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Povzetek

V tem delu bomo predstavili osnove, potrebne za razumevanje osnovnih racun-
skih operacij v prastevilskih obsegih. Le ti so posebno zanimivi za kriptosis-
teme implementirane v programski opremi. Sem sodijo tudi tisti kriptosistemi,
ki temeljijo na tezavnosti diskretnega logaritma na elipti¢ni krivulji. Osred-
nji del te naloge je studija ucinkovite implementacije aritmetike na elipti¢nih
krivuljah nad prastevilskimi obsegi. Tu imamo v mislih predvsem racunanje
veckratnika tocke, katerega je moc izracunati s pomocjo seStevanja in pod-
vajanja tock. Predstavili bomo celoten postopek implementacije, posamezne
izboljsave algoritmov in prakticne rezultate testiranj.

Klju¢ne besede:

prastevilski obseg, elipticne krivulje, afine koordinate, projektivne koordinate,
mnozenje s skalarjem, NAF predstavitev.






Abstract

In this thesis we give a brief introduction to arithmetics of prime fields. These
are very attractive for software-based implementations of cryptosystems such
as those based on the difficulty of the discrete logarithm on elliptic curves.
The main topic of this thesis are efficient implementations of arithmetics on
elliptic curves over prime fields. We focus on efficient scalar multiplication
of points on elliptic curves using point addition and point doubling. We also
discus design, implementation, optimization and performance analysis of used
algorithms.

Keywords:

prime field, elliptic curves, affine coordinates, projective coordinates, scalar
multiplication, NAF representation.






Poglavje 1
Uvod

V sodobnem svetu smo vse bolj obdani z razlicnimi informacijami. Nagli infor-
macijski in tehnoloski razvoj nam omogoca pridobivanje in shranjevanje velike
zaloge podatkov. Vecina teh podatkov je nepomembnih in nas njihova varnost
ne zanima, vendar obstajajo tudi podatki, ki morajo za vsako ceno ostati tajni.
Neko¢ smo take podatke skrbno varovali v zavarovanih sefih oziroma trezor-
jih, do katerih nepooblascene osebe niso imele dostopa. V dobi rac¢unalnistva
se tega pristopa ne posluzujemo, saj se je dobro razvila kriptografija javnih
kljucev. Slednja je svoj pravi preporod dozivela z razvojem interneta.

Kriptografija nam omogoca varen prenos podatkov preko nekega nezascite-
nega kanala. Primer takega kanala je internet, kjer na vsakem koraku obstaja
moznost, da nam nekdo prisluskuje. Seveda pa varni prenos podatkov ni vse
kar nam kriptografija omogoca. Z njo lahko preverjamo tudi celovitost po-
datkov, overjamo posiljatelja , preprecujemo tajenje in nadzorujemo dostop.

Kriptosistem z elipticnimi krivuljami je eden najpomembnejsih delov krip-
tografije z javnimi kljuc¢i. Izbrano stopnjo varnosti nam v primerjavi s kripto-
sistemom RSA nudi v veliko krajSem ¢asu in z manjsSimi certifikati. Zato ni
¢udno, da prevzema pobudo med kriptosistemi z javnimi kljuci.

V tem diplomskem delu bomo preverili osnovne operacije na elipti¢nih
krivuljah, ki so kljuénega pomena za hitrost kriptosistema. Osredotocili se
bomo na elipti¢ne krivulje definirane nad prastevilskimi obsegi. V ta namen
bomo v 2. poglavju vpeljali kon¢ne obsege, v 3. preucili osnovne aritmeticne
operacije v prastevilskem obsegu in v 4. se spoznali z osnovnimi definicijami
elipticne krivulje. Sledil bo opis sestevanja in odstevanja tock, s katerima bomo
racunali veckratnik tocke. Implementirali ga bomo na ve¢ razlicnih nacinov
ter na kratko analizirali in komentirali hitrosti posameznih operacij.



Poglavje 2
Osnove

V tem poglavju bom predstavili osnove, potrebne za razumevanje teorije elip-
ticnih krivulj. Definirali bomo enostavnejse algebrai¢ne strukture, preko ka-
terih bomo prisli do definicije prastevilskih obsegov. Ti bodo posebno pomem-
bni za analizo ucinkovitosti kriptosistema. Predstavili bomo tudi modularno
aritmetiko, katero bomo v 3. poglavju uporabili za racunanje v prastevilskem
obsegu. Nad slednjim bomo v 4. poglavju definirali tudi elipti¢ne krivulje.

2.1 Modularna aritmetika

Naravno stevilo b je delitelj naravnega Stevila a, e obstaja tako naravno stevilo
k, da velja a = k - b. Ce naravni §tevili a in b, a > b, nista v relaciji deljivosti,
se deljenje stevila a s Stevilom b ne izide. V takem primeru pri deljenju dobimo
nek ostanek, ki je naravno stevilo manjse od delitelja. Deljenje poljubnih dveh
naravnih tevil @ in b, a > b, lahko zapisemo kot a = k- b+ r. Stevilo a
imenujemo deljenec, b delitelj, k kvocient in r ostanek.

Primer 2.1. Stevilo 2 je delitelj stevila 10, saj se da slednjega zapisati kot
10 = 2-5. Stevilo 3 ni v relaciji deljivosti s stevilom 10, saj ne obstaja nobeno
naravno Stevilo k, da bi veljalo 10 = 3 - k. Vseeno lahko stevilo 10 delimo s 3
in dobimo ostanek 1.

Modularna aritmetika temelji na nekem vnaprej dolocenem Stevilu, ki ga
bomo poimenovali modul. Modul je fiksno celo stevilo, navadno vecje od 1.
Glavna operacija modularne aritmetike je modularna redukcija po modulu m.
Ce zelimo stevilo a reducirati po modulu m (na njemu opraviti modularno
redukcijo), potem to Stevilo delimo z m in vrnemo ostanek r. Ker je stevilo r

6
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ostanek pri deljenju s stevilom m, velja 0 < r < m. PiSemo
r=a mod m.

Primer 2.2.

8 =8 mod 10
18 =8 mod 10
—2=8 mod 10

10=0 mod 10

Pravimo da sta stevili a in b kongruentni po modulu m, ce dajeta enak
ostanek pri deljenju z m. PiSemo

a=b (modm).

Operacije sestevanje, odstevanje, mnozenje in potenciranje lahko prevede-
mo v modularno aritmetiko tako, da koncni rezultat operacije reduciramo po
modulu.

Primer 2.3.
54+46=11=1 (mod 10)
5—6=—-1=9 (mod 10)
5-6=30=0 (mod 10)
59 =15625=15 (mod 10)

Operacijo deljenje v modularni aritmetiki obravnavamo kot mnozenje z
inverzom. Inverz elementa b je tak element b1, da velja b-b~! =1 (mod m).
Torej a/b = a-b~' (mod m). Naj omenimo $e, da nima vsako §tevilo nujno
inverza, zato deljenje z nekaterimi Stevili ni mogoce.

Primer 2.4. 1z 3-7=21 =1 (mod 10) sledi, da je 7 inverzni element Stevila
3. Od tod sledi

5/3=5-3"1=5.-7=35=5 (mod 10).
Stevilo 2 po modulu 10 nima inveznega elementa, zato deljenje ni mogoce.

Izrek 2.1. Stevili a in b sta kongruentni po modulu m natanko tedaj, ko je
njuna razlika deljiva z m.
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Dokaz. (=) Ce sta stevili a in b kongruentni po modulu m, potem obe stevili
vrneta isti ostanek r pri deljenju z m. Torej a = k,;m + 7 in b = kym +r. Od
tod sledi

a—b=km+r—kym—r=(k,—ky)m=m|a—0,

b—a=km+r—kym—r=(k—ky)m=m|b—a.

(<) Naj bo a = kym + 1, in b = kym + ry, kjer sta r, in 7, ostanka stevil a in
b pri deljenju z m. Potem velja

m | a—b=kom+r,—kym—ry = (ka—kp)m=+(ro—1m) = m | ra—1ry = 14 = 14,
m|b—a=kym+ry—ksm—r, = (ky—ko)m+(rp—74) = m | 1p—7¢ = 15 = 7.
O
Izrek 2.2. Naj bodo a,u,v,p € N, pta in naj bo au = av (mod p). Potem
u=v (mod p).

Dokaz. 1z enacbe au = av (mod p) po izreku 2.1 sledi, dap | au—av = a(u—v).
Ker p ne deli stevila a mora deliti ©w —v. Zopet uporabimo izrek 2.1 in dobimo
u=wv (mod p). O

Izrek 2.3. (Fermat) Naj bo p prastevilo. Potem za vsak a € N, p{a velja
a?'=1 (mod p). (2.1)

Dokaz. Naj bo a € Nin a > p. Potem ga lahko zapiSemo kot a = a + kp, kjer
je 1l <a<p. Od tod sledi

"t =(a+kp)P =+ p(..)=aPt (mod p).

Tako lahko predpostavimo, da je stevilo a manjse od p. Naj bosta k in £ celi
Stevili in naj velja 1 < k < ¢ < p. Potem

ka # fa (mod p). (2.2)

Zgornjo enacbo bomo dokazali s protisloviem. Naj bo ka = fa (mod p).
Potem lahko po izreku 2.2 obe strani enacbe krajsamo z a in dobimo k = /¢
(mod p). Ker sta Stevil k in ¢ razliéni in manjsi od p pridemo do protislovja.

Stevila ka za k € {1,2,...,(p — 1)} reduciramo po modulu p. Ker je p
prastevilo, a, k < p, nobeno stevilo ka ni deljivo s p. Ostanek pri deljenju s
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p je tako element mnozice {1,2,...,p — 1}. Iz enacbe 2.2 sledi, da dajo vsa
Stevila ka razlicni ostanek pri deljenju s p. Torej modularna redukcija Stevil
a,2a,...,(p— 1)a ravno pokrije vse elemente iz {1,...,p — 1}. Od tod sledi

a-2a-3a-...-(p—1a=1-2-...-p—1 (mod p).
Ce levo stran enacbe preuredimo, dobimo
a?t-1-2.3-...-(p—1)=1-2-...-p—1 (mod p).

Ker stevilo 1-2-3 ... (p — 1) ni deljivo s p, lahko po izreku 2.2 obe strani
enacbe delimo in dobimo

a?'=1 (mod p).

2.2 Grupa

Binarna operacija o definirana na mnozici M je preslikava, ki vsakemu paru
(x,y) € M x M priredi natanko en element x o y € M. Binarna operacija je
komutativna, ¢e velja x oy = y o x za vsak z,y € M. Ce je nad mnozico M
definirana vsaj ena operacija, pravimo da ima mnozica M algebrai¢no struk-
turo.

Definicija 2.1. Naj bo M neprazna mnozica in o binarna operacija definirana
na mnozici M. Potem je algebrai¢na struktura (M, o) grupa, ¢e velja:

e o je notranja operacija, torej za vse elemente z,y € M velja (zoy) € M,

e o je asociativna operacija, torej za vse elemente z,y, 2 € M velja
(xoy)oz==xzo0(yoz),

e 7a operacijo o obstaja enota e, to je tak element, da velja roe = eox =z
za vsak element x € M,

e za vsak element x € M obstaja inverz y, to je tak element, da velja
roy=yox=e.

Grupo (M, o) bomo v nadaljevanju oznacevali z G.
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Primer 2.5. Naj bo Zg = {0, 1,2, 3,4,5} in 44 operacija seStevanja po modulu
6. Potem je (Zg, +¢) grupa. Preverimo Se potrebne pogoje:

e +4 je notranja operacija, saj seStevanje po modulu 6 vedno vrne rezultat
iz Zﬁ,

® 14 je asociativna operacija, saj je sestevanje po modulu 6 asociativno,
e ( je enota za operacijo +g,
e vsak element z € Zg ima inverz y = 6 — z mod 6.

Izrek 2.4. Vsaka grupa G ima natanko eno enoto in vsak element grupe G
ima natanko en inverz.

Dokaz. 1z definicije grupe sledi, da ima vsaka grupa vsaj eno enoto. Denimo
da obstaja grupa z dvema razlicnima enotama. Oznacili ju bomo z e; in e,.
Potem po definiciji enote velja e; o e = e; = eg, kar pa je v protislovju s
predpostavko, da sta enoti e; in ey razliéni.

Po definiciji ima vsak element vsaj en inverz. Denimo, da ima element
x € G dva razlicna inverza. Oznacili ju bomo z 7; in 5. Potem velja

TOol =110 =e€e In T oly=1,0T =¢,
in od tod Se
i1 =110e=1d10(xoiy) = (i10x)0iy =eo0iy =iy,
kar pa je v protislovju s predpostavko, da sta inverza i; in 75 razli¢na. O

Pravimo da je grupa G komutativna oziroma Abelova, ¢e je binarna op-
eracija o komutativna. Stevilo elementov grupe imenujemo tudi red grupe.
Grupa G je konéna, Ce je njen red koncen.

Definicija 2.2. H C G je podgrupa grupe G, ce:
e za vse elemente x,y € H velja (zoy) € H,
e cc H,
e za vsak element v € H velja 27! € H.

Primer 2.6. Naj bo x € G in G grupa z operacijo mnozenje. Potem je
(x) = {2" | n € Z} podgrupa grupe G. Prav tako je (z) = {nx | n € Z}
podgrupa grupe G, Ce je ta definirana z operacijo sestevanja.
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Definicija 2.3. Grupa G je ciklicna, ¢e obstaja tak element x € G, da je
(x) = G. Takemu elementu z pravimo generator grupe G.

Primer 2.7. Grupa (Zg, +6) je ciklicna grupa z generatorjema 1 in 5. Preve-
rimo, Ce je 5 res generator grupe (Zg, +¢).

-5=5 (mod 6),

5=5+5=10=4 (mod 6),
5=5+5+5=15=3 (mod 6),
5=54+5+54+5=20=2 (mod 6),
5=5+4+5+5+5+5=25=1 (mod 6),
5=54+5+5+5+5+5=30=0 (mod 6),
5=5+5+5+5+5+5+5=35=5 (mod 6).

N O Ot s W N

Ker je (z) = {5,4,3,2,1,0} = G, je 5 generator grupe G.

Naj bo G grupa in z € (. Pravimo da ima element x koncni red, ce je
mnozica (z) konéna. Red elementa x je mo¢ mnozice (x), torej najmanjse
naravno Stevilo n, za katerega velja (a) 2 = e, ¢e je G definirana z operacijo
mnozenja oziroma (b) nz = e, ¢e je G definirana z operacijo seStevanja. Ce
mnozica (r) ni konéna, pravimo da je element = reda nic.

2.3 Kolobar

Definicija 2.4. Algebrai¢na struktura (M, +,0) je kolobar, ¢e velja:
e (M,+) je Abelova grupa,

e binarna operacija o je asociativna z enoto 1, ki se razlikuje od enote 0 za
operacijo +,

e za poljubne elemente z,y, 2z € M velja distributivnost, torej

ao(b+c)=aob+aoc,
(a+b)oc=aoc+boec.

Kolobar (M, +,0) bomo v nadaljevanju oznacevali s K, operaciji + in o pa
bomo poimenovali seStevanje in mnozenje. Kolobar K je komutativen, ¢e je
mnozenje komutativno.
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Primer 2.8. Ce Z mnozica celih stevil, + operacija sestevanja in - operacija
mnozenja, potem je (Z, +, -) komutativen kolobar.

Naj bo K kolobar. Pravimo, da je element x € K obrnljiv, ¢e obstaja
element y € K, da velja x oy = yox = 1. Takemu elementu pravimo inverz
in ga ozna¢imo z oznako x~!. Mnozico vseh obrnljivih elementov iz kolobarja
K oznacimo z K*.

Ce v kolobarju K za nenicelna elementa x,y € K velja zoy = 0, potem je z
levi delitely nica in y desni delitelj nica. V komutativnem kolobarju so zaradi
komutativnosti operacije o levi in desni delitelji ni¢a enaki in jim pravimo
delitelji nica.

Karakteristika kolobarja K, oznacimo jo z char(K), je najmanjse naravno
Stevilo n, za katerega veljanol = 1+4+1+...+1 = 0, kjer je 1 enota za

n krat
mnozenje in 0 enota za sestevanje.

2.4 Koncni obseg

Definicija 2.5. Komutativnemu kolobarju z enoto 1, kjer je vsak neniceln
element obrnljiv, pravimo obseg.

Primer 2.9. Naj bo Q mnozica racionalnih stevil, + operacija sestevanja in -
operacija mnozenja. Potem je kolobar (Q, +, ) obseg.

Izrek 2.5. V obsequ ni deliteljev nica.

Dokaz. Denimo, da v obsegu O obstaja delitelj nica z. Ker je x delitelj nica
obstaja y € O, za katerega velja z oy = 0. Ker je O obseg obstaja y~! € O,
za katerega velja y o y~! = 1. Potem velja

r=gzol=go(yoy )= (zoyloy =00y ' =0,
kar pa je v protislovju s predpostavko, da je x delitelj nica. O
Izrek 2.6. Karakteristika obsega je lahko O ali p, kjer je p prastevilo.

Dokaz. Denimo, da karakteristika obsega O ni prastevilo in ni 0. Potem je
char(O) = n = rs in velja 1 < r,s < n. Ker je n najmanjse Stevilo, za
katerega veljanol=1+14...4+1 =0, velja:

—_—

n krat

rol=1+1+...+1+£0,
—_——

r krat
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sol=14+1+...+1+#0,
—_——

s krat
O=nol=(ros)ol=(rol)o(sol)=rol=0alisol=0.

Prispeli smo do protislovja, zato mora biti stevilo n prastevilo. O

Obseg je koncen, ¢e vsebuje konéno mnogo elementov. Konéni obseg ses-
tavlja mnozica elementov F' ter dve binarni operaciji seStevanje in mnozenje,
ki sta definirani na njej. S pomocjo teh dveh operacij lahko definiramo Se dve
novi operaciji, ki sta pravzaprav njuni inverzni operaciji.

e Binarna operacija odstevanja
Dva elementa x,y € F' odstejemo tako, da elementu x pristejemo neg-
ativni element od y. Negativni element —y € F' je enolicen element,
za katerega velja y + (—y) = 0. Operacijo odstevanja zapisemo kot

r—y=x+(-y).
e Binarna operacija deljenja
Dva elementa x,y € F, kjer y # 0, delimo tako, da element x mnozimo

z inverznim elementom od y. Inverzni element y~! € F je enolicen
element, za katerega velja y oy~ = 1. Operacijo deljenja zapisemo kot

2y =zoy .

Primer 2.10. Naj bo Zy3 = {0,1,2,...,11,12}, 4,3 operacija seStevanja in
‘13 operacija mnozenja po modulu 13. Potem je (Z;3, +13,13) konéni obseg,
saj velja:

o (Zi13,+13) je Abelova grupa,

e .13 je asociativna operacija z enoto 1, ki je razlicna od enote 0 za operacijo
+137

e 7za operaciji +;3 in -13 velja zakon distributivnosti,
e -3 je komutativna operacija,
e vsak neniceln element je obrnljiv,

17'=1 471 =10 71=2 107 =4
2-l=7 571=8 8 l=5 117'=6
371=9 67! =11 9l =3 1271 =12
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1-1=1 (mod 13)
2.-7=14=1 (mod 13)
3:9=27=1 (mod 13)

Poglavje 2: Osnove

4-10=40=1 (mod 13)
6-11=66=1 (mod 13)
12.12=144=1 (mod 13)

5-8=40=1 (mod 13)

e 7,3 vsebuje konéno mnogo elementov.

Element 2 je generator Zj,;. Potence elementa 2 so:

2! =2 (mod 13) 2" =128=11 (mod 13)
2°=4 (mod 13) 2 =256 =9 (mod 13)
2°=8 (mod 13) 2 =512=5 (mod 13)
2 =16=3 (mod 13) 210 =1024 =10 (mod 13)
2°=32=6 (mod 13) 21 =2048 =7 (mod 13)
20=64=12 (mod 13) 22 =4096 =1 (mod 13)

Naj bo p prastevilo, Z, = {0,1,2,...,p}, + operacija seStevanja in - op-
eracija mnozenja po modulu p. Potem je (Z,,+,-) prastevilski konéni obseg.
Oznagcili ga bomo kar z Z,,.

Konc¢ni obsegi slovijo po svoji lepi algebrai¢ni strukturi in so zato zelo
priljubljeni. Matematiki jih preucujejo ze vrsto let in okrog njih se je razvila
zelo obsezna teorija. Pomembni so na Stevilih podroc¢jih matematike, predvsem
v linearni in abstraktni algebri, v teoriji stevil in algebrai¢ni geometriji, ter tudi
v racunalnistvu, statistiki, informatiki in elektrotehniki.

Konéni obsegi se nahajajo blizje nas, kot si mi lahko predstavljamo. V
vsakodnevnem zivljenju jih lahko najdemo v CD/DVD predvajalnikih, v tele-
fonih in modemih, kjer odkrivajo in popravljajo napake, ki se pojavijo med pre-
nosom podatkov. S pomocjo konénih obsegov so v prakso prisle tudi elipti¢ne
krivulje, katere bomo podrobneje spoznali v nadaljevanju.

2.5 Legendrov in Jacobijev simbol

Definicija 2.6. Stevilo a je kvadratni ostanek po modulu p, ¢e obstaja tako
stevilo r, da velja

a=7r? (mod p),

sicer Stevilo a ni kvadratni ostanek po modulu p.
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Ce je stevilo a kvadratni ostanek po modulu p, potem njegovemu korenu
ustrezata dve stevili r in —r. Le v primeru, ko je @ = 0 (mod p) dobimo
eno resitev r = 0. Od tod lahko zakljucimo, da je kvadratnih ostankov v 7
natanko (p —1)/2.

Primer 2.11. Ce si izberemo p = 7, potem so kvadratni ostanki {1,2,4} € Z%
z enoto 0.

T 01
r? 25 | 36

r? (mod7) [0[1/4]2] 2] 4|1

[\
w
e
ot
D

(@]
—
S
Ne
—
D

Legendrov simbol (%) je Stevilo resitev enacbe a = 7? (mod p) minus 1, to je

—1, a ni kvadratni ostanek po modulu p,
a
(—) =< 0, a=0 (modp),
p 1,  a je kvadratni ostanek po modulu p.

Posplositev Legendrovega simbola je Jacobijev simbol. Ta je za sestavljeno
stevilo p = pi* - p3? - ... - p,* enak

G)-G) G -G

p 2 p2)  \pw

Izrek 2.7. Naj bosta p,q lihi prastevili. Potem za Jacobijeve simbole velja:
(1)

(E) =a® Y2 (mod p)

p

(it)
(ii)

(iv)
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(v)

(vi)

(vit)

Dokaz.

Poglavje 2: Osnove

a
p

(i) Cep | a, potem je a®?~1/? veckratnik tevila p oziroma ( ) =aPr12=0

(mod p). Denimo da p { a. Potem velja

a? V% =_1 (modp) ali

QP2 = 1

(mod p).

Naj bo a kvadratni ostanek po modulu p. Potem obstaja tak b, da velja
b> = a (mod p). Poizreku (2.1) lahko obe strani potenciramo na (p—1)/2
in dobimo

(62)(p_1)/2 = 1t=1=a"Y? (mod p).

Dokazimo $e, da ¢e je a®®/2 =1 (mod p), potem je a nujno kvadratni

ostanek. Naj bo g generator grupe Z,. Potem obstaja tak i € N, da je

g" = a (mod p). Ce obe strani potenciramo na (p — 1)/2 dobimo
g2 = @=D2 =1 (mod p).

Po (2.1) mora veljati da p — 1 | i(p — 1)/2 oziroma ¢ je sod. Tako je

. ., .,
aEg’Eng =q

g"" (mod p) kvadratni ostanek.

(i1) Sledi neposredno iz (i).

(111) Dokaz se nahaja v [5, 187].

p

(iv) (a = bp) = (a£bp)? V2 =g V2 p( ) = (g) (mod p).
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(v)

(a—b> = (ab) T = T = (2) (9> (mod p)
p p p
ab a b
(5)-G)G)w
p p p
Ker je k celo stevilo, p liho prastevilo in vrednosti Jacobijevih simbolov
elementi mnozice {—1,0, 1}, mora veljati, da je k£ = 0 oziroma

()=G)G)

(vi) Dokaz se nahaja v [5, 183].



Poglavje 3

Aritmetika v prastevilskem
obsegu Z

V tem poglavju si bomo ogledali osnovne algoritme za racunanje v praste-
vilskem obsegu Z,. Te algoritme bomo nato v poglavju (4) uporabili za se-
Stevanje, odstevanje in tock na elipticni krivulji, za racunanje veckratnikov
tocke ter za njihovo kompresijo in dekompresijo. Zaradi zahteve po ¢im bolj
varnem kriptosistemu, moramo nase algoritme prilagoditi na racunanje z ve-
likimi stevili. Varnost kriptosistema je namrec odvisna od racunske zahtevnosti
matematicnega problema, katerega zahtevnost raste z velikostjo stevil. Po eni
strani tako z vecanjem Stevil pridemo do vec¢je varnosti kriptosistema, po drugi
strani pa se zaradi vec¢jih stevil povecuje casovna in prostorska zahtevnost algo-
ritmov. V nadaljevanju bodo vsi predstavljeni algoritmi prilagojeni programski
implementaciji.

3.1 Predstavitev stevil

Naj bo b > 2 celo stevilo, ki ga bomo poimenovali osnova oziroma baza. Potem
se da vsako Stevilo a > 0 zapisati kot

a=a,_ 1" '+ ... +ab+ ao,

kjer je 0 < a; < b Vi. Tak zapis imenujemo predstavitev stevila a z bazo b in ga
bomo oznaéili z (a,_1, ..., a1, ap),. Stevila a; predstavljajo stevke stevila a, kjer
je a,_1 najbolj pomembna (angl. most significant bit) in ay najbolj nepomem-
bna stevka (angl. least significant bit). Velikost Stevila a bomo oznagcili z |al,
in je enaka najvecjemu Stevilu ¢, za katerega velja a; > 0. Osnovne znacilnosti
take predstavitve so:

18
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e predstavitev stevila 0 z bazo b je vedno (0),,

e Ce predstavitev Stevila a z bazo b razsirimo z leve z dodatnimi nic¢lami
(angl. padding), potem ne spremenimo Stevila

(@p-1,...,a1,a0), = (0,...,0,an_1,...,a1,00),,

e v racunalniStvu se v vecini primerov za bazo izbere potenco Stevila 2,
tako da stevila a; zavzamejo samo 2 vrednosti (Stevilo a; imenujemo tudi

bit).

Danasnji racunalniki ne znajo direktno upravljati samo z enim samim
bitom. Najmanjso koli¢ino bitov, katero lahko racunalnik naslavlja v pomnil-
niku je bajt in to je v vecini primerov osem bitov. Na sreco pa lahko procesor
s pomocjo registrov upravlja z vec¢imi bajti hkrati. Velikost registra imenu-
jemo beseda in je ena izmed pomembnejsih podatkov procesorja. Dana$nji
racunalniki uporabljajo besede dolzine 64 oziroma 32 bitov, medtem ko manjse
naprave, kot so pametne kartice, operirajo z 8 oziroma 16 bitnimi besedami. V
nasih algoritmih bomo predpostavili, da imamo W-bitno arhitekturo, kjer je
W veckratnik Stevila 8. Z eno besedo bomo lahko tako predstavili 2"V razliénih
stevil. Bite W-bitne besede bomo oznacevali s stevili od 0 do W — 1, kjer je 0
najbolj desni in W — 1 najbolj levi bit besede.

Naj bo n oziroma

log, p
W

lalyw = [ogaw p] = [

dolzina zapisa §tevila p z bazo 2. Torej ga lahko predstavimo z vsaj n
besedami. Ker so elementi obsega Z, Stevila manjsa od p, nam bo zadoscalo,
¢e bomo vsako stevilo a = (ap—1,an-2,...,a1,a0) € Z, predstavili s tabelo
n-tih besed.

(s [ans [ana [ [ [ @ [a0]

Tabela 3.1: Predstavitev stevila a = a,_ 129" + .. 4+ 222" + 0,2V + qq

Primer 3.1. Vzemimo stevilo a = 1128103691808033 in ga zapisimo z bazo
2.

a = (1000000001000000001,00011011110100011110110100100001 ),
262657 466742561
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Predstavitev stevil z bazo 2, bi bila na racunalniku z 32-bitno arhitekturo
nesmiselna, saj lahko procesor operira z 32 biti hkrati. Stevila bi zato raje
predstavili z bazo 232, torej bi $tevilo a zapisali kot a = (262657, 466742561 )532.

3.2 Notacija

Za lazje razumevanje kode bomo uvedli naslednjo notacijo. Za 0 < z < 2W+!
bo prirejanje (e,y) < x pomenilo

y =2z mod 2"V

{ L, y>2"
€= .
0, sicer

Naj bo 0 < x,y < 2% in ¢’ € {0,1}. Potem lahko

o w=2x+y+ ¢ zapisemo kot w = 2" + z. Stevilo ¢ lahko zasede samo
dve vrednosti {0, 1} in mu pravimo prenosni bit (angl. carry bit).

o w=1x—y—¢ zapisemo kot w = —e2" + z. Stevilo ¢ lahko zasede samo
dve vrednosti {0, 1} in mu pravimo sposojeni bit (angl. borrow bit).

Kadar bomo Zeleli predstaviti §tevilo a z bazo 2", bomo v zapisu bazo spustili.
Tako bo zapis a = (a1, .., ap) enakovreden zapisu a = (a,_1, ..., ag)w.

3.3 Sestevanje in odstevanje

Sestevanje in odStevanje sta najbolj osnovni operaciji, zato je pomembno, da
je njuna implementacija hitra. SeStevanje in odstevanje bomo implementirali
na isti nacin, kot ju izvajamo v vsakdanjem zivljenju. Vsako stevilo zapisemo
v izbrani bazi (npr. z bazo 10) in za¢nemo sestevati Stevke obeh stevil od
desne proti levi. Ce vsota dveh stevk presega bazo, potem tej vsoti odstejemo
bazo, vsoti naslednjih dveh stevk pa pristejemo 1. Tako nadaljujemo, dokler
ne pridemo do konca predstavitve obeh stevil. Algoritma za seStevanje in
odstevanje za bazo uporabljala stevilo 2V

Oba algoritma (1) in (2) nad vsakim parom besed (a;,b;) opravita eno
osnovno operacijo. Ker so stevila dolga n besed, je zahtevnost obeh algoritmov
enaka O(n).

Kadar imamo opravka z fiksno dolzino stevil, se je potrebno obeh zank v
algoritmu (1) in (2) znebiti. To lahko preprosto storimo tako, da vsebino zanke
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Algoritem 1 Sestevanje
VHOD: a = (ap—1,...,a0), b = (bp_1,...,bo)
[ZHOD: c=a+b (mod 2"%), ¢ = (¢y_1, ..., Co), prenosni bit e
L: (g,¢9) «— ag + by
2: fori=1ton—1do
3: (e,¢;)) —a;+bi+e
4: end for
5. return (c,¢)

Algoritem 2 Odstevanje
VHOD: a = (an_1,--.,00),0 = (bu_1,--.,bo)
IZHOD: ¢=a—b (mod 2"V), ¢ = (¢,_1, ..., o), izposojni bit e
1 (g,¢9) < ag — by
2: fori=1ton—1do
3: (s,cz-)<—ai—b,-—5
4: end for
5. return (c,¢)

prekopiramo za vsak i posebej. Ce je velikost zank v ¢asu prevajanja znana,
potem lahko odpravljanje zank opravi tudi prevajalnik (npr: gce prevajalnik
zagnan s parametrom -funroll-loops).

Tretjo vrstico algoritma (1) in (2) lahko ucinkovito implementiramo na
sodobnih procesorjih. Ti namre¢ v svojem naboru ukazov vsebujejo ukaze, ki
pri seStevanju/odstevanju upostevajo prenosni/sposojeni bit. Tako ni potrebno
dodatno preverjanje prenosnega/sposojenega bita.

Kadar sestevamo Stevila razlicne velikosti, potem moramo manjse stevilo z
leve dopolniti s toliko ni¢lami, da bosta obe stevili enako dolgi. Sele nato lahko
obe stevili sestejemo. Podoben problem se nam pojavi, ko zelimo vsa stevila
predstaviti s tabelo n-tih besed. V primeru, da neko Stevilo zaseda m < n
besed prostora, potem je potrebno zgornjih n — m besed tabele nastaviti na
0. Pri nekaterih programskih jezikih (npr: C') moramo na ta problem posebno
paziti, medtem ko pri drugih (npr: Java) tega problema sploh ni. Ti namre¢ ze
pri inicializaciji tabele vse vrednosti nastavijo na 0. V nasih algoritmih bomo
predpostavili prvi tip programskih jezikov.

Primer 3.2. V desetiskem sistemu sestejmo stevili 248 = (2,4, 8),, in 963 =
(9,6,3)0-
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+
N~ O DN
= O &~
—illo W 0o

Sestejmo Se Stevili
a = 22685491143908196737433856829760907946 in
b = 90741964528095889430108778316114550237.
Njuni predstavitvi v bazi 23? sta:
a = (0x11111111,0x44444444 077777777 ,0xAAAAAAAA )o32 in
b = (0x44444444 0xT7T777777 ,0xAAAAAAAA ,0xDDDDDDDD )o32.
Ko imamo obe stevili predstavljeni v bazi, ju lahko sestejmo.

0x11111111 O0x44444444 Ox77777777 OxAAAAAAAA
+ 0x44444444 Ox77777777 OxAAAAAAAA OxDDDDDDDD
0 1 1 0

0xb5555555 0xBBBBBBBC 0x22222222 0x88888887

Bralec se lahko sam preprica, da izracunana vsota v desetiSkem sistemu ustreza
Stevilu 113427455672004086167542635145875458183.

3.4 SesStevanje in odstevanje v Z,

Sestevanje in odstevanje v Z, poteka podobno kot navadno sestevanje. Razlika
je le v tem, da vsoto/razliko $tevil racunamo $e po modulu p. Ker bomo
predpostavili, da sta obe vhodni §tevili na intervalu [0, p— 1], bo za modularno
redukcijo potrebno le eno sestevanje/odstevanje.

Zahtevnost obeh algoritmov je enaka linearni zahtevnosti seStevanja ozir-
oma odstevanja, torej O(n).

3.5 Mnozenje v Z,
Mnozenje v Z, bomo realizirali tako, da bomo vhodni stevili najprej zmnozili

z algoritmom (5) oziroma (6), zmnozek pa nato z algoritmom (9) reducirali po
modulu p.
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Algoritem 3 SeStevanje v Z,
VHOD: 0<a,b<p, a=(ap_1,...,a0), b= (bn_1,---,b0), p= (Pn—1,---,P0)
IZHOD: ¢=a+b (mod p), ¢ = (¢h-1,...,C0)

1: uporabi algoritem (1) za izracun ¢ = a + b (mod 2"") in prenosnega bita
£
if e=1Vc¢>pthen

uporabi algoritem (2) za izracun ¢ = ¢ — p (mod 2"V)

end if
return c

Algoritem 4 Odstevanje v Z,
VHOD: 0 < a’7b <p,a= (anfh s 70’0)7 b= (bnfh s 7b0)7 p= (pnfla s 7p0>
IZHOD: ¢ =a—b (mod p), ¢ = (¢h-1,-..,C0)

1: uporabi algoritem (2) za izracun ¢ = a — b (mod 2™") in sposojenega bita
3
if e =1 then

uporabi algoritem (1) za izracun ¢ = ¢+ p (mod 2"V

end if
return c

Algoritem 5 Mnozenje 1
VHOD: a = (ap—1,...,a0), b = (by_1,...,bo)
IZHOD: ¢c=a-b, ¢ = (can_1,---,C0)

1: fori=0ton—1do

2: C; < 0

3: end for

4: for i=0ton—1do

5: u<«—0

6: for j=0ton—1do

7 (uwv) = ciyj +a; - bj +u
8: Ciyj; =V

9: end for

10: Citn = U

11: end for

12: return c

V obeh algoritmih za mnozenje bomo predpostavili, da je (uv) zdruzitev
besed u in v. Zdruzena beseda (uv) je velikosti 2 bitov in zato lahko sprejme
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vsa cela Stevila do stevila 22V, Ce pogledamo sedmo vrstico algoritma (5),
potem je vsota ¢;y; + a; - bj + u velikosti 2(2" — 1) + (2 — 1)? = 22W — 1,
kar pomeni, da jo lahko zapisemo v (uv). To predpostavko lahko uc¢inkovito
izkoristimo na tistih TW-bitnih procesorjih, ki omogocajo mnozenje dveh W-
bitnih besed (npr: Intel Pentium, Sunov SPARC). Po konc¢ani operaciji se
2W-bitni zmnozek nahaja v dveh razlicnih W-bitnih registrih, ki ustrezata
besedama u in v.

Algoritem (5) je implementacija metode zmnozi in sestej. Ta na vsakem
koraku zmnozi dve besedi a; € (an_1,...,a0) inb; € (by—1,...,bp) in ju pristeje
k rezultatu c.

Primer 3.3. Zmnozimo stevili a = (0,5,2,6)10 in b = (9,7,1,2)10 z algorit-
mom (5). Spodnja tabela nam prikazuje vrednosti spremenljivk po izvajanju
osme vrstice algoritma.

’ i ‘ abj ciy; (wv) u v ‘ C; Cg C3 C4 C3 Cy € C ‘
0 0] 12 0 2 1 2- - - O 0 0 2
1 6 0 7 o 7({- - - - 0 0 7 2
21 42 0 42 4 2\- - - - 0 2 7 2
3| 54 0 58 5 8| - - - 5 8 2 7T 2
1 0| 4 7 11 1 1{- - - 5 8 2 1 2
1 2 2 5 O 5|- - - 5 8 5 1 2
2| 14 8 2 2 2|- - - 5 2 5 1 2
31 18 ) 2 2 5- - 2 5 2 5 1 2
2 0| 10 5 5 1 5}- - 2 5 2 5 1 2
1 5} 2 8 0O 8- - 2 5 8 5 1 2
21 35 5) 40 4 O0- - 2 0 8 5 1 2
31| 45 2 5 5 1- 5 1 0 8 5 1 2
3 0 O 8 8 0O 8- 5 1 0 8 5 1 2
1 0 0 0 O 0j- 5 1 0 8 5 1 2
2 0 1 1 O 1}{- 5 1 0 8 5 1 2
31 0 ) 5 0O 5(0 5 1 0 8 5 1 2

Zapis produkta ab v obliki zmnozi in sestej zgleda kot
9712 x 649712 x 20 + 9712 x 500 4+ 9712 x 0 = 5108512.

Oba predlagana algoritma za mnozenje n besed dolgih stevil potrebujeta
O(n?) ¢asa. Sredi petdesetih let je Kolmogorov trdil, da se te zahtevnosti ne
da izboljsati. Kljub temu pa je leta 1960 njegov Student Karatsuba odkril
algoritem s casovno zahtevnostjo O = (nlog?S). Karatsubinega mnozenja ne
bomo implementirali.
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Algoritem 6 Mnozenje 2
VHOD: a = (ap—1,...,a0), b = (bp_1,...,bo)
IZHOD: ¢c=a-b, ¢ = (can_1,---,C0)

1:rg«— 0,710,790

2: for k=0 to 2n —2 do

3: for {(i,j)|li+j=k0<i,j<n-—1}do
4: (uv) = a; - b;

5 (e,70) 1o+

6: (e,m) «—m +u+e

T o «—T9+E€

8 end for

9: Cp «— 1o, Tg <= T1, T1 < T9, 79 < 0

10: end for

11: ¢Cop—1 < T9
12: return c

3.6 Kvadriranje v Z,

Kvadriranje v Z, bomo implementirali na isti nacin kot mnozenje. Vhodno
stevilo bomo najprej kvadrirali in nato nad rezultatom izvedli modularno re-
dukcijo.

Algoritem (7) je rahla izboljsava algoritma (6). Ker kvadriranje lahko
gledamo kot mnozenja sStevila samim s seboj, lahko stevilo mnozenj algoritma
(6) zmanjsamo priblizno za polovico. Casovna zahtevnost je e vedno enaka
zahtevnosti mnozenja, torej O(n?).

stevila (uv) v 6. vrstici algoritma (7) lahko u¢inkovito implementiramo kot
dvojno seStevanje s prenosom ali s pomocjo premika s prenosom v levo za en

bit.

Primer 3.4. Kvadrirajmo Stevilo a = (7,6,9)10 z algoritmom (8). Spodnja
tabela nam prikazuje vrednosti spremenljivk po izvajanju 7. in 13. vrstice
algoritma.

’ i 7 ‘ aa; (w) u v rl 12 ‘ cs €4 C3 Ca €] Cp ‘
0 1| 54 56 5 6 6 5|0 0 0 0 6 1
0 2| 63 o7 7T 6 710 0 0 7 6 1
0 - - 3 o 3 7 1,0 1 3 7 6 1
1 2] 42 51 5 1 4 5|10 1 1 3 6 1
1 - - 10 1 0 4 o1 0 1 3 6 1
2 - - 5 0O 5 4 0|5 9 1 3 6 1
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Algoritem 7 Kvadriranje 1
VHOD: a = (ay_1,...,a)
IZHOD: ¢ =a? ¢ = (capn_1,---,C0)
1:rg«— 0,710,790
2: for k=0to 2n—2do

3: for {(i,7)|i+j=k0<i<j<n-1}do
4: (uwv) «— a; - a;

5: if ¢ < j then

6: (g, (uww)) « (uv) - 2

7: To < T'9 + €

8: end if

9: (e,1m9) «— 19+ v

10: (e,71) —r+u+e

11: To <— T9 + €

12: end for

13: Cp < To, To < T1, T1 < T, 79 < 0
14: end for

15: Cop—1 < To
16: return c

Algoritem 8 Kvadriranje 2

VHOD: a = (ay_1,--..,a)
[ZHOD: ¢ =a? ¢ = (can_1,---,C0)

1: ¢« 0

2: fori=0ton—1do

3: (uv) < co; + a?

4: Coi <— U, T1 < U, Ty 0

5: for j=i+1ton—1do

6: (W) = cinj +asa; +r1, 11— U
7 (wv) —v+a;-a;+re, Ciyj — UV, Ty —u
8: end for

9: () «— 11+ 719, T3 — 1

10: (W) “— Ciyn + U, Cipn — v

11: if 1 <n —1 then

12: Citntl < T2+ U

13: end if

14: end for

15: return c




3.7 Modularna redukcija 27

3.7 Modularna redukcija

Vcasih pridemo v situacijo, ko nas zanima samo ostanek pri deljenju z nekim
stevilom. Seveda lahko ostanek izracunamo s pomocjo deljenja, vendar ob-
stajajo metode, ki ga izracunajo Se hitreje. Ena izmed njih je tudi Barretova
metoda, ki jo bomo opisali v nadaljevanju.

Modularna redukcija s poljubnim modulom p je vseeno zelo zahtevna op-
eracija. Ker je hitrost aritmetike na elipti¢nih krivuljah zelo odvisna od hitrosti
mnozenja v Z,, je priporocljivo uporabiti tak modul, za katerega bo reduk-
cija hitrejsa. V ta namen je NIST (http://www.nist.gov/) objavil seznam
Mersennovih (a) prastevil, to so prastevila oblike p = 2¥ — 1 in (b) psevdo-
prastevil, to so prastevila oblike p = 2™ 4 2 + 1, za katere obstajajo hitrejsi
algoritmi za modularno redukcijo. Ob tem se lahko vprasamo ali nam ta
prastevila nudijo manjSo varnost kot poljubno izbrana prastevila. Dokaz za
to zaenkrat Se ne obstaja in zato uvrScamo ta prastevila med varne. V
nasi implementaciji bomo predpostavili, da je modul p poljuben in se teh
prastevil/algoritmov ne bomo posluzevali.

Deljenje realnih stevil a in p lahko opravimo na ve¢ nac¢inov. Eden izmed
njih je tak, da najprej izracunamo inverz Stevila p do dolo¢ene natanc¢nosti
in ga nato mnoZimo z a. Inverzni element p~! lahko izracunamo z iterativno
Newtnovo metodo, z iteracijo

x—x—x(pr—1),

kjer za xy vzamemo nek zacetni priblizek.
Podobno tehniko lahko uporabimo na pozitivnih celih stevilih. Naj bo

b= (pn—lv s 7p0) n

22nW
- [
njegova reciprocna vrednost. Ce je a = (agp_1,-..,ap), potem velja
a 27V
_lal 2n—1)W g
q= L}J - { o(n+HW J

in njegov priblizek je
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Za priblizek velja ¢ — 2 < ¢ < ¢ in mozno je pokazati, da je ¢ = ¢ v 90%
vseh primerov. Za modularno redukcijo je tak priblizek zadovoljiv, saj je
a=a—dp=a (mod p). V primeru, da je @ > p bomo potrebovali najve¢ dve
odstevanji, da dobimo pravi rezultat.

Algoritem 9 Barretova redukcija
VHOD: a = (agn_1,---,00), P = (Pn_1,---,P0)
IZHOD: ¢=a (mod p), c= (¢p_1,...,¢0)
1: R« |22V /p]
q — HG/Q(n_l)WJ R/Z("H)WJ
1« u (mod 2(m+HW)
9 + qp (mod 2DV
C<—T1—T9
if ¢ < 0 then
c—c+ 2(n+1)W
end if
while ¢ > p do
c—cCc—p
: end while
: return c

— =

Barretovo modularno redukcijo v konénem obsegu lahko Se izboljsamo.
Ker je modul fiksen, ni potrebno vsaki¢ na novo racunati reciproc¢ne vred-
nosti. Tako lahko R izracunamo vnaprej in sluzi kot konstanten parameter za
racunanje po modulu p.

3.8 Deljenje

Pri deljenju stevila a z b bomo izrac¢unali kvocient ¢ = |a/b| in ostanek r = a
(mod b). Kadar je potrebno izracunati samo ostanek pri deljenju, se za to
uporabljajo hitrejsi algoritmi opisani v prejSnjem poglavju.

Primer 3.5. Zmnozimo §tevili « = (1,C,4,D,3)16 in b = (1,5,6)15 z algo-
ritmom (10). Iz predstavitve stevil a in b lahko dolo¢imo n = 3, m = 2,
b = 2* = 16. Druga vrstica algoritma (10) nam zacetni Stevili a in b mnozi z 8,
tako da sta novi vrednosti a = (0,E,2,6,9,8)15, b = (A,B,0)16 in d = 8. Spod-
nja tabela nam prikazuje vrednosti spremenljivk v nadaljevanju algoritma.
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7 2 1 0

(166Li+n + Cli+n71> OxE 0x37 Ox1F

q (6. vrstica) 0x1 0x5 0x3
256ay+i + 16apn4i-1 + apyi—o || OXE2  0x376  0x1F9
q (16b,_1 + by o) OxAB  0x357 0x201

q (9. vrstica) 0x1 0x5 0x2
(an+i, . ,a/i)lﬁ OxE26 0x3769 0x1F98
q(bp_1, ... bo)1s 0xABO 0x3570 0x1560

Ci 0x1 0x5 0x2
(GQpiy -5 5)16 0x376 0x1F9  0xA38

Konéni rezultat je torej 0x1C4D3 / 0x156 = 0x152. Ce zelimo dobiti se os-
tanek, potem moramo Stevilo a na koncu deliti Se z d. Ostanek pri deljenju
stevila a z b je torej 0xA38 / 0x8 = 0x147.

Algoritem 10 Deljenje
VHOD: a = (am+n_1, R ,CL())7 b= (bn—lu R ,bo), bn—l >0,n>1
IZHOD: ¢=a/b, ¢ = (¢pm, ..., o)

1: Qpan «— 0,d—1

2: while b,_; < 2"~! do
3: a <« 2a,b«— 2b,d«— 2d
4: end while
5: for i = m down to 0 do
6: q — min(|(an 12" + anyio1)/bn-1],2% — 1)
T while ¢(b,-12" + bp_2) > (@n4i2*" + anyi-12" + apyiz) do
8: qg—q—1
9: end while
10: (Qpiy- s a;) — (Qpaiy -y a;) — q(bp_1,...,bo)
11: if (anii,...,a;) <0 then
12: q+—q—1
13: (Qpsiy- -y i) — (Qpyiy- oo ya;) +(0,bp_1,...,bo)
14: end if
15: C;i < ¢
16: end for

17: return c
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3.9 Racunanje inverza v 7Z,

Inverz Stevila a € Z, je tak element a™! € Z,, za katerega velja

ala=aa' =1 (mod p).
Ce racunamo inverz v Zy, kjer je p prastevilo, potem ima po izreku (2.4) vsak
neniceln element a € Z* natanko en inverz. Iz enacbe (2.1) lahko izpeljemo
ata=a’2a=a""' =1 (mod p), oziroma

-1

a = (Ip72

(mod p). (3.1)
Izkaze se, da rac¢unanje inverza po enacbi (3.1) ni ravno hitro. V primerjavi
z razsSirjenim Evklidovim algoritmom, ki ga bomo spoznali v nadaljevanju, v
povprecju potrebuje skoraj dvakrat ve¢ racunskih operacij.

Razsirjeni Evklidov algoritem

Definicija 3.1. Naj bosta a in b pozitivni celi stevili. Potem je najvecyi skupni
delitelj stevil a in b, oznacili ga bomo z ged(a, b), najvecje celo stevilo d, katero
deli obe stevili.

Evklidov algoritem sodi med najstarejse znane algoritme. Pojavil se je okoli
300 let pr.n.st. v knjigi Evklidovi elementi (angl. Euclid’s elements). Takrat
naj bi Evklid poskusal za dve poljubni daljici najti tako daljico (mero), s katero
bi lahko izmeril obe daljici, ne da bi pri temu dobil kak ostanek. Postopek,
opisan v knjigi, je zgledal kot zaporedno odstevanje krajse daljice od daljse,
dokler nista obe daljici postali enako dolgi. Pravega avtorja algoritma ne
poznamo, saj naj bi ta po nekaterih teorijah nastal ze 200 let pred Evklidom.
Vseeno pa ga Se zmeraj pripisujemo njemu.

Izrek 3.1. Naj bosta a in b pozitivne celi stevili. Potem za vsa cela Stevila c
velja

ged(a, b) = ged(b, a — cb). (3.2)
Dokaz. Naj bo d = ged(a,b) in a = kd in b = ¢d, kjer sta stevili k in ¢ tuji.
Potem

ged(b, a — ¢b) = ged(ld, kd — cld)

= ged(ld, (k — cl)d)
=d-ged(l, k — cl).
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Denimo, da je ged(¢,k — ¢l) # 1 = d'. Potem d' | ¢ in d' | k — ¢/ oziroma
d | k—cdl'. Od tod sledi da d' | k, kar pa je v protislovju, da sta Stevili k in
¢ tuji. Torej je ged(b,a — cb) = d = ged(a, b). O

Evklidov algoritem za izracun ged(a,b), kjer a > b, najprej stevilo a deli
z b. Tako dobimo kvocient k in ostanek r, ki zadoScata enacbi a = kb + r.
Po (3.2) velja ged(a, b) = ged(b, r). Problem racunanja ged(a,b) smo prevedli
na manjsi problem ra¢unanja ged(b,r). Ta postopek nadaljujemo, dokler ni
a = 0. Zadnji korak postopka vedno zgleda kot ged(0, d) in d je najvecji skupni
delitelj stevil @ in b.

Evklidov algoritem lahko razsirimo tako, da najdemo taki Stevili x in y,
ki zadoScata enacbi ax + by = d, kjer je d = ged(a,b). Razsirjen Evklidov
algoritem med svojim izvajanjem ohranja invarianti

ar; +byy =u in axe+ by, =v,

kjer u < v. Algoritem se konca, ko je u = 0. Spremenljivka v ustreza ged(a, b),
spremenljivki x = x5 in y = Yy, pa ustrezata enachi ax + by = d.

Algoritem 11 Razsirjen Evklidov algoritem

VHOD: a >b,a = (an_1,...,00), b= (bp_1,...,bo)

I[ZHOD: d = gcd(a,b), axr +by = d, d = (dp_1,...,do), © = (Tp_1,...,%0),
Y= (Yn-1,---,%)

U< a,v<«>b

1 —1,y1 < 0,29 «— 0, yp — 1

while u # 1 do

k—|v/ul|,r—v—ku, x—x9— ki, y— ys— ky

V&= U, U—T, T < X1, T = Ty, Y2 <= Y1, Y1 Y
end while
deuxe%y(_yQ
return (d,z,y)

Naj bo p prastevilo in a € [1,p — 1]. Potem je ged(a,p) = 1 in razsirjen
algoritem najde stevili x in y, ki sta resitvi enacbe ax 4+ py = 1. Od tod sledi
ar =1 (mod p) oziroma razsirjen Evklidov algoritem je nasel inverz stevila a.
Za iskanje inverza ne potrebujemo clena y, tako da se nam algoritem poenostavi
v algoritem (12).

Slabost Evklidovega algoritma se nahaja v ¢etrti vrstici algoritmov (11) in
(12). Ker sta stevili u in v velikosti n-tih besed, je deljenje pocasna operacija.
Deljenja se lahko znebimo s pomocjo binarnega algoritma. Ta za ¢ v enacbi
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Algoritem 12 Racunanje inverza v Z, s pomocjo Evklidovega algoritma

VHOD: 0<a<p,a=(ap-1,---,00), 0= (Pn-1,---,P0)
IZHOD: ¢=a' (mod p), ¢ = (ch_1,.--,C0)

1: u<—a,v<p

T1— 1, 29— 0

while u # 1 do
k—|v/u], r—v—ku, x— x5 — ka;
VU, U T, Ty Ty, T1 T

end while

¢« 1 (mod p)

return c

(3.2) namesto koli¢nika k vzame 1. S tem se znebimo deljenja, po drugi strani
pa algoritem pocasneje tece. Namrec¢ v vsaki zanki pete vrstice se stevilo u
oziroma v zmanjSa za en bit, tako da se zanka izvede najve¢ 2 - 2"W_krat.

Algoritem 13 Binarni algoritem za ged
VHOD: a > b, a = (ap_1,...,a0), b = (bp_1,...,bo)
IZHOD: d = ged(a,b), d = (dy_1, - - -, do)

I u«—a,vb e—1

2: while v =0 (mod 2) Av =0 (mod 2) do

3: u—u/2,v—v/2, e 2e
4: end while
5. while u # 0 do
6: while v =0 (mod 2) do
7 U —u/2
8: end while
9: while v =0 (mod 2) do
10: v —v/2
11: end while
12: if ©v > v then
13: U—U—V
14: else
15: Ve v—u
16: end if
17: end while
18: d «— ev

19: return d
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Algoritem 14 Racunanje inverza v Z, s pomocjo binarnega algoritma
VHOD: 0 < a<p, plih, a = (ap_1,...,a0), p = (Pn_1,---,D0)
IZHOD: ¢=a' (mod p), ¢ = (¢h_1,..-,C0)

1 u<—a, v<p

2: 11— 1,290
3: while u #1Av #1do

4: while u =0 (mod 2) do

5: U —u/2

6: if 21 =0 (mod 2) then
7 €Ty < $1/2

8: else

9: x1 — (1 +p)/2

10: end if

11: end while

12: while v =0 (mod 2) do

13: v— /2

14: if 29 =0 (mod 2) then
15: To — Tg/2

16: else

17: To — (9 +p)/2

18: end if

19: end while

20: if u > v then

21: U U—V, T < T1 — T2
22: else

23: VU — U, Ty Ty — X1
24: end if

25: end while

26: if u =1 then

27: ¢« x1 (mod p)
28: else

29: ¢ < x9 (mod p)
30: end if

31: return c

S pomocjo binarnega algoritma lahko rac¢unamo tudi inverz. Se veé, ¢e v
drugi vrstici algoritma (14) zamenjamo x; < 1 z x; < b, potem kot rezultat

dobimo b/a = ba~! (mod p).
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3.10 Korenjenje v Z,

Korenjenje stevila a € Z, je definirano kot iskanje takega Stevila b € Z,, za
katerega velja
b*=a (mod p).

Ker ni nujno, da za vsako stevilo obstaja koren, bomo pred korenjenjem izra-
¢unali Jacobijev simbol (%) V primeru da je njegova vrednost 1, kvadratni
koren obstaja in ga lahko izracunamo.

Jacobijev simbol lahko ucinkovito izra¢unamo s pomocjo algoritma (15),
ki je nastal po izreku (2.7). Njegova zahtevnost je enaka zahtevnosti Evkli-

dovega algoritma. Namrec oba algoritma med izvajanjem izvajata modularno
redukcijo vecjega Stevila z manjSim.

Algoritem 15 Racunanje Jacobijevega simbola
VHOD: 0 <a < p, a= (anfla s ,CL()), p= (pnfb s 7p0)
IZHOD: ¢ — (5) ce{-1,0,1}

1: c—1

2: while p # 1 do

3: if a = 0 then

4: return 0

5: end if

6: v+ 0

7 while ¢ = 0 (mod 2) do

8: ve—v+1

9: a<«— a/2
10: end while
11: if v=1 (mod 2) Ap= 43 (mod 8) then
12: C <+ —cC

13: end if

14: if a =3 (mod 4) Ap==+3 (mod 4) then
15: Cc < —¢C
16: end if

17: r—a,a+p (modr),p—r

18: end while
19: return c

Primer 3.6. Naj bo a = 109608 in p = 163841 prastevilo. Vrednosti spre-
menljiv algoritma (15) v sedemnajsti vrstici prikazuje spodnja tabela.
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’ r a v ok ‘
13701 13130 3 1
6565 571 1 -1
571 284 0 -1

71 3 2 1
3 2 0 -1
1 0 1 1

Potek algoritma lahko gledamo kot zaporedje enakosti
109608\ () 8 13701
(163841) B (163841) (163841)
(i) ( 13130\ () 2 6565
B (W) B (13701) (13701)
(iii) 574
(vit) (@)
(vii) 284\ () 4 71
Y- () () ()
“(x)
71

(vii) (2) (i)

3

Izrek 3.2. Naj bo a € Z,, p liho prastevilo in p # 1 (mod 8). Potem lahko
kvadratni koren od a izracunamo po nasledngjih formulah:

o b==4a?V/* mod p, éep=3 (mod 4),

o b==4a"/8 mod p, éep=5 (mod 8) in aP~V/* =1,

o b=42a(4a)"® mod p, e p=5 (mod 8) in a® /4 = 1.
Dokaz. Ker je p liho prastevilo in p Z 1 (mod 8), ga lahko zapisemo kot:

e p =3 (mod 4) oz p = 4k + 3 in zanj velja aP~V/2 =1

b2 = (ia(p+1)/4)2 _ (iak+1)2 — g2kt2 2k, (0-1)/2,
=a

(mod p),
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e p=5 (mod 8) oz p = 8k + 5 in zanj velja a?P~V/* =1
b = (:lza(p+3)/8)2 - (iak+1)2 = %2 = g%t = P~V

=a (mod p),
e p=5 (mod 8) oz p = 8k + 5 in zanj velja aP~V/4 = —1

2 2
= (i2&<4&)(p—5)/8> _ <i2a(4a)k> _ 4a2(4a)2k _ J2k+1 [ 2k42

— odk+22k+1 (2) a0/, — _a/<_1)(p271)/8 _ _a(_1)8k2710k+3
p

=a (mod p).

]

Algoritem (16) nam izracuna kvadratni koren elementa a € Z,. V prvi
vrstici algoritma bo potrebno izracunati sodi in lihi del stevila a. Sodi del je
najvecje stevilo 2¢, ki deli stevilo a. Ce a zapiSemo v binarnem zapisu, potem
je e pravzaprav dolzina zaporedja nicel od desne proti levi, ki sega od zacetka
pa do prve enice. Ce procesor nima posebnega ukaza za izracun sodega dela,
razlicen od 0. Pri velikih stevilih sodi del najlazje izracunamo tako, da bite
Stevila a premikamo v desno toliko ¢asa, dokler ni prvi bit enak 1. Stevilo teh
premikov ustreza Stevilu e, medtem ko a ustreza lihemu delu. V algoritmu
bomo izracun sodega in lihega dela oznacili z 2°r < a.

Omenimo $e, da je algoritem (16) namenjen izracunu kvadratnega korena
za p =1 (mod 8). Vseeno pa dela pravilno tudi za vsa ostala prastevila.

Primer 3.7. Izracunajmo kvadratni koren stevila a = 109608 po modulu
p = 163841. Sodi del stevila a je e = 15 in lihi del » = 5. Bralec lahko sam
preveri, da je 2% -5 = 109608. Ce si za m izberemo 6558, potem spodnja
tabela prikazuje vrednosti spremenljivk v enajsti vrstici algoritma (16).

’ k y X b t ‘
13 82347 68270 78996 31765
12 140942 56092 104389 82347
81165 57313 18205 52992
38297 101925 90687 81165
101925 39338 97748 119418
39338 163840 121372 101925
163840 1 41155 39338

— N W ot O
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Algoritem 16 Korenjenje v Z,,
VHOD: 0<a<p,a=(ap-1,---,00), 0= (Pn-1,---,P0)
IZHOD: b= (by_1,...,by), za katerega velja b* = a

1 2°r «—p—1

n

izberi nakljucni m, da velja <5> =—1

y < m” (mod p), b« al"~1/2

x « ab® (mod p), b < ax (mod p)
while z # 1 (mod p) do
kE—1
while z2° £ 1 (mod p) do
E—k+1

end while
26—k—1

t—vy (mod p), y < t* (mod p), e +— k
b« tb (mod p), x — xy (mod p)

: end while

: return b

T
W N = o

Ce bi za m izbrali 151770, potem bi tabela zgledala drugace.

’ k y X b t ‘
13 117841 23823 41708 29456
12 157326 114423 10110 117841
8 24627 157703 87616 68138
7 113588 104152 97103 24627
5 38297 163840 42469 82676
1 163840 1 122686 39338

V prvem primeru smo dobili kvadratni koren by = 41155 v drugem pa by =
122686. Oba rezultata sta seveda pravilna, saj je

41155% = 122686 = 109608 (mod 163841).

Iz enacbe 41155 = 163841 — 122686 lahko tudi ugotovimo, da sta si stevili by
in by nasprotni.



Poglavje 4

Elipticne krivulje

4.1 Uvod

Krivulja v ravnini je mnozica tock, ki zados¢éajo enacbi F'(x,y) = 0. Najbolj
preproste ravninske krivulje so

e premice: F(z,y) = ax + by + c,
o stoznice: F(x,y) = ax® +bx + cy* + dy + exy + f,

o kubicne krivulje: F(z,y) = ax® + bx® + cx + dy® + ey® + fy + g2’y +
hay + ixy® + j.

Med kubiéne krivulje spadajo tudi elipticne krivulje. Le te so dobile ime po
elipsi, saj so v preteklosti z njimi reevali problem racunanja obsega elipse’.

Definicija 4.1. Naj bo K obseg. Weierstrassova enacba elipticne krivulje
E/K je enacba oblike

y: + azy + asy = 23 + asr? + aux + ag, (4.1)
kjer so ay, as, as, aq, ag elementi obsega K.

Mnozica tock F(K) je sestavljena iz vseh tock (z,y) € E(K), xz,y € K,
katere zadoScajo zgornji enachi in iz tocke v neskoncnosti O. Tocko O bomo
natancneje definirali v nadaljevanju, zaenkrat bomo samo omenili, da tocka O
zadosca vsaki enacbi elipti¢ne krivulje.

2 2
IElipsa je stoznica definirana z enacbo % + % =1.

38
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Definicija 4.2. Diskriminanta A elipticne krivulje je definirana kot

A = —dsdg — 8d3 — 27d5 + 9dyd4ds,

kjer je
dg = CL% + 4&2
d3 = 2(14 + ajas
d6 = Cl?)’ + 4(16

2 2 2
ds = ajas + 4asas — a1azay + asa; — aj.

Elipti¢cna krivulja E je nesingularna, ¢e je A # 0.
Primer 4.1. Naj bo p = 2003 in Z, obseg. Potem je

E :y? 4+ 2zy + 8y = 2 + 52 4 11362 + 531 (4.2)
elipticna krivulja, z dy = 24, d3 = 285, dg = 185,ds = 333 in A = 1707.
Definicija 4.3. Elipticni krivulji £ in E5 nad obsegom K definirani z Weier-
strassovima enachama

Ei v+ ayzy + asy = 22 + asx? + auz + ag

By y* + diay + ayy = 2° + aba® + djx + ay
sta izomorfni nad obsegom K, ¢e obstajajo u,r,s,t € K, u # 0, da zamenjava
spremenljivk

(z,y) — (x4 7, uy +u’sz +t)

spremeni enacbo E; v Es.

Naj bo E elipti¢na krivulja, definirana z enac¢bo (4.1), nad obsegom K,
char(K') # 2,3. Potem zamenjava spremenljivk

r —3a3 —12ay y — 3a1x B al + 4ajay — 12a;3
(z,y) — ;
36 216 24

spremeni enacbo elipticne krivulje v
y =2+ ax +b. (4.3)

Primer 4.2. Naj bo p = 2003 in E elipti¢na krivulja, definirana z enac¢bo (4.2),
nad obsegom Z,. Potem zamenjava spremenljivk (z,y) — (z — 2,y — 2 — 2)
spremeni enacbo elipticne krivulje v

E:y* =2® + 1132z + 278. (4.4)
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4.2 Sestevanje na elipti¢ni krivulji

Naj bo F elipticna krivulja nad obsegom K. Operacijo sestevanja @& bomo
definirali tako, da bo (E(K),®) grupa.
Ce zelimo seSteti razliéni tocki

P(z1,y1) in Q(xe,y2), potem Cez ti
dve tocki potegnemo premico. Pre-
mica seka elipticno krivuljo E Se v
eni tocki. Ce to totko preslikamo
¢ez z-os dobimo tocko R = P & Q.
V primeru, da sta tocki P in @
enaki, potem namesto sekante vza-
memo tangento na elipticno krivuljo

v tocki P.

Naj bosta P in ) razli¢ni tocki z
enako z-koordinato. Ker ima enac-
ba y? = f(r) najvec dve resitvi
(x1,1) in (z1,—y1), teh dveh tock
ne moremo seSteti. Namre¢ prem-
ica, ki poteka skozi tocki P in @,
ne seka elipticne krivulje v nobeni
drugi tocki. Problem bomo resili s
pomocjo tocke v neskoncnosti, ki bo
enota za operacijo @. Oznagcili jo
bomo z O in si predstavljali, da lezi
neskoncno dale¢ na y-osi. Tako skozi Slika 4.1: Sestevanje tock P in Q)
njo potekajo vse premice, ki so vz-
poredne y-osi in imajo obliko z = ¢,
kjer je ¢ neka konstanta.

S pomocjo enote lahko izracunamo tudi nasprotni element —P. Ta mora
zadoscati enacbi P & (—P) = O. Iz definicije enote sledi, da ima nasprotni el-
ement enako z-koordinato in negirano y-koordinato. Nasprotni element tocke
P je (z1,—y1). Ko imamo definiran nasprotni element, lahko definiramo op-
eracijo odstevanja &, kot pristevanje nasprotnega elementa.

Naj bo P # @ in x7 # z5. Potem ima premica skozi obe tocki naklon

\ = yl_QZ.
Ir1 — T2
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Ker premica poteka skozi tocko P, jo lahko zapisemo z enacbo

T1Y2 — T2l
1 — T2 )

y=\r+

Konstantni ¢len premice bomo oznacili z p = (x1y2—22y1)/(x1—232). Presecisce
premice in elipti¢ne krivulje £, definirane z enac¢bo (4.1), bomo izracunali tako,
da se bomo znebili spremenljivke y. Dobimo enac¢bo

Az + p1)* + arz(A\z + p) + as(Az + p) = 2° + ao2? + auz + ag.

Ce vse ¢lene zgornje enacbe spravimo na eno stran, pridemo do enacbe r(x) =
0, kjer je

r(z) = 2° 4+ (ag — N — a1 \)2® + (ag — 20 — as\ — a1p)x + ag — p° — aspu.

Ker tocki P = (x1,y1) in Q = (22, y2) ustrezata presecis¢u premice in elipticne
krivulje, sta koordinati x; in 5 nicli funkcije r(x) oziroma

r(x) = (v — z1)(x — x2)(x — x3).

Ce izenacimo koeficiente ¢lena 22 iz obeh enacb za r(z), dobimo da z-koordina-
ta tretjega preseciséa ustreza enacbi A2 +a;\ —as = 1 + x5 + 23, y-koordinata
pa ys3 = Arg + pu. To tocko Se preslikamo ¢ez x-os in dobimo vsoto tock
P& Q= (v3,—Arg — 1t — a1x3 — as).

V primeru, da zelimo sesteti enaki tocki P in (), bomo rekli, da tocko P
podvojimo. Podvajanje tocke poteka na podoben nacin, le da smerni koeficient
premice izra¢unamo z odvodom. Odvajamo enacbo (4.1) in dobimo

2y’ + a1y + arwy’ + agy’ = 35° + 2a07 + ay.
Smerni koeficient tangente v tocki P = (x1, ;) je tako

N 322 + a9, + ay — iy
2y1 + a1 + as

Primer 4.3. Naj bo p = 2003, E elipti¢na krivulja, definirana z enacbo (4.2),
nad obsegom Z,, P = (1118,269) in @ = (892,529). Potem

— P = (1118, 1493),
P& Q = (1681,1706),
2P = (1465, 677),

kjer [2] P pomeni podvajanje tocke P.
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Elipti¢ne krivulje nad obsegom 7,

Izberimo si obseg Z,, kjer je p neko veliko prastevilo, razlicno od 2, 3. Vsako
Weierstrassovo enacho elipti¢cne krivulje nad tem obsegom lahko z zamenjavo
spremenljivk preoblikujemo v (4.3). Za tako definirane krivulje veljajo nasled-
nje lastnosti.

Enota: P+ 0O =0+ P =P zavsak P € E(K).

Negativni element: Ce je P = (x,y) € E(K), potem (z,)®(z, —y) = O,
oziroma —P = (z, —y).

Sestevanje: Naj bo P = (x1,y1) € E(K) in Q = (x9,12) € E(K),
P # £@Q potem P & Q = (73,y3), kjer

Yo — Y1 ? . Yo — Y1
3= """ —x1—29iny;= — (x1 — x3) — 1.
To — T1 Ty — 1

Podvajanje: Naj bo P = (x1,y;) in P # —P. Potem [2|P = (x3,v3),
kjer

322 +a\° . 3x2 4+ a
x3:( L ) —2xq in y3 = L — (x1 — x3) — 1.
2u1 2

4.3 MnozZenje s skalarjem

Elipti¢ne krivulje tvorijo grupo in imajo zato definirano mnozenje tocke s
skalarjem. Do sedaj smo za podvajanje tocke, torej za izracun vsote P & P,
uporabljali notacijo [2]P. To notacijo bomo razsirili za poljubno stevilo n.

Definicija 4.4. Naj bo n € N\ {0} in naj bo [n]P mnoZenje tocke P s
skalarjem n. Potem je [n] : E — E preslikava, definirana kot

mP=P®P&®...0P.

n krat

Ce definiramo [0]P = O in [n]P = [-n](—P) za n < 0, potem smo definicijo
razsirili za vse skalarje n € Z.

Primer 4.4. Elipti¢na krivulja F : y* = 23 +4x+ 20 nad obsegom Zyg vsebuje
#E(Zag) = 37 tock. Vzemimo tocko P = (1,5) € E(Zg) in z njo generirajmo
vse elemente grupe.
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0P =0 [10]P = (13,23) [20]P = (27,27) [30]P = (24,7)
1P =(1,5  [11]P=(10,25) [21]P=(0,7)  [31]P = (17,10)
2]P = (4,19) [12)P =(19,13) [22]P =(3,28) [32]P = (6,17)
B]P = (20,3) [13]P=(16,27) [23]P=(5,7)  [33]P =(15,2)
[41P = (15,27) [14)P = (5,22)  [24]P = (16,2)  [34]P = (20, 26)
[5|P = (6,12) [15)P=(3,1)  [25]P =(19,16) [35]P = (4,10)
[6]P = (17,19) [16]P = (0,22)  [26]P = (10,4)  [36]P = (1,24)
[71P = (24,22) [17|/P=(27,2) [27|]P=(13,6) [37]P=0

B]P = (8,10)  [18]P =(2,23)  [28]P = (14,6)

0]P = (14,23) [19]P = (2,6)  [29]P = (8,19)

4.4 Projektivne koordinate

Algoritmi za seStevanje in podvajanje po zgornjih enacbah za svoje delovanje
potrebujejo izracunati en inverzni element, nekaj negacij in sestevanj. Ce je
racunanje inverza v primerjavi z mnozenjem zelo zahtevna operacija, potem
bomo videli, da je koristno tocke predstaviti v projektivnih koordinatah.

Naj bo K obseg in ¢, d naravni Stevili. Potem lahko definiramo ekvivalen¢no
relacijo ~ na mnozici K3\ (0,0, 0) kot

(X1, Y1, Z1) ~ (X2, Ys, Za),
¢e obstaja nek A € K*, za katerega velja
X1 =XXo, V) = \Y%, Z) = \Zs.
Ekvivalen¢ni razred elementa (X,Y,;Z) € K3\ (0,0,0) je
(X:Y:2)={(\X,\Y,\Z) : A € K*}.

Tocki (X : Y : Z) pravimo projektivna tocka, (X,Y, Z) pa je njen predstavnik.
Mnozico vseh projektivnih tock bomo oznacili z P(K). Ker velja

(XY Z)Ve(X:Y:2)= (XY :Z)=(X:Y:2)
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je vsak element ekvivalen¢nega razreda njegov predstavnik. Za Z # 0 je
(X/Z¢ : Y/Z? : 1) edini predstavnik projektivne tocke (X : Y : Z) z Z-
koordinato 1. Tako vsaka projektivna tocka

(X:Y:2): XY, ZeK,Z#0

pripada eni afini tocki
(x,y):x,y € K,

kier (z,y) = (X/Z¢,Y/Z%). Mnozici tock
PK)Y={(X:Y:2):X,Y,ZcK,Z=0}

bomo rekli premica v neskoncnosti, saj njene tocke ne pripadajo nobeni afini
tocki. Premica v neskon¢nosti namre¢ ustreza tocki v neskonc¢nosti v afinih
koordinatah.

Projektivno obliko Weierstrassove enacbe elipti¢ne krivulje £ nad obsegom
K dobimo tako, da zamenjamo spremenljivki = in y z X/Z¢ in Y/Z4, ter
odpravimo ulomke. Ce (X,Y,Z) € K \ (0,0,0) zados¢a projektivni obliki
enacbe, potem ji zadosca tudi vsaka (X', Y’ Z') € (X : Y : Z). Torej lahko
recemo, da tocka (X : Y : Z) lezi na elipticni krivulji E.

Primer 4.5. Naj bo ¢ = 1 in d = 1. Potem je projektivna oblika Weier-
strassove enache

E y2+a1xy+a3y:x3+a2x2—|—a4x+a6
nad obsegom K enaka
YZ +anXYZ +a3YZ? = XP + e X°Z + ay X 7% + a Z°.

Edina tocka, ki lezi v neskon¢nosti in lezi tudi na E, je tocka (0 : 1:0). Ta
projektivna tocka ustreza tocki v neskoncnosti O.

Primer 4.6. Naj bo p = 2003 in E elipticna krivulja, definirana z enac¢bho
(4.2), nad obsegom Z,. Potem je enacba elipticne krivulje £ v projektivni
obliki, kjer c =1 in d = 1, enaka

E:Y?’Z+2XYZ+8YZ%=X?4+5X2Z+1136X 2% + 53173,

Tocka P’ = (917 : 527 : 687) lezi na elipticni krivulji in pripada istemu ek-
vivalenénemu razredu kot tocka (1118 : 269 : 1). Torej projektivna tocka P’
ustreza afini tocki P = (1118, 269).
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Elipti¢ne krivulje v projektivni obliki nad obsegom Z,

Vsako elipti¢no krivuljo nad obsegom Z,, kjer char(Z,) # 2,3, se da zapisati
z enacbo (4.3). Projektivna oblika te enacbe, kjer c=1in d =1, je

Y27 = X3+ aXZ?+b73.

Tudi tu tocka v neskon¢nosti ustreza tocki (0:1:0).

4.5 Algoritmi za elipticne krivulje v obsegu Z,

V nadaljevanju bomo predpostavili, da je elipticna krivulja E definirana z
enacbo (4.3) nad obsegom Z,. Ker bomo za vsak algoritem preverili, ko-
liko aritmeticnih operacij v Z, potrebuje, bomo z M oznacili mnozenje, s K
kvadriranje in z I racunanje inverza. Ker so te operacije ob¢utno zahtevnejse
od sestevanja/odstevanja, bomo slednji dve zanemarili.

Sestevanje in odstevanje

Iz algoritma (17) je ocitno, da je Casovna zahtevnost seStevanja oziroma pod-
vajanja tock v afinih koordinatah

I+2M+ K

oziroma I + 2M + 2K. Kadar je racunanje inverza zahtevna operacija, raje
racunamo v projektivnih koordinatah. Sestevanje oziroma podvajanje tock v
projektivnih koordinatah lahko realiziramo (¢e Se malo izboljsamo algoritem
(20)) do casovne zahtevnosti 12M + 4K oziroma 4M + 6 K.

Odstevanje tock, predstavljenih v afinih/projektivnih koordinatah, ima
enako zahtevnost kot sestevanje. Namre¢ za izracun nasprotnega elementa
poljubne tocke na elipticni krivulji je podrebno eno samo modularno odstevan-
je. Ker je eno modularno odstevanje v primerjavi z mnozenjem/kvadriranjem
poceni operacija, jo bomo zanemarili.

Predpostavili bomo, da algoritem (19) vse operacije izvaja po modulu p.
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Algoritem 17 Sestevanje tock (afine koordinate)
VHOD: P = (z1,41), @ = (x2,92), p > 3,
a=(ap_1,-..,a0), b= (bp_1,-..,b0), p= (Pn_1,---,D0)
[ZHOD: R=P&Q
1. if P = O then
2 return ()
3: else if () = O then
4: return P
5: end if
6: if 1 = x5 then
7
8
9

if (y1 # y2) V (y2 = 0) then

return O
: else
10: A (322 +a)/(2y2) mod p
11: end if
12: else
13: A (y1 —y2)/(z1 —22) modp
14: end if

15: 13« A% — 21 — 25 (mod p)
16: y3 < (x2 — x3)\ — Y2 (mod p)
17: return (x3,ys)

Algoritem 18 Odstevanje (afine koordinate)
VHOD: P = (xhyl)v Q = <x27y2)7 p> 37
a = (an,l, . ,CL()), b= (bnfl, . ,bo), P = (pnfl,. .. ,po)
[ZHOD: R=PoQ
L yy —p— Yo
2: R« (xlayl) D (ﬂ?g,yé)
3: return R
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Algoritem 19 Sestevanje tock (projektivne koordinate)

VHOD: P = (X1,Y1,71), Q = (X»,Ys, Z5), p > 3,

a = (an_l,...,ao), b: (bn_l,...,bo), P = (pn—17---ap0)

IZHOD: R=P & Q

1:

10:
11:
12:
13:
14:
15:
16:
17:
18:
19:
20:
21:
22:
23:
24:
25:
26:
27:

2
3
4:
5: end if
6:
7
8
9

if Z; =0 then
return ()

: else if Z; = 0 then

return P

if P =( then
M «—3X}? +aZ}
S 4X, +Y?
T « 8Y}
X5 — M?—-28
Y3 ]\/[(S - Xy) =T
Zg — 2Y1Z1
else
U1 — X1Z22
51 — 1/1Z23
Uy — Xo 7}
Sy — Yo 73
W «— U1 — U2
R« Sl — SQ
T «— U1 + UQ
M — Sl + SQ
X5 — R?> —TW?
V —TW? - 2X;
Vs — (VR — MW?3)/2
Zg — Z1Z2W
end if
return (X3, Y3, Z3)
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Algoritem 20 Odstevanje (projektivne koordinate)
VHOD: P = (X1,Y1,21), Q = (Xa, Y, Zs), p > 3,
a = (an_l, e ,ao), b= (bn—la e ,bo), P = (pn—h e ,po)
IZHOD: R=P S Q
LY —p-Y;
2: R — (Xl,yl, Zl) D <X27}/2/, ZQ)
3: return R

Mnozenje s skalarjem

Mnozenje s skalarjem [n]P lahko implementiramo z metodo podvoji in pristej.
Ta se premika po bitih binarne predstavitve skalarja n od leve proti desni. Na
vsakem koraku rezultat podvoji in mu v primeru, da je trenutni bit enak 1,
pristeje P. Tako pristop lahko uporabimo tudi pri branju skalarja n od desne
proti levi.

Algoritem 21 Mnozenje s skalarjem z desne proti levi
VHOD: P = (x,y),p>3, k= (ki_1,...,ko),
a=(an_1,...,a0), b= (bp_1,...,00), D= (Pn-1,---,P0)

IZHOD: R = [k|P

. R—O
2: fortr=0tot—1do
3 if k;, =1 then
4: R—RoP
5: end if P — [2|P
6
7

. end for
: return P

NAF predstavitev stevil

Naj bo Z, obseg, char(Z,) > 3 in P,—P € E(Z,), x,y € Z,. Potem ima
odstevanje tock na eliptiéni krivulji enako zahtevnost kot sestevanje. Ce zelimo
to lastnost izkoristiti pri mnozenju tocke s skalarjem, potem moramo skalar
predstaviti v predznaceni obliki.

Definicija 4.5. NAF (angl. Non-adjecent form) predstavitev pozitivnega
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Algoritem 22 Mnozenje s skalarjem z leve proti desni
VHOD: P — (2,), p > 3,

k= (k?tfl, e k'o), a = (an,l, c. ,CL()), b= (bnfl, . ,bo), P = (pnfl, . ,po)
IZHOD: R = [k]|P

. RO

2: fori=t—1to0do
3 R — [2]R
4: if k; =1 then
5: R—Ra&®P
6
7
8

end if
. end for
: return R

stevila k, oznacili jo bomo z NAF(k), je izraz oblike

t—1
k=Y k2,
i=0

kjer je k; € {—1,0,1}, k;—1 # 0 in nobeni dve zaporedni stevki k; nista razliéni
od 0. Stevilo t imenujemo dolZina NAF zapisa.

Izrek 4.1. Lastnosti NAF predstavitve pozitivnega Stevila k so:
e k ima enolicno predstavitev v NAF obliki,

o NAF(k) ima najmanjse Stevilo nenicelnih elementov od vseh zapisov s
stevkami {—1,0,1},

e dolzina binarnega zapisa Stevila k je za najveé eno krajsa od dolzine NAF
zapisa,

e ce je dolzina NAF zapisa t, potem 2'/3 < k < 2!71/3,
e NAF zapis ima v povprecju priblizno t/3 nenicelnih elementov.

Dokaz. Za dokaz glej [6, 187]. O

NAF predstavitev stevila lahko u¢inkovito izra¢unamo z algoritmom (23).
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Algoritem 23 Izracun NAF predstavitve pozitivnega Stevila
VHOD: k£ >0
IZHOD: NAF(k) = (ki_1,..., ko), k; € {—1,0,1}

1: 1+ 0

2: while £ > 1 do

3: if k=1 (mod 2) then
4: k; — 2 — (k (mod 4))
5: k—k—Fk

6: else

7 ki — 0

8: end if

9: k k‘/2

10: 1+—1+1

11: end while

12: return (k;_q,..., ko)

Ko imamo skalar predstavljen v NAF predstavitvi, lahko z algoritmom (24)
izracunamo produkt tocke s skalarjem. Naj omenimo Se, da lahko algoritma
(23) in (24) zdruzimo. To je mozno kljub temu, da algoritem (23) racuna NAF
predstavitev od desne proti levi, medtem ko algoritem (24) bere skalar od leve
proti desni.

Algoritem 24 Mnozenje s skalarjem v NAF predstavitvi
VHOD: P = (x,y), p > 3, NAF(k) = (ky_1,..., ko), ks € {—1,0,1},
a = (an_l, c. ,ao), b= (bn—la c. ,bo), P = (pn—ly e ,po)
IZHOD: R = [k|P
1: R—O
2: fori=t—1to0do
3: R~ [2]R

4: if k; =1 then

5: R— R&P

6: else if k; = —1 then
7 R— RoP

8: end if

9: end for

10: return R
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Metode z drse¢im oknom

V prejsnji metodah smo skalar, predstavljen v binarni/NAF predstavitvi, brali
od leve proti desni oziroma od desne proti levi, vsako Stevko posebej. Tak
pristop ni ravno najbolj uc¢inkovit, saj bi lahko upostevali ve¢ stevk hkrati. V
primeru, da bi upostevali w = 2 Stevk hkrati, bi na vsakem koraku metode
pristeli eno izmed 2 = 4 tock. Nato bi se lahko pomaknili za 2 mesti naprej.
Tako bi znatno pohitrili metodo, po drugi strani pa bi potrebovali ve¢ prostora,
zapomniti bi se namre¢ morali 2% = 4 tock elipti¢ne krivulje. Izkaze se, da ne
potrebujemo shraniti vseh 2% tock, ampak je dovolj priblizno polovico toliko
(sode produkte s skalarjem lahko dobimo iz lihih z mnozenjem z 2). Metode
s takim pristopom imenujemo metode drsecega okna, saj upostevanje w stevk
hkrati zgleda kot premikanje okna velikosti w po Stevkah skalarja.

Ker je odstevanje priblizno enako zahtevna operacija kot sestevanje, lahko
tudi pri algoritmu (25) uporabimo tudi NAF zapis skalarja k.

Definicija 4.6. Naj bo w > 2. w-NAF predstavitev pozitivnega Stevila k,
oznacili jo bomo z NAF,,(k), je izraz oblike

t—1
k=Y k2,
i=0

kjer je vsak nenicelni koeficient k; lih, |k;| < 29~ k;_1 # 0 in vsako zaporedje
w-tih Stevk k; vsebuje najvec en neniceln element. Stevilo ¢ imenujemo dolzina
w-NAF zapisa.

Izrek 4.2. Lastnosti w-NAF predstavitve pozitivnega $tevila k so:
e k ima enolicno predstavitev v w-NAF obliki,
e NAF,(k) = NAF(k)

e dolzina binarnega zapisa Stevila k je za majve¢ eno manjsa od dolZine
w-NAF zapisa,

e NAF zapis ima povprecno priblizno t/(w + 1) nenicelnih elementov.
Dokaz. Za dokaz glej [6, 187]. O

Primer 4.7. Naj bo k = 1122334455. Negativni koeficient —k; bomo zaradi
preglednosti oznacili s k;, binarno predstavitev stevila k pa s (k). Izrac¢unajmo
w-NAF predstavitve stevila k za w € {2,3,4,5,6}.



52 Poglavje 4: Elipti¢ne krivulje

Algoritem 25 Mnozenje s skalarjem z uporabo drsecega okna
VHOD: P = (z,y), w>2,p>3, k= (ki—1,...,ko)s,
a=(an_1,-..,a0), b=(bp_1,...,00), p = (Pn_1,---,P0)
IZHOD: R = [k]P
1. for i €{1,3,5,...,2% — 1} do

2: P, = [Z]P

3: end for

4: R— O

5: 1=1t—1

6: while 7 > 0 do

7 if k; = 0 then

8: R — 2|R

9: 1+—1—1

10: else

11: s «— max(i —k+1,0)
12: while k£, = 0 do

13: s—s+1

14: end while

15: forh=0toi—s+1do
16: R — 2|R

17: end for

18: w— (i, ..., ks)g

19: R— R® P,

20: 1+—s—1

21: end if

22: end while
23: return R
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(k) = 1000010111001010111011011110111
NAF(k)= 1000 101001010101 000100100001001
NAF5(k)= 1000 003001001003 000100100001001
NAFy(k)= 1000010007 000050 007000700010007
NAF;5(k)=100001500009 0000011000000900000009
NAFs(k)= 1000 00000230000011000000900000009

Za lazje razumevanje algoritma (26) bomo uvedli notacijo k& mods 2%, ki
oznacuje tako Stevilo u, da velja u = k (mod 2%¥) in —2¥~1 < ¢ < 2v7L
Naslednji algoritem uc¢inkovito izracuna w-NAF predstavitev stevila.

Algoritem 26 Izracun w-NAF predstavitve naravnega stevila
VHOD: £ >0, w>2
IZHOD: NAF, (k) = (ki_1,..., ko), |ki| € {0,1,3,5,...,2¢"1 — 1}
1:1+0
2: while £ > 1 do

3: if k=1 (mod 2) then
4: k; < k mods 2%

5: k—k—Fk

6: else

7 ki —0

8: end if

9: k «— k’/2

10: 1—1+1

11: end while

12: return (k;_1, ..., ko)

Primer 4.8. Naj bo p = 2003, E elipti¢na krivulja, definirana z enacbo (4.2),
nad obsegom Z, in P = (1118,269). Izracunajmo [763]P z algoritmom (25) in
velikostjo okna w = 3.

P =[P
Py =[3)P

(1118, 269) Ps = [5|P = (851, 77)
(1081, 1674) P, = [7)P = (663, 1787)

Ker je dvojiska predstavitev stevila 763 enaka (101 111 101 1)s, so vmesni
5 7 5 1

rezultati algoritma naslednji.
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Algoritem 27 Mnozenje s skalarjem v w-NAF predstavitvi
VHOD: P = (x,y), w > 2, p > 3, NAF, (k) = (ki—1,...,ko), |ki] €
{0,1,3,5,...,2%7 1 — 1},
(l—(CLn T1geo- ) b:(bn—la--~7b0)7p:(pn—lw--;pO)
IZHOD: R = [k ]
1:f0rz€13,5 ,2¢71 — 1 do
— [P
end for
R+~ O
fori=¢t—1to0do
R — [2]R
if k; > 0 then
else if k; < 0 then
end if
: end for
: return R

— = =

5P =

|P = (851,77) 10]P

[40]P =
]
]

[10] 4,640) 20] P = (836, 807)
1378 1696)  [47|P
]
]

1534, 747) [94] P = (1998, 1094)
478,1356)  [381]P = (1454,981)
1453, 1428)

[188]P =
[762) P

1602,1812)  [376]P
1970,823)  [763]P

N N/~

(
(
(
(

V primeru NAF zapisa Stevila 763 = (10100000101), dobimo naslednje vmesne
3 -5

rezultate.
[3]P = (1081, 1674) [6] P = (255,1499) [12] P = (459, 1270)
[24] P = (41, 1867) [48] P = (1461,904) [96] P = (1966, 1808)
[192] P = (892, 529) [348| P = (1928,1803)  [768]P = (799, 1182)
[763| P = (1453, 1428)

Zadnji korak [763]P1 = [768]P1 & [—5]P je zaradi predznacene NAF pred-
stavitve poseben in ga zato realiziramo kot odstevanje [768]P1 & [5]P.
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4.6 Kompresija/dekompresija tocke v Z,

Kadar imamo pocasno omrezje oziroma kadar je prenos podatkov draga op-
eracija, zelimo po prenosnem kanalu prenesti ¢im manj bitov. Elipti¢ne krivulje
nad obsegom 7Z, nam omogocajo, da lahko stevilo prenosnih bitov zmanjsamo
skoraj za polovico.

Elipti¢na krivulja E, definirana z enac¢bo (4.3), vsebuje najve¢ dve tocki z
isto z-koordinato. Ti dve tocki sta P = (z,y) in —P = (z, —y). V primeru da
obstaja samo ena tocka z doloceno z-koordinato, potem mora veljat P = —P
oziroma y = 0.

Kompresija

Ce zelimo tocko P = (x,y) kompresirati, potem si zapomnimo z-koordinato
in Se bit b(y) =y mod 2. Ker na elipti¢ni krivulji obstajata samo dve tocki z
isto z-koordinato, za njiju velja, da sta koordinati y razlicne parnosti. Namrec,
¢e je y mod p sodo Stevilo, potem je —y = p —y mod p liho Stevilo, saj je
vsako prastevilo p > 2 sodo. Tako pri posiljanju tocke (z,y) posljemo le
P, = (x,b(y)) in s tem zmanjsamo Stevilo prenosnih bitov skoraj za polovico.
Omenimo Se, da je kompresija zelo nezahtevna operacija, saj potrebuje pre-
verjanje enega samega bita.

Dekompresija

Pri dekompresiji tocke P, = (z,b(y)) je potrebno veliko ve¢ dela. Prvo je
potrebno izracunati vrednost y? = z® + ax + b, kar mora biti kvadrat v Z,.
To lahko hitro preverimo z izracunom Jacobijevega simbola. V primeru, da je
Jacobijev simbol razlicen od 1, je pri prenosu prislo do napake ali pa je nekdo
namerno poslal napaéno kompresirano tocko. Ce je Jacobijev simbol enak 1,
potem je bila prejeta tocka pravilno kompresirana. Sledi izra¢un kvadratnega
korena Stevila y?. Ker ima kvadratni koren v Z, dve resitvi, s pomocjo bita
b(y) preverimo, kateri resitvi ustreza kompresirana tocka.

Primer 4.9. Naj bo p = 2003 in E elipticna krivulja, definirana z enacho
(4.4), nad obsegom Z,. Potem lahko tocko P = (1120,1391) kompresiramo
v P, = (1120,1). Ce zelimo totko P, = (1120, 1) dekompresirati, moramo
najprej izracunati kvadratni koren od

1120% + 1132 - 1120 + 278 - 1120 = 1406196118 = 1986 (mod 2003).
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Kvadratni koren po modulu 2003 od 1986 je ali 612 ali 1391. Ker je bil poleg
koordinate z poslan tudi bit parnosti b(y) = 1 vemo, da je iskani kvadratni
koren liho stevilo. Poslana je bila torej tocka P = (1120, 1391).



Poglavje 5

Implementacija in testiranje

V tem poglavju bomo opisali okolje, v katerem smo implementirali tako arit-
metiko prastevilskih obsegov, kot aritmetiko na elipticnih krivuljah. Opisali
bomo, kateri programski jezik smo si izbrali, kako smo predstavili stevila, kako
smo stvari implementirali in na kakSen nacin smo testirali pravilnost metod.

Programski jezik C

Programski jezik C je splosno-namenski, visje-nivojski, proceduralni program-
ski jezik. Razvil ga je Dennis Ritchie v Bell-ovih laboratorijih (ATET Bell
Labs) med leti 1969 in 1973. Precejsni delez k nastanku sta prispevala tudi Ken
Thompson in Martin Richards, kot avtorja programskih jezikov B in BCPL.
Slednja dva Stejeta kot njegova predhodnika in po njima naj bi dobil tudi ime
C.

Nastanek C-ja je v veliki meri povezan z razvojem operacijskega sistema
UNIX. Ta je bil prvotno napisan v zbirnem jeziku za DEC-ov mini-racunalnik
PDP-7. Ko so avtorji zeleli prenesti UNIX na 16-bitni mini-racunalnik PDP-
11, so ugotovili, da ima programski jezik B kar nekaj pomanjkljivosti. Ena
izmed njih je bila tudi nesposobnost naslavljanja bajta podatkov v pomnilniku.
To je povzrocilo nastanek prve verzije programskega jezika C. Osnovna verzija
UNIX sistema za PDP-11 je bila vseeno napisana v zbirnem jeziku, a do leta
1973 skoraj v celoti prepisana v C. UNIX je tako postal eden izmed prvih
operacijskih sistemov, ki ni bil napisan v zbirnem jeziku.

Leta 1978 sta Brian Kernighan in Dennis Ritchie objavila prvo izdajo knji-
ge Programski jezik C (angl. The C Programming Language). Ta knjiga je
dolga leta sluzila kot neformalna specifikacija programskega jezika C, bolje
poznanega pod imenom KR C. Leta 1983 je ANSI (American National Stan-
dards Institute) ustanovil skupino za standardizacijo programskega jezika C.

57
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Standard je bil tako sprejet leta 1989 in ratificiran pod ANSI X3.159-1989.
Tej verziji programskega jezika C pravimo tudi Standard C, C89 ali ANSI C,
opisan pa je tudi v drugi izdaji zgoraj omenjene knjige. Leta 1990 je ANSI
C z rahlimi spremembami sprejel tudi ISO (International Organization for
Standardization) kot standard ISO/IEC 9899:1990. Tej verziji programskega
jezika C pravimo tudi C90 in je oznaka za isti programski jezik kot C89. V
poznih devetdesetih letih pride do ponovne spremembe standarda in tako z ob-
javo standarda ISO/IEC 9899:1999 programski jezik C dobi novo verzijo C99.
Omenjeni standard med drugimi vpelje tudi inline funkcije, nove podatkovne
tipe kot so long long int in complex, tabele katerih dolzina je dolocena ob
izvajanju programa in enovrsticne komentarje.

Programski jezik C je bil sprva namenjen programiranju sistemov, vendar
se zaradi svojih prednosti (preprostost, prenosljivost, hitrost, ...) uporablja
tudi pri razvijanja uporabniskih programov.

5.1 Implementacija

Vse programe opisane v 3. in 4. poglavju bomo implementirali v programskem
jeziku C. Za njega smo se odlocili predvsem zaradi hitrosti in preprostosti.
Izbrali smo ga tudi zaradi uporabnosti/zdruzljivosti, kar nam bo posebno prav
prislo pri testiranju, ko bomo s pomocjo ostalih knjiznic in programov testirali
na$ program. Za programski jezik C obstaja tudi veliko dobrih prevajalnikov.
Mi bomo na$ program prevedli s prevajalnikom gcc.

Celotni program bo namenjen delovanju na lastnem osebnem rac¢unalniku,
torej na AMD Athlonu 2200MHz, s 1024 Mb spomina. Od koné¢ne verzije
programa ne bomo zahtevali, da bo deloval tudi na ostalih racunalnikih. To
pa zato, ker bomo v 6. poglavju zaradi optimizacije uporabili specificne ukaze
v zbirnem jeziku za nas procesor.

Glavni cilj implementacije je ¢im hitrejSe izvajanje osnovnih elipti¢nih op-
eracij, kot so seStevanje, odstevanje in mnozenje tocke s skalarjem, na 192
bitnih elipticnih krivuljah. S pomoc¢jo implementacije bomo tako zlahka ugo-
tovili katere metode so bolj in katere manj primerne za uporabo. Tu imamo
predvsem v mislih, ali je bolje racunati s projektivnimi ali z afinimi koordi-
natami.

Implementacijo bomo razdelili na 2 vsebinsko razli¢na dela.

e V prvem delu se bomo posvetili aritmetiki v prastevilskem obsegu. Tu
bomo implementirali vse metode 3. poglavja, ki bodo sluzile kot podlaga
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za aritmetiko na elipti¢nih krivuljah. Njihova hitrost tako igrala klju¢no
vlogo.

e Drugi del je namenjen celotni aritmetiki elipti¢nih krivulj. V ta del tako
sodijo vse metode 4. poglavja z izjemo metod (26) in (27). Slednjih
dve namre¢ ne moremo zdruziti, saj metoda (26) racuna w-NAF pred-
stavitev Stevila od desne proti levi, medtem ko metoda (27) bere w-NAF
predstavitev od leve proti desni.

5.2 Testiranje

Aritmetika v Z,

Ko smo celotno aritmetiko 3. poglavja sprogramirali, je potrebno preveriti Se
njeno pravilnost. Posluzili se bomo testiranja posameznih primerov. Izbrali si
bomo poljuben vhod metode in preverili pravilnost pripadajocega izhoda. Ce
ta postopek opravimo na vseh moznih vhodih, potem smo pravzaprav dokazali
pravilnost metode. Pri 192 bitnih stevilih, bi tako za sestevanje morali preveriti
2192.9192 yhodnih primerov, kar je obéutno preveé. Zato bomo vhodne primere
raje izbirali nakljuéno in se zadovoljili, ¢e nasa metoda na vseh vrne pravilni
rezultat.

Preverjanje pravilnosti rezultata lahko realiziramo na ve¢ nac¢inov. Lahko
bi si izbrali neko poljubno, ze implementirano aritmetiko velikih stevil (npr:
GMP, BigNum Math, OpenSSL, ...) in jo vzporedno poganjali na istih primer-
ih. V primeru, da sta rezultata enaka, je nasa metoda vrnila pravilni rezultat.
Tako testiranje predpostavlja, da poljubno izbrana implementacija pravilno
deluje.

Nase testiranje bo potekalo s pomocjo skriptnega jezika python. Ta zna
operirati s poljubno dolgimi stevili, poleg tega pa vkljucevanje pythonovega
interpreterja v C izjemno preprosto.

Primer 5.1. Naj bo W = 32, n = len = 1 in testirajmo s pomocjo metode
(5.1) sestevanje v prastevilskem obsegu. Predpostavili bomo, da se v 10. in
11. wvrstici Stevili a in b nastavita na 0x00002008 in 0x00111111. V vrsticah
12-15 stevili a in b seStejemo z metodo add in rezultat zapiSemo kot zaporedje
znakov v spremenljivko buffer="0x00113119". Vrstice 23-32 so namenjene
ustvarjanju ukaza, ki ga bomo kasneje podali interpreterju. V nasem primeru
spremenljivka buf ustreza nizu “a=0x00002008+0x00111111”. Ta niz nato
skupaj z nizom ”0x00113119” podamo metodi (5.2). Slednja v interpreterju
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izvede ukaza a=0x00002008+0x00111111 in a=str(hex(a)). Prvi ukaz je na-
menjen izracunu produkta, katerega rezultat je zapisan v pythonov objekt a.
Drugi ukaz pretvori vrednost produkta a najprej v Sestnajstisko obliko in nato
Se v niz. Koné¢no v 21. vrstici primerjamo niza ”"0x00113119” in “0x113119”.

(2 A A

10
11

13

15
16

18
19

21
22

24
25
26
27
28
29
30
31
32
33

35
36
37

Koda 5.1: Testiranje sestevanja

=

void test_add(int len, int numRep) {
WORD carry;
WORD allen];
WORD b[lenl];
WORD cl[len];
char buffer[len*2*sizeof (WORD)+1];

for (; numRep > 0; numRep--) A
random_num(a, len);
random_num(b, len);

add(a, b, c, len, &carry);

toString(a, len, buffer);
printf("a = Ys\n", buffer);

toString(b, len, buffer);
printf("b = Ys\n", buffer);

toString(c, len, buffer);
printf("c = Ys\n", buffer);

char buf [7+4xlen*sizeof (WORD)+1];

buf [0] = ’a’;

buf [1] =9 ¢

buf [2] JOEN:

buf [3] = "x’;

toString(a, len, buf+4);

buf [4+1len*2*xsizeof (WORD)] Pp? o

buf [5+1len*2*xsizeof (WORD)] = ’07;

buf [6+1len*2*xsizeof (WORD)] = ’x7;
toString(b,len,buf+7+len*2*sizeof (WORD));

run_py (buf, buffer);
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Koda 5.2: Koda za preverjanje rezultata

Ie S
1| void run_py(char #*py_command, char *method_result){

2 PyObject * module, * dict, * obj;

3 char * res;

5 Py_Initialize ();

7 // run pyhon

8 PyRun_SimpleString (py_command) ;

9 // convert to hexadecimal

10 PyRun_SimpleString("a = str(hex(a))");

11 // get result

12 module = PyImport_AddModule("__main__");
13 dict = PyModule_GetDict (module);

14 obj PyMapping_GetItemString(dict, "a");

15 res PyString_AsString(obj);
17 // print result
18 printf ("p = Ys\n", res);
20 // compare both results
21 compare (method_result, res);
23 Py_Finalize ();
24| | }
S |

Naj omenimo Se, da za vsako metodo ni potrebno klicati pythonovega in-
terpreterja. Za primer vzemimo metodo inv_ea. Ce predpostavimo, da metode
za mnozenje in modularno redukcijo delujejo pravilno, lahko pravilnost izhoda
a~! preverimo z enacbo aa™' =1 (mod p).

Aritmetika na elipticnih krivuljah

Aritmetiko na elipticnih krivuljah bomo testirali s pomocjo knjiznice OpenSSL
(http://www.openssl.org/). Testiranje metod bo potekalo samo na dolo-
¢enih krivuljah, ki se nahajajo v tej knjiznici. Vsaka elipticna krivulja bo
podana s kratkim opisom, s koeficienti a in b, s prastevilskim modulom p,
generatorsko tocko s koordinatama x in y ter z njenim redom. Testirali bomo
na podoben nacin kot pri aritmetiki v Z,. Torej za poljubne vhodne podatke
bomo preverili, ¢e se izhodni podatki ujemajo z izhodnimi podatki OpenSSL-a.

Vhodni podatki metod iz poglavja (4) bodo vedno vsebovali tudi neko
tocko elipti¢ne krivulje. Te si ne moremo izbrati naklju¢no, saj mora ustrezati
enacbi (4.3). Izracun tocke po tej enacbi je zahtevna operacija, zato bomo
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namesto nakljucne tocke raje uporabili generator. Pravilnost metod bomo
preverili z zaporednim pristevanjem generatorja samemu sebi, m generatorja
in z mnozenjem generatorja z nakljuc¢no izbranim skalarjem.

Koda 5.3: Koda za inicializacijo krivulje/tock

Ie S
1 // OPENSSL init

2 BN_CTX *xctx = NULL;

3 BIGNUM x*xp, *a, *b, *x, *y;

4 EC_GROUP =*group;

5 EC_POINT *P,*Q;

7 p = BN_new(); a = BN_new(); b = BN_new();

8 x = BN_new(); y = BN_new();

10 if (!BN_hex2bn(&p, (*crv).p)) ABORT;

11 if (!BN_hex2bn (&a, (*crv).a)) ABORT;

12 if (!BN_hex2bn (&b, (*crv).b)) ABORT;

14 group = EC_GROUP_new (EC_GFp_mont_method ());

15 EC_GROUP_set_curve_GFp(group, p, a, b, ctx);

17 P = EC_POINT_new(group);

18 Q = EC_POINT_new(group);

19 BN_hex2bn (&x, (*crv).x);

20 BN_hex2bn (&y, (*xcrv).y);

21 EC_POINT_set_affine_coordinates_GFp

22 (group, P, x, y, ctx);

23 EC_POINT_set_affine_coordinates_GFp

24 (group, Q, x, y, ctx);

26 // MY APP init

27 point_aff xPP, *QQ;

28 curve xE;

30 int len = (*crv).len / (8 *x sizeof (WORD));

31 E = init_curve(crv);

32 PP = init_point_aff ((*crv).x, (*crv).y, len);

33 QQ = init_point_aff ((xcrv).x, (xcrv).y, len);
S =
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gk W

10

12
13
14

16
17
18

Koda 5.4: Koda za preverjanje seStevanja

ra

void c_add_aff (int numRep,
EC_POINT %P, EC_POINT x*Q,
EC_GROUP *group, BN_CTX x*ctx,
point_aff *PP, point_aff =*QQ,
curve *E, int len) {

for (; numRep > 0; numRep--) A
// OPENSSL
EC_POINT_add(group, Q, P, Q, ctx);
print_ssl_aff(Q, group, ctx);

// MY APP
add_aff (PP, QQ, QQ, E, (*E).p, len);
print_aff (QQ, len);

compare_points (QQ, Q, group, ctx, len);

S
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Analiza in izboljsava
ucinkovitosti

Vse algoritme 3. in 4. poglavja smo sprogramirali in testirali v 5 poglavju.
Sedaj pride na vrsto pohitritev oziroma optimizacija. Kodo bomo optimizirali
s pomocjo analize zahtevnosti (angl. perforance analysis, profiling), katera
s podatki, zbranimi med izvajanjem programa, analizira obnasanje programa.
Tukaj imamo v mislih predvsem prostorske in ¢asovne zahtevnosti posameznih
metod. Cilj analize je ugotoviti, katere metode oziroma kateri deli kode se
izvajajo najdlje casa in kateri deli porabijo najvec prostora. Ti deli kode
predstavljajo ozko grlo naSega programa in jih je potrebno izboljsati oziroma
se jih v celoti znebiti.

Programu, ki izvaja analizo ucinkovitosti, pravimo analizator (angl. pro-
filer). Analizator med izvajanjem programa spremlja njegovo obnasanje, na-
tancneje stevilo in dolzino posameznih klicev funkcij. Vse te podatke si med
izvajanjem zabelezi in nam jih po konc¢anem izvajanju programa ponudi pri-
kazane v razlicnih oblikah. Najbolj pogosti obliki sta:

sled (angl. trace) - prikaz toka zabelezenih dogodkov,
opis (angl. profile) - prikaz statistike opazovanih dogodkov.

Nase zanimanje bo usmerjeno predvsem v drugo obliko, katero lahko prikazemo
na dva razlicna nacina.

Kratek opis (angl. flat profile) je povzetek celotne informacije, zbrane med
izvajanjem programa. Vsebuje Stevilo klicev, povprecni in skupni cas
izvajanja posamezne funkcije, itd. S takim prikazom lahko hitro ugo-
tovimo, katere dele programa je potrebno izboljsati.
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Graf klicev (angl. Call graph profile) nam za vsako funkcijo pokaze, ko-
likokrat je bila klicana s strani drugih funkcij ali sebe. S takim prika-
zom lazje ugotovimo medsebojne relacije funkcij. Glede na relacije lahko
sklepamo, katere funkcije bi bilo potrebno odstraniti in katere nado-
mestiti z novimi.

Za zbiranje podatkov se analizator posluzuje stevilnih tehnik, kot so vstavl-
janje dodatne kode na zacetek in konec funkcij, uporaba posebnih registrov za
merjenje zahtevnosti, uporaba prekinitev in Se marsikaj.

Predenj se bomo spustili v optimizacijo, bomo najprej upostevali idejo
spodnjih dveh citatov. Izkaze se namre¢, da vecina napisanih programov sledi
nenapisanem pravilu 80:20. Ta pravi, da se bo 20% celotne kode izvajalo 80%
casa. To pravilo bomo v nadaljevanju upostevali in tako izboljsevali samo tiste
dele programa, ki porabijo najve¢ casa.

More computing sins are committed in the name of efficiency (with-
out necessarily achieving it) than for any other single reason - in-
cluding blind stupidity.

William A. Wulf

We should forget about small efficiencies, say about 97% of the
time: premature optimization is the root of all evil.
Donald E. Knuth

Primer 6.1. Denimo da nas program za svoje izvajanje porabi 100s ¢asa, od
tega 80s v metodi A in 20s v metodi B. Sedaj bi bilo nesmiselno izboljsevati
metodo B. V primeru, da bi ¢as, potreben za njeno izvajanje, zmanjsali za
polovico, torej na 10s, bi celotni program Se zmeraj rabil 90s za svoje delovanje.
Zato se raje osredoto¢imo na metodo A, saj z 12% pohitritvijo dosezemo enak
ucinek.

Analizator gprof

Za analizo u¢inkovitosti nase implementacije bomo uporabili program gprof.
Njegova zgodovina sega dale¢ nazaj v leto 1979, ko je UNIX operacijski sistem
vseboval orodje prof. Ta je belezil, koliko procesorskega casa je posamezna
funkcija potrebovala za svoje delovanje. Leta 1982 se je prof, z dodano podporo
za izpis grafa klicev, preimenoval v gprof.

Uporaba analizatorja gprof s prevajalnikom gcc je preprosta in je sestavl-
jena iz treh korakov:
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Flat profile:

Each sample counts as 0.01 seconds.

%  cumulative self self total
time seconds seconds calls wus/call us/call name
27.77 1.23 1.23 27949536 0.04 0.04 sub
18.51 2.05 0.82 20835130 0.04 0.04 add
17.38 2.82 0.77 53523002 0.01 0.01 div_by_2
11.96 3.35 0.53 100000 5.30 38.49 inv_bin
7.67 3.69 0.34 1000000 0.34 0.36 mul2
6.32 3.97 0.28 27149246 0.01 0.01 equal_one
4.29 4.16 0.19 13999402 0.01 0.01 geq
2.03 4.25 0.09 13849646 0.01 0.07 sub_mod
1.81 4.33 0.08 200000 0.40 0.42 sqr2
1.13 4 .38 0.05 2300000 0.02 0.02 copy_num
1.13 4.43 0.05 400000 0.12 0.91 mod_barret
0.00 4.43 0.00 400000 0.00 0.07 add_mod
0.00 4.43 0.00 200000 0.00 0.00 equal
0.00 4.43 0.00 100000 0.00 44 .30 add_aff

Slika 6.1: Izpis programa gprof za metodo add_aff

e izvorno kodo moj_program.c prevedemo z dodatnim parametrom -pg,
e program moj_program.out pozenemo,

e 7 ukazom gprof moj program.out gmon.out -moZnosti izpiSemo sta-
tistiko.

Optimizacija kode
Prevajalnik gcc

Optimizacijo kode bomo priceli pri prevajanju. Vecina sodobnih prevajalnikov,
med njimi je tudi gece, zna optimizirati kodo. 7Z dodatnimi parametri pri pre-
vajanju prevajalniku sporoc¢imo, kako zelimo optimizirati kodo. Navadno kodo
optimiziramo tako, da prevedeni program zasede ¢im manj prostora ali tece ¢im
hitreje. Na zalost sta ta dva nacina optimizacije medsebojno zelo povezana,
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zato se nam lahko zgodi, da pri optimizaciji hitrosti naraste velikost kode in
obratno.

Prevajalnik gce razdeli optimizacijo v tri nivoje. Glede na posamezni nivo
se lahko uporabnik odloci, katere moznosti zeli uporabiti pri optimizaciji in
katere ne. Navadno prevajanje ne vkljucuje optimizacije in jo je potrebno
vkljuciti s parametrom -0, kateremu sledi nivo optimizacije.

e Prvinivo optimizacije je namenjen optimizaciji velikosti in hitrosti kode v
¢im krajSem casu. Taka optimizacije ne vpliva bistveno na ¢as prevajanja
in zato tudi ni zelo ucinkovita.

e Drugi nivo se posluzuje optimizacij znotraj dolocene arhitekture. Pri tem
poskusa ohraniti razmerje med velikostjo in hitrostjo programa. Tako ne
uporablja vrinjenih funkcij (angl. inline functions) in razvijanja zank
(angl. loop unrolling).

e Tretji nivo z vsemi svojimi sredstvi optimizira hitrost, medtem ko ve-
likost kode zanemari. Taka optimizacija lahko zaradi vrinjenih funkcij
poveca velikost kode, kar lahko posledicno vpliva tudi na hitrost izva-
janja. Kmalu se lahko zgodi, da velikost prevedene kode presega velikosti
ukaznega predpomnilnika (angl. instruction cache), kar lahko privede do
vecjega Stevila zgresitev v predpomnilniku. Tako je vcasih bolje, da pro-
gram optimiziramo na nivoju 2 kot na nivoju 3.

Poleg nivoja optimizacije lahko prevajalniku podamo tudi tip arhitekture,
za katero prevajamo program. Tip arhitekture gee prevajalniku podamo s
parametrom —-march=tip_arhitekture.

Nase programe bomo prevajali s parametri -03 -march=athlon, saj zelimo
¢im hitrejSo optimizacijo kode za lastni racunalnik.

Vrinjene funkcije

Programski jezik C nam omogoc¢a uporabo vrinjenth funkcij. Vrinjena funkcija
se v programski kodi od navadne funkcije razlikuje le v deklaraciji. Njena
deklaracija uporablja rezervirano besedo wnline, ki je pravzaprav napotek pre-
vajalniku, da naj vsak klic vrinjene funkcije zamenja s celotnim telesom funkci-
je. Tako smo celotno funkcijo pravzaprav ’vrinili’ v kodo, od koder je bila
funkcija klicana.

Vrinjene funkcije imajo svoje prednosti in slabosti. Najvecja prednost je v
hitrosti izvajanja programa. Ker je prevajalnik namesto klica funkcije vstavil
njeno telo, se znebimo klica funkcije. Znebili pa smo se tudi ¢asovnega zamika,
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ki bi se v prvotnem primeru pojavi zaradi klica. Po drugi strani pa se je zaradi
vstavljanja celotnega telesa povecala velikost kode. Ce smo vrinjeno funkcijo
klicali na stotih razlicnih mestih, potem se je telo funkcije stokrat kopiralo v
kodo. Od tod lahko sklepamo, da je dobro vrivati samo manjse funkcije, ki se
v kodi malokrat pojavijo, a se med tekom programa veckrat klicejo.

V nasi implementaciji je veliko kandidatov za vrinjene funkcije. Vse os-
novne funkcije, kot so sestevanje, odstevanje in deljenje z 2, se iz ostalih funkcij
veckrat klicejo. Poleg tega pa so zelo kratke, kar pomeni, da se koda po vri-
vanju funkcij ne bo pretirano razsirila.

Zbirni jezik

Zadnjo stopnjo optimizacije bomo opravili s pomoc¢jo analizatorja gprof in
zbirnega jezika za nas procesor. Ne pozabimo, da zelimo optimizirati hitrost os-
novnih operacij na elipticnih krivuljah. V ta namen bomo vse metode elipticnih
krivulj pognali in s pomo¢jo analizatorja ugotovili, katere funkcije porabijo na-
jvec procesorskega ¢asa.

Zaceli smo s testiranjem metode sestevanja in podvajanja v afinih koor-
dinatah. Slika (6.1) nam prikazuje izpis analizatorja gprof po 10.000 klicih
funkcije add_aff. Od tod lahko takoj ugotovimo, da so najvecji porabniki
casa metode add, sub, div_by_2. To seveda ni ni¢ novega, saj so to osnovne
metode, ki se na splosno velikokrat uporabljajo. Podobni izpis dobimo tudi, ¢e
pozenemo metodo podvajanja. Za povecanje hitrosti seStevanja in podvajanja
smo vse tri metode prepisali v zbirni jezik.

Nadaljevali smo z analizo metod sestevanja in podvajanja v projektivnih
koordinatah. Podobno kot v prejsnjem primeru, tudi tu veckrat pozenemo
obe metodi in ju analiziramo. Dobljeni rezultati se popolnoma razlikujejo od
prejsnjih. Najbolj klicana oziroma najbolj potratna funkcija je bila metoda
mnozenja, katera je skoraj povsod porabila ve¢ kot 60% celotnega casa. Za
pohitritev metod v projektivnih koordinatah smo mnozenje prepisali v zbirni
jezik.

Ostale so nam Se metode mnozenja s skalarjem. Tudi pri vseh teh meto-
dah analizator vrne isti rezultat. Kadar racunamo z afinimi koordinatami, so
najbolj potratne funkcije sestevanja, odstevanja in deljenja z 2, medtem ko
racunanje s projektivnimi koordinatami v najvecji meri upocasnjuje metoda
mnozenja.
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Rezultati optimizacije

Hitrosti metod bomo testirali s pomoc¢jo analizatorja gprof. Le ta nam vrne
tudi cas, ki ga je metoda potrebovala za svoje delovanje. Mogoce ta cas
ni najbolj natancen, vendar so rezultati dovolj dobri za osnovno primerjavo
posameznih metod med seboj. Hitrosti posameznih metod bomo prikazali v
grafu, kjer bomo uporabili naslednje notacije.

neoptimizirano pomeni program, dobljen s prevajanjem osnovne kode
brez kakrsnekoli optimizacije. Ta implementacija ni odvisna niti od
dolzine stevil niti od arhitekture.

gce -038 je prevedena osnovna koda s tretjim nivojem optimizacije pre-
vajalnika gcc.

gce -08 + inline vkljuCuje prejsnjo optimizacijo, poleg tega pa so osnovne
funkcije vrinjene v kodo.

gce -03 + asm + inline vkljuCuje prejSnjo optimizacijo, poleg tega pa
so casovno najbolj zahtevne funkcije prepisane v zbirni jezik

mod + R pomeni modularno Barretovo redukcijo, kjer reciproéno vred-
nost racunamo sproti.

mod - R pomeni modularno Barretovo redukcijo, kjer je recipro¢na vred-
nost vnaprej izracunana.

a_metoda je oznaka za metodo, ki rac¢una z afinimi koordinatami.
p_metoda je oznaka za metodo, ki racuna s projektivnimi koordinatami.
wX je oznaka za metodo drsecega okna, z velikostjo okna X bitov.

Osnovne funkcije v Z, bomo testirali na 192 bitnih Stevilih. Vsako Stevilo
bomo predstavili s Sestimi besedami dolzine 32 bitov. Metode za aritmetiko v
Z,, vecinoma niso odvisne od vhodnih podatkov, tako da lahko vse testiramo
na istih Stevilih.

Rezultati so podani na slikah (6.2), (6.3) in (6.4). Kot je bilo pricakovati,
sta metodi seStevanja in odstevanja bistveno hitrejsi od vseh ostalih metod. Od
modularnega sestevanja in odstevanja se razlikujeta priblizno za faktor 2, kar
je tudi pricakovana vrednost, glede na vsa mozna vhodna stevila. Kot lahko
vidimo iz slike (6.3), je racunanje ostanka z modularno Barretovo redukcijo ve-
liko hitrejse, kot ra¢unanje s pomocjo deljenja. Poleg tega se iz slike (6.4) vidi,
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1.00
0.90
0.80
0.70
0.60
0.50
0.40
0.30
0.20
0.10 l l

0.00 |

geq add sub madd msub sqrl sqr2 mull mul2

mikro sekunde

M neoptimizirano| 0.01 0.12 0.12 0.24 0.26 0.70 0.71 0.93 0.71

Wgcc-03 0.01 0.03 0.03 0.10 0.10 0.39 0.27 0.38 0.27

M gcc-03 +inline 0.06 0.06

Slika 6.2: Grafi¢cni prikaz hitrosti osnovnih funkcij v Z, (a)

14.00
12.00
10.00
8.00
6.00
4.00
2.00
0.00

mikro sekunde

div mod + R mod - R

M neoptimizirano 8.52 12.54 2.39
Wgcc-03 3.24 4.53 0.87
mgcc -03 + inline 3.23 4.30 0.89

Slika 6.3: Grafiéni prikaz hitrosti osnovnih funkcij v Z, (b)
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mikro sekunde
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000 |
inv_ea inv_bin root
M neoptimizirano 743.35 114.82 10118.20
Wgcc-03 300.82 41.81 3064.70
[ gec-03 +inline 260.03 29.18 2638.00

Slika 6.4: Graficni prikaz hitrosti osnovnih funkcij v Z, (c)

da je deljenje prezahtevna operacija, saj binarni algoritem za izracun inverza
deluje veliko hitreje od Evklidovega algoritma. Obe operaciji sta v primerjavi
z osnovhnimi operacijami pocasni, a vseeno veliko hitrejsi od korenjenja. Ta
operacija je izmed vseh najpocasnejsa, vendar to pravzaprav ni pomembno,
saj korenjenje uporabljamo samo pri dekompresiji tocke.

Metode eliptiénih krivulj bomo testirali na vnaprej izbrani 192 bitni elip-
tiéni krivulji. Izbrali si bomo generator te elipticne krivulje in z njim izmer-
ili hitrost sestevanja/podvajanja in mnozenja s skalarjem. Pri mnozenju je
potrebno posebno paziti, kako izbiramo skalarje. Napacna izbira lahko privede
do nezazelenih rezultatov. Ce si izbiramo take skalare, ki v predstavitvi z bazo
2 ne bodo imeli nobene ni¢le, medtem ko bodo v NAF predstavitvi skoraj
vse Stevke enake nic, lahko testiranje privede do nepravilnih rezultatov. Mi
bomo mnozenje s skalarjem veckrat ponovili, zato se bomo pri nasem testiranju
zadovoljili z nakljuénimi izbori skalarjev.

Rezultati metod so podani na slikah (6.5) in (6.6). Kot lahko opazimo, je
seStevanje v projektivnih koordinatah ob¢utno hitrejse od sestevanja v afinih.
Razlog za to se skriva v hitrem mnozenju in v pocasnem rac¢unanju inverza.
Posledi¢no je tudi mnozenje s skalarjem veliko hitrejsa operacija v projektivnih
koordinatah. Ce primerjamo metode mnozenja s skalarjem med seboj, potem
ugotovimo, da sta metodi drsecega okna in mnozenje z skalarjem v NAF pred-
stavitvi, rahlo hitrejsi od navadnega mnozenja s skalarjem.
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140.00
120.00
100.00
L}
E
5 80.00
=
3
(=]
£ 60.00
€
40.00
20.00 I
0.00
a_add a_double p_add p_dobule
W neoptimizirano 129.60 133.31 53.76 29.01
Wgcec-03 49.18 50.71 21.06 11.40
mgec-03 +asm 21.74 22.58 18.90 9.80
Wgcc-03 + asm +inline 17.09 17.90 17.87 9.00

Slika 6.5: Grafi¢ni prikaz hitrosti osnovnih funkeij na eliptiéni krivulji (a)
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Poglavje 7
Zakljucek

Po celotni implementaciji in analizi hitrosti lahko zaklju¢imo, da je vse op-
eracije na elipticnih krivuljah nad Z, priporocljivo opravljati v projektivnih
koordinatah. Operaciji seStevanje in odstevanje sta obcutno pocasnejsi v afinih
koordinatah, kar posledicno vpliva tudi na pocasnost mnozenja s skalarjem.
Slednjega je najbolje izvajati s skalarjem predstavljenim v NAF predstavitvi.
Podobne hitrosti dosezemo tudi z metodo drsecega okna, tako da se lahko
odlo¢imo tudi za slednjo.

Velik del optimizacije nam opravi ze sam prevajalnik. Taka optimizacija je
enostavna, ucinkovita in ne zahteva ni¢ programerskega ¢asa. Kadar nam taka
optimizacija ne zadostuje, lahko najbolj zahtevne funkcije prevedemo v zbirni
jezik. S tem na zalost izgubimo prenosljivost programa. V praksi naletimo
tudi na primere, ko je potrebno racunati samo nad prastevilskim obsegom
fiksne dolzine. Takrat lahko implementacijo Se pohitrimo in ob tem ohranimo
prenosljivost. Kateri nacin optimizacije pride v postev je seveda odvisno od
posameznega problema.
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