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Seznam uporabljenih kratic

kratica | anglesko slovensko
GPU Graphics Processing Unit Grafi¢na procesna enota
AES Advanced Encryption Stan- | Naprednistandard za Sifriranje
dard
GPGPU | General Purpose Graphics | Graficna procesna enota za
Processing Unit splosne namene
CUDA Compute Unified Device Ar- | Enotna arhitektura za vzpore-
chitecture dno racunanje
OpenCL | Open Computing Language Odprt jezik za vzporedno
racunanje na  heterogenih
sistemih
SIMD Single Instruction Multiple | Ena procesna enota, razli¢ni
Data tokovi podatkov
PTX Parallel Thread Execution Navidezni stroj za vzporedno

izvajanje






Povzetek

V magistrskem delu smo se ukvarjali s primerjavo zaporednih implemen-
tacij blo¢nih Sifer za CPE in njihovimi vzporednimi implementacijami za
GPE. Pri tem smo si izbrali vseh pet finalistov standarda AES (Rijndael,
Serpent, Twofish, MARS in RC6). Algoritme smo analizirali ter preucili
mozne izboljsave za njihovo vzporedno implementacijo. Implementirali smo
vzporedne implementacije z razporejanjem podatkov ter merili pohitritev v
primerjavi z zaporednimi implementacijami ter dosegli do dvajsetkratno po-
hitritev nekaterih algoritmov. Naredili smo tudi primerjavo med CUDO in
OpenCL, platformama za pisanje vecnitnih programov za graficne kartice.
Implementirali smo tudi popolnoma svoje implementacije z bitnimi rezinami
algoritmov Rijndael in Serpent za platformo CUDA ter ju primerjali z vzpo-

rednimi implementacijami z razporejanjem podatkov.

Kljuéne besede

vzporedni algoritmi, blo¢ne Sifre, kriptografija, CUDA, OpenCL, bitne rezine,
AES, CTR, hitro sifriranje






Abstract

The aim of this Master’s Thesis was to compare the serial implementations
of block ciphers that run on CPU with corresponding parallel implementa-
tions that run on GPU. By analyzing the five finalists of the AES competi-
tion (Rijndael, Serpent, Twofish, MARS and RC6) we searched for possible
improvements in their parallel implementations. Using the data parallelism
techniques we implemented the algorithms in parallel and achieved the speed
that was 20 times higher in comparison to the underlying serial implemen-
tations. We have also compared two different platforms for writing parallel
programs on GPU: CUDA and OpenCL. In addition we implemented the bit-
slice implementations of algorithms Rijndael and Serpent for CUDA platform

and compared them to data parallelism based implementations.

Keywords

parallel algorithms, block cyphers, cryptography, CUDA, OpenCL, bitslice,
AES, CTR, fast encryption






Poglavje 1
Uvod

Kriptografski algoritmi so algoritmi, ki jih uporabljamo vsakodnevno, ne da
bi se tega pravzaprav zavedali. Njihova naloga je, da neke zaupne podatke
transformirajo na taksen nacin, da so nerazumljivi napadalcem. Uporabljajo
se na veliko podroc¢jih. Od navadnega brskanja po spletu, branja elektronske
poste, Sifriranja podatkov na trdem disku do avtentikacije uporabnikov in Se
marsikje drugje.

Pomemben dejavnik teh algoritmov je hitrost, saj lahko v nasprotnem
primeru predstavlja ozko grlo v nekem sistemu. To je Se posebej pomembno
pri sistemih v realnem c¢asu, kjer si ne morem privosciti predolgega cakanja
za izvedbo neke zahteve. Eden izmed nacinov, kako pohitriti izvedbo ob-
stojeCega algoritma je nakup mocnejse strojne opreme. Tezava pri tem je, da
za nekajkratno pohitritev cena hitro preseze racionalne okvirje. Cenejsi nac¢in
je, da algoritem implementiramo vzporedno ter ga pozenemo na veé¢ proce-
sorjih ali jedrih hkrati. Pri tem se Se posebej ucinkovito izkazejo graficne
kartice, ki vsebujejo veliko stevilo jeder.

V magistrskem delu smo se osredotocili na blo¢ne sifre, bolj podrobno
na vseh pet finalistov izbora standarda AES (Rijndael, Serpent, Twofish,
MARS, RC6). Algoritme smo natancno preucili ter ugotovili kako jih je
mogoce najprej optimalno zaporedno implementirati v nac¢inu CTR ter nato

Se vzporedno v nac¢inu CTR na graficni kartici.
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Zaporedne algoritme smo implementirali za centralno procesno enoto
(CPE) v programskem jeziku C. Nato pa smo se lotili $e vzporednih im-
plementacij na osnovi razporejanja podatkov za graficne kartice (GPE) na
platformah CUDA in OpenCL. Poleg tega smo preucili in implementirali tudi
vzporedne implementacije z bitnimi rezinami (ang. bitslice) algoritmov Ser-
pent in Rijndael na platformi CUDA. Ker do sedaj Se ni bilo narejene taksne
implementacije za platformo CUDA, smo morali razviti in implementirati
¢isto svoja algoritma.

Case in prepustnosti zaporednih in vzporednih implementacij smo nato
primerjali med seboj. Najprej smo primerjali zaporedne in vzporedne imple-
mentacije z razporejanjem podatkov, ki so bile implementirane na platformi
CUDA. Nato smo naredili Se primerjavo platform CUDA in OpenCL z istimi
vzporednimi implementacijami. Nazadnje smo primerjali tudi vzporedne im-
plementacije z razporejanjem podatkov in implementacije z bitnimi rezinami,
ki smo jih implementirali na platformi CUDA.

Primerjave so pokazale, da smo dosegli do dvajsetkratno pohitritev glede
na zaporedne implementacije. Najvisjo pohitritev je dosegel algoritem RC6.
Primerjava platform CUDA in OpenCL je pokazala, da je prva hitrejsa pri
vseh petih algoritmih. Primerjava razlicnih na¢inov vzporednih implementa-
cij pa je pokazala, da so bile implementacije z bitnimi rezinami pocasnejse.
Kljub temu menimo, da je bilo narejeno veliko, saj gre za prvo vrsto taksne
implementacije blo¢ne Sifre na grafiéni kartici.

Zgradba magistrskega dela je sledec¢a: Drugo poglavje je namenjeno blocnim
Sifram, kjer so predstavljene osnove in nacini delovanja blo¢nih Sifer. V tre-
tjem poglavju so predstavljeni finalisti izbora algoritma AES ter njihove po-
drobnosti. Cetrto poglavie je namenjeno osnovam CUDE in OpenCL-ja, plat-
formama za pisanje vecnitnih programov na graficnih karticah. Peto poglavje
opisuje optimalne zaporedne implementacije na CPE ter Sesto vzporedne na
GPE. V sedmem poglavju so predstavljeni testni podatki, rezultati testiranja
ter njihova razlaga. Zadnje poglavije je namenjeno sklepnim ugotovitvam in

moznemu nadaljnjemu delu na to temo.
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1.1 Sorodna dela

Ena izmed prvih implementacij finalista izbora AES za grafi¢no kartico je bila
implementacija Cooka in dr. [I] algoritma Rijndael s pomoé¢jo OpenGL-ja.
Dosezena prepustnost je bila 1,53 Mbps na grafiéni kartici Geforce3 Ti200.
Podoben pristop so uporabili tudi Harrison in dr. [2], ki je implementiral Rijn-
dael s pomocjo knjiznice DirectX9 in dosegel prepustnost okoli 870,8 Mbps na
grafiéni kartici Geforce 7900GT. Tezava, na katero so naleteli avtorji omenje-
nih ¢lankov je bila, da te knjiznice niso podpirale logi¢nih in celostevilskih
operacij, ki so vecinoma uporabljene v Sifrirnih algoritmih. Posledi¢no so
dosegli tudi nizje prepustnosti.

S pojavitvijo GPGPU in platforme CUDA se je olajsalo tudi programira-
nje za graficne kartice. To je predstavljalo veliko revolucijo v racunalniskem
svetu, saj je nenadoma dalo izkoristiti veliko racunsko moc, ki jo ponujajo
graficne kartice. Poslediéno je bilo veliko racunsko zahtevnih algoritmov
uspesno predelanih za izvedbo na graficnih karticah. Med njimi pa ne izo-
stajajo niti blo¢ne sifre.

Vecji mejnik na tem podrocju je postavil Manavski [3], ki je z implemen-
tacijo algoritma Rijndael za platformo CUDA za graficno kartico Geforce
8800GTX dosegel prepustnost 8,28 Gbps. Avtor je uporabil stiri vecje sub-
stitucijske tabele namesto ene manjse. Bloke podatkov je razdelil med stiri
niti, podkljuce rund pa je shranil v deljenem pomnilniku. To delo je za
nas pomembno, saj je avtor v njem pokazal, da je kljucnega pomena kje se
podatki hranijo in kaksne tabele se uporabljajo.

Stiri vecje substitucijske tabele so uporabili tudi Harrison in dr. [, ki
so raziskovali tudi katera vrsta pomnilnika je najbolj optimalna za hranje-
nje tabel. Pri tem so prisli do ugotovitve, da hranjenje tabel v deljenem
pomnilniku moc¢no pohitri delovanje algoritma.

Implementacijo algoritma Rijndael v nac¢inu CTR za platformo CUDA
so kasneje pohitrili e Di Biagio in dr. [5]. Avtorji so primerjali fino delitev
podatkov, pri kateri imamo $tiri niti na blok podatkov in grobo delitev po-

datkov, kjer vsaka nit skrbi za svoj blok podatkov. Primerjali so tudi nacine
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hranjenja substitucijskih tabel v konstantnem in deljenim pomnilnikom. Po-
leg tega so preverili tudi koliksna velikost bloka niti je najbolj optimalna.
Prisli so do zakljucka, da je najhitrejSi nac¢in groba delitev podatkov, s hra-
njenjem substitucijskih tabel v deljenem pomnilniku in blokom niti velikosti
256. Pri tem so dosegli prepustnost 12,4 Gbps na kartici Geforce 8800GT.

S podobnimi testi so se ukvarjali tudi Iwai in dr. [6], ki so ugotovili, da je
najbolj optimalna razdelitev ena nit na blok podatkov. Hranjenje ¢istopisa in
Sifropisa predlagajo v globalnem pomnilniku, substitucijske tabele in kljuce
pa v konstantnem. Dosegli so prepustnost 35,2 Gbps na Geforce GTX 285.
Avtorji poleg tega opozarjajo tudi na pasti pri implementaciji kot so zapo-
redni dostop do podatkov itd. Mei in dr. [7] so uporabili drugacno delitev s
16 niti na blok podatkov. Poleg tega obravnavajo razlicne nacine prenosa in
hrambe podatkov za njihov na¢in delitve. Dosegli so prepustnost 6,4 Gbps
na kartici Geforce 9200M GS.

Li in dr. [§] pa so z delitvijo ene niti na blok podatkov in hranjenjem
tabel v deljenem pomnilniku dosegli prepustnost okoli 60 Gbps na kartici
Tesla C2050. Poleg tega v ¢lanku opozorijo, kako doseci zaporedni dostop
do globalnega pomnilnika.

[zmed implementacij ostalih algoritmov na grafi¢nih karticah so vecjo pri-
merjavo naredili Nishikawa [9] in dr., ki so testirali in primerjali algoritme
AES (Rijndael), Camellia, CIPHERUNICORN-A in Hierocrypt-3 na plat-
formi CUDA. Njihove optimalne implementacije ponovno uporabljajo eno
nit na blok podatkov in hranjenje substitucijskih tabel in kljucev v deljenem
pomnilniku.

Primerjavo med implementacijami finalistov Rijndael, Serpent in Twofish
za platformo OpenCL so naredili Wang [10] in dr. Avtorji porocajo, da pov-
precno dosegajo 10 do 20 procentov manjso prepustnost kot podobne imple-
mentacije na CUDI drugih avtorjev. Al Shamsi in Al Ali [I1] sta implemen-
tirala in primerjala iste algoritme na platformi CUDA. Nazlee in dr. [12] pa
so implementirali Serpent za CUDO. Pri tem pa so podobno, kot nekateri

avtorji algoritma Rijndael za CUDO, uporabili eno nit na podatkovni blok.
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Pri pregledu nastetih del smo prisli do ugotovitve, da je kljuéni del
uspesne implementacije ustrezna razdelitev podatkov na niti in pametna upo-
raba hierarhije pomnilnikov, ki so nam na voljo na grafi¢ni kartici.

Implementacije blo¢nih Sifer z bitnimi rezinami na grafi¢ni kartici so dokaj
novo podrocje, saj do sedaj ni bilo narejeno Se nobene primerjave z ostalimi
implementacijami. Prvo implementacijo z bitnimi rezinami je predstavil Bi-
ham [13], ki je implementiral DES z bitnimi rezinami za CPE. Reberio in
dr. [I4] pa Rijndael z bitnimi rezinami za CPE. Predvsem slednje delo nam
je koristilo kot zgled pri implementaciji algoritma Rijndael z bitnimi rezinami
za platformo CUDA.

Nase delo se od ostalih razlikuje v tem, da smo primerjali zaporedne in
vzporedne implementacije vseh petih finalistov izbora algoritma AES, saj
lahko zaradi razlicne zgradbe algoritmov pricakujemo razlicne pohitritve.
Naredili smo primerjavo vzporednih implementacij na platformi CUDA in
platformi OpenCL, ker smo zeleli preizkusiti ali sta platformi primerljivi pri
nasem problemu. Poleg standardnih vzporednih implementacij z razporeja-
njem podatkov smo implementirali in primerjali tudi ¢isto svoje vzporedne
implementacije z bitnimi rezinami algoritmov Rijndael in Serpent za plat-
formo CUDA.

O implementaciji z bitnimi rezinami algoritma Rijndael za grafi¢ni pro-
cesor in njeni primerjavi z zaporedno implementacijo ter implementacijo z
razporejanjem podatkov pa smo napisali tudi ¢lanek z naslovom “Parallel
Bitslice AES-CTR implementation on CUDA*, ki smo ga poslali v objavo v
revijo Journal of Parallel and Distributed Computing [29].
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Poglavje 2
Bloc¢ne Sifre

Definicija 2.0.1 Kriptosistem je peterica (P,C,K,E, D), kjer velja:
1. P je koncna mnoZica cistopisov,
2. C je koncéna mnoZica Sifropisov,
3. I je konéna mnoZica kljucev.
4. € ={Ek|k € K} je mnozica Sifrirnih funkcij By, : P — C.
5. D ={Dy|k € K} je mnozica desifrirnih funkcij Dy, : C — P.

6. Za vsak kljuc e € IC, obstaja kljuc d € IC, tako da za vsak p € P velja:

Da(Ee(p)) = p-

Ce je e = d, je kriptosistem simetricen, drugace je asimetricen.

Simetricne kriptosisteme nadalje delimo na dve vrsti: tokovne in blo¢ne
sifre. Za tokovne Sifre je znacilno, da najprej ustvarijo tok kljucev z =

Z129 ..., Ki ga nato uporabijo za Sifriranje posameznih bitov ali znakov:

y=ny2...= EZl(xl)Ew(xQ) cee
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Blo¢ne sifre pa po drugi strani vzamejo blok podatkov fiksne dolzine n in
kljuc fiksne dolzine k. Blok obdelajo kot celoto ter nato vrnejo izhod dolzine
n. V nasem magistrskem delu se bomo ukvarjali s pohitritvijo blo¢nih Sifer.

Vse blocne Sifre, ki jih bomo implementirali mi, so t.i. iteracijsko-produktne
sifre. Za njih je znacilno, da imajo definiran algoritem za razsirjanje kljuca ter
funkcijo runde, ki jo uporabijo N,-krat zapored, kjer N, predstavlja stevilo
rund.

Njihovo delovanje je sledece: Imejmo vhodni blok z in klju¢ K. Naj-
prej iz kljuca K, z algoritmom za razsirjanje kljuca, izracunamo podkljuce
(K', K?,..., KN"). V vsaki rundi r nato funkcija runde g vzame prejsnje sta-

Uin trenuten podklju¢ K" ter izracuna novo stanje w” = g(w"!, K").

nje w"~
Zacetno stanje w® je Gistopis, konéno stanje po Nr rundah pa sifropis.

Celoten postopek je torej:

SH
/[\
=
g@
@

Desifriranje poteka v obratnem vrstnem redu. Pri tem pa moramo uporabiti
inverzno funkcijo w” = g~ (w1, K), zato mora biti g injektivna pri fiksnem
K. Velja torej: g ' (g(w, K™), K") = w. [15]

2.1 Nacini delovanja

Ker sifrirajo blocne Sifre po en blok dolzine n, se postavi vprasanje, kaj
narediti takrat, kadar imamo podatke daljse kot n. Za ta namen imamo
razlicne nacine delovanja (ang. Modes of Operations), ki omogocajo Sifriranje

podatkov poljubne dolzine. Nekatere najbolj znani nacini delovanja so:
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Nacin elektronske kodne knjige (ang. Electronic Codebook Mode, kra-
tica: ECB),

e Nacin veriZenja Sifriranih blokov (ang. Cipher Block Chaining Mode,
kratica: CBC),

Nacin odziva izhoda (ang. Output Feedback Mode, kratica: OFB),

Nagin odziva Sifropisa (ang. Cipher Feedback Mode, kratica: CFB),

Nacin stetja (ang. Counter Mode, kratica: CTR)

2.1.1 Nacin ECB

To je najbolj osnoven nacin, kjer zaporedje blokov =i, =9, ..., x, neod-
visno Sifriramo z istim klju¢em K, da dobimo Sifrirano zaporedje blokov
Y1, Y2, ---, Yn. olabost tega nacina je, da je Sifropis dveh enakih blokov
(x; = xj) prav tako enak (y; = y;). Posledica tega je, da je iz Sifropisa mozno
razbrati dolocene vzorce, ki veljajo tudi za Cistopis. Zaradi tega se uporabo

tega nacina odsvetuje.

2.1.2 Nacin CBC

Pri tem nacinu se med biti Sifropisa prejsnjega bloka y;_; in biti trenutnega
Cistopisa z; izvede operacija XOR. Za¢nemo z zac¢etnim vektorjem (ang. Ini-

tialization Vector)
Yo = 1A%
in nadaljujemo po formuli

Yi = Ex(yio1 ® ),



10 POGLAVJE 2. BLOCNE SIFRE

da dobimo Sifropis y1, yo, ..., y,. Za desifriranje uporabimo obratno formulo

T = Yi—1 D DK(yz‘)-

Slabost tega nacina je, da je Sifriranje nemogoce implementirati vzporedno.

2.1.3 Nacin OFB

Z nacinom OFB dejansko ustvarimo sinhrono tokovno Sifro iz blo¢ne Sifre.
Deluje tako, da izpeljemo tok kljucev zy, 29, ..., 2, iz zacetnega vektorja. To

naredimo tako, da dolo¢imo
zo=1V.
Naslednji elementi toka so izracunani po formuli
zi = Ex(zi1).

Zaporedje blokov se nato Sifrira po pravilu

Yi=x; Dz
ter desifrira po pravilu

T, =Y D z.

V obeh primerih se uporabi samo Sifrirna funkcija F.

2.1.4 Nacin CFB

Ta nacin deluje podobno kot OFB. Razlikuje se v tem, kako naredimo tok

kljucev zy, 29, ..., z,. Tega naredimo tako, da najprej dolocimo yy = IV.
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Elementi toka pa se izracunajo po formuli:
Zi = EK(yz'—l).
Bloke se nato zasifrira in deSifrira po enaki formuli kot pri na¢inu OFB.

2.1.5 Nacin CTR

CTR je podoben prejsnjima dvema nacinoma. Razlika je v tem, da se da tok
kljucev ustvariti vzporedno.
Deluje tako, da najprej naklju¢no izberemo neko vrednost Stevca ctr v

{0,1}". Nato ustvarimo m blokov dolzine n po formuli:
Ti=ctr+(t—1) mod?2" (i=1,...,m).
Sifriranje podatkov nato poteka po formuli:
yi = 2 © B (Th).

Pri tem nacinu je seveda pomembno, da izberemo nov ctr, preden se
vrednost Stevca obrne naokoli. To pomeni, da ne smemo imeti dveh vrednosti
T; in Tj, za kateri velja T; = T},i # j.
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Poglavje 3
AES

Leta 1997 je ameriski institut za standarde in tehnologijo (NIST) zacel posto-
pek izbire standardnega algoritma na podrocju simetricne blo¢ne kriptogra-
fije (Advanced Encryption Standard, AES), ki bi zamenjal uveljavljen stan-
dard DES. Glavni razlog za menjavo je bila ranljivost na napad z izérpnim
iskanjem (ang. Exhaustive Search Attack), predvsem zaradi kratke dolzine
kljuca (56 bitov) [30].

Zahteve standarda so bile, da uporablja bloke dolzine 128 bitov in da
podpira dolzino kljucev 128, 192, in 256 bitov. Poleg tega je bila zahteva
tudi, da naj bo algoritem odprt.

Izmed enaindvajset prijavljenih algoritmov jih je petnajst ustrezalo zah-
tevam, med katerimi pa se je petim uspelo uvrstiti v finale. Ti algoritmi so
bili Rijndael, Serpent, Twofish, MARS in RC6.

Na koncu je novi standard AES postal algoritem Rijndael. Razlog za
to je bila boljsa kombinacija varnosti, hitrosti in fleksibilnosti od ostalih
algoritmov [15].

V nadaljevanju poglavja so opisani algoritmi po vrstnem redu finalnega
izbora. Pri opisu algoritmov pomeni pojem beseda 32-bitni podatek, oziroma

Stirje zaporedni bajti zapisani po pravilu tankega konca.

13
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3.1 Rijndael

Rijndael je substitucijsko-linearno transformacijsko omrezje, kar pomeni, da
je funkcija runde sestavljena iz substitucijskih tabel in linearnih transfor-
macij. Algoritem deluje v 10, 12 ali 14 rundah, odvisno od dolzine kljuca.
Rijndael najpreprostejse opise psevdokoda [3.1 Funkcija Round pa je defi-
nirana v psevdokodi |3.2]

RijndaelEncrypt (State, CipherKey) {
KeyExpansion (CipherKey, ExpandedKey) ;
AddRoundKey (State, ExpandedKey) ;
for(i = 1; i < Nr; i++){
EncryptRound (State, ExpandedKey+4xi, false);
}
EncryptRound (State, ExpandedKey+4*Nr, true);

0O~ O Ui W

Psevdokoda 3.1: Psevdokoda algoritma Rijndael.

EncryptRound (State, RoundKey, boolean LastRound) {
SubBytes (State) ;
ShiftRows (State);
if (!LastRound) {
MixColumns (State) ;
}
AddRoundKey (State, RoundKey) ;

0O Uk WN

Psevdokoda 3.2: Funkcija runde algoritma Rijndael.

3.1.1 Stanje

Stanje algoritma Rijndael (ang. State) si lahko predstavljamo kot matriko
bajtov velikosti 4 krat 4. Zacetno stanje dobimo tako, da vhodne podatke

po bajtih by, by, ..., b5 zlozimo v stolpce.
Gp,o Ap,1 Ap2 o3 by by bg Do
1o A1 Ai2 a3 by bs by Dbi3
%
G20 A21 Az2 423 by bs bip bia
azo azi1 aAz2 ass bs b7 by bis

Isti nac¢in uporabimo tudi na koncu, da iz stanja dobimo Sifrirane podatke.
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3.1.2 SubBytes

Operacija SubBytes je nelinearna preslikava, ki jo izvedemo nad vsakim
bajtom stanja. Izvedemo jo s pomocjo vnaprej izracunane substitucijske
tabele (S-box). Elementi tabele so izracunani kot inverzni element operacije
mnozenja v konc¢nem obsegu, ¢emur sledi Se afina transformacija. Postopek
za izracun je sledec.

Najprej preslikamo bajt b v polinom v konénem obsegu. To naredimo
tako, da bajt b, ki ga sestavljajo biti b7, bg, ..., by preslikamo v polinom

sedme stopnje po pravilu:

Nato poiSéemo njegov inverzni element operacije mnozenja b~ (x) v konénem

obsegu:

GF(2®) = GF(2)[z]/(z® + 2* + 2® + x + 1),
tako da velja:

b(x)b Hx)=1 (mod 2® +z* +2° + 2 +1)

Robni primer je 0, ki pa se preslika vase.

Konéni obseg je obseg z omejenim Stevilom elementov. En naéin predsta-
vitve koncnega obsega so cela Stevila z operacijama seStevanja in mnozenja
po modulu velikosti mnozice. Najbolj preprost primer je GF(2) = {0, 1}
z dvema elementoma ter operacijama seStevanja in mnozenja po modulu 2.
Drug nacin predstavitve pa so polinomi z elementi v nekem drugem konénem

obsegu:
GF(q) = GF(p)[=]/(P),

kjer je ¢ = p", P pa nedeljiv polinom stopnje n, ki ni produkt polino-
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0| 9,1 | Fo2| 93 bo,o
-SubBytes
A10|91,1]915] 93 > bl,O
az,o a2,1 az,z E2,3 bzo
\
93093 azz\st b3,o

Slika 3.1: Operacija SubBytes nad enim elementom stanja. Vir: Prirejeno
po [33].

mov znotraj GF(q). V tem primeru imamo seStevanje definirano kot XOR
operacijo istoleznih koeficientov polinoma in mnozenje kot mnozenje poli-
nomov po modulu nedeljivega polinoma P. Preprost primer je GF(2%) =
GF2)[z]/(z* + 2+ 1) ={0,1,2,2 + 1}.

Ko imamo izrac¢unan inverzni element operacije mnozenja, nad njim iz-

vedemo Se afino transformacijo, ki je definirana s formulo:

o] [1 000111 1] x| [1]
Y1 1100011 1 |2 1
Y2 1110001 1| |z 0
ys| _ 1111000 1| |x3 N 0
Y4 1111100 0f |24 0
Ys 01 11110 0] |z 1
Y6 0011111 0] | 1
| 7| 0001 11 1 1] |z7] 0]
Kjer xg, ..., x7 predstavljajo bite izracunanega inverza.

V vecini implementacij algoritma Rijndael imamo SubBytes implemen-
tiran kot poizvedbo v tabelo, saj se s tem izognemo zamudnemu racunanju

inverznega elementa.
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3.1.3 ShiftRows

Operacija ShiftRows rotira vrstice stanja za doloc¢eno stevilo. Prva vrstica
se pusti pri miru. Druga se zamakne za en bajt v levo, tretja za dva in cetrta

za tri, kot to prikazuje slika

Brez | g4 @1 Qy| 93 9o,0| 90,1| Q02| Q0,3
) ShiftRows
Zamik 1) 8y 5| 8y4|85[ 83 11| 812 913] 0
Va2 >
'Kd '\_- —F
Zamik2{ @[ @, 1 [ @y, 8y3 )2 &35 30( 31
- L w1271
a. fa.lala a,,|a,,|a,,la
Zamik
aLn|_3 39 31| “3.2 13,3 SN 30| V3,132
\_/

Slika 3.2: Operacija ShiftRows nad vrsticami stanja. Vir: Prirejeno po
[33].

3.1.4 MixColumns

MixColumns je operacija, ki jo izvedemo tako, da vsak stolpec stanja mo-
dularno pomnozimo s polinomom tretje stopnje c(x) = 3z® + 22 + x + 2, ki
ima koeficiente v istem konénem obsegu G'F'(2%) kot pri operaciji SubBytes.

Najprej stolpec, ki ga sestavljajo bajti az, as, a; in ag, preslikamo v

polinom tretje stopnje s koeficienti v GF(2%):

a(r) = ag + ayx + axx® + azr®.
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Produkt dveh polinomov tretje stopnje je polinom Seste stopnje:

d(x) = a(x)b(x)
= (ap + a1 + agx® + azz®)(by + by + box® + bzx®)
= agby
+ (a1by + aghy)z
+ (agby + arby + agbo)x?
+ (asbo + agby + arby + agbs)z?
+ (asby + agby + arbs)x?
+ (agby + aghz)x®

+ (13(?3[176.

Tega ne moremo zapisati kot vektor stirih bajtov, zato ga delimo s polino-
mom cetrte stopnje in vzamemo njegov ostanek. V Rijndaelu je uporabljen

polinom M (x) = 2% + 1, ki ima to lastnost, da velja

' =" ™4t (mod 2* + 1) [BI].

Polinom d(z) postane v tem primeru:

d(x) = do + dyx + dox® + d3a®
= (agby + asby + asbs + a1bs)
+ (a1bg + agbr + asby + ashs)x
)z*
)

+ (agby + a1by + agbs + asbs
+ (a3b0 + (Izbl + a1b2 + aobg .1‘3
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Koeficiente produkta d(z) lahko izrazimo na slede¢i naéin:

dy = agby + azby + asby + a1b3
dy = a1by + agby + asby + asbs
dy = agby + a1by + agby + agbs
d3 = azby + azby + a1bz + agbs.

Kar pa lahko zapisemo tudi kot matri¢no mnozenje:

do apg az ao Qg bo
d1 - a; ag az Qg bl
do B a2 a1 Go 4as ba
d3 a3 Gz a1 Qo b3

V primeru polinoma c(z) = 3z® + 22 + x + 2 je matrika enaka:

W =N
=N W
_= NN W =
N W =

Za desifriranje pa uporabimo drug polinom d(z):

d(r) = 112 + 132° + 9z + 13

3.1.5 AddRoundKey

Delovanje AddRoundKey je preprosto, saj gre za XOR operacijo med biti
stanja in biti podkljuca trenutne runde, ki je prav tako vektor 16 bajtov

oziroma 128 bitov. Delovanje prikazuje slika (3.4
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— 9,1 I l30,1
aO,C—FO,Z a0,3 bO, 0,2 b0,3
DA (ucotms] 751 B

1,1 1,1
al,C 1,2 a1,3 > bl,O )1,2 b1,3
aZ,C a2,1 FZ,Z a2,3 b2,0 b2,1 D2,2 b2,3
| 4
a3,C a :t?3,2 a3,3 b3,04 33,2 b3,3
L1 91 \ /1 3,1

— ®c(x)

Slika 3.3: Operacija MixColumns nad stolpcem stanja. Vir: Prirejeno po

133).

a0,0 aO,l a0,2 a0,3 b0,0 b0,1 b0,2 b0,3
“ey» bl,O bl b12 b1,3

b,,| b,

b,o| b;

Slika 3.4: Operacija AddRoundKey nad elementom stanja. Vir: Prirejeno
po [33].
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3.1.6 Razsirjanje kljuca

Razsirjanje klju¢a KeyExpansion je funkcija, ki sprejme kljuc in izracuna
podkljuce rund ali razsirjen klju¢ ExpandedKey. Psevdokoda za funkcije za
izracun podkljucev sprejme seznam bajtov kljuca, ki je dolzine 4N;. N
nam pove iz koliko stiri bajtnih besed je sestavljen kljuc: 4, 6 ali 8. Poleg tega
sprejme tudi seznam §tiri bajtnih besed dolzine 4 * (N, + 1) za shranjevanje

izhoda podkljucev vsake runde.

1 |KeyExpansion (byte Key[4xNk], word W[4x (Nr+1)])

2 | ¢

3 for(i = 0; i < Nk, i++)

4 W[i] = (Key[4#i], Key[4xi+1], Key[4+i+2], Key[4+i+3])
5 for(i = Nk; 1 < 4 x (Nr + 1); i++){

6 temp = W[i-1];

7 if( 1 % Nk == 0){

8 temp = SubWord (RotWord (temp))” Rcon[i/Nk];
9 }

10 else if(Nk > 6 and i % Nk == 4){

11 temp = SubWord (temp)

12 }

13 W[i] = W[i - Nk] ~ temp;

14 }

15 |}

Psevdokoda 3.3: Razsirjanje kljuca algoritma Rijndael.

Funkcija SubWord (W) izracuna SubBytes nad posameznim bajtom be-
sede W. Funkcija RotWord (W) je rotacija besede W za en bajt v levo:
(a,b,c,d) — (b,c,d,a). Rcon je konstantna tabela, katere elementi so defini-
rani kot Reonli] = (RC[i],0,0,0), kjer je RC[i] tabela elementov v GF(28),

ki se izracunajo po pravilu:

RC[] =1
RC[i] = zRC[i — 1] = 207Y  (mod 2® + 2* + 23 + 2 + 1) [31].

Iz psevdokode je razvidno, da je prvih Nk besed enakih tistim iz kljuca.
Nadaljnje vrednosti pa so izracunane iterativno iz vrednosti prejsnjih pod-

kljucev.
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3.2 Serpent

Serpent je substitucijsko-linearno transformacijsko omrezje z 32 rundami.
Njegova posebnost je, da je bil na¢rtovan tako, da omogoca enostavno imple-
mentacijo substitucijskih tabel samo z bitnimi operacijami (AND, OR, XOR,
NOT), zamiki in prirejanji.

Funkcija runde sestoji iz treh plasti:

1. operacije XOR s podklju¢em runde,

2. 32 preslikav z ustrezno {0,1}* — {0, 1}* tabelo in
3. linearne transformacije.

V zadnji rundi se linearna transformacija nadomesti z operacijo XOR z za-
dnjim podkljucem.

Stanje algoritma je sestavljeno iz Stirih besed. Algoritem najboljse opise
psevdokoda (3.4 Funkcija EncryptRound pa je prikazana v psevdokodi
. O

SerpentEncrypt (State, CipherKey) {
KeyExpansion (CipherKey, ExpandedKey) ;
InitialPermutation(State);
for(i = 0; 1 < 33; 1i++)

EncryptRound (State, ExpandedKey, 1);

FinalPermutation (State);

0O Uk WN

Psevdokoda 3.4: Psevdokoda algoritma Serpent.

EncryptRound (State, ExpandedKey, 1) {
KeyMixing (State, ExpandedKey+4xi);
SBox (State, 1 % 8);
if(i < 31)
LinearTransform(State);
else
KeyMixing (State, ExpandedKey+4x32);

0O Uk WN =

Psevdokoda 3.5: Psevdokoda runde algoritma Serpent.
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Namen funkcij InitialPermutation in FinalPermutation je, da
preoblikujemo podatke v drugo obliko, kadar ho¢emo uporabiti preracunane

substitucijske tabele.

3.2.1 Substitucijske tabele

Pri algoritmu Serpent uporabljamo 8 tabel z indeksi od 0 do 7. Izbiramo jih
po kljucu i mod 8, kjer i predstavlja stevilko runde. Vsako tabelo torej
uporabimo Stirikrat v 32 rundah. Tabele preslikajo stiri bite v stiri bite.
Kot smo ze omenili, je njihova posebnost to, da jih lahko implementiramo
kot zaporedje preprostih bitnih operacij, zamiki in prirejanji med stirimi bese-
dami stanja. Ta nacin je uc¢inkovitejsi, saj se z njim izognemo 32 poizvedbam

znotraj ene runde. [10]

3.2.2 LinearTransform

Delovanje funkcije LinearTransform prikazuje slika[3.5] Na sliki predsta-
vljajo Xg, X7, Xy in X3 vhodne besede stanja. Znak << predstavlja zamik
bitov besede v levo in znak <<< rotacijo bitov besede. Razlika med zami-
kom in rotacijo je v tem, da se pri zamiku na skrajni desni konec zapisejo

nicle, pri rotaciji pa se zapisejo biti, ki izpadejo pri zamiku levo.

3.2.3 KeyMixing

KeyMixing je podobna funkcija kot AddRoundKey pri algoritmu Rijn-
dael. Rezultat funkcije je XOR operacija med stirimi besedami stanja in

podkljuéem trenutne runde.

3.2.4 Razsirjanje kljuca

Za delovanje algoritma Serpent potrebujemo 132 besed podkljucev.
Najprej klju¢ dopolnimo do polne velikosti, ¢e je njegova dolzina krajsa

od 256 bitov. To naredimo tako, da pripnemo bajt z vrednostjo 1 na konec
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(x| [ ] [ ] [%]
IZ«EI <<<3
\‘EI_
D
O—— <<3
<<<1 Ezl

[* ]

Slika 3.5: Operacija LinearTransform nad stanjem v algoritmu Serpent.
Vir: Prirejeno po: [34].

kljuca ter dodamo Se toliko nicel, da je dolzina enaka 256.

Nato razsirimo klju¢ na 33 128-bitnih podkljucev Ky, ..., K33. Najprej

zapisemo klju¢ kot osem besed w_g,...,w_; in jih razsirimo v vmesni klju¢
Wy, . . ., W31, ki mu recemo predklju¢. To naredimo po naslednji rekurzivni
enachi:

w; = (Wi—g w5 w3 Dw;—1 D PDi) <<< 11

Simbol ¢ v enachi predstavlja decimalni del zlatega reza (v/5 + 1)/2 ali
0x9e3779b9 v Sestnajstiskem zapisu.

Podkljuci rund so izracunani iz predkljuca s pomocjo substitucijskih tabel
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So, 51, - . . S7 na naslednji nacin:

{ko, k1, ko, k3 }
{ka, ks, ke, k7 }
{ks, kg, k10, k11 }
{k12, k13, k14, k15}
{K16, k7, Kis, ko }

{k1247 k1257 kl?ﬁu k127}
{k1287 k1297 k1307 k131}

n

3 wo,w17w2,w3)

N

2(Wyg, W5, We, U)7)
8

»nn W

(
(
1(ws, we, 1o, wi1)
0(71712, W13, W14, wls)
(

S7 (w1, w7, wis, wlg)

S4(w124, Wi25, W126, w127)

53(101287 Wi29, W130, w131)

Nato sestavimo besede k; v 128-bitne podkljuce K;:
Ki = {kai, kair1, kaiyo, kairs}

Kadar uporabljamo preracunane tabele, moramo nad posameznim podkljucem

uporabiti Se funkcijo InitialPermutation.

3.3 Twofish

Twofish je Feistelovo omrezje s 16 rundami in dodatnim beljenjem (ang.
whitening) na zacetku in koncu. Njegova posebnost je, da uporablja substi-
tucijske tabele, ki so odvisne od vhodnega kljuca. Algoritem najbolje razlozi
njegova shema na sliki [3.7] Stanje pa je sestavljeno iz Stirih besed.
Feistelovo omrezje je kriptografska metoda, ki spremeni neko funkcijo F'
v permutacijo. Uporabljena je v Stevilnih algoritmih, tudi v DES. Glavni
gradnik Feistelovega omrezja je funkcija F', ki mora biti vedno nelinearna in

po moznosti tudi ne surjektivna. Njena definicija je sledeca:

F:{0,1}Y2 x {0,1} — {0,1}"/2,
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) 4
P« F

A v
‘ Rn+1 | I—n+1 I

Slika 3.6: Feistelovo omrezje. Vir: Prirejeno po: [35]

kjer n predstavlja dolzino bloka. F' torej vzame n/2 bitov bloka in klju¢
dolzine N ter vraca izhod dolzine n/2. Omrezje deluje tako, da se vhod v
omrezje razdeli na dva bloka. Izvornega in ciljnega. Izvorni blok se poslje,
skupaj s kljuéem v funkcijo F', katere izhod se nato sesteje po modulu dva
s ciljnim blokom. Bloka se nato zamenjata. Dvakratno ponovitev te ope-

racije imenujemo cikel Feistelovega omrezja. Delovanje Feistelovega omrezja

prikazuje slika [3.6]

3.3.1 Beljenje

Beljenje (ang. whitening) je, podobno kot pri Rijndaelu in Serpentu, XOR
operacija med stanjem in ustreznimi podkljuci. Uporaba beljenja drasti¢no

pomaga pri preprecevanju napadov s skrajsanjem algoritma. [17]
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Cistopis (128 bitov)

Ky

PDOPHT | Kang

AN mm % Van
MDS | T T —

vl Py
MDS | m—— g\

i E _________ E K2r+9 |E>Z|

bt

Sifropis (128 bitov)

Legenda

D
H

<<<n

Ekskluzivni ali
Vsota po modulu 2%

Rotiranje za n bitov

J;odno beljenje

Ena runda

Ostalih 15 rund

1

Razveljavi zadnjo menjavo

Izhodno beljenje
€

Slika 3.7: Zgradba algoritma Twofish. Vir: Prirejeno po: [36]
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3.3.2 Funkcija F

Funkcija F' v algoritmu Twofish je 64-bitna permutacija. Sprejme tri argu-
mente. Dve vhodni besedi Ry in R; in Stevilko runde r za izbiro ustreznega
podkljuca.

Deluje tako, da najprej skozi funkcijo ¢ posljemo argument R, da do-
bimo Ty. Nato rotiramo Se R; v levo za en bajt ter jo posljemo skozi g, da
dobimo T;. Ty in T} nato uporabimo v PHT. PHT ali Psevdo-Hadamardova

transformacija je operacija, ki je definirana kot:

ad =a+b mod 2%

V¥ =a+2b mod 2*

Implementacija na 32-bitnih procesorjih je enostavna, saj gre za navadno
sestevanje.

Z enacbami lahko funkcijo F' zapiSemo kot:

Ty = g(Ro)

Ty = g(Ry <<< 8)

Fy= (Ty + Ty + Ky,18) mod 2%
Fy = (Ty + 21 + Ka.p9) mod 2%

3.3.2.1 Funkcija g

Vhodna 32-bitna beseda X se razdeli na stiri bajte (xo, x1, z2, x3) po pravilu

tankega konca. Te nato posljemo vsakega skozi svojo substitucijsko tabelo.

Tabele so bijektivne 8 x 8 permutacije in so pogojene z vhodnim kljucem.
Izhodi tabel se nato obravnavajo kot vektor (vo, ¥1, Y2, y3) z elementi v

koncnem obsegu

GF(2®) = GF(2)[z]/(x® + 2% + 2° + 2* + 1),
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ki ga pomnozimo z matriko MDS:

20 01 EF 5B 5B Yo
2| |58 EF EF 01| |w
»| |EBEF 5B 01 EF| |y
23 EFF 01 FEF 5B Y3

Vektor bajtov (zp, 21, 22, 23) nato sestavimo nazaj kot besedo Z po pravilu

tankega konca.

3.3.3 Razsirjanje kljuc¢a in racunanje substitucijskih

tabel

Za algoritem Twofish moramo izrac¢unati 40 besed podkljucev Ky, ..., Ksg.
Poleg podkljucev nam vhodni klju¢ definira tudi stiri tabele.

Najprej definirajmo k = N/64, kjer je N dolzina kljuca v bitih. Vhodni
klju¢ M je sestavljen iz 8k bajtov my, ..., mgr_1 oziroma 2k besed M,;.

Besede zlozimo v sodi in lihi vektor dolzine k:

M.
M,

(M07 M?a <. 7M2k—2)
(Mh M37 s 7M2k—1)

Za izpeljavo substitucijskih tabel potrebujemo Se tretji vektor S. Dobimo
ga tako, da naredimo vektorje po osem bajtov klju¢a M in interpretiramo

bajte kot elemente v
GF(2%) = GF(2)[z]/(a® + 2% + 2° + 2% + 1).

Pri tem se uporabi drugacen nedeljivi polinom kot pri mnozenju z matriko

MDS. Vektorje nato pomnozimo z matriko RS, velikosti 4 x 8, ki je defini-
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rana v specifikaciji algoritma [17].

5i,0
Si,1 .
=1: RS

54,2

5i,3

ms;
msgi+1
megi4+2
mgi+3
Mgi+4
mgi+5
mgi+6

mesi+7

Rezultat mnozenja je vektor velikosti stirih bajtov, ki ga, po pravilu tankega

konca, zlozimo v besede S;.

Besede nato v obratnem vrstnem redu zlozimo v vektor dolzine k:

S = (Sk-1, k-2,

3.3.3.1 Funkcija h

’ SO)

Za izpeljavo podkljucev in substitucijskih tabel moramo najprej definirati

funkcijo h. Funkcija h sprejme besedo X in seznam besed L = (Lg, ..., Lx_1).

Njeno shemo prikazuje slika [3.8

Funkcija deluje tako, da vhodno besedo X najprej razdeli na stiri bajte

po pravilu tankega konca in jih pelje ¢ez kaskado tabel in operacij XOR z

besedami iz seznama L. Cez koliko faz bodo &li bajti, je odvisno od dolzine

seznama L oziroma vhodnega kljuca. Tabeli ¢y in ¢; sta fiksni permutaciji
8 x 8. Operacija M DS je ista kot pri funkciji g. [17]
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g1

q1

MDS

Slika 3.8: Funkcija h v algoritmu Twofish. Vir: Prirejeno po: [17]



32 POGLAVIJE 3. AES

3.3.3.2 Besede podkljucev K;

Besede, ki jih uporabimo pri vsaki rundi algoritma Twofish, izpeljemo s

pomocjo funkcije A na sledeci nacin:

p:224+216+28+1
(2ip, M)

((2i+1)p, M,) <<< 8

Kii = (A; + B;) mod 2°?

Koiih = (A; +2B;) mod 2% <<< 9.

A =h
Bi=h

3.3.3.3 Substitucijske tabele

Substitucijske tabele so definirane kot funkcija h brez mnozenja z matriko

MDS. Celotno funkcijo g lahko torej definiramo kot:
g(X) = h(X’ S)’

pri fiksnem S. Mnozenje z matriko M DS je namre¢ ze definirano znotraj

funkcije h.

3.4 MARS

MARS je algoritem, ki sestoji iz vec plasti:
1. dodajanje kljuca oziroma pred-beljenje,
2. 8 rund mesSanja naprej brez kljuca,
3. 8 rund transformacije naprej s kljucem,
4. 8 rund transformacije nazaj s kljucem,
5. 8 rund mesSanja nazaj brez kljuca

6. in odstevanje kljuca ali post-beljenje. [20]
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Cistopis: D[3] D[2] D[1] D[0]

Pristevanje Y Y Y Y \

klju¢a

> Mes&anje

naprej
Osem rund meSanja
naprej brez klju¢a )
Osem rund transformacij \
naprej s kljuéem
¢ ¢ ¢ ¢ > Kriptografsko
jedro
Osem rund transformacij
nazaj s kljuéem )
Osem rund mesanja \
nazaj brez klju¢a
> Mesanje
nazaj
Odstevanje I!—_ZI ‘EZI ‘EZI l]—_ll
kljujca | | | |

Sifropis: D'[3] D'[2] DT1] D0]

Slika 3.9: Algoritem MARS. Vir: Prirejeno po: [21]

Vseh 16 rund transformacij imenujemo kriptografsko jedro. V algoritmu
je uporabljena 9 x 32 substitucijska tabela, ki jo v rundah meSanja obravna-
vamo kot dve 8 x 32 tabele.

V mesanjih in transformacijah uporabljamo tretji tip Feistelovega omrezja,
ki deluje nad stirimi vhodi. Stanje je sestavljeno iz stirih besed. Shema algo-
ritma je prikazana na sliki 3.9, Posamezne plasti algoritma so predstavljene

v nadaljevanju.
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3.4.1 Mesanje naprej

V tej fazi najprej seStejemo stanje in prve Stiri besede podklucev. Sledi osem
rund modificiranega Feistelovega omrezja brez kljuca.

V wvsaki rundi uporabljamo eno izvirno besedo in tri ciljne besede. Upo-
rabljamo dve 8 x 32 substitucijski tabeli SO in S1, ki ju dobimo tako, da
9 x 32 substitucijsko tabelo S razbijemo na spodnji in zgornji del. Delovanje
mesanja naprej prikazuje slika [3.10}

Znotraj ene runde razbijemo izvorno besedo na stiri bajte b0, b1, b2,
b3. Najprej naredimo operacijo XOR med SO0[b0] in prvo ciljno besedo ter
sestejemo S1[bl] in prvo ciljno besedo. Nato sestejemo Se SO[b2] in drugo
ciljno besedo ter naredimo operacijo XOR med S1[b3] in tretjo ciljno besedo.
Na koncu rotiramo izvorno besedo za 24 bitov v desno.

V naslednji rundi rotiramo besede tako, da prva ciljna beseda postane
izvorna, druga postane prva, tretja postane druga in trenutna izvorna postane
tretja ciljna.

Poleg tega pristejemo v prvi in peti rundi tretjo ciljno besedo nazaj k
izvorni ter v drugi in Sesti rundi prvo ciljno.

Razlog za operacijo mesanje naprej je otezitev napada z izbranim ¢istopisom
(ang. Chosen Ciphertext Attack). Poleg tega nam otezi zmanjsevanje rund

kriptografskega jedra pri linearnem in diferencialnem napadu [21].

3.4.2 Kriptografsko jedro

Kriptografsko jedro je sestavljeno iz 16 rund Feistelovega omrezja. V vsaki
rundi uporabimo ekspanzijsko funkcijo (funkcija F), ki sprejme besedo ter
vraca tri besede. Zgradba Feistelovega omrezja je prikazana na sliki [3.11]

V vsaki iteraciji je izvorna beseda vhod v funkcijo F. Prvi izhod funkcije
se XORa s prvo ciljno besedo, drugi z drugo ter tretji s tretjo. Na koncu se
izvorna beseda rotira v levo za 13 bitov. Besede nato zamenjajo vrstni red

kot pri mesanju napre;j.



3.4. MARS

D[3] D[2] D[1] D[0]
Y Y A A
EH=<—KI[3] BH=<—K[2] BH=<—K[1] EH=—KI0]
@<—<—
>>p 8
e 51
>>pb 8
7 Elne

>>p 8

>>pb 8

> 8

>>pb 8

_>€B X 2

AN

<50
{51

m

>>pb 8

S

Y

U

>>b 8

[%
o
Y

>>pb 8

E_é
Y

>>p 8

[%
o
Y

>>pb 8

@ Ekskluzivni ali 8 x 32 S-box

B Vsota >>>8 Rotacija bitov desno za 8

Slika 3.10: Mesanje naprej v algoritmu MARS. Vir: Prirejeno po [21]
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D[0]

D[2]

D[3]

D[0]

D[2]

D[3]

Nacin naprej

L BN
out3 Y
£ L BN

<<< 13 <<<13
E E
outl Y outl Y
H H
out2 Y out2 Y
H HH
out3 Y
Nacin nazaj
<<< 13 <<<13
Y out3 \L out3
Y out2 Y out2
H H
Y outl Y
H H

Slika 3.11: Kriptografsko jedro v algoritmu MARS. Vir: Prirejeno po: [21]
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<<<5 > out3

| > out2

}@+ outl

N
<«

DS Y

Y

@ Ekskluzivni ali S [ 9x32S-box

HH Vsota

<<<n| Rotacija bitov za n mest

X Mnozenje

Slika 3.12: Funkcija E v kriptografskem jedru. Vir: Prirejeno po: [21]

3.4.2.1 Ekspanzijska funkcija

Ekspanzijska funkcija E, ki jo uporabljamo v kriptografskem jedru je shemat-
sko prikazana na sliki 3.12, Funkcija na vhod sprejme eno besedo in vraca
tri. Poleg vhodne besede potrebuje Se dve besedi podkljuca, ki sta na sliki
oznaceni kot k in k’ (1iha). Funkcije zaradi zapletenosti ne bomo opisovali
z besedo. Ce zeli bralec izvedeti ve¢ o samem naértovanju funkcije, naj si

prebere specifikacijo algoritma MARS. [21]

3.4.3 Mesanje nazaj

Mesanje nazaj je inverzna operacija mesanja naprej. Ce bi dali izhod mesanja
naprej na vhod mesanja nazaj, bi se operacije iznicile. Shemo mesanja nazaj
prikazuje slika [3.13]
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D[3] D[2] D[1] DI[0]
{1 J—
<<k 8
<<k 8

<<k 8

a4

T
H
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<<k 8
B0
<<k 8
s
<<k 8
Bl
A= X 2

gﬁ]
S
Y
{1}

{1
A

<<K 8

SO ;I"I
<<k 8
<<k 8

K[39]

K[37] K[BG]»%‘

@ Ekskluzivni ali 8 x 32 S-box

H Razlika <<< 8 Rotacija bitov levo za 8

P
w
e

Slika 3.13: Mesanje nazaj v algoritmu MARS. Vir: Prirejeno po: [21].
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3.4.4 Razsirjanje kljuca

Razsirjanje kljuca nam mora iz seznama besed k, dolzine n (n = 4, 6 ali 8)
zagotovi seznam besed razsirjenega kljuca K, dolzine 40. Ker se nekatere be-
sede seznama K uporabljajo za mnozenje v funkciji £, nam mora procedura

zagotoviti sledece lastnosti:

e najnizja dva bita besed, sta nastavljena na 1,

e nobena izmed teh besed ne vsebuje 10 zaporednih 1 ali 0.
Procedura za razsirjanje kljuca poteka v naslednjih korakih:

1. Najprej kopiramo elemente seznama k v zacasni seznam 7T, dolzine 15
besed. Nato zapiSemo na mesto z indeksom n Stevilo n in dopolnimo z

niclami do zapolnjenosti:

2. Nato v stirih iteracijah ponovimo:

(a) Seznam T je transformiran s pomocjo linearne formule:

Tli]=TH @ ((T[i—7 wmod 15]
@ T[i—2 mod 15]) <<< 3)
© (4i+j),i=0...14

kjer j predstavlja iteracijo.

(b) Premesamo seznam 7
T[] = (T[] + S[T[i —1 mod 15] mod 512]) <<< 9

zat1=0...14.
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(¢) Vzamemo 10 besed iz seznama T in jih preuredimo v naslednjih

10 besed razsirjenega kljuca K:
K[10j + i =T[4 mod 15], i=0,...,9.

3. Nazadnje popravimo Se tiste besede, ki jih uporabljamo pri mnozenju
v funkciji E: (K5], K[7], ..., K[35]), da imajo zahtevane lastnosti.

Te besede popravimo na slede¢i nacin:

(a) Zapomnimo si spodnja dva bita K[i]: j = K[i] & 3 in besedo, ki
ima spodnja dva bita nastavljena na 1: w = KJi] | 3.

(b) Sledi izdelava maske M, ki ima postavljene tiste bite, ki pripadajo

zaporedni sekvenci 10 ali vec 0 ali 1 v w:.

i. Najprej postavimo bite maske M na 0. Nato postavimo M;
na 1, ¢e in samo ¢e w; pripada sekvenci 10 ali vec 0 ali 1 v w.
ii. Postavimo na 0 tiste bite, ki predstavljajo konce sekvenc ali
pa sta spodnja dva bita ali zgornji bit maske M.
Avtoriji so podali primer w = 03130121011, kjer 2’ predstavlja i
zaporednih bitov vrednosti z. Najprej izra¢unamo M = 0*1250%.
Nato postavimo na 0 bite na polozajih 4, 15, 16 in 28, da dobimo
M = 0110011005,

(¢) Uporabimo fiksno tabelo B dolzine §tiri, da popravimo w. Ele-
menti tabele se pravzaprav nahajajo znotraj tabele S[265. .. 268].
Zanje je znacilno, da ne vsebujejo 10 zaporednih 0 ali 1. Vzamemo
Jj iz koraka (a) za izbiro elementa v B ter spodnjih 5 bitov K[i—1],
da dobimo p:

p = B[j] <<< (K[i —1] mod 32).

(d) Na koncu izvedemo:
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da dobimo besedo razsirjenega kljuca. Ker sta spodnja dva bita v
M postavljena na 0 in v w na 1 je zagotovljeno, da bosta spodnja
dva bita K[i| postavljena na 1. Zaradi lastnosti tabele B bo tudi
zagotovljeno, da beseda K[i] ne bo vsebovala 10 zaporednih 0 ali
1. [21]

3.5 RC6

RC6 je nadgradnja algoritma RC5 [I§] in je v bistvu mnozica Sifer. Mnozica
pravimo zato, ker je vsaka Sifra dolo¢ena s tremi parametri: w, r in b.
Doloéeno sifro znotraj mnozice imenujemo RC6-w/r/b. Parameter w pomeni
dolzino besede, r pomeni stevilo rund in b pomeni stevilo bajtov kljuca. V
primeru izbora standarda AES so bili parametri w = 32, r = 20 in b = 16,
24 ali 32. Algoritem uporablja vrsto Feistelovega omrezja in je zaradi lazje
analize nacrtovan zelo preprosto.

Prilagojena verzija algoritma s parametri w = 32, r = 20 in b = 16, 24
ali 32 je prikazana s psevdokodo [3.6] Stanje sistema sestoji iz Stirih besed:
A, B, C'in D. Pri tem velja opozoriti, da ukaz (A, B,C, D) = (B,C, D, A)

pomeni prirejanje ter da je S seznam besed podkljucev dolzine 2 x r + 4.

1 |RC6Encrypt (A, B, C, D, S[2x20 + 4]){
2 B=B+S[0];

3 D=D+S[1];

4 for (i=1;1<=20;1i++) {

5 t=(B* (2*xB+1) ) <<<5;

6 u=(D* (2%D+1) ) <<<5;

7 A=((A"t)<<<u)+S[i];

8 C=((C u)<<<t)+S[2+1+1];
9 (A,B,C,D) = (B,C,D,A)
10 }

11 A=A+S[2x20+2];

12 C=C+S[2%20+31;

13 |}

Psevdokoda 3.6: Psevdokoda algoritma RC6.
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3.5.1 RazSirjanje kljuca

Razsirjanje kljuca je podobno kot pri RC5 in nam mora zagotoviti 2r + 4
besed. Vhod v algoritem razvrs¢anja kljucev je seznam besed L, dolzine c,
kjer je njena vrednost izracunana po formuli ¢ = |b/4|. Seznam L dobimo
tako, da seznam bajtov kljuca pretvorimo v seznam besed po pravilu tankega
konca. Izhod algoritma je seznam besed S, dolzine 2r + 4. Razsirjanje kljuca
algoritma RC6 je prikazano v psevdokodi V algoritmu smo uporabili dve
konstanti P32 = 0xB7E15163 in 32 = 0x9FE3779B9. Prva je definirana
kot decimalni del e — 2, druga pa kot decimalni del zlatega reza ¢. [19)]

1 |KeySchedule(L[c], S[2x20 + 4]){
2 S[0] = P32;

3 for(i = 1; 1 < 2x20+4; i++)
4 S[1i]1=S[i-11+032;

5 A=B=i=1=0;

6 v=3xmax (c, 2+x20+4);

7 for (s=1; s<v;s++) {

8 A=S[i]=(S[i]+A+B) <<< 3;
9 B=L[Jj]=(L[Jj]+A+B) <<< (A+B);
10 i=(i+1) % (2%20+4);

11 j=(j+1) % c;

12 }

13 |}

Psevdokoda 3.7: Razsirjanje kljuca algoritma RC6.
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CUDA in OpenCL

To poglavje je namenjeno temu, da dobi bralec osnovno znanje o CUDI in
OpenCL-ju, ki je potrebno za nadaljnje razumevanje implementacij vzpo-
rednih algoritmov. Najprej je predstavljena arhitektura CUDA in njen pro-
gramski model. Na koncu sledi Se predstavitev ogrodja za pisanje vzporednih
programov za razlicne vec¢nitne arhitekture OpenCL ter njegova uporaba z
arhitekturo CUDA.

4.1 CUDA

CUDA (Compute Unified Device Architecture) je vzporedna ra¢unska plat-
forma, ki omogoca uporabo graficnih kartic za splosne namene (ang. General-
Purpose GPU). To pomeni, da uporabimo graficni procesor za reSevanje
razlicnih vrst problemov in ne samo za izrisovanje grafike na racunalnikov
zaslon. Prvi¢ je bila predstavljena leta 2007 in je namenjena izkljuéno za
Nvidijine graficne kartice. Za lazje razumevanje platforme bomo razdelili
opis na strojni del, kjer je opisana arhitektura, hierarhijo pomnilnika, kjer so
opisani razliéni tipi pomnilnikov in njihova uporaba ter programski model,

ki opisuje kako programiramo CUDO.

43



44 POGLAVJE 4. CUDA IN OPENCL

4.1.1 Strojni model

GPE procesor z arhitekturo CUDA je sestavljen iz N multiprocesorjev (MP),
ki vsebujejo po M tokovnih procesorjev (SP) ali jeder CUDA. Vsak multipro-
cesor poleg jeder vsebuje Se mnozico 32-bitnih registrov, deljeni pomnilnik,
ki je skupen enemu bloku niti in predpomnilnik.

CUDA uporablja t.i. SIMT (Single Instruction Multiple Thread) arhitek-
turo. Multiprocesor upravlja, razvrsca in izvaja niti v skupinah po 32 niti,
ki jim pravimo snop (ang. warp). Vse niti znotraj enega snopa za¢nejo na
istem naslovu, a vsebujejo lo¢en programski Stevec in registre, kar omogoca
vejitve in skoke. Kljub temu bo vzporednost niti zagotovljena samo kadar
bodo vse niti znotraj enega snopa na isti poti. To pomeni, da vse niti sledijo
istemu izvajanju ukazov. Ko pa imamo skoke in vejitve znotraj enega snopa,

pa bo moral multiprocesor zaporedno izvesti razlicne poti.

4.1.2 Hierarhija pomnilnika
4.1.2.1 Globalni pomnilnik

Globalni pomnilnik se nahaja na RAM-u grafi¢ne kartice in predstavlja vime-
snik med racunalnikom in graficno kartico. Izmed nastetih pomnilnikov je
zdale¢ najvecji, a tudi najpocasnejsi. Najpogosteje ga uporabimo zato, da
prenesemo najprej podatke iz racunalnikovega RAM-a v globalni pomnilnik
ter nato iz njega v deljeni pomnilnik ali registre, kjer se lahko podatki obde-
lajo hitreje. V dolocenih primerih ga uporabimo tudi za komunikacijo med
razlicnimi bloki niti.

Dostop do globalnega pomnilnika se vrsi s transakcijami po 32, 64, ali 128
biti naenkrat. Zaradi tega morajo biti podatkovne strukture v globalnem
pomnilniku poravnane glede na velikost transakcije. Poleg tega je dostop do
globalnega pomnilnika najbolj uc¢inkovit, kadar je zaporeden (ang. coalesced
access). To pomeni, da bo vsaka zaporedna nit dostopala do podatka z
zaporednim naslovom, zato bomo lahko z eno transakcijo pridobili podatke

za veé niti hkrati.
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4.1.2.2 Deljeni pomnilnik

Deljeni pomnilnik se nahaja na vsakem multiprocesorju in je skupen enemu
bloku niti. Uporabljamo ga za komunikacij med niti enega bloka in za hitrejso
obdelavo podatkov. Je hitrejsi od globalnega pomnilnika in sluzi kot nekaksen
predpomnilnik, ki ga upravljamo sami.

Njegova hitrost je dosezena s tem, da je fizicno na multiprocesorji in da je
razdeljen na enote, ki jih imenujemo banke, do katerih lahko niti dostopajo
vzporedno. Deljeni pomnilnik je za en snop razdeljen na 32 bank, kjer je
vsaka banka velika §tiri bajte ali eno besedo. Ce shranimo v deljeni pomnilnik
ve¢ kot 32 besed podatkov, so ti porazdeljeni v banke po modulu 32.

Vsaka banka lahko obdela eno zahtevo na cikel neodvisno od ostalih bank.
Kadar vsaka izmed 32 niti znotraj enega snopa dostopa do svoje banke,
imamo vzporedni dostop do vseh bank naenkrat.

Podobeno uc¢inkovit nac¢in dostopa imamo, ko vse niti znotraj snopa do-
stopajo do iste banke (broadcast), saj se v tem primeru v resnici zgodi samo
en dostop.

Tezava nastane, kadar imamo vzorec dostopa, ki je nekaj vmes med zgor-
njima dvema. V tem primeru pride do konflikta. Kadar recimo dve niti v
paru znotraj istega snopa dostopajo do iste banke, imamo dvosmerni konflikt
(ang. two-way conflict). V tem primeru se bo dostop naredil v dveh ciklih,
saj bo ena nit morala cakati na drugo. Ve¢ ko imamo niti, ki dostopajo do
iste banke, slabse je vse dokler vseh 32 niti spet ne dostopa do iste banke.
22

4.1.2.3 Registri

Registri se nahajajo na vsakem multiprocesorju in so najhitrejsa oblika po-
mnilnika na arhitekturi CUDA. Registri so lokalni na ravni ene niti in jih
uporabljamo za podatke, nad katerimi izvajamo veliko ra¢unanja. V njih se
obic¢ajno shranijo lokalne spremenljivke.

Najvecja tezava registrov je, da jih imamo omejeno Stevilo na eno nit in

na en multiprocesor. Kadar eni niti zmanjka registrov, mora podatke shraniti
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na veliko pocasnejsi lokalni pomnilnik.

4.1.2.4 Lokalni pomnilnik

Lokalni pomnilnik je del globalnega pomnilnika, ki je lokalen na ravni ene
niti. Zaradi njegove pocasnosti se mu poskusamo v najvecji meri izogniti.
Prevajalnik bo lokalni pomnilnik ponavadi izkoristil takrat, ko imamo prevec
uporabljenih registrov na eno nit ali pa uporabljamo prevelike lokalne struk-

ture in sezname, ki jih ni mogoce shraniti zgolj v registrih.

4.1.2.5 Konstantni pomnilnik

Konstantni pomnilnik je poseben prostor na globalnem pomnilniku, ki se
predpomni na vsakem multiprocesorju. Zaradi tega je hitrejsi, a samo ce vse
ali vec¢ino niti dostopa do istega podatka. Poleg tega ima to omejitev, da je

samo pisalni pomnilnik.

4.1.3 Programski model

Programe za CUDO pisemo v programskem jeziku CUDA C, ki je razsiritev
programskega jezika C. Za prevajanje programov napisanih v CUDA C upo-
rabljamo Nvidia Cuda Compiler (NVCC), ki poskrbi za loceno prevajanje
zaporedne kode napisane v C-ju in vzporednih funkcij, ki jim pravimo S¢epci
(ang. kernel). Scepci se prevedejo najprej v vimesno kodo PTX, ki jo gonilnik
naprave prevede v ustrezno strojno kodo v ¢asu zagona aplikacije.

Séepci so posebne vrste funkeij, ki se od ostale programske kode razliku-
jejo v tem, da se izvedejo na graficni kartici. Predstavljajo torej naloge, ki
naj jih opravi graficna kartica. Izvedel se bo tolikokrat vzporedno, kolikor
imamo definiranih niti za neko opravilo.

Séepci imajo v programski kodi deklaracijo __global__, kadar jih zelimo
klicati iz gostiteljeve kode. Ko pa imajo deklaracijo __device__, pa jih
lahko klicemo le iz nckega drugega stepca. Séepec pozenemo iz gostite-

ljeve kode tako, da poklicemo kernelName <<<dimGrid, dimBlock
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Vecniten CUDA program

| |
Y v

GPE z dvema SM GPE s $tirimi SM

SM 0 SM 1 | SM 0 || SM 1 || SM 2 || SM 3 |

Slika 4.1: Avtomatska razporeditev blokov niti med multiprocesorji. Vir:
Prirejeno po:  [22].

>>>(arg0, argl, ...),kjer dimGrid in dimBlock predstavljata ve-
likost mreze in bloka niti.

Posamezne niti so zdruzene v bloke niti in ti naprej v mrezo (ang. grid).
Vsaka nit se znotraj enega bloka identificira s tremi koordinatami. Prav
tako se vsak blok identificira s tremi koordinatami znotraj mreze. Vsaka nit
se torej globalno identificira s svojo koordinato znotraj bloka in koordinato
bloka.

Vsaka izmed niti se na strojnem nivoju izvede na enem jedru CUDA,
medtem ko se na enem multiprocesorju naenkrat izvede en blok. Stevilo

hkrati izvedenih blokov pa je odvisno od stevila multiprocesorjev, kot to
prikazuje slika [£.1]

4.2 OpenCL

OpenCL (Open Computing Language) je ogrodje za pisanje programov za

vzporedne platforme. Za razliko od CUDA C, ki je namenjena samo za
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CUDA OpenCL

Nit (ang. Thread) Delovni predmet (ang. Work-item)
Blok niti (ang. Thread block) | Delovna skupina (ang. Work-group)
Globalni pomnilnik Globalni pomnilnik

Konstantni pomnilnik Konstantni pomnilnik

Deljeni pomnilnik Lokalni pomnilnik

Lokalni pomnilnik Zasebni pomnilnik

Tabela 4.1: Preslikava terminologije med CUDO in OpenCL.

grafi¢ne kartice z arhitekturo CUDA, je programe v OpenCL-ju mozno po-
gnati na razlicnih arhitekturah. Sem spadajo ve¢ jedrni procesorji, graficne
kartice razlicnih proizvajalcev, procesorjev za digitalno procesiranje signalov,
itd.

Pri snovanju OpenCL-ja so se mo¢no zgledovali po arhitekturi CUDA
in njenih resitvah. Zaradi tega je programe, ki jih Ze imamo napisane v
CUDA C, enostavno spremeniti v programe napisane v OpenCL. To velja
Se posebej takrat kadar uporabljamo strojno opremo z arhitekturo CUDA.
Obstaja namrec¢ preslikava vecine pojmov in sistemskih klicev med CUDO
C in OpenCL. Prav tako je uporabljena enaka hierarhija pomnilnikov kot
pri CUDI [32]. Nekaj primerov preslikave med terminologijama CUDA in
OpenCL je prikazanih v tabeli 4.1}

Slaba stran OpenCL-ja je, da je veliko ve¢ rezije kot na platformi CUDA.
Razlog za to je prenosljivost programa napisanega v OpenCL C med razli¢nimi
arhitekturami. Zaradi tega moramo znotraj programa vedno najprej izbrati
platformo kot je recimo NVIDIA, AMD ali Intel. Nato sledi izbira naprave,
saj imamo lahko ve¢ vrst naprav v rac¢unalniku iste platforme. Na koncu
ustvarimo Se kontekst, ki predstavlja nekaksno okolje, ki vkljuc¢uje napravo
in ostale objekte kot so vrste, programi itd.

Poleg tega moramo znotraj programske kode sami poskrbeti za prevaja-
nje programa, ki se bo izvedel na neki napravi. Program moramo zato imeti
shranjen v nekem nizu ali zunanji datoteki. Obstajata dva nacina za pre-

vajanje programa. Prvi je, da programsko kodo preberemo iz datoteke ali
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niza ter jo prevedemo. Drugi nacin pa, da preberemo programsko kodo samo
enkrat, jo prevedemo in shranimo kot binarno datoteko. Kadar prevajamo
za arhitekturo CUDO je izhod vmesna koda PTX, ki je ustvarjena s preva-
jalnikom NVCC. Slednji nac¢in smo izbrali tudi v nasih implementacijah, saj
se z njim izognemo dodatnemu koraku prevajanja.

Sledi Se ustvarjanje objekta, ki mu v OpenCL terminologiji pravimo
Scepec in je nekaksno JIT prevajanje na CUDI. Celoten postopek prevajanja

programa in nato Se prevajanje v S¢epec prikazuje slika [23]
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Program lahko ustvarimo bodisi iz
binarne datoteke ali ASCII
izvorne kode

OpenCLC
izvorna koda

clCreateProgram
WithSource()

program

OpenCL clCreateProgram
binarna datoteka WithBinary() V tem koraku bo
izvajanik OpenCL
prevedel in razresil

vse Kklice OpenCL

.....

clCreateKernel() clBuildProgram()

clGetProgramlInfo()
zZ
CL_PROGRAM_BINARIES

Ponovno nalozi
binarno datoteko scepec

clEnqueueND
RangeKernel()

[ Pozeni na NAPRAVI ]

Slika 4.2: Ustvarjanje objektov program in Scepec z OpenCL Vir: Prirejeno
po: [23].



Poglavje 5
Zaporedne implementacije

To poglavje je namenjeno optimalnim zaporednim implementacijam algorit-
mov iz poglavja [3] Opisani so vzorci in izboljsave, ki smo jih uporabili za
doseganje ¢im visje prepustnosti.

Zgledovali smo se po ze obstojecih implementacijah za 32-bitne proce-
sorje. Pregledali smo optimalne implementacije avtorjev algoritma, ki so jih
morali poslati skupaj s specifikacijo na izbor AES. Prav tako smo pregledali
nekaj ze obstojecih implementacij kot je recimo knjiznica Crypto++ za pro-
gramski jezik C++, GNU Crypto v Javi in CryptoPlus v Pythonu. Pri vseh
knjiznicah smo opazili podobne vzorce implementacije.

Za sifriranje vecih blokov smo uporabili na¢in CTR, ki smo ga opisali pri
definiciji blocnih sifer 2] Pri tem na¢inu potrebujemo za Sifriranje ¢istopisa
in desifriranje Sifropisa samo Sifrirno funkcijo, ki ustvari tok kljuc¢ev oziroma

Sifrira Stevce.

5.1 Rijndael

Obcutno izboljsavo algoritma Rijndael podajo ze sami avtorji algoritma. Pre-
dlagajo zdruzitev operacij SubBytes, ShiftRow in MixColumns v Stiri
substitucijske tabele. Namesto ene 8 x 8 tabele, imamo sedaj Stiri 8 x 32

tabele in eno 8 x 32 tabelo za zadnjo rundo in razsirjanje kljuca.

o1
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Postopek za izra¢un stirih tabel je sledec. Stolpec j neke runde, je po

operaciji AddRoundKey enak:

€0, do,j ko ;
€1 j d1 j kl j

— § EB ,
€2, da,;j ko,
€3, ds.j ks,

do; 2 3 1 1] [eoy
dij| |12 3 1 |y
doj| |11 2 3| |coy
ds ; 3 1 1 2 |y

Vektor ¢; je definiran kot izhod operacije ShifrRow:

Co,j bo,j
gl b
Caj ba,j—2
C3, bsj—3
n
bij = Slai ;).

Ce vse skupaj zlozimo nazaj, dobimo enacbo

€o,j 2 311 Slao,;] ko,
| _ 1 2 3 1| [S[ay -] o k1
e 1 1 2 3| |S[ag;—2] ko j
€35 3 1 1 2| |Sas, 3] ks
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Mnozenje lahko nato zapisemo kot linearno kombinacijo vektorjev:

Slao ;] @ Slag,j—1] ® Slag,;—2] ® Slag,;j—s3]

W = = N
— = N W
— N W
N W = =

Kar pa lahko izracunamo vnaprej v Stiri nove substitucijske tabele:

Slal -2 Slal -3 Slal Slal

Tola] = Slal Tyla] = Sla -2 Tyla] = Sla] -3 Tyla] = Slal
’ Sla] | Sla] | Sla]-2| *° Sla] - 3
Sla] -3 S|a] Sla) Sla] -2

Racunanje enega stolpca stanja se zato poenostavi v §tiri poizvedbe in

Stiri operacije XOR.
e; = Tolaos] ® Tilarj—1] ® Talar ;-] @ Tslayj-s] @ ;.

Za shranjevanje vseh stirih tabel potrebujemo 4 KB prostora. Avtorji sicer
pravijo, da se je temu mozno izogniti z rotacijo ene tabele, kadar uporabljamo
arhitekturo s premalo pomnilnika.

V zadnji rundi ne racunamo MixColumns. Zaradi tega potrebujemo Se

zadnjo tabelo, ki ima izracunane samo vrednosti navadne tabele S.

5.2 Serpent

Ucinkovita implementacija algoritma Serpent je odvisna predvsem od Stevila
bitnih operacij, zamikov in prirejanj, ki jih moramo izvesti za izracun poi-
zvedbe neke tabele. Eden izmed nacinov, za optimizacijo izracuna je preisko-
vanje prostora kombinacij operacij, ki nam dajo zelen rezultat. To pomeni,
da pois¢emo najkrajSo mozno zaporedje operacij, ki nam da enak rezultat

kot originalna tabela.
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Taksnega pristopa sta se lotila Simpson in Gladman [37], ki sta s pomocjo
gruce racunalnikov dosegla pohitritev izvedbe tabel tabel. Podobno je nare-
dil tudi Osvik [24], le da je postavil bolj striktne pogoje pri iskanju zaporedja.
Eden izmed pogojev je bil tudi omejitev uporabe petih registrov, saj je opa-
zil, da Gladmanove tabele uporabljajo veliko zac¢asnih spremenljivk. To na
arhitekturah z omejenim Stevilom registrov kot sta recimo x86 ali CUDA,
povzroc¢i prenasanje podatkov v pomnilnik in nazaj. S tem pristopom mu je

uspelo algoritem moc¢no pohitriti v primerjavi z Gladmanom.

5.3 Twofish

Pri algoritmu Twofish je funkcija g sestavljena iz stirih tabel in mnozenja z
matriko MDS. Ker so tabele odvisne od vhodnega kljuca, je posledi¢no tudi
funkcija ¢ odvisna od vhodnega kljuca.

Isti kljuc¢ lahko uporabimo za Sifriranje ve¢ blokov, zato se zdi smiselno,
da del funkcije g izracunamo vnaprej v algoritmu za razsirjanje kljuca. Na
ta nacin se tudi pohitri Sifrirni algoritem.

Avtorji algoritma Twofish zato predlagajo razlicne nacine izracunanja

funkcije g vnapre;j:

e Full Keying: Pri tem nac¢inu izracunamo stiri substitucijske tabele in
jih zdruzimo z mnozenjem z matriko MDS. S tem dobimo §tiri 8 x 32
tabele, ki zasedejo skupaj 4Kb prostora. Izra¢un funkcije g se poeno-
stavi na Stiri poizvedbe in tri operacij XOR. Ta nacin je priporocljiv

takrat, kadar se isti klju¢ uporabi za Sifriranje velikega Stevila blokov.

e Partial Keying: Pri tem nacinu izracunamo stiri 8 x 8 substitucijske
tabele, a potrebujemo zato Se stiri fiksne 8 x 32 tabele za mnozenje
z matriko MDS. Pri tem nac¢inu zmanjSamo velikost tabel na 1Kb.
Izracun funkcije g je sedaj sestavljeno iz Stirih poizvedb v tabele in
Stirih poizvedb v tabele MDS.

e Minimal Keying: Ta nacin je izveden tako, da se izracuna ena plast
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permutacij ¢ manj v funkciji h. Preostanek se izracuna pri samem

Sifriranju.

e Zero Keying: Pri tem nacinu izracunamo funkcijo g(X) = h(X,S)

znotraj Sifriranja brez poizvedb v tabele. Zato je ta nacin tudi najpocasnejsi

in primeren samo, kadar nimamo zadosti pomnilnika.

Ker bomo sifrirali veliko blokov, smo izbrali nac¢in Full Keying.
Poleg te izboljsave smo uporabili tudi izboljSano mnozenje z matriko RS,

ki za mnozenje uporablja generatorski polinom matrike.

54 MARS

Algoritem MARS smo poenostavili tako, da smo v kriptografskem jedru upo-
rabili samo eno makro funkcijo za Forward in Backwards nacin. To naredimo
tako, da ustrezno zamenjamo vrstni red argumentov kot pri algoritmu RC6.
Poleg tega smo eno rundo Feistelovega omrezja in funkcijo E zdruzili, saj

smo opazili, da se velik del kode prepleta.

5.5 RC6

Pri algoritmu RC6 nismo zasledili kaksnih posebnih izboljsav algoritma, saj
je dovolj preprost za ucinkovito implementacijo na vecini procesorjev. Ome-
nimo lahko edino, da smo uporabili preprost nacin za zamenjavo vrednosti
(A,B,C,D) = (B,C,D,A). To naredimo tako, da smo definirali funkcijo
runde kot makro funkcijo v C-ju ter nato samo zamenjali vrstni red vhodnih
argumentov v vsaki rundi. Preprocesor nato poskrbi, da se makro funkcija

prevede v obic¢ajno programsko kodo z ustreznim vrstnim redom.
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Poglavje 6
Vzporedne implementacije

V tem poglavju so predstavljene optimalne vzporedne implementacije fina-
listov AES. Najprej je predstavljen navaden vzporedni algoritem na osnovi
razporejanja podatkov, ki ga uporabimo za vzporedno implementacijo vseh
petih finalistov. Deluje tako, da podatke enakomerno porazdeli med niti.
Nato sledi Se predstavitev vzporednih implementacij z bitnimi rezinami fina-

listov Rijndael in Serpent.

6.1 Vzporedne implementacije na osnovi raz-

porejanja podatkov

Ker je delovanje vseh petih implementacij na osnovi razporejanja podatkov
podobnih, bomo v tem delu poglavja opisali samo vzporedni vzorec oziroma
kako naredimo blo¢no Sifro vzporedno.

Blocne sifre delujejo tako, da kot vhod vzamejo vhodni klju¢ in blok
podatkov ter ga sifrirajo. Ce imamo za veé kot en blok podatkov, uporabimo
razlicne nacine delovanja, ki smo jih opisali v poglavju [2

Izmed nastetih nacinov sta ECB in CTR edina, ki omogocata neodvisno
vzporedno sifriranje blokov podatkov. Zaradi tega je prva ideja, ki nam pride
na misel, da uporabimo enega izmed teh dveh nacinov, en blok podatkov pa

obdela ena ali ve¢ niti. V nasem primeru bomo uporabili nacin CTR, saj

57
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je varnejsi od nacina ECB, ki je ranljiv na napad z izbranim ¢istopisom
(ang. Choosen Plaintext Attacks). Poleg tega je ta nacin enostavnejsi za
implementacijo, saj potrebujemo zgolj Sifrirno funkcijo algoritma za Sifriranje
in desifriranje.

Prvo vprasanje, ki se nam postavi je, koliko niti naj obdeluje en blok
podatkov oziroma kako podatke razdeliti med niti. Raziskavo na to temo so
naredili Iwai in dr. [6], ki v svojem delu primerjajo razlicne nacine vzpore-
dne implementacije algoritma Rijndael. Narejena je bila primerjava, kaksna
porazdelitev podatkov na nit je najbolj optimalna oziroma koliko niti naj ob-
deluje en blok podatkov. Prisli so do zakljucka, da je najucinkovitejsa izvedba
takrat, kadar ena nit obdeluje po en blok podatkov naenkrat. Razlogi za to
so neodvisnost ene niti od druge in da ni potrebe po sinhronizaciji ter nji-
hovemu razhajanju (ang. thread divergency). Podoben pristop so uporabili
tudi Li in dr. [§] in pokazali primerjavo z nekaterimi ostalimi implementaci-
jami ter dosegli solidno prepustnost. Razdelitev podatkov med niti prikazuje
slika [6.1]

Nacin CTR deluje tako, da najprej ustvarimo Stevce, jih sifriramo z iz-
brano blo¢no §ifro, da dobimo tok klju¢ev ter na koncu naredimo se XOR
med tokom kljucev in ¢istopisom, s ¢imer dobimo Sifropis.

Za ustvarjanje stevcev smo uporabili enega izmed nac¢inov, ki jih priporoca
NIST [25]. Stevei so ustvarjeni tako, da nam prvih 64 bitov predstavlja
naklju¢ni zeton (ang. nounce), ki je skupen vsem Sifriranim blokom. Ostalih
64 blokov predstavlja zaporedno stevilko Sifriranega bloka, ki jo dobimo na
podlagi globalnega indeksa niti, saj vsaka nit skrbi za svoj blok podatkov.

Poleg glavnega sifrirnega algoritma, je del blocne §ifre tudi algoritem za
razsirjanje kljuca. Med vsemi petimi finalisti opazimo, da je ta algoritem ite-
rativen, saj za izra¢un naslednjega podkljuca potrebujemo izracunan najmanj
prejsnji podkljuc. Zaradi tega sta nam na voljo dve reSitvi. Ali razsirjanje
kljucev izvedemo na CPE in jih nato prenesemo na graficno kartico ali pa
vsaka nit izracuna podkljuce posebe;j.

Ker bi §lo v drugem primeru za podvojeno racunanje istih podatkov na
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Slika 6.1: Razdelitev podatkov med ve¢ niti.

razlicnih nitih, smo se odlo¢ili za prvo resitev. Druga reSitev bi se izkazala
za ucinkovito le, ¢e bi za vsak blok uporabili razlicen vhodni klju¢. Doda-
tna slabost, ki jo prinese druga resitev je, da bi niti v tem primeru hranile
podkljuce v lokalnem pomnilniku namesto konstantnem, kar bi Se dodatno
upocasnilo algoritem.

Naso izbiro smo potrdili s preizkusom, ki ga prikazuje slika [6.2] Na njej
je prikazan povprecni cas Sifriranja za algoritem Serpent, kadar razSirjamo
kljuce na CPE in kadar to naredi vsaka nit posebej. Preizkusili smo z na-
kljuénimi podatki velikosti 128 MiB in nakljuénim 128 bitnim kljucem. Iz
slike je razvidno, da je prva reSitev veliko hitrejsa. Podoben rezultat je
pricakovan tudi pri ostalih algoritmih, saj ima Serpent relativno enostavno

razsirjanje kljuca.
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Slika 6.2: Primerjava Sifriranja algoritma Serpent na CUDI, kadar je
razSirjanje kljucev narejeno na CPE in na GPE.

6.1.1 Casovna zahtevnost in pohitritev

Sedaj, ko imamo definiran vzporedni algoritem, se lahko vprasamo kaksna je
njegova casovna zahtevnost in kaksSno pohitritev smo dosegli v primerjavi z
zaporednim algoritmom.

Da lahko to izracunamo, moramo najprej definirati od katerega vhodnega
parametra je odvisna casovna zahtevnost. Najbolj smiseln vhodni parameter
se nam zdi Stevilo blokov, saj je to najmanjsa enota, ki jo lahko obdela bloéna
Sifra naenkrat. Ta parameter bomo oznacili z n.

Casovna zahtevnost zaporednega algoritma je enaka vsoti ¢asovnih zah-
tevnosti algoritma za razsSirjanje kljuca in Sifriranja blokov. Algoritem za
razsirjanje kljuca ima vedno konstantno ¢asovno zahtevnost C}, ne glede na
to, koliko blokov bomo &ifrirali. Cas zaporedne blo¢ne §ifre je sestavljen iz
Sifriranja n blokov. Ker uporabljamo nac¢in CTR, je sifriranje enega bloka
sestavljeno iz ustvarjanja Stevcev, Sifriranje Stevcev in operacije XOR med
tokom in ¢istopisom. Ustvarjanje Stevca za en blok je konstantna operacija
Cs. Sifriranje §tevca je prav tako konstantna operacija Cs, saj je velikost
enega bloka vedno enaka ne glede na stevilo blokov. Cj pa je konstantna

operacija XOR med tokom in ¢istopisom. Casovna zahtevnost zaporedne
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blo¢ne Sifre je zato:
Tl(n) = Cl + n(CQ + C3 + C4) == 01 + nC5 = 9(71)

Za izracun pohitritve potrebujemo Se casovno zahtevnost vzporednega
algoritma. To bomo izracunali za procesor s P jedri, ki je zmozen tvoriti
P niti in teoreti¢ni procesor z neskon¢éno jedri. Algoritma za razsirjanje
kljuca nismo naredili vzporednega, a to ni tezava, saj je njegova casovna
zahtevnost konstantna. Sifrirni algoritem, ki v zaporednem primeru Sifrira
n-krat zaporedoma, pa smo razdelili med P delavci oziroma niti. Ker se
casovna zahtevnost vzporednega Sifrirnega algoritma naceloma razlikuje od
zaporednega, moramo uporabiti novo konstanto Cy. Casovna zahtevnost za

procesor s P jedri je zato:
n
Tp(n) == Cl + ﬁ . Cﬁ == G(n)

Iz racuna vidimo, da je ¢asovna zahtevnost Se vedno linearna, a z manjso
konstanto.

V primeru, da imamo teoretic¢ni procesor z neskoné¢no jedri, lahko predpo-
stavimo, da imamo neskon¢no niti, kjer vsaka nit obdela svoj blok podatkov.
V tem primeru bo ¢as Sifriranja enak kot ¢e bi sifrirali samo en blok podatkov.

Casovna zahtevnost je v tem primeru enaka:

Sedaj, ko imamo vse ¢asovne zahtevnost, lahko izracunamo pohitritev
in vzporednost. Pohitritev je definirana kot koli¢nik ¢asovne zahtevnosti
zaporednega algoritma in vzporednega algoritma na P procesorjih. V nasem

primeru je ta vrednost enaka:

Tl(n) _ C’1+n~C'5
Tp(n) Cl+%'06
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Ker je cas razsirjanja kljuca veliko manjsi kot Sifriranje n blokov, ga lahko

izpustimo:

. Cs
- Cs

Tl(n) . C’1+n-C'5 ~

- ~ ~P-C
Tp(n) Ol—i‘%'OG 7

oIS 3

Iz ra¢una vidimo, da ima na$ vzporedni algoritem perfektno linearno po-
hitritev.

Vzporednost je koliénik med zaporedno ¢asovno zahtevnostjo in ¢asovno
zahtevnostjo vzporednega algoritma na procesorju z neskoncno jedri. Ta vre-
dnost nam pove, koliksna je maksimalna mozna pohitritev nekega algoritma,
oziroma koliko niti moramo uporabiti, da bo delo konstantno. Koli¢nik je v

nasem primeru enak:

Tl(n) . O1+TL'CG
Too(n) - O1+C5

~n-Cr=~0(n)

Ta vrednost nam pove, da potrebujemo n niti za maksimalno pohitritev
algoritma pri vhodu velikem n blokov.
Nas$ izracun je kar se da splosen in velja tako za graficne kartice kot za

navadne procesorje z vec jedri.

6.1.2 Prenos in hranjenje podatkov

V tem delu poglavja je razlozeno in utemeljeno kje se nahaja kateri izmed
podatkov, ki jih uporablja nas Sifrirni algoritem in kako podatke prenesemo

v ta pomnilnik.

6.1.2.1 Cistopis in sifropis

Ce hocemo sifrirati ¢istopis na grafiéni kartici, ga moramo najprej prenesti iz
pomnilnika rac¢unalnika v pomnilnik graficne kartice ter na koncu nazaj kot
Sifropis. Za ta namen je uporabljen globalni pomnilnik, ki predstavlja vme-
snik med CPE-jem in graficno kartico. Nahaja se izven procesorja graficne

kartice, zaradi ¢esar je pocasen.
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Ponavadi poteka postopek prenosa podatkov v in iz globalnega pomnil-
nika tako, da najprej rezerviramo prostor, nato prenesemo podatke, sledi
obdelava podatkov ter na koncu Se prenos iz globalnega pomnilnika in spro-
stitev prostora.

Kadar pa dostopamo do globalnega pomnilnika samo na zacetku ali na
koncu jedra, je smiselno uporabiti zero-copy ali preslikan pomnilnik. Ker so
nasi algoritmi taksne vrste, ga uporabljamo tudi mi.

Ob uporabi preslikanega pomnilnika se podatki, ki jih imamo v pomnil-
niku racunalnika, neposredno uporabijo na graficni kartici. Poleg tega nam
omogoca, da se manjsi kosi podatkov hkrati prenasajo in obdelujejo vzpore-
dno kot pri cevovodu [22].

Pogoj, ki ga zahteva preslikan pomnilnik, je zaporedni dostop niti do
globalnega pomnilnika. Poenostavljeno povedano to pomeni, da vsaka nit
dostopa do svojega zaporednega naslova. V nasih algoritmih mora vsaka nit
prebrati 128 bitov podatkov ali en blok podatkov. Ce beremo teh 128 bitov
kot stiri zaporedna branja Stirih besed, nastanejo vrzeli pri naslavljanju. V
tem primeru nimamo zaporednega dostopa do podatkov in bi potrebovali stiri
transakcije na vsako nit. Boljsi nacin je uporaba vektorskega tipa uint4,
ki povzroci hkratno branje stirih besed. Posledi¢no imamo v tem primeru
zaporedni dostop, kar je mozno realizirati z eno samo transakcijo na nit. Ko

je ¢istopis enkrat prebran iz pomnilnika, ga shranimo v stiri 32-bitne registre.

6.1.2.2 Substitucijske tabele

Pet finalistov lahko razdelimo v dve kategoriji. Taksne, ki za delovanje potre-
bujejo substitucijske tabele v spominu in taksne, ki tega ne potrebujejo. V
prvo kategorijo spadajo Rijndael, Twofish in MARS, v drugo po Serpent in
RC6. Pri implementaciji algoritmov iz prve kategorije smo morali upostevati,
da je potrebno tabele nekako prenesti iz pomnilnika racunalnika v pomnilnik
graficne kartice.

Za hranjenje tabel, smo izbrali deljeni pomnilnik, saj se nahaja na vezju

graficne kartice in je zaradi tega najhitrejsi. To odlocitev je podkrepljena v
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Slika 6.3: Cas sifriranja algoritma Rijndael pri razliénih lokacijah substitu-
cijskih tabel.

stevilnih clankih kot so recimo [4] [7, 26 9] in [8]. Poleg tega pa smo za
potrditev te odloc¢itve naredili preizkus, kjer tabele prenasamo in hranimo v
razlicnih vrstah pomnilnika.

Preizkusili smo stiri razlicne nacina prenosa in uporabe substitucijskih
tabel. Pri prvem nacinu se tabele nahajajo v globalnem pomnilniku, pri
drugem nacinu jih imamo v konstantnem, pri tretjem nacinu tabele najprej
prenesemo iz ra¢unalnika na graficno kartico v globalnem pomnilniku, nato
pa jih prestavimo v hitrejsi deljenem pomnilnik, pri ¢etrtem preizkusu pa
tabele najprej prenesemo na graficno kartico v konstantni pomnilniku, nato
pa jih prestavimo v deljenega. Zadnjo moznost smo preizkusili zato, ker
Mei in dr. [7] trdijo, da je tak nacin najhitrejsi. Avtorji so sicer uporabili
drugacen algoritem s 16 niti na blok podatkov, zato je tudi pricakovano, da
se rezultati lahko razlikujejo. Za testiranje smo uporabili algoritem Rijndael
in 128 MiB podatkov za Sifriranje.

Rezultate prikazuje graf na sliki [6.3] iz katerega je razvidno, da je naj-
boljsi nacin tisti, kjer tabele prenesemo v globalni ter jih nato prestavimo v
deljeni pomnilnik. Nacina, kjer se tabele pri uporabi ne hranijo v deljenem

pomnilniku, se izkazeta kot pocasnejSa, saj je naklju¢ni dostop do global-



6.1. VZPOREDNE IMPLEMENTACIJE NA OSNOVI RAZPOREJANJA
PODATKOV 65

Cas sifriranja algoritma Rijndael
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Slika 6.4: Cas sifriranja algoritma Rijndael pri razlicnih lokacijah podkljucev.

nega in konstantnega pocasnejsi kot do deljenega. Konstanti pomnilnik je v
tem primeru Se pocasnejsi, saj imamo zaradi nacina dostopa do tabel veliko

zgresitev v predpomnilniku.

6.1.2.3 Podkljuci rund

Za hranjenje podkljucev rund predlagajo Mei [7] in Nishikawa [9] deljeni po-
mnilnik, medtem ko Li [§] predlaga, da jih hranimo v konstantnem. V nasih
implementacijah je uporabljen konstanti pomnilnik. Razlog za to je, da vse
niti hkrati uporabijo isti podkljuc¢ znotraj ene runde. Da bi odlocitev uteme-
ljili, smo naredili preizkus, kjer hranimo podkljuce v razlicnih pomnilnikih.
Ponovno je bil uporabljen algoritem Rijndael in 128 MiB podatkov.
Rezultate prikazuje graf na sliki|6.4], iz katerega je razvidno, da je razlicica,
ki hrani podkljuce v konstantnem pomnilniku najhitrejsa. Razlog za to je

predpomnjenje podatkov iz konstantnega pomnilnika.

6.1.3 Velikost bloka niti

Ker je velikost substitucijskih tabel v algoritmih veckratnik stevila 256, smo

izbrali tudi taksno velikost bloka niti. V tem primeru vse niti pri prenasanju



66 POGLAVJE 6. VZPOREDNE IMPLEMENTACIJE

tabel iz globalnega v deljeni pomnilnik sodelujejo hkrati. Poleg tega je pri
tej velikosti bloka niti zasedenost multiprocesorja Se vedno dovolj visoka, da

ne tratimo virov po nepotrebnem.

6.2 Vzporedne implementacije z bitnimi re-

zinami

Alternativen nacin implementacije blocne Sifre je implementacija z bitnimi
rezinami. Pri tem nacinu si predstavljamo procesor kot SIMD (ang. Sin-
gle Instruction Multiple Data) ra¢unalnik na strojnem nivoju, ki je zmozen
naenkrat obdelati toliko podatkov, kolikor je dolzina njegovega registra.

Pri implementacijah z bitnimi rezinami je potrebno podatke najprej pred-
staviti z bitnimi rezinami oziroma jih transponirati po bitih. To pomeni, da
¢e imamo n m-bitnih stevil, jih predstavimo z m n-bitnimi Stevili, kjer bo
J-ti bit i-tega Stevila predstavljen kot i-ti bit j-tega Stevila v nacinu z bitnimi
rezinami. 7 drugimi besedami: ¢-to Stevilo bo pri predstavitvi z bitnimi re-
zinami imelo informacijo o vseh i-tih bitih n-tih stevil kot je prikazano na
sliki[6.5] V primeru finalistov izbora AES, bo n = 32, ker ima CUDA 32-bitne
registre in m = 128, ker je dolzina bloka enaka 128 bitov.

Za lazjo predstavitev bitnih rezin si bomo pogledali primer na hipoteti¢ni
blo¢ni sifri z velikostjo bloka 8 bitov, kjer zelimo izvesti operacijo XOR med
8 bloki in konstanto 0281 = 10000001;,. Obi¢ajno je za to potrebno izvesti
8 XOR operacij kot to prikazuje slika[6.6] Kadar pa imamo podatke predsta-
vljene z bitnimi rezinami, pa potrebujemo za isto operacijo izvesti samo nega-
cijo dveh stevil kot to prikazuje slika [6.7], saj sta v konstanti 0281 samo prvi
in osmi bit postavljena na 1. V najslabsem primeru bi bilo potrebno ponovno
izvesti osem operacij, kadar bi bila konstanta enaka OxF'F' = 111111114;,.

Taksna vrsta predstavitve podatkov je predvsem ucinkovita kadar je vec¢ina
operacij bitnih kot so OR, AND, XOR in NOT ter rotacije in zamiki, saj jih
je enostavno implementirati kot logi¢na vrata. Popolnoma pa so neucinkoviti

pri aritmeticnih operacijah, saj bi v tem primeru morali implementirati
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[boo Dor Doz bus bos bos bos by (oo Bor Doz bus bos bos bus bur]
[bio bui buz bis bus bis bys by [bor buy by bay bay bsy by by
[b2o Dai Dz bys bay bys by by [biz biz bz b3 bay bsy by by
[bso bsi bsp bsy bas bss by by > [bus bis by, bss bus bsy by by
|b40 by bs; bss bes bus bug b47| |b04 by by bss bay by bgs b74|
[bso bsi bsp bsy bss bss bss b [bus bis bys bss bas bss bgs by
[bso ber bez bes bes bes bes ber] [bos bis bas bss bus bss bes bl
[bso D71 brz bys bry bys brg by [b7 b1z by bsy byy bsy bey by
Slika 6.5: Predstavitev podatkov z bitnimi rezinami.
[bwo bor Boz Bos Bos bos bos bos| @ 10000001 =[~buo bor buz buz bos bos bos~bor]
[b1o bii byz bis by bis big byy| @ 10000001 =[~bsg bs; by, byz biy bis big~by]
[b20 bz by by by bys by byy| @ 10000001 =[~byo by by bys by by byg~bys]
[bso bsi bs bsy by bss by byy| @ 10000001 =[~bsy bs; bz, bsy bsy bss bsg~by]
[bso bar biz bis bus bis big biz] @ 10000001 =[~bso bsr biz bis bas bis big~bys]
[bso bsi bsz bsy bsy bss bsg bss| @ 10000001 =[~bsy bs; bs, bsy bsy bss bsg~bs]
[bso ber Bsz Bss Dss bes bes ber| @ 10000001 =[~bgo bei bsz bes bss bes bes~ber]
[b70 bz brz bys by bys by byy| @ 10000001 =[~bsy by bz, bss by bss byg~by|

Slika 6.6: Za operacijo XOR med 8 stevili in konstanto 0281 = 100000014;,
je potrebno izvesti osem operacij.

sestevalnike ali mnozilnike programsko.

Blocne sifra je torej primeren kandidat za implementacijo z bitnimi rezi-

nami kadar vsebuje veliko bitnih operacij. Zato tega sta izmed petih finali-

stov primerna samo Rijndael in Serpent. Twofish, Mars in RC6 odpadejo,

saj vsebujejo veliko aritmeti¢nih operacij.

6.2.1 Transponiranje podatkov

Preden se lotimo vzporedne implementacije z bitnimi rezinami algoritmov

Rijndael in Serpent, bomo razlozili kako naredimo vzporedno transponiranje

in inverzno transponiranje.

Na racunalniku z n-bitnimi registri lahko hkrati obdelamo n blokov v

nacinu z bitnimi rezinami. Ker uporablja CUDA 32-bitne registre, bo stevilo

blokov ene skupine 32. Skupini 32 blokov podatkov bomo rekli svezenj (ang.
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‘boo bo; bz boz bos bos bos bo7‘ -negacija —"*‘boo*‘bm*‘boz~b03~b04~b05*‘b06~b07 ‘

[ byt by by by by bs bgy by | -brez = [ by by by by by by by by |
[ by biz by by by, bsy by by | -brez = [ by biz by by, by by, bg by, |
[bys bis by, by bys by bgs by | -brez = bys bis by bsy by bsy bes by |
[bos bis by bsy by bsy by by | -brez = | bos bis by bsy by bsy by by |
[bos bis bys bas bys bss bgs bys | -brez = [ bus bis bys bss by bss bes by |
[bos big bag bss bug bsg bgs by | -brez = [ bus big bas bss bis bss bes by |

|

‘bo7 by; by; bs; by; bs; ber b77‘ -negacija —"~bo7~b17~b27~b37~b47~b57~b67~b77

Slika 6.7: Za operacijo XOR med 8 stevili in konstanto 0281 = 10000001;,
pri predstavitvi z bitnimi rezinami je potrebno izvesti samo dve negaciji
(samo zadnji in prvi bit sta v Stevilo 0x81 postavljena na 1).

bundle).

Naloga algoritma za transponiranje je, da podatke v pomnilniku grafi¢ne
kartice preoblikuje tako, da so primerni za Sifriranja v nacinu z bitnimi rezi-
nami. To pomeni, da so podatki v taksni obliki kot da bi jih brali po stolpcih
namesto po vrsticah. Ko prenehamo s Sifriranjem, pa uporabimo inverzno
transponiranje, da jih dobimo nazaj v standardno obliko.

Pri implementaciji smo se zeleli izogniti sinhronizaciji med nitmi in ato-
marnimi operacijami, ki bi povzrocile ¢akanje ene niti na drugo. Zaradi tega
smo se odlocili izbrati taksno razporeditev podatkov, da bo vsaka nit poskr-
bela za transponiranje osmih bajtov enega sveznja. Prikaz podatkov, ki jih
obdela nit 0 pri transponiranju prikazuje slika [6.8] Veliki indeks predstavlja
stevilko bloka podatkov, mali pa stevilko bita znotraj bloka. Ker vsebuje
en svezenj 32 x 16B = 512B podatkov, ena nit pa obdela 8B podatkov,

potrebujemo za obdelavo celega sveznja ZIQEB = 64 niti.

nit

Pri séepcu za transponiranje podatkov smo uporabili bloke niti velikosti

128. Razlog za taksno Stevilo je, da je uc¢inkovitost multiprocesorja visja
kot ¢e bi uporabili samo bloke velikosti 64 niti. Bloke smo razdelili na tri
dimenzije velikosti po 4, 16 in 2 niti. Taksno velikost prvih dveh dimenzij
smo izbrali zaradi lazjega preracunavanja indeksov podatkov, ki jih obdela
dolocena nit znotraj sveznja. Zadnja dimenzija pa je uporabljena zato, da se

izbere eden izmed sveznjev, ki ga obdela blok niti.
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Ko izberemo ustrezen svezenj za transponiranje na podlagi indeksa bloka
niti in tretje dimenzije znotraj bloka, se odmik znotraj sveznja za specificno

nit izracuna po sledeci formuli:

offset; =t, 128 +1¢,

offsety =1, * 32+ 1,

kjer t, predstavlja indeks po prvi dimenziji in ¢, po drugi dimenziji.

Bajti za transponiranje se iz vhodnega SCepca za posamezno nit izmed
64-tih izberejo po sledeéci formuli:

bin; = bundle;[offset; +i%x16],i=0...7

Sledi zaporedje logicnih operacij s katerimi transponiramo bajte. Najprej
izracunamo pozicijo bita, ki ga hocemo izlusc¢iti in shraniti v posamezen
izhod:

bit;=(1<<1i),i=0...7.

Nato izlus¢imo posamezne bite iz vhodnih bajtov in jih ustrezno zamaknemo.

bout; =

(bing & bit;) << (0—1)) |
((biny & bit;) << (1—1)) |
((bing & bit;) << (2—1)) |
(bing & bit;) << (3—1))|
((bing & bit;) << (4—1)) |
(bins & bit;) << (5—1)) |
(bing & bit;) << (6 —1)) |
((biny & bity) << (7—1))
1=0...7.
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b00;,7| - [ b004g7 | b00ge | BO0Ggs | 004 | BOOGe3 | bOO,p, | OOy | OOy,
b01,57| -} b014p7 |01 gs | bO1ggs|bO1ges | BOLgp3 | bOL g, | DOLgy | BOL g,
b02;,7| - [ b024g7 | b020g6 | BO2g5 | D024 | D023 | bO24p, | DO20g3 | O2 g,
b03;57| - [ b034p7 | b03g6 | O3 g5 | b03 g4 | D033 | bO34p2 | bO3gs | O3 g,
b04 1,7 | - | b04gg7 | bO4gge | D04 o5 | bO4ggs | DO4g3 | D04y, [ DO4gs | D04y,
b05;,7| - [ b05497 | b0506 | BO5 005 | D054 | BOSg03 | 05402 | bOS501 | OS5 g9,
b06,,7| [ b064g7 | b06gs | BO6ggs5 | D064 | DO6gg3 | bO6,p, | OG0 | BO6,
b07,,7| ) b07497 | D07 906 | DO7 g5 | D07 94 | BO7 503 | 07902 | BO7 001 | BO7 g

b31,57| - [b31497 | 3196 | D315 | b31g04 | b3 1003 | b3 1002 | b31g01 | b3 190

Q)

b31490 | [ bO7000 | DO6gg0 | DOSgg0 | 040 | BO3g00 | BO2400 | O L0 | OO,
b319; | = | bO7091 | bO6gg1 | DOS401 | bO4gg; [ D031 | DO24p; [ bOLggs | D004
b31gp2 | [ b07407 | D06ges | D05 g5 | bO4 g4 | BO3g03 | bO24p, | bO1g; | OO,
b31g03| [ b07003 | b06g3 | OS5 | b04 g3 | bO3gp3 | b024p3 | bO1 03 | OO,
b31g94| [ b07004 | D06g4 | OS54 | D044 | DO3g04 | DO24p4 | DOL g4 | OO,
b31gp5| [ 07005 | b06gs | bO5 g5 | bO4 g5 | bO3go5 | b024ps | bO1g5 | bOO s,
b31g06 | [ 07006 | D060 | D056 | D046 | DO3g06 | DO24p6 | 0106 | OO
b31497| [ b07407 | b06g7 | 05047 | 0447 | BO3g07 | bO24g7 | bO1g7 | O0s!

b31;,7| -+ |b07;27|b064,7 | b05157|b04;,7| 03,7 | 0245, | b01;,, | b00;,;

Slika 6.8: Podatki, ki jih obdeluje nit 0 pri navadnem in inverznem transpo-
niranju.

Kadar je stevilo zamika negativno Stevilo, se zamakne v nasprotno smer. Na

koncu Se shranimo izhod po sledec¢i formuli:
bundlegyt [0ffsety +i*4] =bout;,i =0...7.

Inverzno transponiranje se izvede v obratnem vrstnem redu. V tem pri-

meru zamenjamo tudi velikost prvih dveh dimenzij bloka niti.

6.2.2 Ustvarjanje Stevcev in operacija XOR med to-

kom kljucev in cistopisom

Ker za sifriranje ve¢ blokov uporabljamo nacin CTR, moramo pravzaprav

Sifrirati Stevce. Zaradi tega moramo imeti pred transponiranjem ze ustvar-
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jene Stevce, ki jih bomo transponirali, Sifrirali ter na koncu $e inverzno tran-
sponirali. Pred samim transponiranjem zato pozenemo Se en Scepec, ki skrbi
za ustrezno ustvarjanje Stevcev na podoben nacin kot smo to poceli pri vzpo-
rednih algoritmih z razporejanjem podatkov.

Poleg tega je del nac¢ina CTR tudi operacija XOR med Sifriranimi stevci in
¢istopisom, da dobimo Sifropis. Zato po inverznem transponiranju pozenemo
Se Scepec, ki poskrbi za operacijo XOR. Podatke smo razdelili med niti
tako, da vsaka nit poskrbi za XOR enega bloka podatkov s svojim Sifriranim
stevcem.

Skupaj imamo tako za celotno Sifriranje in obdelavo podatkov pet Sc¢epcev:
Ustvarjanje Stevcev, transponiranje, Sifriranje z bitnimi rezinami, inverzno

transponiranje in operacija XOR med Sifriranimi Stevci in ¢istopisom.

6.2.3 Vzporedna implementacija algoritma Rijndael z

bitnimi rezinami
6.2.3.1 Delitev podatkov med niti

Pri algoritmih na osnovi razporejanja podatkov smo izbrali pristop, kjer
vsaka nit obdela svoj blok podatkov. Za to smo potrebovali stiri registre.

Pri implementacijah z bitnimi rezinami pa nastane tezava, saj imamo 32
zaporednih blokov podatkov shranjenih v 128 besedah, za kar bi potrebovali
128 registrov. To je ob¢utno prevec registrov na eno nit, zato smo morali
izbrati drugacen nacin delitve podatkov.

Odlocili smo se za taksen pristop, kjer vsaka nit obdela 8 registrov sveznja,
kar je isto kot osem skupin bitov. Taksno delitev smo izbrali, ker potrebujemo
za izracun operacija SubBytes cel bajt navadnega podatkovnega bloka.

Pri tej vrsti delitve podatkov potrebujemo 16 niti na en blok, saj je
obicajen blok podatkov sestavljen iz 16 bajtov. Skupino 8 besed, ki jih
obdeluje ena nit, bomo v nadaljevanju imenovali delovni blok.

Ponovno smo izbrali blok niti velikosti 128 niti in se zaradi lazjega inde-

ksiranja odlocili za dimenzije velikosti 4, 4 in 8. Zadnja dimenzija se zopet
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uporablja za izbiro ustreznega sveznja, ki ga obdeluje blok niti.

6.2.3.2 SubBytes

Kot smo ze omenili pri opisu algoritma Rijndael, je operacija SubBytes
sestavljena iz racunanja inverznega elementa operacije mnozenja v konénem
obsegu GF(2%) in afine transformacije. Pri navadni implementaciji algoritma
Rijndael imamo ti dve operaciji zdruzeni v eno substitucijsko tabelo oziroma
Stiri tabele, ¢e ju zdruzimo Se z ShiftRows in MixColumns.

Ker pa imamo podatke predstavljene v nacinu z bitnimi rezinami, ne
moremo uporabiti poizvedb v tabele, saj bi morali za pridobitev vrednosti
znova transponirati podatke nazaj. Zato moramo najti drugacen nacin, kako
implementirati operacijo SubBytes.

Afino transformacijo lahko implementiramo brez tezav kot zaporedje logi¢nih
operacij med registri, saj gre za preprosto linearno operacijo. Vecjo tezavo
nam predstavlja racunanje inverznega elementa.

Obstaja ve¢ nacinov kako izraCunati inverzni element. Mi smo izbrali
pristop, ki ga je predstavil Rijmen [27]. V svojem delu je raziskoval, kako
ucinkovito implementirati substitucijsko tabelo na strojnem nivoju z logi¢nimi
operacijami, kar nam pride prav pri nasi implementaciji z bitnimi rezinami.

Njegovo idejo je izboljsal se Canright [28], ¢igar pristop uporabljajo tudi
Reberio in dr. [I4] pri svoji implementaciji z bitnimi rezinami algoritma Rijn-
dael za CPE.

Ker je razlaga celotnega postopka zapletena, bomo prikazali samo nje-
govo idejo. Vsak element v konénem obsegu GF(2®%) se da predstaviti kot
polinom stopnje 7 s koeficienti v GF'(2) in mnozZenjem po modulu nedeljivega

polinoma stopnje 8:
p(z) = arz” + age® + asz® + agrt + asr® + axx® + a1 + ap.

Ta isti element lahko napisemo tudi kot polinom prve stopnje s koefici-

enti v GF(2%) in mnoZenjem po modulu nedeljivega polinoma druge stopnje:
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q(x) = 2* + Az + B, ki ima koeficiente v GF(2*):
p(z) = bx + c.
Racunanje inverza se s tem poenostavi na:
(bz +¢c) ' =b(B*B +bcA+ ) 'r+ (c+ bA) (VB + beA + )7

Canright je naredil Se korak dlje, tako da je koeficiente v GF(2*) predsta-
vil kot polinome prve stopnje s koeficienti v GF(2?). Koeficiente v GF(2?%)
pa je predstavil kot polinome prve stopnje s koeficienti v GF'(2), kjer imamo
samo Se dva elementa: 0 in 1. Na tem nivoju je iskanje inverza sestavljeno
iz kombinacije logi¢nih operacij, zato je idealno za naso implementacijo.

Ko kon¢amo z racunanjem, moramo delovni blok shraniti v deljeni po-
mnilnik, da bo dostopen Se ostalim nitim pri operacijah ShiftRows in
MixColumns.

Ker pa je delovni blok velik 8 registrov, zavzame 8 pomnilniskih bank, kar
pa je delitelj stevila 32. Zaradi tega imamo v deljenem pomnilniku konflikte.
To lahko preverimo tako, da pogledamo naslove zac¢etnih bank delovnih blo-
kov, ki jih shranijo niti v deljeni pomnilnik. Te lahko izracunamo po sledeci

formuli:
addr; =8 (mod 32), i =0...31.
Ce sedaj zapisemo indeks ¢ z dvema drugima indeksoma j in k:

i=4j+k j=0...7, k=0...3,



74 POGLAVJE 6. VZPOREDNE IMPLEMENTACIJE

se nam izracun poenostavi:

addr; =8¢ (mod 32), i =0...32

addryx =8(4j + k) (mod 32), j=0...7, k=0...3
addryjyr =325+ 8k (mod 32), j=0...7, k=0...3
addryji,y =8k (mod 32), j=0...7, k=0...3.

Iz racuna vidimo, da skupine po 8 niti piSejo v iste banke, zato imamo osem-
smerni konflikt.

Temu se lahko izognemo tako, da dodamo delovnemu bloku Se eno lazno
(ang. dummy) besedo in s tem zasedemo 9 bank. Rac¢un za naslov zacetnega

naslova banke se v tem primeru izracuna kot:
addr; =9 (mod 32), 1 =0...31.

Ker 9 ni delitelj stevila 32 se zacetni naslovi bank vseh niti razlikujejo.

6.2.3.3 ShiftRows in MixColumns

Operaciji ShiftRows in MixColumns smo zdruzili pod eno operacijo. Da
bi lazje razumeli kako izracunamo te dve operacije v nacinu z bitnimi rezi-

nami, si Se enkrat poglejmo zdruzeno formulo ShiftRows in MixColumns:

Qoo Qo1 Qo2 Goga 2 3 1 1| [Slaoe] Slaoi] Slaoz] Slaos)
ao ap aiz aiz| |1 2 3 1 Slay 1] Slar2] Slars] Slaiol
Ao 21 G2 A3 1123 Slass] Slass] Slaze] Slaza]
asop as1 (32 G33 3 1 1 2| |Slass] Slase] Slasig Slasy]
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Ce jo razpisemo kot 16 linearnih enacb in malenkost preuredimo ¢lene, do-

bimo:

CL070 = QS[CLQ 0] ) 35[0,171] b S[GQ 2] D S[CL3’3]
apy = 2S[ao1] ® 3S[a12] ® Slags] © Slaz ]

CL372 == 25[0,371] D 35[&072] D S[a1 3] D S[CLQ 0]
asy = 2S[asz] ® 3S[a12] & Slazs] & Slasy)

Ko pogledamo indekse pri posameznih clenih enacbe, vidimo da se vzorec
ponavlja. Indeksi ¢lenov enacbe a; j = 25z, | B3S [z, | B S [Cide, ) B S| @idas)

so izracunani po sledeci formuli:

idxg=(+0 mod4, i+75+0 mod4

=( )
idx; =(i+1 mod4, i+j+1 mod4)
idxo =(i+2 mod4, i+j+2 mod 4)
idxg=(i+3 mod4, i+j+3 mod4).

Vsaka nit skrbi za en delovni blok, kar predstavlja en bajt znotraj posa-
meznega bloka podatkov. Zaradi tega moramo prebrati stiri delovne bloke iz
deljenega pomnilnika, jih ustrezno pomnoziti in sesteti po modulu dva.

Mnozenje z 2, oziroma polinomom py(z) = z po modulu ¢(z) = 2® +
2* + 2% + 2 + 1, je v navadnih implementacijah z razporejanjem podatkov
implementirano kot rotiranje bajta in pogojni XOR z 0x11B, ¢e je zgornji
bit enak 1. Mnozenje s polinomom p(z) = x namre¢ prestavi koeficiente
polinoma za eno mesto naprej. Na koncu pa je treba Se deliti s polinomom
q(z) in vzeti ostanek, ¢e je stopnja polinoma vecja kot sedem.

Mnozenje s polinomom p(z) = x smo zaradi tega implementirali kot zame-
njavo registrov znotraj delovnega bloka. Stari register ry, ki vsebuje najmanj

pomembne bite, postane novi 7y, stari r; postane novi ry, itd. Sledijo Se tri
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XOR operacije s staro vrednostjo registra r7, ki se sedaj nahaja v ry:

r=r1®ro
7“3:7”3@7“0

ry =14 P10

Mnozenje s 3 oziroma polinomom ps(z) = = + 1 smo implementirali kot
operacijo XOR med delovnim blokom ter produktom delovnega bloka s po-

linomom po(z) = x, saj velja ps(z) = po(x) + 1.

6.2.3.4 AddRoundKey

Operacijo AddRoundKey smo implementirali podobno kot prikazuje slika pri
predstavitvi bitnih rezin[6.2] Vsaka nit vzame ustrezen bajt podkljuca runde
in pogleda, kateri biti so nastavljeni na 1. Ce je bit b; nastavljen na 1, potem

negiramo register r;.

6.2.4 Vzporedna implementacija algoritma Serpent z

bitnimi rezinami

Pri implementaciji z bitnimi rezinami algoritma Serpent smo imeli manj
tezav, saj je Serpent ze v osnovi nacrtovan tako, da ga lahko enostavno im-
plementiramo z bitnimi rezinami. Najvec¢jo tezavo nam je zopet predstavljalo
Stevilo registrov na posamezno nit.

Navadna implementacija algoritma Serpent ima blok podatkov shranjen
v stirih besedah oziroma registrih. Za izracun tabel in ostalih operacij po-
trebuje nit vse stiri registre oziroma en bit posameznega registra za izracun
izhoda istega bita.

Zaradi tega smo izbrali taksen delovni blok, da razpolaga vsaka nit z enim
bitom posamezne besede v na¢inu z bitnimi rezinami. Stevilo podatkov na
eno nit je v tem primeru zopet 16 bajtov oziroma Stiri besede, saj moramo

vzeti cel svezenj 32 podatkovnih blokov. Stevilo niti na en svezenj je v tem
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primeru 3122 = 32 niti.

nit
Drugi problem, ki smo ga imeli je bilo rotiranje besed pri linearni transfor-
maciji. Ker vsaka nit razpolaga samo z enim bitom neke besede predstavljene
v navadnem nacinu, smo rabili neke vrste komunikacijo med ostalimi nitmi, ki

imajo shranjene druge bite. To smo naredili s pomoc¢jo deljenega pomnilnika.

6.2.5 Casovna zahtevnost implementacij z bitnimi re-

zinami

Sifriranje podatkov pri obeh implementacijah z bitnimi rezinami je sesta-
vljeno iz rac¢unanja podkljucev, ustvarjanja Stevcev, transponiranja, Sifriranja,
inverznega transponiranja ter operacije XOR med Sifriranimi Stevci in Cistopisom.

Za izracun Casovne zahtevnosti bomo zopet napisali odvisnosti glede na
Stevilo vhodnih blokov n pri Stevilu procesorjev oziroma niti P. Izrac¢un
podkljucev je konstantna operacija C;. Racunanje Stevca je konstantna ope-
racija, ki jo moramo ponoviti tolikokrat, kolikor imamo blokov. Ce imamo
P niti, se delo razdeli med njimi. Casovna zahtevnost te operacije je v tem
primeru enaka: T4 (n) = %Y. Podobno ¢asovno zahtevnost ima tudi ope-
racija XOR, le da z drugo konstanto Cj.

En svezenj je sestavljen iz 32 blokov podatkov, za katerega pri transpo-
niranju poskrbi 64 niti. Ce pogledamo, koliko niti potrebujemo dejansko
za obdelavo enega bloka, vidimo da je kolicnik enak % = 2. Za obdelavo
enega bloka podatkov porabimo torej 2 niti. Casovna zahtevnost operacije

transponiranja in inverznega transponiranja je zaradi tega enaka:
2n
Ty (n) = 5 Ca

Do podobnega izracuna pridemo tudi pri racunanju casovne zahtevnosti

sifriranja. Svezenj, ki je sestavljen iz 32 podatkovnih blokov obdela 16 niti pri

algoritmu Rijndael. Stevilo niti na en blok je v tem primeru enako é—g = %
V primeru algoritma Serpent pa je Stevilo niti na en blok enako ‘;—g = 1.
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Casovna zahtevnost sifriranja je v tem primeru enaka

T](Drijndael,cipher) — %06

za algoritem Rijndael in

serpent_cipher n
Tl(a P pher) _ ~c,

za algoritem Serpent.

Celotno ¢asovno zahtevnost algoritma Rijndael lahko torej zapisemo kot:
T(rijndael,total) (n) = O, + 202 + 2_”04 + ﬂCG + 2_”05 + 203
P P P 2P P P

Ce definiramo nove konstante 2Cy = Ck, % = (Cy in 2C5 = (', dobimo:

T](fij”dad’wm”(n) =C) + %(Cg + Cs +Co + Chg) = C1 + %Cll =0(n).

Teoreticno pohitritev, ¢e je operacija razsirjanja kljuca hitra operacija,

lahko torej izracunamo kot:

Tl(rijndael)(n) . 01 +nC’12 . 71012
T](Drijndael,total) Cl + %Cll %Cll

~ POlg

Do podobnega izracuna pridemo tudi pri algoritmu Serpent.



Poglavje 7
Primerjava implementacij

V tem poglavju bomo primerjali zaporedne in vzporedne implementacije vseh
petih finalistov AES. Najprej bomo predstavili testne podatke in kako smo
jih ustvarili. Sledi opis, kako smo testirali. Na koncu je Se prikaz rezultatov

ter njihova razlaga.

7.1 Podatki

Vhodne datoteke, ki smo jih uporabili za testiranje smo ustvarili tako, da
smo naredili naklju¢ne nize razlicnih dolzin z enako verjetnostjo pojavitve
vsakega znaka. Testirali smo s 24 razlicnimi dolzinami.

Dolzine nizov smo dolocili tako, da smo zaceli pri 16 B. Velikosti smo
nato mnozili z 2, dokler nismo prisli do velikosti 128 MiB. Taksen pristop
smo izbrali zato, da se opazijo trendi pri majhnih velikostih. Poleg tega pa
vidimo, kako se algoritmi obnesejo pri velikih podatkih. Podoben pristop
uporabljajo tudi sorodni ¢lanki.

Kljué¢ je bil dolzine 128-bitov in je bil prav tako ustvarjen naklju¢no. Za-
radi majhne ¢asovne zahtevnosti in neodvisnosti od bloka podatkov, njegove

razsiritve nismo pristeli k celotnemu casu Sifriranja.

79



80 POGLAVJE 7. PRIMERJAVA IMPLEMENTACIJ

Proizvajalec Toshiba

Model Satellite L750-1NJ
CPE Intel Core i7-2670QM
Pomnilnik DDR3, PC3-10700, 8GB
OS Windows 8.1 Pro 64-bit
Prevajalnik Visual C++4 12.0
GPE NVIDIA GeForce GT 525M
CUDA Toolkit v6.5
Arhitektura CUDA Fermi
Racunska zmogljivost 2.1

Hitrost graficnega jedra 475 MHz
Stevilo multiprocesorjev 2

Stevilo CUDA jeder 96

Hitrost CUDA jedra 900 MHz
Pomnilnik 2048 MB
Hitrost spomina 900 MHz

Tabela 7.1: Testni rac¢unalnik

7.2 'Testiranje

Testno okolje v katerem smo poganjali nase preizkuse in podrobnejsa speci-
fikacija graficne kartice je prikazana v tabeli

Testirali smo tako, da smo 1000 krat pognali Sifriranje datoteke neke veli-
kosti ter izracunali povprecje. Za ta namen smo uporabili Python skripto, ki
je skrbela za poganjanje programa in racunanje povprecja. Znotraj vsakega
preizkusa smo merili ¢ase razlicnih operacij. Za ta namen smo uporabili C++
knjiznico Boost Chrono, ki zagotavlja natanéne meritve ne glede na opera-
cijski sistem. Pri CPE verzijah smo merili samo cas Sifriranja. Pri CUDA
in OpenCL pa smo k casu Sifriranja pristeli tudi ¢as prenosa podatkov. Pri
vzporednih verzijah namenoma nismo pristeli Se ¢asov za rezervacijo prostora
in prevajanje programov pri OpenCL, saj lahko predpostavljamo, da imamo
program ze preveden in prostor rezerviran ob zagonu.

Casa degifriranja nismo upostevali, saj je degifriranje v na¢inu CTR enako

Sifriranju.
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7.3 Rezultati in njihova razlaga

To podpoglavje je razdeljeno na stiri dele. V prvem delu so narejene primer-
jave med zaporednimi in vzporednimi CUDA implementacijami na osnovi
razporejanja podatkov. V drugem delu primerjamo CUDA in OpenCL im-
plementacij na osnovi razporejanja podatkov ter v tretjem delu se CUDA
implementacije na osnovi razporejanja podatkov in implementacije z bitnimi

rezinami. Na koncu poglavja je Se strnjen opis rezultatov.

7.3.1 Primerjava zaporednih CPE implementacij in CUDA

implementacij na osnovi razporejanja podatkov
7.3.1.1 Casovna zahtevnost

Odvisnost casa sifriranja od velikosti vhodnih podatkov, za vseh pet algorit-

mov, prikazujejo grafi na slikah [7.1] [7.2] [7.5in [7.4]

Cas sifriranja algoritma Rijndael
1800
1600
1400
1200
= 1000
E
+~ 800
600
400

200

Velikost [MiB]

Cpu Cuda

Slika 7.1: Cas sifriranja algoritma Rijndael.
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Cas Sifriranja algoritma Serpent
3000

2500
2000

1500

t [ms]

1000

500

0 20 40 60 80 100
Velikost [MiB]

Cpu =—Cuda

Slika 7.2: Cas sifriranja algoritma Serpent.

Cas sifriranja algoritma Twofish

1600
1400
1200
1000

800

t [ms]

600

400

200

120

0 20 40 60 80 100
Velikost [MiB]

——Cpu =—Cuda

Slika 7.3: Cas &ifriranja algoritma Twofish.

120
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1800
1600
1400
1200

= 1000

£

= 800
600
400

200

1200
1000
800

600

t [ms]

400

200

Cas Sifriranja algoritma MARS

20

Slika 7.4: Cas sifriranja algoritma MARS.

40 60 80 100

Velikost [MiB]

= Cpu = Cuda

Cas sifriranja algoritma RC6

120

20

Slika 7.5: Cas sifriranja algoritma RC6.

40 60 80 100
Velikost [MiB]

———Cpu = Cuda

120

Iz grafov je razvidno, da je casovna zahtevnost tako zaporednih kot tudi

vzporednih implementacij linearna z razlicno hitrostjo narascanja. TakSen
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rezultat je pricakovan, saj smo do podobnih ugotovitev prisli tudi pri teo-

reticnem izracunu casovne zahtevnosti.

7.3.1.2 Prepustnost

Prepustnost je kolicina, ki nam pove, koliko podatkov uspemo obdelati na

casovno enoto. Odvisnost prepustnosti od velikosti vhodnih podatkov, za

vseh pet algoritmov, prikazujejo grafi na slikah [7.7, in [7.9

Prepustnost Sifriranja algoritma Rijndael

Prepustnost [Gbps]
£~

0 20 40 60 80 100 120
Velikost [MiB]

——Cpu = Cuda

Slika 7.6: Prepustnost Sifriranja algoritma Rijndael.
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Prepustnost [Gbps]

- N

o

Prepustnost [Gbps]
N w £~y w (2] ~

-

o

ES

w

Prepustnost Sifriranja algoritma Serpent

©

[

~

—

o

w

0 20 40 60 80 100 120
Velikost [MiB]

Cpu Cuda

Slika 7.7: Prepustnost Sifriranja algoritma Serpent.

Prepustnost Sifriranja algoritma Twofish

—

o

20 40 60 80 100 120
Velikost [MiB]

——Cpu ——Cuda

Slika 7.8: Prepustnost Sifriranja algoritma Twofish.
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Prepustnost Sifriranja algoritma MARS

=
o

Prepustnost [Gbps]
o - N w £ wv o ~ (=] o

0 20 40 60 80 100 120
Velikost [MiB]

——Cpu =—Cuda

Slika 7.9: Prepustnost Sifriranja algoritma MARS.

Prepustnost Sifriranja algoritma RC6

25

20

15

10

Prepustnost [Gbps]

0 20 40 60 80 100 120
Velikost [MiB]

e Cpu = Cuda

Slika 7.10: Prepustnost sifriranja algoritma RCG6.

Na grafih je zanimivo to, da prepustnost vzporednih verzij najprej mocno
narasca, nato pa se ustavi ter do konca skoraj ne naraste vec. Na drugi

strani je prepustnost zaporednih razli¢ic skoraj celoten cas konstantna. To
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si razlagamo tako, da pride pri doloc¢eni velikosti podatkov do zapolnitve
sistema. Takrat niti ne morejo ve¢ obdelati vseh blokov naenkrat vzporedno.
Zaradi tega morajo preostali bloki pocakati v vrsti na kasnejSo obdelavo.
Posledica tega je, da je casovna zahtevnost vzporednih algoritmov do
doloc¢ene velikosti vhodnih blokov priblizno konstantna. Ko pa presezemo to
vrednost, pa postane linearna. To Se dodatno dokazuje graf na sliki ki
prikazuje cas Sifriranja algoritma Rijndael pri manjsih velikostih vhodnih po-
datkov. Razvidno je, da je ¢as vzporedne implementacije priblizno konstan-
ten, medtem ko cas zaporedne implementacije linearno narasca. Na zacetku
grafa je vzporedna razlic¢ica sicer pocasnejSa od zaporedne, kar je posledica

rezijskih stroskov pri zagonu CUDA programa.

Cas sifriranja algoritma Rijndael pri manjsih velikostih

02 |
0,1
0

0 10 20 30 40 50 60
Velikost [KiB]

Cpu -Cuda

Slika 7.11: Cas sifriranja algoritma Rijndael pri majhnih velikostih vhodnih
datotek.

7.3.1.3 Pohitritev

Pohitritev je koliénik med ¢asom Sifriranja zaporedne in vzporedne implemen-
tacije. Lahko ga izracunamo tudi kot kolicnik med prepustnostjo vzporedne

in zaporedne implementacije.
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Ce primerjamo prepustnost pri 128 MiB podatkov, lahko dobimo ob¢utek
kateri izmed algoritmov doseze najvisjo pohitritev Iz grafa je razvi-
dno, da se vrstni red najhitrejsih algoritmov razlikuje med zaporednimi in
vzporednimi razli¢icami. Tukaj predvsem izstopa algoritem Serpent, ki je
med zaporednimi implementacijami najpocasnejsi, saj je sestavljen iz najvec
rund.

Naso ugotovitev potrjuje tudi graf primerjave pohitritve na sliki [7.13] Iz
njega je razvidno, da dosezemo najvisjo pohitritev pri algoritmu RC6. Visoko
pohitritev dosezemo tudi pri algoritmu Serpent, nekoliko slabso pri algoritmu

MARS in Rijndael ter najslabso pri algoritmu Twofish.

Primerjava prepustnosti

25

20

i
Q
k)
& 15
@
o}
s
] 10
Q
2
a
5
O — W W—
Cpu Cuda
M Serpent 0,42 8,04
M Rijndael 0,59 71
B MARS 0,65 9,03
Twofish 0,72 6,42
RC6 0,97 19,52

Slika 7.12: Primerjava prepustnosti zaporednih in vzporednih implementacij
pri velikosti 128 MiB.
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Pohitritev

25

20

15

10

5 .
0
Pohitritev

m Twofish 8,92
M Rijndael 12,1
B MARS 13,9
H Serpent 19,31
RC6 20,09

Slika 7.13: Primerjava pohitritve algoritmov pri velikosti podatkov 128 MiB.

Da bi razumeli, zakaj dosezemo pri prvih dveh algoritmih toliko viSjo po-
hitritev, se moramo vprasati kje se ti dve implementaciji razlikujeta od osta-
lih. Do tega pride zato, ker algoritma Serpent in RC6 ne uporabljata tabel
shranjenih v pomnilniku kot ostali algoritmi. Zaradi tega imajo slednji veliko
poizvedb v deljeni pomnilnik in posledi¢no tudi konfliktov zaradi naklju¢nih
dostopov. Poleg tega je potrebno naprej tabele prenesti iz globalnega v de-
ljeni pomnilnik, kar Se dodatno upocasnjuje Sifriranje. Arhitektura CUDA je
namrec najbolj uc¢inkovita takrat, kadar je delez aritmeticno-logi¢nih operacij
v primerjavi s poizvedbami v pomnilnik mnogo vecji.

Naso ugotovitev dokazuje tudi tabela[7.2] v kateri imamo prikazano stevilo
konfliktov na en snop pri velikosti vhodnih podatkov 128 MiB. Iz nje je
razvidno, da imata RC6 in Serpent ni¢ konfliktov, medtem ko ima najvec

konfliktov algoritem Twofish.
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‘Rijndael Serpent Twofish MARS RC6
konﬂikti/snop‘ 287,33 0 387,92 106,33 0

Tabela 7.2: Stevilo zahtev in konfliktov v deljenem spominu.

7.3.2 Primerjava CUDA in OpenCL implementacij vzpo-

rednih algoritmov z razporejanjem podatkov

Pri primerjavi implementacij CUDA in OpenCL smo naleteli na nekaj ovir,
saj je kljub temu, da obstajajo preslikave med vecino sistemskih klicev, Se
vedno nekaj takih, ki se razlikujejo. Poleg tega se ¢as izvedbe sorodnih klicev
lahko razlikuje med CUDO in OpenCL.

Prav tako smo se morali vprasati ali bomo pri implementacijah OpenCL
merili tudi cas za izbiro kontekstna in naprave, cas za branje programske
kode Scepca, njegovo prevajanje v PTX kodo in na koncu v strojno kodo.
Na koncu smo se odlocili, da bomo primerjali samo ¢as prenosa podatkov in
Sifriranje za obe vrsti implementacij. Razlog za to je, da lahko predposta-
vimo, da uporabnik vzpostavi okolje, prevede programsko kodo scepca itd,
ze ob zagonu nekega progama za Sifriranja. Podobno tudi nismo merili casa
vzpostavitve graficne kartice pri implementacijah napisanih v CUDI. To nam
bo tudi pokazalo ali se sama izvedba jedra razlikuje glede na platformo.

Primerjave prepustnosti implementacij CUDA in OpenCL prikazujejo
grafi na slikah [7.14] [7.15] [7.16, [7.1§ in [7.17] Iz njih se da razbrati,
da so implementacije OpenCL v vseh primerih pocasnejse od implementacij
CUDA.
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Prepustnost Sifriranja algoritma Rijndael
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w

Prepustnost [Gbps]
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o
o

20 40 60 80 100 120
Velikost [MiB]

Cuda OpencCl

Slika 7.14: Primerjava prepustnosti implementacij CUDA in OpenCL algo-
ritma Rijndael.

Prepustnost Sifriranja algoritma Serpent
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Prepustnost [Gbps]
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Slika 7.15: Primerjava prepustnosti implementacij CUDA in OpenCL algo-
ritma Serpent.
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Prepustnost Sifriranja algoritma Twofish
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Slika 7.16: Primerjava prepustnosti implementacij CUDA in OpenCL algo-
ritma Twofish.
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Slika 7.17: Primerjava prepustnosti implementacij CUDA in OpenCL algo-
ritma MARS.
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Prepustnost Sifriranja algoritma RC6
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Slika 7.18: Primerjava prepustnosti implementacij CUDA in OpenCL algo-
ritma RC6.

Razliko med prepustnostjo implementacij CUDA in OpenCL prikazuje
tudi tabela [7.3] Vidimo, da je najvisja razlika v prepustnosti pri algoritmu

RC6, medtem ko je ta pri algoritmu Rijndael najmanjsa.

| Rijndael Serpent Twofish RC6 MARS
Razlika [%] | 1,07 11,23 728 30,30 4,32

Tabela 7.3: Razlika v prepustnosti med implementacijami CUDA in OpenCL.

7.3.3 Primerjava vzporednih implementacij z razpore-
janjem podatkov in vzporednih implementacij z
bitnimi rezinami

Primerjavo prepustnosti vzporednih implementacij z razporejanjem podat-

kov in vzporednih implementacij z bitnimi rezinami na platformi CUDA
prikazujeta grafa na slikah in Iz grafov je razvidno, da imajo
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implementacije z bitnimi rezinami manjso prepustnost kot implementacije z

razporejanjem podatkov.

Prepustnost Sifriranja algoritma Rijndael

Prepustnost [Gbps]
- N w S w (=2} ~ [e<]

o
o

20 40 60 80 100 120
Velikost [MiB]

Cuda CudaBitslice

Slika 7.19: Primerjava prepustnosti implementacije z razporejanjem podat-
kov in z bitnimi rezinami algoritma Rijndael.

Implementacije z bitnimi rezinami imajo Se vedno visjo prepustnost kot
zaporedne implementacije, a dosezemo veliko manjSo pohitritev v primerjavi
z implementacijami z razporejanjem podatkov. Pohitritev prikazuje graf na
sliki [Z.211

Glavni razlog za tako slabo prepustnost je to, da je celotno Sifriranje
sestavljeno kar iz petih S¢epcev: ustvarjanje Stevcev, transponiranje stevcev,
sifriranje, inverzno transponiranje in operacija XOR med Sifriranimi stevci in
¢istopisom. Delez ¢asa, ki ga vzame posamezna operacija za oba algoritma
prikazuje graf na sliki Iz grafa je razvidno, da ostale operacije vzamejo
priblizno polovico celotnega casa.

Ce pa primerjamo samo Sifrirne Scepce 7.23 ugotovimo da je v primeru
algoritma Rijndael, Sifrirni S¢epec implementacije z bitnimi rezinami hitre;jsi
kot pri implementaciji z razporejanjem podatkov. Do tega pride verjetno

zato, ker pri bitnih rezinah obdelujemo 32 blokov naenkrat v nac¢inu SIMD
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Prepustnost Sifriranja algoritma Serpent
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Slika 7.20: Primerjava prepustnosti implementacije z razporejanjem podat-
kov in z bitnimi rezinami algoritma Serpent.

s samo 16 niti. Zaradi tega vsaka nit povpreéno naenkrat obdela dva bloka
podatkov.

Po drugi strani je Sifrirni S¢epec algoritma Serpent z razporejanjem po-
datkov hitrejsi kot z bitnimi rezinami [7.24] To je verjetno zaradi tega, ker
smo bili pri implementaciji z bitnimi rezinami prisiljeni uporabiti deljeni po-
mnilnik za komunikacijo niti. Poleg tega pa smo morali posledicno uporabiti
sinhronizacijske tocke za sinhronizacijo niti. Razlika med Serpentom in Rijn-
daelom je tudi to, da je razporeditev niti na blok enaka kot pri implementaciji

z razporejanjem podatkov



96 POGLAVJE 7. PRIMERJAVA IMPLEMENTACIJ

Primerjava pobhitritve razlicnih vzporednih implementacij
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B Cuda ® CudaBitslice

Slika 7.21: Primerjava pohitritve vzporedne implementacije z razporejanjem
podatkov in z bitnimi rezinami.

DeleZ posameznih operacij pri implementacijah z bitnimi rezinami
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H Inverzno trnasponiranje 20,34 17,72
u Sifriranje 47 53,85
B Transponiranje 20,79 18,11
B Ustvarjanje Stevcev 2,06 18
B Prenasanje podatkov 0,01 0,01

Slika 7.22: Delez posameznih operacij implementacij z bitnimi rezinami.
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Primerjava Casov Sifrirnega $¢epca algoritma Rijndael
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Slika 7.23: Primerjava Sifrirnega S¢epca algoritma Rijndael.

Primerjava Casov Sifrirnega SCepca algoritma Serpent
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Slika 7.24: Primerjava Sifrirnega Scepca algoritma Serpent.
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7.4 Sklep

Pri primerjavi zaporednih in vzporednih implementacij na osnovi razporeja-
nja podatkov smo ugotovili, da nekatere vzporedne implementacije dosegajo
tudi do dvajsetkratno pohitritev v primerjavi z zaporednimi. Najvisjo pohi-
tritev sta dosegla algoritma RC6 in Serpent, ki ne uporabljata substitucijskih
tabel shranjenih v deljenem pomnilniku, najslabso pa Twofish zaradi velikega
stevila konfliktov v deljenem pomnilniku.

Poleg tega smo pri tej primerjavi ugotovili, da prepustnost vzporednih
implementacij na zacetku raste, nato pa se ustavi pri konstantni vrednosti.
To se zgodi takrat, ko pride do zapolnitve sistema in ne moremo vec¢ obdelati
vseh blokov naenkrat v konstantnem casu.

Pri primerjavi implementacij narejenih na platformi CUDA in OpenCL
smo ugotovili, da platforma OpenCL, kljub univerzalnosti Se vedno dosega
zadovoljive rezultate. Vseeno pa so bile hitrosti nekaterih algoritmov v pri-
merjavi s platformo CUDA pocasnejse tudi do 30 %.

Primerjava implementacij z razporejanjem podatkov in implementacij z
bitnimi rezinami je pokazala, da so bile slednje pocasnejse. Poglavitni razlog
za to je bil, da so implementacije z bitnimi rezinami sestavljene iz dodatnih
scepcev, ki vzamejo priblizno 50 % celotnega casa. Primerjava samih s¢epcev
za Sifriranje pa je pokazala, da je ta hitrejsi pri implementaciji z bitnimi
rezinami algoritma Rijndael. Séepec za sifriranje algoritma Serpent v na¢inu
bitnih rezin pa se je izkazal za pocasnejsega, saj smo bili primorani uporabiti

deljeni pomnilnik za komunikacijo med niti in sinhronizacijo niti.
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Sklepne ugotovitve in nadaljnje
delo

V magistrskem delu je bila narejena primerjava med optimalnimi zapore-
dnimi in vzporednimi implementacijami petih finalistov AES. Zaporedne im-
plementacije smo implementirali za CPE v programskem jeziku C in jih pri-
merjali z vzporednimi implementacijami na osnovi razporejanja podatkov, ki
smo jih implementirali za GPE na platformi CUDA. Poleg tega smo naredili
tudi primerjavo med platformama CUDA in OpenCL. Prva je namenjena
izkljuéno za Nvidijine graficne kartice, druga pa za poganjanje programov na
razlicnih vrstah GPE in vec¢jedrnih procesorjev.

Poleg vzporednih implementacij z razporejanjem podatkov, kjer vsaka nit
obdela svoj blok podatkov, smo primerjali tudi vzporedne implementacije z
bitnimi rezinami na platformi CUDA. V tem nac¢inu podatke najprej preobli-
kujemo tako, da so predstavljeni z bitnimi rezinami, kjer lahko z eno operacijo
spremenimo bite ve¢ blokov naenkrat. Zaradi omejitev smo v tem nacinu im-
plementirali algoritma Rijndael in Serpent, ki pa sta bili prvi implementaciji
blo¢nih sifer z bitnimi rezinami na platformi CUDA.

S testi smo pokazali, da so vzporedne implementacije z razporejanjem
podatkov dosegle tudi do dvajsetkratno pohitritev v primerjavi z zapore-

dnimi implementacijami. Pri tem smo ugotovili, da sta najvisjo pohitritev

99
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dosegla algoritma Serpent in RC6, ki ne uporabljata deljenega pomnilnika za
shranjevanje substitucijskih tabel. Algoritem Twofish je dosegel najmanjso
pohitritev, saj je prislo do veliko konfliktov v deljenem pomnilniku.

Primerjava CUDE in OpenCL je pokazala, da je OpenCL pocasnejsi pri
vseh petih algoritmih. Pri algoritmu RC6 celo do 30 %. Ne glede na svojo
univerzalnost, je platforma OpenCL dosegla solidno prepustnost.

Primerjava implementacij z razporejanjem podatkov in z bitnimi rezinami
je pokazala, da so slednje pocasnejSe. Pri algoritmu Rijndael se je izkazalo,
da je tezava to, da je celotno Sifriranje sestavljeno iz stevilnih drugih scepcev.
Pri algoritmu Serpent pa je poleg tega bil problem tudi uporaba deljenega
pomnilnika za komunikacijo niti in sinhronizacija. Vseeno smo naredili za-
nimivo raziskavo o tem, kako lahko blocne Sifre implementiramo z bitnimi
rezinami za arhitekturo CUDA.

Iz nasih ugotovitev smo napisali tudi ¢lanek z naslovom “Parallel Bitslice
AES-CTR implementation on CUDA*, ki smo ga poslali v objavo v revijo
Journal of Parallel and Distributed Computing [29].

V nadaljevanju bi lahko za zacetek preizkusili implementacije pognati
na novejsih graficnih karticah. Graficna kartica, s katero smo mi testirali
implementacije, je v casu preizkusanja ze bila zastarela in niti ne najboljsa.
Pricakujemo lahko, da bi dosegli Se visjo pohitritev.

Poleg tega bi lahko implementacije za platformo OpenCL preizkusili tudi
na ostalih vzporednih arhitekturah kot so ve¢ jedrni procesorji in procesorji
za obdelavo digitalnih signalov.

Navsezadnje bi lahko nas nac¢in razporejanja podatkov uporabili tudi s
kaksno drugo Sifro, ki deluje podobno kot Serpent in RC6. Ugotovili smo
namrec, da je mogoce Sifre, ki uporabljajo manj poizvedb v pomnilnik in ve¢

aritmeticno-logi¢nih operacij, bolj pohitriti kot ostale.
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