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1. POVZETEK

Ugotavljanje istovetnosti racunalniskih sistemov

Istovetnost racunalniskih sistemov je v racunalni$tvu prav tako pomemben koncept, kot je
pomembna istovetnost posameznika v CloveSki druzbi. Vendar pa je istovetnost
racunalniskega sistema neprimerno teze ugotoviti, ker pri tem Se nimamo nobenega
standardnega sistema oznacevanja, poleg tega pa je raCunalniski sistem v svoji "Zivljenjski
dobi" precej bolj nedolocljiv, saj ga redne in potrebne nadgraditve strojne in programske
opreme kmalu naredijo precej neprepoznavnega: po zamenjavi ve¢jega Stevila sestavnih delov
ze kar tezko govorimo, da gre sploh Se za isti racunalnik.

V tem delu smo se problematike lotili analiti¢no. Najprej smo dobro definirali, kaj resni¢no
doloca istovetnost racunalniskega sistema. Spoznali smo osnovne identifikatorje. Prisli smo
do zakljucka, da posamezni identifikatorji nikakor ne morejo zadovoljivo dolociti istovetnosti
racunalniskega sistema, pa¢ pa potrebujemo sodelovanje med njimi. Uvedli smo koncept
sestavljenega identifikatorja. Pri tem smo upoStevali enostavno premiso, da "ve¢ glav, vec¢
ve". V tem primeru ve¢ identifikatorjev, ki so sami za sebe lahko le slabo dolocljivi,
sestavljeni skupaj dosezZejo vi§jo stopnjo zaupanja in se bolj priblizajo idealnemu univerzalno
unikatnemu identifikatorju.

Rezultat nasega dela je programska knjiznica, ki je povsem nastavljiva in nadgradljiva. Nase
raziskave so namre¢ jasno pokazale, da reSitev danega problema ne lezi v nekem dokon¢nem
in statiénem "popolnem" izdelku, ki bi znal odgovoriti na vsa zastavljena vpraSanja, temvec¢ v
dinamicni in prilagodljivi strukturi, ki jo lahko vsak uporabnik prikroji svojim potrebam glede
na domeno delovanja.

Glavni poudarek naSega dela je jedro knjiznice, ki preudarno implementira vso potrebno
infrastrukturo za izdelavo posameznih identifikatorjev ter za zlaganje le-teh v hierarhi¢no
sestavljene celote. Poleg tega pa je knjiznica Ze nared za takojSnjo uporabo z vnaprej
pripravljenimi identifikatorji strojne in programske opreme, ki lahko s precejSnjo
zanesljivostjo ugotovijo istovetnost racunalniskega sistema.

Kljuéne besede : racunalniski sistem, istovetnost, identifikator, sestavijeni identifikator,
univerzalno unikatni, programska knjiznica, Java.



1. ABSTRACT

Computer system identification

The concept of computer system identity in computer science bears just as much importance
as does the identity of an individual in a human society. Nevertheless, the identity of a
computer system is incomparably harder to determine, because there is no standard system of
identification we could use and, moreover, a computer system during its life-time is quite
indefinite, since all of its regular and necessary hardware and software upgrades soon make it
almost unrecognizable: after a number of components have been replaced, it becomes
increasingly more difficult to state that we are dealing with the same computer at all.

In this work we took an analytical approach. First we properly defined what is it that really
determines the identity of a computer system. We presented basic identifiers. A conclusion
has been reached that no individual identifier by itself can successfully determine the identity
of a computer system, but that we need a cooperation among them. We introduced the concept
of a compound identifier. With that we followed a simple premise: two heads are better than
one. In this case, a number of identifiers, that are not very determining each by itself, together
combine to a greater level of dependability and come closer to the ideal of universally unique
identifier.

The result of our work is a program library, which is completely adaptable and upgradeable.
Our research has, in fact, shown that a solution to this problem lies not in a final and static
"perfect”" product, but instead in a dynamic and adaptable structure that can by modified by
the users with respect to the demands of their domain.

The essential point of our work is the core of the library, which thoughtfully implements the
necessary infrastructure for creating the individual identifiers and for combining them into the
hierarchical compound entities. At the same time, the library is fully operational and ready to
be used with prepared hardware and software identifiers that are able to determine the identity
of a computer system with great reliability.

Keywords : computer system, identity, identifier, compound identifier, universally unique,
program library, Java.



2. UVOD

Ker je "etimologija pogosto opora natancni rabi izrazov" [1] in ker smo Studentje naravoslovja
pogosto odvisni od natan¢nosti definicij in njihove uporabe, se nam zdi ve¢ kot vredno najpre;j
predstaviti rabo pojma istovetnost v zgodovinski perspektivi ter prek pogleda v preteklost
dolociti sedanjost.

Izraz istovetnost je slovenska beseda za identiteto, pojem identiteta pa izhaja iz izrazoslovja
srednjeveske latinS¢ine. Identiteta je bila v tistem casu rabljena za dokazovanje narave
osebnosti Jezusa Kristusa, za kristoloski spor, ali je Jezus Bogu enak po bistvu ali mu je po
bistvu zgolj podoben. Danes vemo, da je koncil v Niceji (325 n.§t.) dolocil, da sta Bog in
Jezus po biti enaka in ne zgolj podobna: v srednjeveski latin$¢ini identicus, istovetna, ena in
ista.

V novolatinski verziji je identiteta identitas, kar je ujeto v vse romanske jezike. Kot
istovetnost se deli na absolutno (popolno) identiteto (a=a), ki nas bo v nadaljevanju Se posebej
zanimala, ter na relativno (pogojno) identiteto, kjer je poudarjena zgolj blizina enakosti
oziroma odtenek, niansa.

V svetu, ki je tako raznovrsten in kompleksen, kot je svet, v katerem Zivimo, lahko ucinkovito
in elegantno delujemo le tedaj, ko imamo moznost razlikovati in nedvoumno poimenovati
objekte, ki nas obdajajo, pa naj bodo to ljudje in zivali ali pa, kar zanima nas, racunalniki.
Pojavi se vprasanje, kako istovetnost ugotoviti. Pri ljudeh imamo kar nekaj neodvisnih
sistemov dolocanja identitete, na katere smo ze bolj ali manj navajeni: nekateri so zgolj
osebni, drugi pa so povsem formalni, kot na primer EMSO ali §tevilka potnega lista.
Racunalniki pa dandanes Se ne premorejo nobene take preproste, razumljive in dolocujoce
identifikacije, sploh pa ne na globalnem nivoju.

Racunalnik nima "potnega lista", po moznosti celo s prepoznavno fotografijo, s katerim bi se
lahko nedvoumno izkazal, kadar ze pride do te potrebe. In kdaj lahko do take potrebe pride?
Preprost primer je, ¢e skusamo zas¢ititi programsko opremo pred nepooblas¢enim, piratskim
kopiranjem. Ko se neka aplikacija zazene, moramo znati ugotoviti, ali se je zagnala na istem
racunalniku kot prvi¢, ko jo je uporabnik namestil s pomocjo licen¢nega kljuca. Vprasanje je
enostavno: ali gre za isti racunalnik kot prej? Kako lahko ugotovimo istovetnost
racunalniSkega sistema?

Najprej definirajmo, kaj "racunalniski sistem" sploh je [2]. Najbolj grobo lahko recemo, da se
racunalniski sistem sestoji iz strojne (hardware) in programske (software) opreme. Strojna
oprema nadalje vklju¢uje centralno procesno enoto (CPU) ali procesor, mati¢no plosc¢o
(motherboard), glavni pomnilnik (RAM), zunanji pomnilnik, kamor sodi trdi disk (hard disk),
ter vhodno/izhodne naprave ali enote (I/O devices): to so mrezna kartica (network adapter,
NIC), grafi¢na (video ali graphics accelerator card) in zvoc¢na (audio card, soundblaster)
kartica, monitor (CRT, LCD display), tiskalnik, tipkovnica, miska... Programska oprema pa je
operacijski sistem in vse aplikacije, ki te¢ejo na le-tem, pa naj bodo to sistemska orodja ali
programski jeziki in razvojna okolja, graficna orodja, urejevalniki, predvajalniki in tako
napre;j.

Nekateri od teh osnovnih gradnikov racunalniSkega sistema ze sami za sebe premorejo tako



4

ali drugacno identifikacijsko Stevilko, vendar Se zdale¢ ne vsi. Prej lahko govorimo o izjemah,
kot o pravilu. Poleg tega je velika razlika, ali je ta identifikacija unikatna in globalna ali ne,
kar pomeni naslednje: ali se lahko zanesemo, da se identifikacijska Stevilka, na katero
naletimo pri nekem gradniku, na primer grafi¢ni kartici, ne bo ponovila pri kaki drugi grafi¢ni
kartici?

Izkaze se, da povsem globalnih in unikatnih identifikacijskih Stevilk pravzaprav na tem nivoju
ni. Ravno nasprotno: pri pridobivanju ali ustvarjanju globalnih ali univerzalno-unikatnih
identifikatorjev (UUID) se uporabljajo ali so se uporabljali kot sestavni deli identifikatorji
posameznih gradnikov, na primer MAC naslov mrezne kartice [3]. MAC naslov mrezne
kartice je v praksi eden najbolj nedvoumno dolocujocCih sistemskih identifikatorjev, kar jih
lahko srec¢amo.

Druga otezevalna okolisCina, s katero se sreCamo pri nasi problematiki, je odvisnost vecine
sistemskih parametrov od operacijskega sistema, ki te¢e na danem racunalniSkem sistemu.
Drugace povedano, nekateri identifikatorji so preprosto dosegljivi ali "berljivi" na enem
operacijskem sistem ter prakti¢no neobstojeci ali vsaj neuporabni na drugem. S tem povezana
tezavnost je tudi ta, da implementacija nekega identifikatorja posledicno kaj lahko zahteva
znanje in uporabo tako imenovanih nizjenivojskih (low-level) programskih jezikov, kot sta na
primer C ali celo zbirni jezik, ¢emur bi se radi izognili. V vsakem primeru pa nas to oddalji od
tega, da bi bila nasa resitev popolnoma prenosljiva brez posebnega truda.

V nadaljevanju bomo pokazali, da najbolj obetavna smer proti naSemu cilju, dolocanju
istovetnosti racunalniskih sistemov, lezi v preudarnem izdelovanju hierarhicno zgrajenega,
sestavljenega identifikatorja. Ker se ne moremo zanesti na en sam identifikator nekega
gradnika, si moramo pomagati s sodelovanjem vecjega Stevila identifikatorjev mnozice
gradnikov, ki tvorijo racunalniSki sistem. Pri tem pa je treba zelo natanko upoStevati vse
bistvene znacilnosti posameznih komponent tega sestavljenega identifikatorja in jih pri
zlaganju skupaj pravilno uteziti in uravnovesiti med seboj. Ime raCunalnika, kot ena
komponenta sestavljenega identifikatorja, na primer, ne sme imeti enake teze pri doloCanju
istovetnosti celotnega sistema, kot jo ima MAC naslov, saj se da ime racunalnika precej
enostavno spremeniti in tudi ni tako nenavadno, ¢e po naklju¢ju naletimo na dva rac¢unalnika z
istim imenom. Eden od glavnih rezultatov pricujocega dela je definicija in vpeljava sistema za
preudarno gradnjo sestavljenih identifikatorjev.

Ta sistem je zasnovan in implementiran v obliki programske knjiznice (imenovane "syd") v
programskem jeziku Java [4,5]. Temelji na osnovni definiciji identifikatorja, izrazene v obliki
Java vmesnika (interface), ki natanko dolofa obvezne atribute in operacije, ki jih mora
vsebovati vsak identifikator, tako primitiven (atomicen) kot sestavljen. Najbolj pomembne
operacije vsakega identifikatorja so: inspect (preglej sistem in pridobi/preberi sistemski
parameter), compareTo (primerjaj dva identifikatorja istega tipa) in serialize (pretvori v
obliko, primerno za shranjevanje ali poSiljanje).

Knjiznica syd je pripravljena tako, da jo lahko uporabnik (razvijalec/programer) popolnoma
prilagodi svoji rabi ali po mili volji razsiri z novimi identifikatorji (ki se imenujejo kar
"sydi"). Precej sydov knjiznica ze vnaprej implementira. Vendar pa se zavedamo, da je
racunalnistvo eno od najhitreje razvijajo¢ih se podrocij, zato predvidevamo, da se bo kmalu
lahko pokazala potreba po novih identifikatorjih, torej novih implementacijah sydov, ki jih bo



lahko uporabnik sam izdelal. V veliko pomo¢ pri tem mu bodo nekateri abstraktni razredi, ki
jih knjiznica nudi. Implementacija novega syda s pomocjo teh abstraktnih razredov je res
enostavna - pravzaprav je potrebno le nastaviti doloCene utezi in syd pravilno umestiti v
hierarhijo sestavljenih sydov.

Jedro naSe knjiznice pa je preudaren mehanizem zlaganja posameznih sydov v sestavljen syd.
V ta namen je pripravljen spet drug abstrakten razred, ki Ze implementira vse potrebne metode
za sestavljanje sydov, za izracunavanje skupne utezi ali zanesljivosti sestavljenega syda in za
hierarhi¢no, kaskadno izvajanje osnovnih operacij pregledovanja, primerjanja in shranjevanja.

Primer "podpisa" istovetnosti racunalniskega sistema, kot je bil dolocen z uporabo naSe
knjiznice:

HW :
BIOS Data: null
MAC Address:
00:1D:EOQ:6F:B7:25
00:1E:37:88:EF:-8D
Hard Disk ID: null
CPU Data: null
SW:
0s:
0S Name: Linux
0S Version: 2.6.24-19-generic
0S Architecture: amd64
Java:
Java Specification Version: 1.6
Java VM Version: 10.0-b22
Java VM Specification Version: 1.0
Computer Name: null

V nadaljevanju tega dela si bomo najprej pod drobnogledom ogledali knjiznico syd z vidika
njene zasnove in uporabnosti kot abstraktnega sistema za gradnjo sestavljenih identifikatorjev,
nato pa Se konkretne implementacije posameznih sydov kot identifikatorjev gradnikov
racunalniskih sistemov.



3. KNJIZNICA SYD

Knjiznica syd je mnozica razredov, napisanih v programskem jeziku Java, ki omogocajo:

e dolociti in ugotoviti istovetnost danega racunalniskega sistema: podpis;

e shraniti ta ugotovljeni podpis ali identifikacijo v poseben zapis, ki omogoca enostavno
shranjevanje v podatkovni bazi ali kakem drugem sistemu pomnjenja in enostavno
prenasanje prek obi¢ajnih komunikacijskih linij;

e primerjati podpise med seboj in ugotavljati stopnjo podobnosti med njimi.

Knjiznica ze vkljuCuje vse potrebno za takojSnjo uporabo, se pravi vse potrebne
implementacije posameznih identifikatorjev (sydov) za zelo zanesljivo doloCanje istovetnosti
racunalniskih sistemov. Po drugi strani pa ponuja tudi moznost neomejene in izredno
enostavne Siritve z dodajanjem novih implementacij sydov za povsem nove racunalniske
gradnike.

V tem poglavju si bomo najprej ogledali sestavo knjiznice in nasteli ter pojasnili vse njene
sestavne dele, Javine vmesnike in razrede. Nato se bomo osredoto€ili na glavni vmesnik, ki
definira bistvo syda, in ga podrobno opisali ter skupaj z njim tudi definirali, kaj tukaj
pojmujemo pod izrazom identifikator. V naslednjem razdelku pa se bomo posvetili
osnovnemu abstraktnemu razredu knjiznice in ob tem povedali, kako lahko identifikatorje
uporabljamo za doloCanje istovetnosti, pa tudi, kako lahko ustvarimo svoj lastni syd. V
zadnjem delu tega poglavja pa bomo skrbno pokazali, kako delujejo sestavljeni sydi in kako
lahko implementiramo nove sestavljene syde ali popravljamo Ze obstojece.

3.1. Sestava knjiZnice

Knjiznica syd sestoji iz naslednjih sklopov:

e vmesnik Sydable, ki definira osnovne znacilnosti syda;

e abstraktni razred AbstractSyd, ki implementira glavne operacije syda;

e abstraktni razred AbstractContainerSyd, ki implementira vse potrebno za izdelavo
sestavljenega syda;

e implementacije posameznih atomi¢nih sydov in sestavljenih sydov, razvricene v
hierarhi¢no strukturo paketov in razredov;

e testni program TestSyd.



3.2. Definicija syda

Syd, kot formalni izraz identifikatorja oziroma nosilca identitete nekega doloCujocega
parametra, je definiran z vmesnikom Sydable. Ta predpisuje, da mora vsak syd vsebovati
naslednje metode:

e String getName()

® Set<0S> getOsSupport()

e boolean inspect()

e Boolean isReady(Q)

e String getValueAsString(Q)

e double getReliability(Q)

e double compareTo(Sydable syd)

e Similarity discretizeSimilarity(double continuousSimilarity)
e Dbyte[] serialize() throws I0Exception

3.2.1. getName

Ime syda je zgolj informativne narave in sluZi za izpise. Za samo delovanje ta podatek ni
resnicno potreben.
Primer imena syda je “MAC Address".

Metoda getName vrne ime syda:

String getName(Q);

3.2.2. getOsSupport

Ta parameter pove, katere operacijske sisteme implementacija syda podpira. S tem podatkom
si lahko pomagamo, ko gradimo sestavljene syde tako, da so posebej prirejeni za uporabo na
ciljnem operacijskem sistemu, ¢e to Zelimo.

Metoda getOsSupport vrne podporo syda kot mnozico elementov nastevnega tipa OS:

Set<0S> getOsSupport();

Pri tem je tip OS definiran takole:

enum 0S {

}



3.2.3. inspect

Ta metoda je temeljna operacija syda. Pregleda sistem in pridobi sydovo konkretno vrednost,
vrednost identifikatorja. Na primer, za MacAddressSyd, ki implementira syd mreZne kartice,
operacija inspect pridobi vrednost MAC naslova mrezZne kartice: #"01:23:45:67:89:ab".

Vsaka implementacija syda mora obvezno implementirati to metodo, in sicer tako, da v njej
kli¢e tudi metodo AbstractSyd.setReady. (To bo v nadaljevanju Se bolj nadrobno pojasnjeno.)

Pri uporabi mora biti operacija inspect poklicana vsaj enkrat, drugaCe bosta operaciji
compareTo in serialize javili napako 11legalArgumentException.

Inspect obicajno klice potem naprej neko metodo, ki je implementirana v niZjem
programskem jeziku in pripravljena v obliki native knjiznice.

Metoda inspect:

boolean inspect();

Metoda vrne vrednost true, kadar je pregled uspel, sicer pa false.

3.2.4. isReady

Ta operacija pove, ali je primerek syda pripravljen za uporabo ali ne. Primerek syda je
pripravljen za uporabo, kadar ga lahko primerjamo z drugimi primerki istega (tipa) syda.

Semantika pripravljenosti primerka syda je bolj nadrobno povedano taka:
¢e je bila operacija inspect ze poklicana nad tem primerkom syda, ima pripraviljenost vrednost
true ali false, Ce pa pregled sploh Se ni bil opravljen, ima pripravijenost vrednost null.

Operaciji compareTo in serialize naj bi bili tako implementirani, da javita napako, kadar sta
poklicani nad primerkom syda, ki ima parameter pripravijenost vrednosti null. Ce ima
primerek syda vrednost parametra pripravijenost false, se pri operaciji compareTo zgolj
ignorira, brez javljene napake.

Metoda isReady:

Boolean isReady();

Metoda lahko vrne vrednosti true, false ali null.



3.2.5. getValueAsString

Metoda getValueAsString vrne vrednost syda, kot je bila pridobljena ob klicu operacije
inspect, v tekstovni obliki, se pravi, kot String (niz znakov jezika Java).

Primer vrednosti MAC naslova: "01:23:45:67:89:ab".

Metoda getValueAsString:

String getValueAsString(Q);

3.2.6. getReliability

Ta parameter podaja faktor zanesljivosti tega primerka syda kot realno Stevilo na zaprtem
intervalu [0,1]. Vrednost 0 pomeni, da je syd popolnoma nezanesljiv, vrednost 1 pa, da je
popolnoma dolo€ljiv. V praksi seveda ne pricakujemo, da bi ti dve vrednosti kdaj nastopili.

Pozor: kadar syd ni pripravljen, se pravi, da metoda inspect sploh Se ni bila poklicana ali pa le
ni bila uspesno izvedena, mora vrniti metoda getReliability vrednost 0. Njena implementacija
v razredu AbstractSyd to uposteva, paziti pa je potrebno, ¢e uporabnik prepiSe to metodo s
svojo.

Za primer si oglejmo ComputerNameSyd, ki naj ne bi imel zanesljivosti vecje od 0.05, saj je
res preprosto spremeniti ime racunalniku, pa tudi dokaj hitro se lahko zgodi, da imata dva
racunalnika isto ime. Ta syd torej ni ravno dolocujo¢. Po drugi strani pa je MacAddressSyd
zelo dolocujoé, saj je MAC naslov skoraj nemogoce spremeniti, poleg tega naj bi bili MAC
naslovi univerzalno unikatni, zato ima lahko tak syd zanesljivost kar 0.95.

Faktor zanesljivosti se uporablja pri ugotavljanju podobnosti dveh primerkov sestavljenega
syda ob klicu operacije compareTo nad vsemi pod-sydi. Pri tem se posamezne podobnosti
primerkov pod-sydov upostevajo utezeno glede na posamezne faktorje zanesljivosti le-teh. To
je bolj nadrobno razlozeno kasneje.

Metoda getReliability:

double getReliability();

Vrne faktor zanesljivosti.

3.2.7. compareTo

Ta operacija primerja primerek syda z drugim primerkom syda istega tipa. Kot rezultat vrne
podobnost, realno Stevilo na zaprtem intervalu [0,1], pri cemer vrednost 0 pomeni, da sta syda
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popolnoma razli¢na, vrednost 1 pa, da sta syda povsem identi¢na.

Vsaka implementacija te operacije mora obvezno klicati metodo AbstractSyd. compareTo, ki
preveri vse osnovne zahteve, ki jih morata izpolnjevati oba primerka sydov, ki ju primerjamo.
Te osnovne zahteve so:

e parameter ne sme biti null, sicer se javi napaka Nul IPointerException;
e primerka morata biti istega tipa, sicer se javi ClassCastException;
e primerka morata biti pripravljena, sicer se javi 11legalArgumentException.

Ta operacija je v tesni zvezi s spodaj opisano operacijo podobnost.

Metoda compareTo:

double compareTo(Sydable syd);

Parameter syd predstavlja primerek, s katerim Zelimo primerjati ta syd.
Vrne podobnost.

3.2.8. discretizeSimilarity

Ta operacija pretvori podobnost, podano v obliki realnega Stevila, kar je precej neberljivo, v
diskretno vrednost, predstavljeno z naStevnim tipom Similarity:

enum Similarity {

}

Pri tem se upoStevajo diskretizacijski intervali, ki so lahko pri vsaki implementaciji syda
posebej podani, lahko pa implementacija syda uporablja naslednje privzete vrednosti, kot so
pripravljene v abstraktnem razredu AbstractSyd:

e IDENTICAL: x = 1

e SAME: 0.9 <=x <1

e SIMILAR: 0.5 <= x < 0.9
e DIFFERENT: x < 0.5

Kadar podani parameter ne lezi na zaprtem intervalu [0,1], se javi napaka
11 legalArgumentException.

Primer: dva primerka operacijskega sistema sta lahko enaka (SAME), za razliko od identicna
(IDENTICAL), kadar se razlikujeta zgolj v Stevilki revizije ali "builda", ali pa sta podobna
(SIMILAR), za razliko od razlicna (DIFFERENT), kadar se razlikujeta v glavni razliCici, gre
pa Se vedno za isto vrsto operacijskega sistema. MAC naslova pa sta, po drugi strani, lahko
kve¢jemu razli¢na ali pa sta identi¢na - vmesne vrednosti nimajo smisla.

V vednost: abstraktni razred AbstractSyd vsebuje metodo discreteCompareTo, ki nam lahko
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olajsa delo, saj Ze sama kli¢e metodi compareTo in discretizeSimilarity.
Metoda discretizeSimilarity:
Similarity discretizeSimilarity(double continuousSimilarity);

Parameter continuousSimilarity predstavlja podobnost v obliki realnega Stevila.
Vrne podobnost kot vrednost nastevnega tipa Similarity.

3.2.9. serialize

Ta operacija pretvori syd v obliko, ki je pripravna za shranjevanje podpisa (se pravi vrednosti
syda) v podatkovno bazo ali kak drug sistem pomnjenja. Ta oblika je preprosto zaporedje
bajtov (angl. byte stream), definirano v Javi kot byte/]. Tako pripravljen (shranjen) podatek je
tudi mo¢ preprosto posredovati prek vseh obicajnih komunikacijskih kanalov (elektronska
posta, TCP socket...).

Ce operacija inspect $e ni bila klicana, se javi napaka 111egal ArgumentException.

Kadar pride do tezav pri procesu serializacije, to je pretvorbe syda v zaporedje bajtov, se javi
napaka 10Exception.

Metoda serialize:
byte|] serialize() throws IOException;

Vrne syd, preoblikovan v zaporedje bajtov.

3.3. Implementacija syda

Vsak identifikator, s pomocjo katerega bi Zeleli ugotavljati istovetnost racunalniSkega
sistema, mora torej znotraj naSega sistema oziroma knjiznice syd verno slediti definiciji, kot
jo podaja vmesnik Sydable. Implementacija syda mora torej obvezno implementirati vse
metode vmesnika Sydable. Ker pa imajo ocitno vsi sydi precej skupnega, knjiznica ponuja
abstraktni razred AbstractSyd, ki ze vnaprej implementira ve¢ino metod vmesnika Sydable in
uporabniku pripravi vse potrebno za kar najbolj enostavno delo.

Najprej si bomo poblizje ogledali AbstractSyd, nato pa $e primer implementacije syda, ki
temelji na uporabi razreda AbstractSyd.
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3.3.1. Abstraktni razred AbstractSyd

AbstractSyd vsebuje naslednje spremenljivke:

name (ime)

private String name;
Ta spremenljivka hrani ime syda, npr. “Mac Address*.

Vrednost te spremenljivke vrne metoda Sydable.getName.

ready (pripravljen)

private Boolean ready=null;

Ta spremenljivka pove, ali je syd pripravljen na uporabo ali ne, torej, ali ga lahko
primerjamo z ostalimi primerki sydov.

Ce je bila operacija inspect e poklicana nad tem primerkom syda, ima ta
spremenljivka vrednost true ali false, ¢e pa pregled sploh Se ni bil opravljen, ima
vrednost null.

Vrednost te spremenljivke vrne metoda Sydable.isReady.

reliability (zanesljivost)

private double reliability;

Ta spremenljivka hrani faktor sydove zanesljivosti.
Vrednost te spremenljivke vrne metoda Sydable.getReliability.

diskretizacijski pragovi (discretization thresholds)

private double[] discretizationThresholds={1, 0.9f, 0.5f};

Ta spremenljivka definira pragove intervalov, ki se uporabljajo pri diskretizaciji
vrednosti podobnosti pri primerjavi dveh sydov, se pravi ob klicu metode
Sydable.discretizeSimilarity.

Privzete vrednosti pragov so 1, 0.9 in 0.5.

Te vrednosti pa je mogoce spremeniti prek konstruktorja AbstractSyd.

AbstractSyd ponuja dva konstruktorja:
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public AbstractSyd(String name, double reliability);

public AbstractSyd(String name, double reliability, double
thresholdldentical, double thresholdSame, double thresholdSimilar);

S prvim lahko nastavimo vrednosti spremenljivk ime in zanesljivost, z drugim pa Se
vrednost spremenljivke diskretizacijski pragovi.

Privzetega konstruktorja ni, torej je vedno potrebno nastaviti vsaj ime in zanesljivost
syda.

AbstractSyd vsebuje naslednje javne (public) metode:

e public String getName()

e public Boolean isReady()

e public double getThresholdldentical ()
e public double getThresholdSame()

e public double getThresholdSimilar(Q)

Te metode preprosto vrnejo vrednosti svojih pripadajocih spremenljivk.
e public Set<0S> getOsSupport()

Ta metoda vrne privzeto vrednost za podporo operacijskim sistemom, kar je prazna
mnozica: new TreeSet<0S>().

Vsaka implementacija syda, ki Zeli uporabljati to vnaprej pripravljeno infrastrukturo za
vodenje evidence podprtih operacijskih sistemov, naj bi to metodo prepisala
(override).

e public double getReliability(Q)

Ta metoda vrne vrednost spremenljivke reliability, kadar je syd pripravljen.

Ce pa syd ni pripravljen, se pravi, da metoda inspect sploh $e ni bila poklicana ali pa le
ni bila uspes$no izvedena, vrne vrednost 0.

Paziti je potrebno na to, kadar uporabnik prepiSe to metodo s svojo.

e public String toString(Q)

Ta metoda prepise metodo Object.toString.

Vrne tekstovno predstavitev syda, pri Cemer upoSteva njegovo ime, vrednost,
zanesljivost, pripravljenost in podporo. Vrednost syda se pri tem posredno izpise v
tekstovno obliko s klicem metode Sydable.getValueAsString, ki jo mora obvezno
implementirati vsak syd. Implementaciji syda torej ni nujno potrebno prepisati metode
toString, marvec¢ zgolj metodo getValueAsString.

e public Similarity discretizeSimilarity(double continuousSimilarity)

Ta metoda vrne podobnost, se pravi rezultat operacije compareTo, kot vrednost
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naStevnega tipa z upoStevanjem zgoraj opisanih pragov diskretizacije.

Kadar Zeli neka implementacija syda preprosto uporabiti drugacne intervale pri
dolo¢anju diskretne vrednosti za podobnost, mora v konstruktorju AbstractSyd podati
druge pragove diskretizacije.

Ce pa naj bo diskretizacija pri kakem sydu izvedena povsem svojstveno, naj
implementacija prepiSe to metodo in uporabi poljuben algoritem doloc¢anja diskretnih
vrednosti.

public double compareTo(Sydable syd)

Ta metoda, kot je implementirana v tem razredu, sluzi kot dodatna pomoc¢ pri
realizaciji prave, dokon¢ne operacije compareTo, ki mora obi¢ajno biti povsem lastna
implementaciji vsakega syda, saj je semantika vrednosti syda poljubna.

Metoda AbstractSyd.compareTo naj bi se obvezno klicala ze na zacetku klica
compareTo vsake implementacije syda.

Kot je nadrobno opisano v razdelku 3.2.7., ta metoda preveri vse osnovne zahteve, ki
jih morata izpolnjevati oba primerka sydov, ki ju primerjamo.

Poleg tega pa tudi preveri pripravljenost obeh sydov in vrne 1, ¢e sta oba syda
pripravljena, ter 0, ¢e vsaj eden od njiju ni pripravljen.

public Similarity discreteCompareTo(Sydable syd)

Ta metoda preprosto poklice metodo compareTo in zatem Se metodo
discretizeSimilarity.

public byte[] serialize() throws I0Exception

Ta metoda implementira metodo Sydable.serialize, kot je to nadrobno opisano v
razdelku 3.2.9.

Pozor: uporabnik mora poskrbeti, da bo njegova implementacija syda, ki nadgrajuje
AbstractSyd, vkljucevala zgolj take elemente, ki implementirajo vmesnik
java.io.Serializable. Sam vmesnik Sydable sicer Ze nadgrajuje vmesnik
Jjava.io.Serializable, vendar je to potrebno zagotoviti tudi za vse ostale elemente, ki jih
implementacija syda uporablja, kot na primer vrednost, shranjeno v nekem lo¢enem
razredu.

public static <T extends Sydable> T deserialize(byte[] byteStream)
throws I0Exception, ClassNotFoundException

Ta metoda je obratna metodi serialize in ponovno zgradi primerek syda iz podanega
zaporedja bajtov. Metoda je seveda staticna (static), saj pred klicem objekt Se ne

obstaja.

Primer uporabe:
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Syd oldSyd=AbstractSyd. (syd.serialize());

AbstractSyd definira tudi zasciteni (protected) metodi setReady in setReliability:
® protected void setReady(boolean ready)

To metodo mora obvezno poklicati vsaka implementacija operacije inspect in s tem
nastaviti status pripravljenosti na true ali false, namesto na nedefinirano stanje null, ki
ponazarja, da metoda inspect $e ni bila poklicana.

e protected void setReliability(double reliability)

To metodo kli¢e izkljuéno metoda AbstractContainerSyd.inspect. V vseh ostalih
primerih se zanesljivost ze nastavi ob klicu konstruktorja, ¢etudi postane dostopna
prek metode getReliability Sele po uspesno opravljeni operaciji inspect.

Ta metoda javi napako I111egalArgumentException, kadar je dana vrednost parametra
izven meja [0,1].

AbstractSyd ponuja tudi javno spremenljivko fullOsSupport:

e public static final Set<0S> =new TreeSet<0S>(Arrays. (
0S. , OS. , OS. ))

3.3.2. Primer implementacije syda

Implementacija syda, ki uporablja AbstractSyd, je izjemno preprosta.

Tak syd mora obi¢ajno definirati neko privatno (private) spremenljivko, kamor bo shranjena
njegova vrednost ob klicu operacije inspect, poleg tega pa mora obvezno implementirati
konstruktor, kjer poda svoje ime in svojo zanesljivost, ter metode getValueAsString, inspect in
comparelo.

Poglejmo si to poblizje na primeru syda ComputerNameSyd:

public class ComputerNameSyd extends AbstractSyd {

}

Ta najprej definira privatno spremenljivko computerName, kamor se bo shranila vrednost,
torej ime racunalnika, ob klicu metode inspect.

private String computerName;
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Definira tudi privatni metodi za branje in nastavljanje (getfer in setter) te spremenljivke,
¢eprav to ni nujno, marvec¢ zgolj stvar programerskega stila:

private String getComputerName() {
return computerName;

}

private void setComputerName(String computerName) {
this.computerName=computerName;

}

Potreben je konstruktor, ki klice super konstruktor, torej AbstractSyd, kjer se nastavita ime in
zanesljivost syda:

public ComputerNameSyd() {
super("'\n Computer Name', 0.05);
¥

Ime v tem primeru vsebuje tudi nekoliko "oblikovanja", da je izpis sestavljenega syda, ki
vkljucuje ta syd, bolj berljiv.
Zanesljivost 0.05 je precej nizka, kar je tudi pravilno za tovrstni syd.

Metoda getOsSupport definira polno podporo vseh operacijskih sistemov:

@Override
public Set<0S> getOsSupport() {
return AbstractSyd.

}

Sledi metoda getValueAsString, ki je trivialna, saj preprosto le poklice getter spremenljivke
computerName:

public String getValueAsString() {
return getComputerName();
}

Metoda inspect je nekoliko resnejsa:

public boolean inspect() {
setReady(false);
try {
setComputerName(InetAddress. () -getHostName()) ;
} catch (UnknownHostException e) {
return false;

setReady(true);
return true;
}

V jedru metode se poskusi prebrati ime racunalnika prek imena gostitelja (host) njegovega
lokalnega mreznega naslova. Ce to ne uspe, se ujame napaka in vrne se false.
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Pri tem je treba biti pozoren na dejstvo, da se v vsakem primeru pokli¢e metoda setReady, saj
le-ta inicializira parameter ready, da ni ve¢ null. Brez tega klica metode setReady bi kasnejsi
klic metod compareTo in serialize javil napako, kar pomeni, da celotna knjiznica ne bi bila
uporabna. Ta zahteva je premisljeno umescena, saj je vitalnega pomena za uspesno delovanje
knjiznice, da se zagotovi pravocasen klic metode inspect na vseh hierarhi¢nih nivojih, se
pravi, pred klicem metode compareTo. Torej: ¢e uporabnik ne bo dodal klica metode
setReady v implementacijo metode inspect, se bo Ze takoj ob prvem klicu metode compareTo
javila napaka in opozorila na to.

Na koncu Se metoda compareTo:

@Override
public double compareTo(Sydable syd) {
if (super.compareTo(syd)==0) return 0; // check if ready

iT (getComputerName() .equalslgnoreCase(
((ComputerNameSyd)syd) -.getComputerName())) return 1;
return O;

}

Prva vrstica te metode naj bi bila vedno enaka: klic super.compareTo, ki preveri, ¢e so vse
osnovne zahteve za primerjavo dveh sydov izpolnjene, kot je to opisano v razdelku 3.2.7.

Sicer pa naj metoda compareTo vrne realno vrednost z zaprtega intervala [0,1]. V danem
primeru pa imamo samo dve moznosti: ali sta imeni identi¢ni in vrnemo 1, ali pa sta razli¢ni
in vrnemo 0.

Celotna izvorna koda implementacije syda ComputerNameSyd je podana v prilogi.

3.4. Sestavljeni syd

V prejSnjem podpoglavju smo si od blizu ogledali, kako preprosto lahko implementiramo nov
osnovni, atomicni syd s pomocjo razreda AbstractSyd. Prava mo¢ nase knjiznice pa se pokaze
Sele takrat, ko za¢nemo kombinirati vecje Stevilo atomi¢nih sydov v hierarhijo sestavljenih
sydov! Pri tem pa se pojavi kar nekaj vprasan;:

o Kako naj se opiSejo in implementirajo sestavljeni sydi?

¢ Kdo in kdaj naj pokli¢e metode inspect posameznih pod-sydov?
e Kaksna je skupna, kombinirana podpora operacijskim sistemom?
e Kako naj izgleda izpis sestavljenega syda?

e Kaksna je zanesljivost sestavljenega syda?

e Kako naj se izvr$i primerjava dveh sestavljenih sydov?
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Ocitno sestavljanje sydov ni povsem trivialno.

Vendar pa je ena najmocnejSih toCk te knjiznice razred AbstractContainerSyd. Ta ne samo
odgovori na vsa zgornja vprasanja, pac pa celo ponudi popolno implementacijo, ki je potrebna
za izpeljavo sestavljenih sydov. Tako je implementacija sestavljenega syda s pomocjo razreda
AbstractContainerSyd $e bolj enostavna kot implementacija atomi¢nega syda. Pa si poglejmo,
zakaj.

3.4.1. AbstractContainerSyd

AbstractContainerSyd tudi sam nadgrajuje AbstractSyd in poleg tega izpolnjuje vse zahteve
vmesnika Sydable, torej je prav vsak sestavljeni syd, ki nadgradi AbstractContainerSyd, tudi
sam syd.

AbstractContainerSyd vsebuje seznam vseh svojih elementov, pod-sydov:

List<Sydable> subSyds=new ArrayList<Sydable>();

Konstruktor je zelo enostaven, zahteva le ime sestavljenega syda ter poljubno Stevilo (lahko
tudi ni¢) pod-sydov, ki postanejo njegovi elementi. Uporaba odprtega Stevila parametrov
(varargs), kar omogoca Java od verzije 1.5 naprej, res prinese eleganco:

public AbstractContainerSyd(String name, Sydable... subSyds) {
super(name, 0);
this.subSyds.addAll (Arrays. (subSyds));

}

Kot vidimo, se najprej poklice AbstractSyd konstruktor, nato pa se pod-sydi zloZijo v seznam.
Pri klicu AbstractSyd konstruktorja vidimo, da je podana skupna zanesljivost nastavljena na 0.
Sele klic metode inspect bo pravilno izracunal skupno zanesljivost tega sestavljenega syda.

Implementacija metode inspect poskrbi, da se rekurzivno poklicejo vse metode inspect vseh
pod-sydov, nato se izra¢una skupna zanesljivost z metodo calculateReliability, nazadnje pa se
poklice tudi "obvezna" metoda setReady:

public boolean inspect() {
boolean ready=false;

for (Sydable subSyd : getSubSyds(Q)) {
ready|=subSyd. inspect();

setReliability( (getSubSyds()));
setReady(ready);
return ready;

}

Pripravljenost celotnega sestavljenega syda (spremenljivka ready) se doloci tako, da je celotni
syd pripravljen za uporabo, Ce rekurzivno vsebuje vsaj en pod-syd, ki je pripravljen za
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uporabo. Tak pristop je najbolj realisti¢en, saj ne moremo z gotovostjo vedeti in pricakovati,
da bodo vsi pod-sydi zmogli uspesno opraviti pregled (se pravi uspesen klic metode inspect),
glede na to, da je to v vecini primerov odvisno od podpore operacijskega sistema, prave
verzije programske opreme in morda celo ustrezne strojne opreme. Pristop je torej tak, da se
tiste pod-syde, ki ne uspejo polnopravno sodelovati pri ugotavljanju istovetnosti, kar ignorira.

Metoda getOsSupport vrne presek vseh posameznih podpor pod-sydov:

@Override

public Set<0S> getOsSupport() {

Set<0S> result=new TreeSet<0S>(AbstractSyd. );
for (Sydable subSyd : getSubSyds())

result.retainAll (subSyd.getOsSupport()); // set intersection
return result;

}

Metodi getValueAsString in toString preprosto nastejeta vse pod-syde:

public String getValueAsString(Q) {
String result=""";

for (Sydable subSyd : getSubSyds())

result+=subSyd.getName()+": "+subSyd.getValueAsString();
return result;

}

@Override
public String toString(Q) {
String result=super._toString();
for (Sydable subSyd : getSubSyds())
result+=subSyd.toString();
return result;

}

Metoda calculateReliability izraCuna skupno zanesljivost R sestavljenega syda po naslednji
formuli:

n

R=1-J]-r)

i=1

kjer je n Stevilo pod-sydov sestavljenega syda, »; pa posamezna zanesljivost i-tega pod-syda.
Pri tem se uposteva, da je vrednost 7; enaka 0 za tiste pod-syde, ki niso pripravljeni, kar
posledicno pomeni, da taki pod-sydi nimajo vpliva na skupno zanesljivost. Drugace
povedano: identifikatorji, ki jih ni mo¢ dognati, prebrati iz sistema, se pri raCunanju skupne
zanesljivosti popolnoma ignorirajo.

Matematicno je mogoce dokazati, da je zgornja relacija komutativna in asociativna (iz ¢esar
sledi, da razli¢ne razporeditve pod-sydov znotraj hierarhije sestavljenega syda ne vplivajo na

izid) in omejena na zaprtem intervalu [0,1].

Metoda calculateReliability:
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static protected double calculateReliability(List<Sydable> subSyds) {
double r=1;

for (Sydable subSyd : subSyds) {
r*=1-subSyd.getReliability();

return 1-r;

}

Metoda compareTo vrne skupno podobnost S dveh sestavljenih sydov, izratunano s pomocjo
utezenih primerjanj pod-sydov po formuli:

1 - H(l -8.1)
i=1

R

kjer je n Stevilo pod-sydov sestavljenega syda, s; je posamezna podobnost (kot rezultat
rekurzivno klicane metode compareTo) obeh i-tih pod-sydov, r; posamezna zanesljivost i-tega
pod-syda, R pa je skupna zanesljivost sestavljenega syda.

Pri tem se uposteva, da je vrednost r; enaka 0 za tiste pod-syde, ki niso pripravljeni, kar
posledi¢no pomeni, da taki pod-sydi nimajo vpliva na skupno podobnost. Drugace povedano:
identifikatorji, ki jih ni mo¢ dognati, prebrati iz sistema, se pri primerjanju dveh sestavljenih
sydov popolnoma ignorirajo.

Ob tem pa R nikoli ne sme imeti vrednosti 0, sicer se javi napaka 111egal ArgumentException.

Matematicno je mogoce dokazati, da je zgornja relacija komutativna in asociativna (iz ¢esar
sledi, da razli¢ne razporeditve pod-sydov znotraj hierarhije sestavljenega syda ne vplivajo na
izid) in omejena na zaprtem intervalu [0,1].

Dobro je tudi vedeti, da se pri izraCunu uporabljajo faktorji zanesljivosti tega (this) syda, ne
pa parametrovi, kar bi lahko imelo za posledico razliko pri primerjanju trenutnega syda s
kakim shranjenim arhivskim sydom, ¢e je v vmesnem casu prislo do kake spremembe pri
definiciji faktorjev zanesljivosti.

Metoda compareTo:

@Override
public double compareTo(Sydable syd) {
if (super.compareTo(syd)==0) return 0; // check if ready
if (getReliability()==0) throw new IllegalArgumentException();
double s=1;
for (int 1=0; i<getSubSyds().size(); ++i) {
Sydable sydl=getSubSyds().get(i);
Sydable syd2=getClass() .cast(syd).getSubSyds().get(i);
if (sydl.isReady(Q)==null)
throw new NullPointerException(""""+sydl.getName()+"" ready NULL™);
if (syd2.isReady(Q==null)
throw new NullPointerException(’"""+syd2._getName()+"" ready NULL™);
double si=sydl.compareTo(syd2);
double ri=sydl.getReliability();



21
s*=1-si*ri;

}
return (1-s)/getReliability();
}

Metodi calculateReliability in compareTo razreda AbstractContrainerSyd sta dobro
premisSljeni, tako da uporabnika, ki zeli implementirati nov sestavljen syd, popolnoma
razbremenita truda, saj se lahko zanese, da bo delovanje celote povsem zadovoljivo, ¢e bo le
poskrbel, da bodo posamezni faktorji zanesljivosti pod-sydov pravilno podani. Ti metodi
zagotovita, da bo skupna zanesljivost sestavljenega syda povsem realisti¢na in da bo rezultat
primerjave dveh sestavljenih sydov odrazal ravno pravo mero vseh pod-sydov. Poleg tega
lahko ra¢unamo tudi na vse samoumevne osnovne zakonitosti: nacin, kako sestavimo syd iz
pod-sydov, ne vpliva na delovanje teh dveh metod, se pravi, vrstni red podajanja pod-sydov ni
vazen, prav tako ne igra vloge, kako grupiramo pod-syde na drugih hierarhi¢nih nivojih.
Ravno tako vemo, na primer, da bo rezultat primerjave dveh sestavljenih sydov, kjer so vsi
pod-sydi, ki so pripravljeni, med seboj identi¢ni, dala vedno rezultat 1, in nasprotno, da bo
rezultat vedno 0, kadar bodo vsi pripravljeni pod-sydi med seboj popolnoma razli¢ni.

3.4.2. Primer implementacije sestavljenega syda

Implementacija sestavljenega syda je resni¢no preprosta.
Vse, kar je potrebno narediti, je nadgraditi AbstractContainerSyd in implementirati
konstruktor.

Poglejmo si to na primeru syda Syd, ki je zamiSljen kot glavni, korenski (roof) syd nase
knjiznice:
public class Syd extends AbstractContainerSyd {

public SydQ {
super('SYD, new HwSyd(), new SwSyd());

}

To je vse.

Konstruktor kli¢e super konstruktor, torej konstruktor razreda AbstractContainerSyd,
kateremu poda ime syda in elemente sestavljenega syda. Elementa sta dva, HwSyd in SwSyd,
ki sta tudi sama sestavljena syda, implementirana na povsem enak nacin kot sam Syd.

3.4.3. Primer uporabe sestavljenega syda

Poglejmo si Se primer uporabe takega sestavljenega syda:
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// inspection TEST
Syd syd=new Syd();
it (Isyd.inspect()) {
System. -printIn(*'Syd inspection failure.");
}

System. -printInC"\n\n"+syd.toString(Q);

// (de)serialization TEST
Syd sydClone=null;

try {
sydClone=AbstractSyd. (syd.serialize());
System. -printIn(C’'\n\n"+sydClone.getValueAsString());
} catch (10Exception e) {} catch (ClassNotFoundException e) {
System. -printIn(*(de)serialization problem.");
}
System. -printIn(C"\n\nSyd Comparison: "+syd.discreteCompareTo(sydClone));

Uporaba je enostavna.

Syd je potrebno ustvariti s klicem konstruktorja, nato je treba poklicati metodo inspect, s
¢imer syd pripravimo za uporabo. Zdaj ga lahko tudi smiselno izpiSemo, ker je njegova
vrednost Ze nastavljena.

Lahko ga serializiramo in ta "podpis" shranimo v podatkovno bazo ali pa, recimo, posljemo
na nek oddaljen streznik.

Kasneje lahko podpis spet deserializiramo nazaj v syd objekt.

Na koncu vidimo Se primerjavo originalnega syda s svojo kopijo (sydClone).

Zgornji testni program izpise:

SYD [value=~
HW:
BIOS Data: null
MAC Address:
00:1D:EO:6F:B7:25
00:1E:37:88:EF:8D
Hard Disk ID: null
CPU Data: null
SW:
0S:
OS Name: Linux
OS Version: 2.6.24-19-generic
0S Architecture: amd64
Java:
Java Specification Version: 1.6
Java VM Version: 10.0-b22
Java VM Specification Version: 1.0
Computer Name: null®, reliability=0.9807090625, ready=true, OS support=[]]
HW [value="
BIOS Data: null
MAC Address:
00:1D:EO:6F:B7:25
00:1E:-37:88:EF:8D
Hard Disk ID: null
CPU Data: null®, reliability=0.9, ready=true, 0S support=[1]]
BIOS Data [value="null®, reliability=0.0, ready=false, OS support=[]]
MAC Address [value="
00:1D:E0:6F:B7:25
00:1E:-37:88:EF:8D", reliability=0.9, ready=true, OS support=[WINDOWS, LINUX,
MAC]]
Hard Disk ID [value="null®, reliability=0.0, ready=false, 0S support=[]]
CPU Data [value="null”, reliability=0.0, ready=false, 0S support=[]]
SW [value="
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0S:
0S Name: Linux
0S Version: 2.6.24-19-generic
0S Architecture: amd64
Java:
Java Specification Version: 1.6
Java VM Version: 10.0-b22
Java VM Specification Version: 1.0
Computer Name: null®™, reliability=0.8070906250000001, ready=true, 0S
support=[WINDOWS, LINUX, MAC]]
0S [value="
0S Name: Linux
0S Version: 2.6.24-19-generic
0S Architecture: amd64", reliability=0.775, ready=true, OS support=[WINDOWS,
LINUX, MACT]
0S Name [value="Linux", reliability=0.5, ready=true, OS support=[WINDOWS, LINUX,
MACT]
0S Version [value="2.6.24-19-generic”, reliability=0.1, ready=true, 0OS
support=[WINDOWS, LINUX, MAC]]
0S Architecture [value="amd64", reliability=0.5, ready=true, 0S
support=[WINDOWS, LINUX, MAC]]
Java [value="
Java Specification Version: 1.6
Java VM Version: 10.0-b22
Java VM Specification Version: 1.0", reliability=0.1426250000000001, ready=true,
0S support=[WINDOWS, LINUX, MAC]]
Java Specification Version [value="1.6", reliability=0.05, ready=true, 0S
support=[WINDOWS, LINUX, MAC]]
Java VM Version [value="10.0-b22", reliability=0.05, ready=true, 0OS
support=[WINDOWS, LINUX, MAC]]
Java VM Specification Version [value="1.0", reliability=0.05, ready=true, 0OS
support=[WINDOWS, LINUX, MAC]]
Computer Name [value="null®, reliability=0.0, ready=false, 0S support=[WINDOWS,
LINUX, MACT]

HW :
BI10S Data: null
MAC Address:
00:1D:EO:6F:B7:25
00:1E:37:88:EF:-8D
Hard Disk ID: null
CPU Data: null
SW:
0S:
0S Name: Linux
OS Version: 2.6.24-19-generic
0S Architecture: amd64
Java:
Java Specification Version: 1.6
Java VM Version: 10.0-b22
Java VM Specification Version: 1.0
Computer Name: null

Syd Comparison: IDENTICAL
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4. MPLEMENTACIJA SYDOV

Na$ cilj je, da bi knjiznica syd tekla na vseh najbolj razsirjenih operacijskih sistemih:
Windows, Linux (Unix) in MacOS. Upali smo, da bomo z uporabo programskega jezika Java,
ki je znana prav po nadelu "write once, run anywhere", to dosegli brez ve&jih tezav. Zal pa se
je izkazalo, da ravno na tem podroc¢ju podpora Jave Sepa, ¢e se milo izrazimo [6].

Na zacetku smo v originalnih knjiznicah Jave nasli razred java.lang.System, ki ponuja metodo
getProperties, s katero lahko izvemo doloc¢ene trenutne sistemske nastavitve: predvsem o Javi
(verzija, prodajalec, verzija specifikacije, instalacijska mapa, prevajalnik, ipd.) ter zelo skopo
o operacijskem sistemu (ime, arhitektura, verzija). S tem bi lahko Ze zgradili nek minimalni
"posnetek" identifikacije racunalnika, a bi bil morda premalo doloc¢ujo¢ (ker obstaja prevec
kopij iste verzije Jave in operacijskega sistema, sploh v nekem lokalnem obsegu) in pa
casovno nekoliko manj obstojen (zaradi menjave verzij Jave ali OS).

Kasneje smo odkrili, da nove verzije Jave (Sele od verzije 1.6 naprej) ponujajo metodo
Jjava.net.Networkinterface.getHardwareAddress, ki naj bi vrnila MAC naslov danega
mreznega vmesnika. To nas je zelo razveselilo, saj je MAC naslov eden najbolj zanesljivih
identifikatorjev.

Uporabna je tudi metoda java.net.InetAddress.getLocalHost, ki vrne objekt InetAddress, nad
katerim lahko nato s klicem metode getHostName dobimo ime racunalnika.

Vse ostale podatke o sistemu, programski ali strojni opremi, pa je treba dobiti od drugod.
Nasli smo nekaj Javinih odprtokodnih knjiznic, ki pa delujejo prek JNI (Java Native Interface)
vmesnika in posredno uporabljajo kodo, napisano v C-ju ipd. - a so namenjene izkljucno le
Windows sistemom. To pa pomeni, da se tu vsa lepota Jave kot "write once, run anywhere"
jezika povsem izgubi.

V tem poglavju si bomo podrobneje pogledali posamezne implementacije osnovnih,
atomi¢nih sydov. Knjiznica syd vkljucuje naslednje atomicne syde, grupirane v naslednje
sestavljene syde:

Syd
HwSyd
BiosDataSyd
MacAddressSyd
HardDiskldSyd
CpuDataSyd
SwSyd
OsSyd
OsNameSyd
OsVersionSyd
OsArchitectureSyd
JavaSyd
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JavaSpecVersionSyd

JavaVmVersionSyd

JavaVmSpecVersionSyd
ComputerNameSyd

Pa si oglejmo vsak atomicni syd posebej.

4.1. BiosDataSyd

Dokonéna implementacija tega syda je presegla ¢asovne okvire tega dela in je prepuScena
prihodnosti.

4.2. MacAddressSyd

MacAddressSyd uporablja kot identifikator MAC naslov mrezne kartice [7], ki je eden najbolj
dolocujocih in zanesljivih identifikatorjev, kar jih je moc pridobiti iz raCunalniSkega sistema.
Mrezna kartica se dandanes nahaja ze prakticno v vsakem racunalniku, veckrat celo ve¢ kot
ena naenkrat. Vsaka mreZna kartica naj bi imela univerzalno unikaten MAC naslov, ki ga je
mozno pridobiti na enoten in enostaven nacin v Javi.

Vendar pa se menda lahko zgodi, da so MAC naslovi kakega manj znanega proizvajalca kar
enaki za vso serijo izdelanih mreznih kartic. Poleg tega obstajajo porocila o nacinih, kako je
mozno MAC naslov celo spremeniti. Resnici na ljubo pa v praksi do teh primerov skorajda
nikoli ne pride.

Implementacija syda MacAddressSyd je razmeroma preprosta. Vsebuje spremenljivko
macAddresses, ki je seznam vseh MAC naslovov danega racunalniSkega sistema.

Metoda inspect uporablja metodo java.net.NetworkInterface.getNetworkinterfaces, ki vrne
seznam vseh mreznih kartic racunalniSkega sistema, nato pa za vsako od teh pokli¢e metodo
getHardwareAddress, ki vrne njen MAC naslov, katerega potem shrani.

Metoda compareTo pa se sprehodi ez seznama shranjenih MAC naslovov obeh sydov in
primerja vsakega z vsakim. Ce pride do kakega zadetka, vrne 1, sicer pa 0.
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4.3. HardDiskIdSyd

Dokon¢na implementacija tega syda je presegla casovne okvire tega dela in je prepuscena
prihodnosti.

4.4. CpuDataSyd

Dokon¢na implementacija tega syda je presegla ¢asovne okvire tega dela in je prepuscena
prihodnosti.

4.5. OsNameSyd, OsVersionSyd, OsArchitectureSyd

Vsi ti trije sydi so implementirani s pomocjo metode java.lang.System.getProperty, zato
uporabljajo skupen abstraktni razred AbstractSystemPropertySyd.

Le-ta definira spremenljivki propertyName in value ter metodo inspect, ki klice metodo
getProperty, ter metodo compareTo, ki vine 1, kadar sta vrednosti povsem enaki, sicer pa 0.

Vrednosti propertyName teh treh sydov so, po vrsti: ““os.name”, “os.version™, “os.arch".
Zanesljivost imata prvi in zadnji 0.5, drugi pa 0.1.

4.6. JavaSpecVersionSyd, JavaVmVersionSyd,
JavaVmSpecVersionSyd

Tudi ti trije sydi temeljijo na klicu metode java.lang.System.getProperty in prav tako
uporabljajo AbstractSystemPropertySyd.

Vrednosti propertyName teh treh sydov so, po vrsti: “java.specification.version”,
“"Jjava.vm.version", "java.vm.specification.version".
Zanesljivost imajo vsi 0.05.



4.7. ComputerNameSyd

Implementacija tega syda je ze nadrobno opisana v razdelku 3.3.2.

27
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5. SKLEP

V tem delu smo poglobljeno preucili parametre podobnosti in razlinosti racunalniSkih
sistemov ter raziskali tako njihovo posamezno dolocljivost kot tudi ucinke njihovega
sestavljanja. Rezultat tega je knjiznica syd, ki je zelo primerno orodje za ugotavljanje
istovetnosti racunalniskih sistemov.

Njene glavne odlike so:

e preudarna zasnova, ki naslovi vse potrebne znacilnosti sistemskih identifikatorjev;

e mocno jedro abstraktnih razredov, ki omogoca pravilno in realisticno uporabo
sestavljenih identifikatorjev;

e popolna odprtost in nastavljivost ter res preprosta razsirljivost z novimi identifikatorji.

Zasnova knjiznice temelji na povsem izvirnih idejah in razmisljanjih ter ne skusa namerno
posnemati nobene podobne resitve, ki bi utegnila obstajati v svetu.

Poleg tega gre pri tem za skrajno preprostost: poiskati je treba ¢imve¢ doloc¢ujocih sistemskih
parametrov, pri ¢emer se skuSa upostevati vse, kar je v raCunalniku; ker pa ne obstaja en sam
popolnoma dolocujo¢ parameter, je potrebno zdruziti ve¢ parametrov skupaj.

Ze hiter povrsinski pregled informacij na internetu nam razkrije, da se s to problematiko Ze
dolgo srecuje marsikdo, a kljub temu Se vedno ni mogoce najti nobene dobre, uporabne
reSitve. To nam potrjuje, da gre za pereco zadevo, ki pa nima enostavne prakti¢ne resitve,
Ceprav je sama ideja tako preprosta. Splosno ime za eno od glavnih aplikacij tega je Aktivacija
produkta (Product Activation) [8].

Pri enem od teh primerov smo se prepricali, da so poskusili priti do takega sestavljenega
identifikatorja s pregledovanje osmih razli¢nih identifikatorjev strojne opreme [9].
Razlikovanje med dvema primerkoma tega sestavljenega identifikatorja so uporabili za
dolocanje istovetnosti sistema in posledi¢no za odklenitev (aktivacijo) programske opreme.
Vendar pa smo tudi prebrali, da je tak pristop preve¢ pogosto zavrnil istovetnost sistema po
pomoti in to je povzrocalo kar nekaj hude krvi pri uporabnikih.

Nasa obravnava sestavljenih identifikatorjev, predvsem mislimo pri tem na algoritem izracuna
skupne zanesljivosti in skupne podobnosti pri primerjavi dveh sestavljenih identifikatorjev, pa
je hkrati zadosti robustna in premisljena, kot tudi zadosti razsirljiva, da daje uporabniku
upanje, da mu ne bo treba izgubljati nepotrebnega €asa zavoljo napacne ocene istovetnosti.
Seveda se pri¢akuje, da bo potrebno za vsako novo problemsko domeno, kjer bi se knjiznica
syd uporabljala, na zacetku nekoliko premisliti in stestirati ter uglasiti nastavitve posameznih
identifikatorjev (sploh faktorje zanesljivosti), vendar si drznemo optimisticno verjeti, da ta
proces nikakor ne bo postal trn v peti uporabnikom, kot se, sode¢ po nezadovoljstvu
uporabnikov zgoraj omenjenih reSitev, lahko tako hitro pripeti pri bolj togih in zaprtih
sistemih.

Zdaj pa naStejmo Se nekaj smernic, kamor bi se lahko knjiznica syd s pridom razvijala v
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prihodnosti:

e natancna kalibracija nastavitev (operacija comparelo, faktor zanesljivosti...)
identifikatorjev glede na pridobljene prakti¢ne izku$nje in statisticne pokazatelje;

e implementacija novih osnovnih identifikatorjev (grafi¢na kartica, SCSI in IDE adapter,
CD/DVD enota...);

e podpora vsem identifikatorjem na vseh operacijskih sistemih;

e izdelava lastnih "native" knjiZnic s pomoc¢jo JNA reSitev [10].

Prva tocka zahteva le nekoliko ve¢ casa in vecji nabor primerov uporabe knjiznice.
Predvidevamo, da se bo s¢asoma ta kalibracija skozi uporabo povsem neopazno zgodila.

Druga in tretja tocka sta nekoliko bolj vprasljivi, saj ni nobenega zagotovila, da vsi naSteti
osnovni sistemski identifikatorji sploh obstajajo, kaj Sele, da jih je mogoce tudi programsko
pridobiti. Potrebna je bolj globoka raziskava na "nizkem" tehni¢nem nivoju strojne opreme in
sistemskih klicev.

Zadnja tocka je bolj enostavna. Potrebno je preuciti uporabo JNA knjiznice in jo uporabiti za
implementacijo tistih identifikatorjev, ki zahtevajo "native" pristop.
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6. PRILOGE

Izvorna koda knjiznice syd.

6.1. Sydable.java

package syd;

import java.io.lOException;
import java.io.Serializable;
import java.util_Set;

/**
* SYstem iDentification interface.

*

* @author Borut Lesjak

*/

public interface Sydable extends Serializable {

/**
* The name of the Syd entity, e.g. "MAC Address".

*

* @return Syd entity name
*/
String getName();

/** Operating systems. */
enum OS {

}

/**
* Which operating systems are supported by this Syd entity?
*

* @return OS support set
*/
Set<0S> getOsSupport();

/**

Inspects the system to obtain this Syd entity®s value. <br>

*Must* be implemented (*with* a call to AbstractSyd.setReady) and called at
least once or the compareTo and serialize methods (as defined in
AbstractSyd) will throw IllegalArgumentException. <br>

Usually calls a third-party method, provided in a separate native library.
<br>

Note that before a Syd instance has been successfully inspected, its
reliability is 0. <br>

Returns <code>true</code> if inspection went well and <code>false</code>
if something went wrong (e.g. MAC Address could not be obtained).

Ok ok X b X o Xk % X ok

@return inspection success

*
N
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boolean inspect();

/**

o ok ok ok X Ok X F

Is this Syd entity ready to be used (i.e. compared to other instances)?
<br>

Ready flag is set when the inspect method has been called successfully and
reset (<code>false</code>) if the inspect method call was not

successful. If the iInspect methods has not been called at all, the ready
flag is <code>null</code>. <br>

Note that before a Syd instance has been successfully inspected, its
reliability is 0. <br>

@return Syd entity status or <code>null</code>

*/
Boolean isReady();

/**

*

*

*

The value of the Syd entity, as a String, e.g. "01:23:45:67:89:ab™.

@return Syd entity value as String

*/
String getValueAsString(Q);

N
¥
*

o ok Rk ok 3 X ok X Ok X F

Determines the reliability factor of this Syd entity instance, a real value
between 0 and 1, inclusively, 0 being completely unreliable and 1 being
completely determining. <br>

Note that before a Syd instance has been successfully inspected, its
reliability is 0. <br>

For example, ComputerNameSyd should have a reliability of no more than
0.05, since it is extremely easy to change the name of the computer or find
another computer with the same name by chance. On the other hand, changing
the MAC address is practically impossible and they are expected to be
globally unique, so the reliability should be at least 0.95. <br>
Reliability factor is used when calclulating the total comparison result of
two container syds by comparing the sub-syds.

@return reliability factor

*/
double getReliability();

N
*
X

o %k R ok o 3k X b X R X ok % X ok X ok X ok X %

Compares this Syd entity instance to another, specified by the
<code>syd</code> parameter. <br>

Returns <code>similarity</code>, a continuous real value between 0 and

1, inclusively: 0 when comparing two completely different values and 1 for
two identical values. <br>

All implementations *should* necessarily call the AbstractSyd.compareTo to
check all the basics (null, type compatibility, ready flag). <br>

Use <code>discretizeSimilarity</code> to convert this rather

uninformative value into a readble, easy-to-understand enum value. <br>
Note that AbstractSyd provides

{@link AbstractSyd#discreteCompareTo(Sydable)} method which delegates to
the <code>compareTo</code> and <code>discretizeSimilarity</code>

methods. <br>

The semantics of comparison and discretization depends on each individual
Syd entity implementaion. For example, two MAC addresses can only be either
IDENTICAL or DIFFERENT, whereas two versions of 0OS may as well be SAME (as
opposed to IDENTICAL) if they only differ by a minor revision or build
number, or SIMILAR (as opposed to DIFFERENT) if they differ by a major
version number, but are still of the same kind. <br>

@param syd another Syd entity instance to compare to (must not be
<code>nul I</code>)
@return comparison result
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* @throws NullPointerException if parameter is <code>null</code>

* @throws ClassCastException if the parameter type is not identical to this
* Syd entity"s type

* @throws IllegalArgumentException if inspect has not been called yet for

* either operand

*/

double compareTo(Sydable syd);

/** A measure of two Syd entity instances discrete similarity. */
enum Similarity {

}
/**

Discretize a continuous similarity value to a enum similarity value. <br>
The default discretization intervals are set like this (in AbstractSyd, if
a Sydable implementation chooses to extend it):

<pre>

IDENTICAL: 1.00
SAME: 0.90-0.99
SIMILAR: 0.50-0.89
DIFFERENT: 0.00-0.49
</pre>

Each individual Syd entity implementaion may override the default settings,
for example, two MAC addresses can only be either IDENTICAL (1.00) or
DIFFERENT (0.00-0.99). <br>

Currently set thresholds may be obtained by methods
getThresholdldentical (), getThresholdSame(), getThresholdSimilar(), defined
in AbstractSyd.

@param continuousSimilarity continuous similarity value
@return enum similarity value or <code>null</code>
@throws IllegalArgumentException if continuousSimilarity not within [0,1]

Ok R b X R 3 ok kX o X b % o X % ok X F

*/
Similarity discretizeSimilarity(double continuousSimilarity);

/**
* Serializes this Syd entity instance to a byte stream. <br>
*
* @return serialized instance
* @throws I1llegalArgumentException if inspect has not been called yet
* @throws I0Exception if serialization fails
*/
byte[] serialize() throws 10Exception;
}

6.2. AbstractSyd.java

package syd;

import java.io.ByteArraylnputStream;
import java.io.ByteArrayOutputStream;
import java.io.lOException;

import java.io.ObjectlnputStream;
import java.io.ObjectOutputStream;
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import java.util_Arrays;
import java.util._Set;
import java.util_TreeSet;

/**
* Abstract Syd.

*

* @author Borut Lesjak

*/

public abstract class AbstractSyd implements Sydable {

/**
* The name of the Syd entity, e.g. "MacAddress".
*/
private String name;
/**
* Is this Syd entity ready to be used (i.e. compared to other instances)?
* <br>
* Ready flag is set when the inspect method has been called successfully and
* reset (<code>false</code>) if the inspect method call was not
* successful. IT the inspect methods has not been called at all, the ready
* flag is <code>null</code>. <br>
* Note that before a Syd instance has been successfully inspected, its

reliability is 0. <br>
*/
private Boolean ready=null;

/**

* Reliability factor. <br>
@see Sydable#getReliability()
/

private double reliability;

*
*

/**
* Similarity discretization thresholds.
*

* @see Sydable#discretizeSimilarity(double)
*/
private double[] discretizationThresholds={1, 0.9, 0.5};

/**

* Class constructor.

*

* @param name name of the Syd entity

* @param reliability reliability factor (within [0,1])

* @throws IllegalArgumentException if reliability is out of range
*

@see Sydable#getReliability()

*/

public AbstractSyd(String name, double reliability) {
this.name=name;

setReliability(reliability);

}

/*-k
* Class constructor.

@param name name of the Syd entity

@param reliability reliability factor

@param thresholdldentical discretization threshold for IDENTICAL
@param thresholdSame discretization threshold for SAME

@param thresholdSimilar discretization threshold for SIMILAR
@throws I1llegalArgumentException if reliability is out of range
@see Sydable#getReliability()

ook X b X ok X %
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* @see Sydable#discretizeSimilarity(double)

*/

public AbstractSyd(String name, double reliability,
double thresholdldentical, double thresholdSame, double thresholdSimilar) {
this(name, reliability);
this.discretizationThresholds[0]=thresholdldentical;
this._discretizationThresholds[1]=thresholdSame;
this.discretizationThresholds[2]=thresholdSimilar;

}

public String getName() {
return this.name;

}

public Boolean isReady() {
return this.ready;

}

/** Full OS support. */

public static final Set<0S> =new TreeSet<0S>(Arrays. (
0S. , OS. , OS. )

public Set<0S> getOsSupport() {
return new TreeSet<0S>();

}

/**

* Sets the ready flag. <br>

* Must be called after or from the inspect method implementation or the
* compareTo and serialize methods will throw IllegalArgumentException.
*
*

@param ready ready status
*/
protected void setReady(boolean ready) {
this.ready=ready;

}

public double getReliability() {
if (isReady(QQ==null) return 0; // syd has not been inspected yet
if (MisReady()) return 0; // syd has not been successfully inspected
return this.reliability;

}

/**
* Sets the reliability factor.
* @param reliability reliability factor (within [0,1])
* @throws IllegalArgumentException if reliability is out of range
*/
protected void setReliability(double reliability) {
iT (reliability<0]|reliability>1) throw new IllegalArgumentException();
this.reliability=reliability;
}

/**
* Returns the threshold for Similarity. IDENTICAL.
*
* @return Similarity.IDENTICAL threshold
*/
public double getThresholdldentical() {
return getDiscretizationThresholds()[0];

}

/**
* Returns the threshold for Similarity.SAME.



*

* @return Similarity.SAME threshold
*/
public double getThresholdSame() {
return getDiscretizationThresholds()[1];
3

/**
* Returns the threshold for Similarity.SIMILAR.
*
* @return Similarity.SIMILAR threshold
*/
public double getThresholdSimilar(Q) {
return getDiscretizationThresholds([2];
}

@Override
public String toString() {
return getName(Q)+" [value=""+getValueAsString()+"", reliability="
+getReliability(Q+", ready="+isReady()+", 0OS support="
+getOsSupport() -toStringQ+"]";
¥

public Similarity discretizeSimilarity(double continuousSimilarity) {
if (continuousSimilarity>1]|continuousSimilarity<0)
throw new IllegalArgumentException(*'continuousSimilarity="
+continuousSimilarity);
if (continuousSimilarity>= getDlscretlzatlonThresholds()[O])
return Similarity.
if (contlnuousS|m|Iar|ty> getDlscretlzatlonThreshoIds()[1])

return Similarity. ;
if (continuousSimilarity>= getDlscretlzatlonThreshoIds()[2])
return Similarity. ;
return Similarity. ;
}
/**

* Checks the basics: the parameter must no be null and the types must be
* assignment compatible.
*
* @param syd syd to compare to
* @return <code>1</code> if both syds are ready, <code>0</code> otherwise
*/
public double compareTo(Sydable syd) {
if (syd==null) throw new NullPointerException(); // must not be null
if (lgetClass().islInstance(syd)) throw new ClassCastException(); // type
it (isReady()==null)
throw new IllegalArgumentException(''this.inspect not called™);
if (syd.isReady()==null)
throw new IllegalArgumentException(''syd. inspect not called™);
iT (YisReady(Q)|]|!syd.isReady()) return O;
return 1;

}

/**
* Delegates to {@link #compareTo(Sydable)} and
* {@link #discretizeSimilarity(double)}.
*

* @param syd see {@link Sydable#compareTo(Sydable)}
* @return see {@link Sydable#discretizeSimilarity(double)}
*/
public Similarity discreteCompareTo(Sydable syd) {
return discretizeSimilarity(compareTo(syd));
}
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public byte[] serialize() throws I10Exception {

if (isReady()==null)
throw new IllegalArgumentException(*'inspect not called™);

ByteArrayOutputStream baos=new ByteArrayOutputStream();
ObjectOutputStream oos=new ObjectOutputStream(baos);
oos.writeObject(this);
oos.flush(Q);
return baos.toByteArray();

}

/**
* Deserializes a Syd entity instance from a byte stream. <br>

@param byteStream byte stream to deserialize from (must not be
<code>null</code>)

@param <T> deserialized instance target class

@return deserialized instance

@throws NullPointerException if parameter is <code>null</code>

@throws I10Exception if deserialization goes wrong

* @throws ClassNotFoundException if deserialization goes wrong

*/

@SuppressWarnings(*'unchecked™)

public static <T extends Sydable> T deserialize(byte[] byteStream)

throws I10Exception, ClassNotFoundException {

if (byteStream==null) throw new NullPointerException();

ByteArraylnputStream bais=new ByteArraylnputStream(byteStream);

ObjectlnputStream ois=new ObjectlnputStream(bais);

Object object=ois.readObject();

return (T)object;

ok X o F F X

}

/**
* @return the discretizationThresholds.
*/
private double[] getDiscretizationThresholds() {
return discretizationThresholds;
3

}

6.3. AbstractContainerSyd.java

package syd;

import java.util.ArraylList;
import java.util_Arrays;
import java.util_List;
import java.util_Set;
import java.util_TreeSet;

/**
* Abstract Container Syd. <br>
* An abstract container for sub-syds. Provides universal methods for obtaining
* 0S support, doing inspection and comparison and converting to string value.

*

* @author Borut Lesjak
*/
public class AbstractContainerSyd extends AbstractSyd {



/** Sub-syd list. */
List<Sydable> subSyds=new ArrayList<Sydable>();

/**
* Class constructor. <br>
*
* @param name container syd name
* @param subSyds sub-syds array
*/
public AbstractContainerSyd(String name, Sydable... subSyds) {
super(name, 0);

this.subSyds.addAll (Arrays. (subSyds));

}

/**
* Inspects all the sub-syds and checks their ready status and returns
* <code>true</code>, if at least one of them is ready. <br>
* Also calculates and sets the overall reliability.
*

* @return ready status
*/

public boolean inspect() {
boolean ready=false;
for (Sydable subSyd : getSubSyds(Q)) {
ready |=subSyd. inspect();

3
setReliability( (getSubSyds()));
setReady(ready);
return ready;
3
/**
* Returns an intersection of all sub-syd OS supports.
*/
@Override
public Set<0S> getOsSupport() {
Set<0S> result=new TreeSet<0S>(AbstractSyd. );
for (Sydable subSyd : getSubSyds())
result.retainAll (subSyd.getOsSupport()); // set intersection
return result;
3
/**
* Returns a concatenation of all sub-syd string values.
*/

public String getValueAsString() {
String result=""";
for (Sydable subSyd : getSubSyds())
result+=subSyd.getName()+": "+subSyd.getValueAsString();
return result;

}

@0verride
public String toString() {
String result=super._toString();
for (Sydable subSyd : getSubSyds())
result+=subSyd.toString(Q);
return result;

}

/**
* Calculates an overall realiability for this container Syd. <br>

* Uses the following formula:
*
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*

<pre>

R=1-Product(1-Ri)

</pre>

where Ri stands for the individual reliability of i-th sub-syd. <br>

It can be proven that the above function is commutative and associative
(i.e. different groupings within the syd containers do not affect the
outcome) and bounded within the [0,1] real interval. <br>

@param subSyds sub-syd list

@return an overall container reliability
/

static protected double calculateReliability(List<Sydable> subSyds) {

}
/*

o o X b 3 b 3k % ok X b X b % % ok X ok X

*

@0
pu

}
/*

*

*

pu

double r=1;
for (Sydable subSyd : subSyds) {
r*=1-subSyd.getReliability();

return 1-r;

*
Returns the overall (continuous) similarity, calculated from weighted
sub-syd instances comparisons. <br>
Uses the following formula:
<pre>
S=(1-Product(1-Si*Ri))/R
</pre>
where Si stands for the individual similarity of the two i-th sub-syds
instances, Ri stands for the individual reliability of i-th sub-syd, and R
stands for the overall reliability of this container. R must never be 0, or
the IllegalArgumentException is thrown. <br>
It can be proven that the above function is commutative and associative
(i.e. different groupings within the syd containers do not affect the
outcome) and bounded within the [0,1] real interval. <br>
Note that reliability factors of *this* syd are used, not of the parameter,
which can make a difference when comparing a current syd with an archived
one, If any of the reliability factors have been changed in between.
@throws IllegalArgumentException if this container®s reliability is O
/
verride

blic double compareTo(Sydable syd) {
if (super.compareTo(syd)==0) return 0; // check if ready
ifT (getReliability()==0) throw new IllegalArgumentException();
double s=1;
for (int i=0; i<getSubSyds().size(); ++i) {
Sydable sydl=getSubSyds().get(i);
Sydable syd2=getClass() .cast(syd).getSubSyds().get(i);
if (sydl.isReady()==null)
throw new NullPointerException(*'""+sydl.getName()+"" ready NULL'");
iT (syd2.isReady()==null)
throw new NullPointerException(*'""+syd2.getName()+"" ready NULL'");
double si=sydl.compareTo(syd2);
double ri=sydl.getReliability();
s*=1-si*ri;

3
return (1-s)/getReliability();

*

@return the subSyds.
/
blic List<Sydable> getSubSyds() {
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return subSyds;

}
+

6.4. AbstractSystemPropertySyd.java

package syd;
import java.util._Set;

/**
* Abstract Syd for System Property values.

*

* @author Borut Lesjak

*/

public class AbstractSystemPropertySyd extends AbstractSyd {

/** System property name. */
private String propertyName;

/** 0S Version value. */
private String value;

/**

* Class constructor.

*

* @param name name of the Syd entity

* @param reliability reliability factor
*

@param propertyName System property name, e.g. '"os.version'.
*/

public AbstractSystemPropertySyd(String name, double reliability,
String propertyName) {

super(name, reliability);

this.propertyName=propertyName;

}

@Override

public double compareTo(Sydable syd) {
if (super.compareTo(syd)==0) return 0; // check if ready
if (getvalue().compareTo(syd.getValueAsString())==0) return 1;
return O;

}

@Override

public Set<0S> getOsSupport() {
return AbstractSyd. ;

b

public String getValueAsString(Q) {
return getvValue();

}
public boolean inspect() {
setReady(false);
if (getPropertyName(QQ==null) return false;
String value=System. (getPropertyName());

if (value==null) return false;
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setValue(value);
setReady(true);
return true;

}

/**
* @return the propertyName.
*/
private String getPropertyName() {
return propertyName;

}

/**
* @return the value.
*/
protected String getValue() {
return value;

}

/**
* @param value the value.
*/
protected void setValue(String value) {
this.value=value;
3
¥

6.5. Syd.java

package syd;

import syd.hw.HwSyd;
import syd.sw.SwSyd;

/**

* Global container Syd.

*

* @author Borut Lesjak

*/

public class Syd extends AbstractContainerSyd {

/**
* Class constructor.
*/
public Syd( {
super('SYD", new HwSyd(), new SwSyd());
3
ks



6.6. HwSyd.java

package syd.hw;
import syd.AbstractContainerSyd;

/**
* HW Syd. <br>
* Composed of HW sub-syds.

*

* Borut Lesjak
*/
public class HwSyd extends AbstractContainerSyd {

/**
* Class constructor.
*/
public HwSyd() {
super(""\nHW", new BiosDataSyd(), new MacAddressSyd(), new HardDiskldSyd(),
new CpuDataSyd());

6.7. SwSyd.java

package syd.sw;

import syd.AbstractContainerSyd;
import syd.sw.java.JavaSyd;
import syd.sw.o0s.0sSyd;

/**
* SW Syd. <br>
* Composed of SW sub-syds.

*

* Borut Lesjak
*/
public class SwSyd extends AbstractContainerSyd {

/**
* Class constructor.
*/
public SwSyd() {
super("'\nSW", new 0sSyd(), new JavaSyd(), new ComputerNameSyd());
}

}
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6.8. OsSyd.java

package syd.sw.os;
import syd.AbstractContainerSyd;

/**
* 0S Syd. <br>
* Composed of OS sub-syds.

*

* Borut Lesjak
*/
public class 0sSyd extends AbstractContainerSyd {

/**
* Class constructor.
*/
public OsSyd() {
super(""\n 0S", new OsNameSyd(), new OsVersionSyd(),
new OsArchitectureSyd());
¥

}

6.9. JavaSyd.java

package syd.sw.java;
import syd.AbstractContainerSyd;

/**
* Java Syd. <br>
* Composed of Java sub-syds.
* Borut Lesjak
*/
public class JavaSyd extends AbstractContainerSyd {

/**
* Class constructor.
*/
public JavaSyd(Q) {
super("'\n Java'", new JavaSpecVersionSyd(), new JavaVmVersionSyd(),
new JavaVmSpecVersionSyd());
3

}



6.10. BiosDataSyd.java

package syd.hw;

import syd.AbstractSyd;

/**
* BIOS Data Syd.
*
* Borut Lesjak
*/

public class BiosDataSyd extends AbstractSyd {

/**

* Class constructor.

*/

public BiosDataSyd() {
super("\n BIOS Data', 0.95);

}

public String getValueAsString() {
return null;

}
public boolean inspect() {

setReady(false);
return false;

}
+

6.11. CpuDataSyd.java

package syd.hw;

import syd.AbstractSyd;

/**
* CPU Data Syd.
*
* Borut Lesjak
*/

public class CpuDataSyd extends AbstractSyd {

/**

* Class constructor.

*/

public CpuDataSyd() {
super("\n CPU Data", 0.95);

}

public String getValueAsString() {
return null;

}
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public boolean inspect() {
setReady(false);
return false;

}

6.12. HardDiskIdSyd.java

package syd.hw;

import syd._AbstractSyd;

/**
* Hard Disk Id Syd.
*
* Borut Lesjak
*/

public class HardDiskldSyd extends AbstractSyd {

/**

* Class constructor.

*/

public HardDiskldSyd() {
super("'\n Hard Disk ID", 0.85);

public String getValueAsString() {
return null;

}

public boolean inspect() {
setReady(false);
return false;

}

6.13. MacAddressSyd.java

package syd.hw;

import java.net.NetworklInterface;
import java.net.SocketException;
import java.util_ArrayList;
import java.util_Enumeration;
import java.util_List;



import java.util_Set;

import syd.AbstractSyd;
import syd.Sydable;

/**
* MAC Address Syd.
*
* @author Borut Lesjak
*/
public class MacAddressSyd extends AbstractSyd {

/** MAC Address list. */
List<byte[]> macAddresses=new ArraylList<byte[]>(Q);

/**
* Class constructor.
*/
public MacAddressSyd() {
super("\n MAC Address™, 0.9);
3

@0verride

public Set<0S> getOsSupport() {
return AbstractSyd. ;

}

/**
* Convert a byte value to a hex string representation.

*
* @param b
* @return hex string

*
/
private String byteToHex(byte b) {
String dataHexDigit=Integer. (b);

whille (dataHexDigit.length()<2) {
dataHexDigit="0"+dataHexDigit;

dataHexDigit=dataHexDigit.substring(dataHexDigit.length()-2);
return dataHexDigit.toUpperCase();

}

/**
* Convert a MAC address to a hex string representation.
*
* @param macAddress MAC address
* @return hex string
*/
private String macAddressToString(byte[] macAddress) {
String result=""";
for (byte b : macAddress) {
if (Yresult.isEmpty()) result+=":";
result+=byteToHex(b);
}

return result;

}

public String getValueAsString(Q) {
String result=""";
for (byte[] addr : getMacAddresses())
result+="\n "+macAddressToString(addr);
return result;

}

public boolean inspect() {
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// Compose a list of all NICs® MAC addresses
try {
Enumeration<NetworklInterface> nis=Networklnterface. O;
while (nis.hasMoreElements()) {
NetworklInterface networklnterface=nis.nextElement();
byte[] addr=networklnterface.getHardwareAddress();
it (addr==null) continue;
getMacAddresses() -add(addr);

3

} catch (SocketException e) {
setReady(false);
return false;

}
setReady(true);
return true;

}

/**

* Check if the two MAC addresses are equal.

*

* @param macAddressl

* @param macAddress2

* @return equality

*/

private boolean macAddressEquals(byte[] macAddressl, byte[] macAddress2) {
iT (macAddressl.length!=macAddress2.length) return false;
for (int i=0; i<macAddressl.length; ++i)

iT (macAddressl[i]!=macAddress2[i]) return false;

return true;

}

@Override
public double compareTo(Sydable syd) {
if (super.compareTo(syd)==0) return 0; // check if ready

// Compare every MAC address from one list to every one on the other list
for (byte[] thisMacAddress : getMacAddresses()) {
for (byte[] sydMacAddress : ((MacAddressSyd)syd).getMacAddresses()) {
// Any match means IDENTICAL
if (macAddressEquals(thisMacAddress, sydMacAddress)) return 1;

}

return O;

}

/**

* @return the macAddresses.

*/

private List<byte[]> getMacAddresses() {
return macAddresses;

}
}

6.14. JavaSpecVersionSyd.java

package syd.sw.java;



import syd.AbstractSystemPropertySyd;

/**
* Java Specification Version System Property Syd.
*
* Borut Lesjak
*/

public class JavaSpecVersionSyd extends AbstractSystemPropertySyd {

/**

* Class constructor.

*/

public JavaSpecVersionSyd() {

super("\n Java Specification Version™, 0.05,

"Java.specification.version');
}
}

6.15. JavaVmSpecVersionSyd.java

package syd.sw.java;

import syd.AbstractSystemPropertySyd;

/**

* Java VM Specification Version System Property Syd.
*

* Borut Lesjak

*/

public class JavaVmSpecVersionSyd extends AbstractSystemPropertySyd {

/**
* Class constructor.
*/
public JavaVmSpecVersionSyd() {
super("\n Java VM Specification Version™, 0.05,
"Jjava.vm_specification.version');

}

6.16. JavaVmVersionSyd.java

package syd.sw.java;

import syd.AbstractSystemPropertySyd;
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/**
* Java VM Version System Property Syd.

*

* @author Borut Lesjak
*/
public class JavaVmVersionSyd extends AbstractSystemPropertySyd {

/**
* Class constructor.
*/
public JavaVmVersionSyd() {
super(*'\n Java VM Version™, 0.05, "java.vm.version);
3
3

6.17. OsArchitectureSyd.java

package syd.sw.os;
import syd.AbstractSystemPropertySyd;

/**
* O0S Architecture System Property Syd.

*

* @author Borut Lesjak
*/
public class OsArchitectureSyd extends AbstractSystemPropertySyd {

/**
* Class constructor.
*/
public OsArchitectureSyd() {
super("'\n 0S Architecture™, 0.5, "os.arch™);

6.18. OsNameSyd.java

package syd.sw.os;
import syd.AbstractSystemPropertySyd;

/**
* O0S Name System Property Syd.
*
*

@author Borut Lesjak
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*
/
public class OsNameSyd extends AbstractSystemPropertySyd {

/**
* Class constructor.
*/
public OsNameSyd() {
super(*'\n 0S Name', 0.5, "os.name');

6.19. OsVersionSyd.java

package syd.sw.os;

import syd.AbstractSystemPropertySyd;

/**

* 0S Version System Property Syd.
* Borut Lesjak

*/

public class OsVersionSyd extends AbstractSystemPropertySyd {

/**
* Class constructor.
*/
public OsVersionSyd() {
super(*"\n 0S Version'", 0.1, "os.version™);
}
b

6.20. ComputerNameSyd.java

package syd.sw;

import java.net.lnetAddress;
import java.net.UnknownHostException;
import java.util.Set;

import syd.AbstractSyd;
import syd.Sydable;

/**
* Computer Name Syd.

*

* Borut Lesjak
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*/

public class ComputerNameSyd extends AbstractSyd {

}

/** Computer name. */
private String computerName;

/**

* Class constructor.

*/

public ComputerNameSyd() {
super("'\n Computer Name', 0.05);

}

@Override
public Set<0S> getOsSupport() {
return AbstractSyd. ;

}

public String getValueAsString() {
return getComputerName();

}

public boolean inspect() {
setReady(false);
try {
setComputerName(InetAddress. () -getHostName());
} catch (UnknownHostException e) {
return false;

}
setReady(true);
return true;

}

@Override
public double compareTo(Sydable syd) {
if (super.compareTo(syd)==0) return 0; // check if ready

if (getComputerName() .equalslgnoreCase(
((ComputerNameSyd)syd) -.getComputerName())) return 1;
return O;

}

/**

* @return the computerName.

*/

private String getComputerName() {
return computerName;

}

/**

* @param computerName the computerName.

*/

private void setComputerName(String computerName) {
this.computerName=computerName;

}



6.21. CurrentTimeSyd.java

package syd.test;

import java.util_Arrays;
import java.util._Set;
import java.util.TreeSet;

import syd.AbstractSyd;
import syd.Sydable;

/**

* @author Borut Lesjak

*/

public class CurrentTimeSyd extends AbstractSyd {

/** Current system time. */
private long currentTime=0;

/**
* Class constructor.
*/
public CurrentTimeSyd() {
super("'\n Time", 1);
}

@Override
public double compareTo(Sydable syd) {
if (super.compareTo(syd)==0) return 0; // check if ready
long timel=getCurrentTime();
long time2=getClass().cast(syd).getCurrentTime();
long difference=Math. (timel-time2);
if (difference==0) return 1;
ifT (difference<100) return getThresholdSame(); // within 100 ms
if (difference<1000) return getThresholdSimilar(); // within 1 second
return O;

}

@Override
public Set<0S> getOsSupport() {

return new TreeSet<0S>(Arrays. (0s. , OS. ));
¥

public String getValueAsString() {
return ""+getCurrentTime();
¥

public boolean inspect() {
setCurrentTime(System. 0);
setReady(true);
return true;

}

/**
* @return the currentTime.
*/
private long getCurrentTime() {
return currentTime;
}

/**
* @param currentTime the currentTime.
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*/
private void setCurrentTime(long currentTime) {
this.currentTime=currentTime;

}
}

6.22. SydTest.java

package syd;
import java.io.lOException;

import syd.test._CurrentTimeSyd;

/**
* Syd Test.
*
* Borut Lesjak
*/
public class SydTest {
/**
* Test.
*
* args
*/

public static void main(String[] args) {
// inspection TEST
Syd syd=new Syd(Q);

System. -printIn(C’"\n\n"+syd.toString());
if (Isyd.inspect()) {
System. -printIn(*'Syd inspection failure.');
}
System. -printIn(C’'\n\n"+syd.toString());

// (de)serialization TEST
Syd sydClone=null;

try {
sydClone=AbstractSyd. (syd.serialize());
System. -printIn(C’"\n\n"+sydClone.getValueAsString());
} catch (10Exception e) {} catch (ClassNotFoundException e) {
System. -printIn(*(de)serialization problem.");
}
System. -printIn(C"\n\nSyd Comparison: "+syd.discreteCompareTo(sydClone));

// comparison TEST, increasing current time
CurrentTimeSyd sl=new CurrentTimeSyd();
sl.inspect();

CurrentTimeSyd s2=new CurrentTimeSyd();
s2.inspect();

System. -printIn(C"\n\nComparison: "+sl.discreteCompareTo(s2));
(10);

s2._inspect();

System. .printIn(""Comparison: "+sl.discreteCompareTo(s2));
(100);

s2.inspect();
System. -printIn("Comparison: "+sl._discreteCompareTo(s2));



(1000);
s2.inspect();
System. -printIn(*Comparison: "+sl.discreteCompareTo(s2));
ks
static private void delay(long milliseconds) {
try {
Thread. (milliseconds);

} catch (InterruptedException e) {}
}
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