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Uporabljene kratice

NGN omrezje nove generacije (angl. Next Generation Network)

IP internetni protokol (angl. Internet Protocol)

SCN komutirano omrezje (angl. Switched Communications Network)

PSTN javno komutirano telefonsko omrezje (angl. Public Switched Telephone Network)

ISDN integrirane storitve preko digitalnega omreZja (angl. Integrated Services Digital Network)

DSL digitalni narocniski vod (angl. Digital Subscriber Line)

SS7 signalni sistem 7 (angl. Signaling System 7)

GSM globalni sistem za mobilne telekomunikacije (angl. Global System for Mobile
Communications)

UMTS univerzalni sistem za mobilne telekomunikacije (angl. Universal Mobile
Telecommunication System)

ITU mednarodno telekomunikacijsko zdruzenje (angl. International Telecommunication
Union)

GSMA zdruZenja globalnega sistema za mobilne telekomunikacije (angl. Global System for
Mobile Communications Association)

SIP protokol za opis seje (angl. Session Initiation Protocol)

VolP telefonija preko internetnega protokola (angl. Voice over IP)

PRN komercialna Stevilka (angl. Premium Rate Number)

PRS komercialna storitev (angl. Premium Rate Service)

FMS sistem za upravljanje z goljufijami (angl. Fraud Management System)

SLA dogovor o ravni storitve (angl. Service Level Agreement)

IMEI mednarodna identifikacijska Stevilka mobilne opreme (angl. International Mobile
Equipment Identity)

NIC omrezZna kartica (angl. Network Interface Card)

MAC fizi¢ni naslov naprave (angl. Media Access Control).

CDR zapis o klicu (angl. Call Detail Record)

UDR zapis o storitvi (angl. Usage Detail Record)

IPDR zapis o storitvi v omreZjih nove generacije (angl. Internet Protocol Detail Record)

XML razsirljiv oznacevalni jezik (angl. eXtensible Markup Language)

SMS kratko sporocilo (angl. Short Message Service)

IDS sistem za odkrivanje vdorov (angl. Intrusion Detection System)

IPS sistem za preprecevanje vdorov (angl. Intrusion Prevention Systems)

IRP delovanje v primeru incidenta (angl. Incident Response Program)

CIRT odzivna skupina za delovanje v primeru incidenta (angl. Computer Incident Response
Team)

VPN navidezno zasebno omrezje (angl. Virtual Private Network)

UML poenoteni jezik modeliranja (angl. Unified Modeling Language)

TCP protokol za nadzor prenosa (angl. Transmission Control Protocol)

sQL strukturiran povprasevalni jezik (angl. Structured Query Language)

API programski vmesnik (angl. Application Programming Interface)

SIM narocniski identifikacijski modul (angl. Subscriber Identity Module)

IMSI mednarodna identiteta mobilnega narocnika (angl. International Mobile Subscriber
Identity)

BTS bazna postaja (angl. Base Transceiver Station)



MPS sistem za lociranje mobilne postaje (angl. Mobile Positioning System)

PBX zasebna narocniska centrala (angl. Private Branch eXchange)

DISA storitev, ki omogoca klicanje iz centrale skozi zunanjo linijo (angl. Direct Inward System
Access)






1 Povzetek

Financne izgube v telefoniji, ki jih povzrocijo goljufije, predstavljajo od Stiri do Sest odstotkov dohodka
telekomunikacijskih podjetji. Odgovor na narascajo¢o groznjo, ki jo predstavljajo goljufije, iS¢emo v
izpopolnjevanju sistemov za upravljanje z goljufijami. Ena izmed slabo raziskanih poti na tem podrocju je
uporaba vizualizacije pri odkrivanju in preprecevanju goljufij. Namen tega dela je preuditi in oceniti
prispevek vizualizacije. Za dosego cilja je bilo najprej potrebno klasificirati goljufije. Nato je sledila
raz€lenitev sistema za upravljanje z goljufijami na posamezne faze, definirane na osnovi nalog, ki jih ta
opravlja. Na podlagi nalog in tipov goljufij smo nato iskali ustrezne vizualizacijske resitve. Ugotovili smo,
da vizualizacija ni kriti¢ni del sistema, je pa zaZelen in dobrodosel pripomocek. Uporabnost je odvisna
tudi od preferenc analitika, kajti nekaterim je vizualizacija bliZje oziroma je zanje lazje razumljiva kot za
druge. Vendar pa se moramo pri tem drzati doloCenih napotkov in pristopov, brez katerih bi bila
vizualizacija neuporabna. Upostevati moramo tako videz kot funkcionalnost predstavitve. V fazi
preprecevanja goljufij je vizualizacija v pomo¢ pri analiziranju povratne informacije z zascitnih elementoyv,
v fazi odkrivanja je v pomoc pri analiziranju velike koli¢ine podatkov, v fazi obravnave izjem pa je v
pomoc pri analiziranju alarma. Rezultat dela je sistemati¢en pregled skozi problematiko, model aplikacije
za vizualizacijo podatkov in prototipi posameznih vizualizacijskih pristopov. Tako so teoreti¢na
razmisljanja potrjena tudi z prakti¢nimi primeri. Nadaljnje raziskave tega podroc¢ja morajo potekati v
tesnem sodelovanju z analitiki, ki skrbijo za upravljanje z goljufijami. Empiricne metode bi namrec hitreje
pripeljale do novih idej in izboljsav.

Klju€ne besede: vizualizacija, sistem za upravljanje z goljufijami, telefonija, goljufije



2 Abstract

Financial losses in telephony caused by fraud represent four to six percents of telecommunication
industry income. An answer to this threat is increasing research of fraud management systems. One of
the less researched branches of this field is the usage of visualization in fraud detection and prevention.
The purpose of this work is to research and give an estimate for the usability of it. Taxonomic
classification of fraud and fraud management system was the first step in order to get a clear picture of
the tasks that fraud management system has to carry out. With that and visualization theory in mind we
then searched for the suitable visual representations for each task. The conclusion was that visualization
is not a critical part of the system but a valuable additional tool that will increase the productivity of the
analyst. In the fraud prevention phase visualization will help to analyze information received from
elements that are used to protect the system, detection phase will benefit as visualization is efficient for
huge dataset analysis and in the last processing phase visualization will help to filter the alarms reported
from the previous phase. But we have to be careful, as visualization is only useful if properly
implemented, with presentation appearance and functionality in mind. The contribution of this work is a
systematical overview of the addressed topic, application model and visualization prototypes based on
real life examples. The theoretical findings were confirmed with practical examples. Further work should
include a closer cooperation with fraud analysts and research with empirical methods. That would most
likely bring us closer to new ideas and better results.

Key words: visualization, fraud management system, telephony, fraud



3 Uvod

Namen magistrske naloge je ugotoviti, ali in kako je lahko vizualizacija v pomoc¢ pri upravljanju z
goljufijami v telefoniji. Kot bo razloZzeno v nadaljevanju, gre pri upravljanju z goljufijami za njihovo
preprecevanje, odkrivanje in obravnavo, k telefoniji pa v tem primeru Stejemo storitve za prenos govora
po stacionarnih in mobilnih omrezjih ter omrezjih nove generacije (angl. Next Generation Network —
NGN).

Problem, ki je obravnavan v magistrski nalogi, zahteva razumevanje razlicnih podrocij:
telekomunikacijske sisteme za prenos govora, statisticne metode, rudarjenje podatkov, grafi¢ni dizajn,
vizualizacijo informacij in razvoj informacijskih sistemov. Neodvisno med seboj so ta sicer dobro

raziskana, na njihovem sti¢is€u pa je bilo zaradi specifi¢nosti problemske domene izvedenih le malo
raziskav, katerih rezultati so dostopni Sirsi javnosti.

Primer raziskave uporabe vizualizacije za odkrivanje goljufij v telefonski domeni navajajo Cox in drugi [1].
Tu je opisana aplikacija razvita v sodelovanju med laboratoriji Bell' in AT&T?. Druge v magistrski nalogi
omenjene raziskave pa so vefinoma povezane z odkrivanjem goljufij v telekomunikacijskih sistemih brez
uporabe vizualizacije ali z uporabo vizualizacije za nadzor omrezij, ki temeljijo na internetnem protokolu
(angl. Internet Protocol — IP).

Same goljufije oziroma tehni¢na ozadja goljufij so obdcutljiva tema, o kateri ni lahko najti veliko
informacij. Telekomunikacijska podjetja so nedvomno vloZila veliko ¢asa in denarja v raziskovanje goljufij,
vendar pa pridobljenega znanja ne delijo s SirSo javnostjo in konkurenco, saj je to konkurenéna prednost.
Tehni¢ne informacije o dolocenih goljufijah tako pogosto ostajajo skrbno varovane skrivnosti posameznih
operaterjev. S Sirjenjem teh informacij bi koncno le izobraZevali goljufe, negativne posledice skrivanja
informacij pa slednji s pridom izkoris¢ajo. Ko nek operater odkrije in prepreci nadaljevanje goljufije, lahko
goljufi preprosto nadaljujejo isto goljufanje pri naslednjem operaterju.

Da bi ocenili pomen vizualizacije na podrocju upravljanja z goljufijami, moramo najprej odgovoriti na
vprasanje, kaj je goljufija in kako poteka upravljanje z goljufijami brez podpore vizualizacije. V ¢etrtem
poglavju so tako na kratko predstavljena aktualna omreZja za prenos govora, v petem pa je opredeljen
pojem goljufije v telefoniji. Kako deluje preprecevanje goljufij brez vizualizacije, je opisano v Sestem
poglavju. Naslednja tri poglavja so namenjena natan¢nejSemu opisu posameznih faz obravnavanja
goljufij. Deseto, najobseZnejSe, poglavje je namenjeno vizualizaciji. Najprej so predstavljene osnove
vizualizacije velike koli¢ine vec¢dimenzionalnih podatkov, nato pa model aplikacije, ki z vizualizacijo
prispeva k upravljanju z goljufijami. Na koncu istega poglavja so predstavljeni nekateri primeri znanih
goljufij in vizualizacijskih pristopov, ki so v pomo¢ pri upravljanju z njimi.

! Laboratoriji Bell (http://www.bell-labs.com/).
? Laboratoriji AT&T (http://www.research.att.com/).


(http:/www.bell-labs.com/)
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4 OmrezZja

V magistrski nalogi je poudarek na govornih storitvah, neodvisno od omreZja in protokolov, na katerih
temeljijo. Za lazje razumevanje obravnavane teme pa je dobro vedeti nekaj o omrezjih, v katerih se te
storitve izvajajo. V nadaljevanju je nekaj osnovnih informacij o trenutno najbolj razsirjenih omrezjih.

V literaturi s podobno tematiko je predstavitev omrezij pogosto poenostavljena tako, da lo¢imo le IP-
omrezje in komutirano omreZzje (angl. Switched Communications Network — SCN) [2]. Akterja v SCN sta
stacionarni in mobilni telefon, v IP-omreZju pa IP-telefoni. Tu lo¢imo omreZje za fiksno telefonijo,
mobilno omrezje in omrezje nove generacije.

4.1 OmreZje za fiksno telefonijo

OmrezZje, ki omogoca fiksno telefonijo, se imenuje javno komutirano telefonsko omrezje (angl. Public
Switched Telephone Network — PSTN). Bistvena razlika med IP- in PSTN-omreZjem je, da slednje
uporablja komutiran stikalni sistem, ki povezavo rezervirana za celotni ¢as klica. Rezervirana povezava
omogoca raven kakovosti prenosa govora, ki jo IP-omrezja za zdaj tezko zagotovijo. Brez dodatne
digitalne tehnologije doseze hitrost prenosa podatkov najve¢ 56 kb na sekundo. Za boljSe prenose se
omreZje nadgradi v PSTN/ISDN (angl. Integrated Services Digital Network), ki omogoca hitrosti do 128 kb
na sekundo, in v PSTN/DSL (angl. Digital Subscriber Line) za visje hitrosti. OmreZje je razen »zadnje milje«
do uporabnika v celoti digitalizirano. V omreZzju PSTN se vefinoma uporablja mnozica protokolov,
imenovana signalni sistem 7 (angl. Signaling System 7 — SS7).

PSTN je preverjeno omreZje, v katerem ni pri¢akovati novih tehni¢nih goljufij, ki bi izkoris¢ale
pomanijkljivosti v zasnovi omreZja, ranljivo pa postane pri integraciji z IP-omrezjem.?

Na prvi pogled se zdi, da bi omreZje, ki omogoca predvsem prenos zvoka, moralo biti preprosto. A izkaze
se, da to ni res. Zaradi razliénih standardov in dolge zgodovine razvoja ima nesteto razli¢nih obrazov.
Komentar na kompleksen razvoj PSTN-omreZja, je naslednji: »Naucis se lahko vse, kar se je zgodilo do
danes, in jutri bos poznal le véerajsnje novice.« [3].

* Povezavo med IP- in PSTN-omrezjem omogocajo prehodi (angl. gateway). Prehod je razdeljen na nadzornik
medijskih prehodov (angl. Media Gateway Controller — MGC), ki omogoca nadzor nad prenosom, in medijski
prehod (angl. Media Gateway — MG), ki omogoca pretvarjanje iz PSTN v IP in nasprotno (65). Najzanimivejsa
pretvorba je PSTN — IP — PSTN, saj omogoci pretvorbo mednarodnega klica v dva lokalna PSTN-klica, kar obc¢utno
poceni klic.



4.2 OmreZja za mobilno telefonijo

Prva generacija (1G) mobilnega omrezja je bila razvita leta 1980. To je bilo analogno omrezje, ki se je v
drugi generaciji (2G) digitaliziralo in preslo v SirSo uporabo. Najpogostejsi standard v omreZju druge
generacije je globalni sistem za mobilne telekomunikacije (angl. Global System for Mobile
Communications — GSM). Z bliskovitim razvojem omreZja se je zacelo zlato obdobje za goljufe, saj je bilo
odkritih kar nekaj pomanjkljivosti v zasnovi GSM-standarda [4], ki pa so bile z uvedbo nadgradenj in nato
tretje generacije odpravljene.

Tretja generacija omreZzja je pri nas bolj znana kot univerzalni sistem za mobilno telekomunikacijo (angl.
Universal Mobile Telecommunication System — UMTS). Gre za univerzalen telekomunikacijski sistem, ki
omogoca hitrejSi prenos podatkov kot njegovi predhodniki, uporabo novih storitev, hkraten prenos
besedila, slike in zvoka ter videotelefonijo. Splosno ime za omreZje tretje generacije je IMT-2000, za
razvoj skupine standardov v okviru IMT-2000 pa skrbi Mednarodno telekomunikacijsko zdruzenje ITU
(angl. International Telecommunication Union).

Po podatkih zdruzenja globalnega sistema za mobilne telekomunikacije (angl. Global System for Mobile
Communications Association — GSMA?) je januarja 2007 mobilni telefon uporabljajo priblizno 2,2
milijarde ljudi od 6,5 milijarde celotne svetovne populacije. Le dvajset odstotkov uporabnikov se je
odlocilo za mobilni sistem tretje generacije. OmreZje tretje generacije velja za zrelo in varno omrezje.

4.3 OmreZje nove generacije

OmreZje nove generacije je Sirok in pogosto rabljen pojem, ki opisuje prehod iz omreZja, namenjenega
izkljuéno glasu, v omreZje za prenos vseh tipov informacij in storitev. Poudarek je na prenosu glasu, videa
in podatkov. OmreZja so zgrajena na IP-protokolu, torej se vsi podatki prenasajo v obliki paketov. Na
aplikacijskem nivoju se uporablja protokol za opis seje (angl. Session Initiation Protocol — SIP).

Omenjeno omrezje je zanimivo predvsem zato, ker z varnostnega stalis¢a ni korak naprej, pa¢ pa odpira
nove moznosti za goljufije. Slabosti s staliS¢a obcutljivosti za goljufije sta predvsem dejstvo, da NGN-
omrezje temelji na IP-protokolu, in povecano Stevilo nadinov dostopa do omreZja. Po oceni skupine
Gartner’ ve¢ kot sedemdeset odstotkov napadov na omreZje nekega podijetja cilja na aplikacijski nivo, in
ne omrezni ali sistemski [5]. Ta ocena je Se posebej zanimiva za NGN-omrezje, saj je tu aplikacijski nivo v
veliki meri Se nestandardiziran. Gre torej za distribuirano, odprto in zapleteno omreZje, ki nima
standardiziranih varnostnih mehanizmov, poleg tega pa se v njem hitro pojavljajo nove storitve, ki niso
nujno primerne za uporabo. Ker dobicki na podrocju storitev hitro rastejo, postaja vedno zanimivejse za

% Zdruzenje GSMA (http://www.gsmworld.com/).
> Analiti¢na hi$a Gartner Group (http://www.gartner.com/).
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goljufe, ki se tako ne posvecajo ve¢ samemu prenosu zvoka, pa¢ pa prenosu podatkov, na katerih
temeljijo storitve.

Tipicna storitev v NGN-omreZju je VolP (angl. Voice over IP). Zanimiv podatek prihaja iz laboratorijev
podjetja Sipera Systems,® katerih naloga je odkrivanje ranljivosti VolP-protokolov in opreme. V zadnjih
treh letih so prepoznali kar 20 000 varnostnih lukenj [6].

Po svetu so Se vedno tri milijarde ljudi, ki nimajo dostopa niti do osnovnega telefonskega prikljucka, torej
obstaja Se ogromen trg, primeren tudi za manj napredna omrezja. Vendar pa na splosno velja, da se
bodo dnevi zvoka kot posebne kategorije kmalu kon¢ali.

® Podjetje s sedezem v Richardsonu v Teksasu je bilo ustanovljeno leta 2003. Ukvarja se z razvojem
aplikacij, ki omogocajo varnost v okolju VolIP (http://www.sipera.com/).



5 Goljufije

Pred obravnavo sistemov, ki omogocajo preprecevanje goljufij, je treba najprej predstaviti pojem
goljufije, zato se poglavje zacne z opredelitvijo omenjenega pojma, nadaljuje pa z navajanjem nekaterih
razlogov za goljufijo ter pregledom razli¢nih tipov goljufij. Predstavljen je tudi poskus napovedi trendov
razvoja.

5.1 Opredelitev in vpliv goljufij

Goljufije so se pojavile skoraj z zacetkom telefonije. PSTN je bil dolgo najzapletenejsi in najnaprednejsi
telekomunikacijski sistem v javni uporabi, zaradi ¢esar je bil priljubljena tar¢a radovednih posameznikov,
ki so poskusali razumeti, kako deluje. Ne glede na to, ali so posamezniki to delali zaradi ucenja (to so bili
predhodniki danasnjih hekerjev) ali z namenom goljufije, je razumevanje pogosto razkrilo
pomanjkljivosti, ki so omogocile zlorabo oziroma brezplacno uporabo telefonskih storitev.

Goljufija v telekomunikacijah je opredeljena kot prenos glasu ali podatkov po telekomunikacijskem
omrezju, pri katerem se posiljatelj namerava izogniti zakonitim stroSkom prenosa [7].

Kadar govorimo o goljufijah v telefonskem omrezju, ta opredelitev ni dovolj natanc¢na. Ni nujno, da je
povzrocitelj goljufije ravno posiljatelj. Kot primer vzemimo goljufijo, pri kateri goljuf posiljatelja preprica,
naj ga poklice na komercialno Stevilko (angl. Premium Rate Number — PRN), pri tem pa ga ne opozori na
viSjo ceno klica oziroma ga zavaja glede nujnosti ali vsebine klica [8]. V tem primeru je goljufijo povzrodil
prejemnik klica oziroma tretja oseba, ki je zavedla posiljatelja. Goljuf je torej lahko kdor koli. Naslednja
pomanjkljivost je dolocitev stroska. Poleg stroska prenosa, ki je v definiciji omenjen, je tu Se strosek
storitve. Pri klicih na komercialno Stevilko je stroSek prenosa zanemarljiv. Zadnja pomanijkljivost pa je
neopredeljena ciljna mnoZica, torej ogoljufana oseba. To je lahko telefonski operater, ponudnik storitve
ali pa tretja oseba, ki jo goljuf izkoristi pri izvedbi goljufije. Tipicen primer oSkodovanja tretje osebe je
kraja mobilnega telefona.

Z upostevanjem nastetih pomanjkljivosti lahko goljufijo v telefonskem omreZju opredelimo kot prenos
glasu ali podatkov po telekomunikacijskem omrezju, pri katerem pride do okori$¢anja z oSkodovanjem
telefonskega operaterja, ponudnika storitve ali uporabnika telefonskega omrezja.

Ker je v magistrski nalogi govor o prepreevanju goljufij, je pozornost osredinjena predvsem na
telefonske operaterje, ki praviloma skrbijo za to. Pojavi pa se dvom o resnosti problema, povezanega z
goljufijami. Na prvi pogled se zdi, da posledice takih goljufij ne morejo bistveno vplivati na poslovanje
telefonskih operaterjev. Glede na razmeroma nizke cene (vsaj v primerjavi z bliznjo preteklostjo) tako
mednarodnih kot lokalnih klicev ter malo ustreznih kandidatov z dovolj tehni¢nega znanja, ki so
pripravljeni storiti kaznivo dejanje, bi pricakovali, da to velja. Ko pa si podrobneje ogledamo posamezne
goljufije, ugotovimo, da lahko povzrocijo veliko Skode.



Ko goljuf pridobi nadzor nad viri telefonskega omreZja, lahko po¢ne naslednje:

e Preprodaja klice po precej nizji ceni, kot jo ponuja operater. Praviloma so take goljufije hitro odkrite,
vendar pa lahko dobro organizirani goljufi v kratkem ¢asu naredijo veliko prometa.

e Preusmerja klice na komercialne Stevilke oziroma Stevilke 090. Goljufija obicajno zahteva
sodelovanje lastnika komercialne storitve (angl. Premium Rate Service — PRS). Cilj je usmeriti ¢im vec
»nelegalnega« prometa na te Stevilke.

Da so goljufije resen problem, potrjujejo ocene skode, ki jo v Zdruzenih drzavah Amerike povzrocijo
posredno in neposredno. Razliéni viri, npr. [9] in [10], navajajo, da ta znasSa od Stiri do Sest odstotkov
dohodka telekomunikacijskih podjetji. Pri novejsih operaterjih, ki nimajo izkuSenj ter ne upostevajo
utecenih postopkov za preprecevanje in odkrivanje goljufij, lahko finan¢ne izgube znasajo tudi do 20
odstotkov dohodka.

Pri interpretaciji navedenih podatkov moramo biti previdni, saj izgube, ki jih operater javno prikaze, niso
vedno zanesljive. Glavni razlogi za to so nasledniji:

e Financne izgube, ki jih povzrocijo goljufije, je izjemno tezko oceniti, saj se posledice kaZejo na
razlicnih podrocjih. Najocitnejsa je financna skoda, ki jo goljufija neposredno povzrodi, nekoliko manj
ocitna in nezanesljiva pa je posredna Skoda, ki se kaze v marketingu (operaterji so previdni pri
ponujanju novih storitev), odnosu s strankami (e pride informacija o varnostnih teZzavah med
narocnike), odnosu z delnicarji in podobno.

e Vasih operaterji nocejo priznati izgub, ker bi to pomenilo slabo reklamo. Novica o pomanijkljivi
varnosti sistema ne bo pritegnila novih uporabnikov.

e Nasprotno operaterji prikazejo vecje izgube, kadar Zelijo doseci spremembo zakonodaje. Zakoni, ki
SCitijo zasebnost podatkov, so na primer lahko trn v peti pri iskanju povzrociteljev goljufij.

Zanimiv izraéun, ki ponazarja vpliv goljufij na dohodek, navajata Bolton in Hand [9]. Ce predpostavimo,
da je od vseh transakcij 0,1 odstotka takih, ki pomenijo goljufijo, in da je vsaka vredna deset funtov,
podjetje na sto milijonov transakcij izgubi milijon funtov. AT&T je Ze leta 1998 prenesel 275 milijonov
transakcij na dan, torej je imel po takem izracunu dnevno za 2,75 milijona funtov izgube.

TeZave, ki Se stopnjujejo izgubo operaterja, so:

e Narocniki ne bodo vec lojalni in ne bodo dolgo odlasali z zamenjavo operaterja, ¢e izvedo, da ima
trenutni operater tezave s preprecevanjem goljufij.

e Povecano Stevilo pritozb zaradi visokih racunov in motenj ter zlorab osebnih podatkov povzroci
veliko dodatnih stroskov, tozbe in slabo reklamo.



e Zaradi pridobivanja novih in ohranjanja zdajsnjih strank je treba ponujati nove storitve. Operateriji, ki
imajo slabe izkusnje z goljufijami, pogosto odlasajo z novimi storitvami, dokler niso prepric¢ani, da so
varne. Zaradi tega pa zamujajo priloZnost biti prvi na trgu z novo storitvijo. Tako vedenje odvraca
stranke, ki Zelijo preizkusiti nove tehnologije (angl. early adopters). Za nove oziroma napredne
storitve so pogosto znacilne Stevilne varnostne luknje, ki se s casom odkrijejo in zakrpajo [11].

e Nadgradnje storitev so drage.

e Fleksibilnost storitev se povecuje, s tem pa tudi kompleksnost njihove zascite.

e Vsaka zascita ima svojo ceno.

e Pogoste tozbe in kazni zaradi krSenja zakonodaje, ¢e na primer osebni podatki strank niso bili dovolj
dobro zasc¢iteni. Kadar govorimo o obcutljivih podatkih, se lahko pojavi tudi sum namerne zlorabe na
strani operaterja.

Zavedati se moramo, da govorimo o zelo konkurenénem trgu, na katerem je vsaka stranka dragocena,
zato ni mesta za napake in slabo reklamo. Tudi e operater strankam krije neposredne stroske goljufije,
Se vedno ostajajo posredni stroski, ki jih operaterji obicajno ne krijejo in jih je tezko oceniti. Sem spadajo
na primer oskodovan dober ugled stranke (primer je samodejno posredovanje prihodnjih klicev na
stevilke vrocih linij) in stroski, ki nastanejo zaradi prekinitev storitve, ki jo ponuja operater.

Brez posebnega tveganja lahko zaklju¢imo, da so goljufije eden vecjih problemov, s katerimi se
spopadajo telefonski operateriji. Tisti z dolgoletnimi izkuSnjami in napredno opremo so seveda odpornejsi
od operaterjev v drzavah v razvoju, ki belezijo najvecje izgube. Po podatkih iz [12] je bilo leta 2006 v
povprecju najvec goljufij zabelezenih v Pakistanu, na Filipinih in Kubi ter v Indiji in BangladesSu. V istem
viru je navedeno, da izgube v svetovhem merilu znasajo od 54,4 milijarde do 60 milijard dolarjev, kar je
za 52 odstotkov vec¢ kakor leta 2003.

Za lazje razumevanje poglavij, ki sledijo, je treba opozoriti, da je ponekod namesto besede goljufija
rabljen izraz napad. Ce ni posebej omenjeno, obe besedi oznacujeta isto dejanje. Podobno je tudi oseba,
ki povzroci goljufijo, poimenovana goljuf ali pa napadalec.

5.2 Razlogi za goljufije

Poskusimo odgovoriti na vprasanje, zakaj sploh prihaja do goljufij. Prvo in najpomembnejse vodilo je
vsekakor zasluzek. Goljuf lahko zasluZi s preusmerjanjem klicev na PRN (zato je treba sodelovati z
lastnikom PRS) in z nadaljnjo preprodajo klicev (sam postane ponudnik storitev in jih prodaja po niZji ceni
kot ogoljufani telefonski operater). Drugo vodilo je uporaba storitev brez placila. V¢asih je bilo to
zanimivejSe zaradi dragih klicev v tujino, ki pa so zdaj veliko dostopnejsi (na primer klic iz Slovenije v
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ZdruZene drzave Amerike stane 0,3 evra na minuto)’. Naslednje vodilo je zahteva glede anonimnosti. V
takih primerih je telefonska goljufija povezana z neko drugo nezakonito dejavnostjo. Tukaj ne gre za
dobiéek, pal pa za zakrivanje sledi. Dober »legalen« pripomocek za skrivanje identitete so predplaéniski
narocniski paketi, vendar je oseba Se vedno vezana na eno telefonsko Stevilko. Zadnji razlog za goljufije
pa je izziv za napadalca in status med vrstniki (navadno gre za mlajSe osebe). Raziskovanje telefonskega
omrezja sicer izgublja priljubljenost, saj je internet mnogo privlacnejsi. S selitvijo telefonije v IP-domeno
pa lahko raziskovanje takih sistemov spet postane zanimivo.

5.3 Vrste goljufij

Po nekaterih ocenah [13] je vsaj dvesto razli¢nih goljufij, katerih tarce so telefonski operateriji, s Sirjenjem
uporabe NGN-omreZij in mobilnih omreZij pa se ta Stevilka Se povecuje.

Goljufije so glede na nacin izvedbe tehni¢ne in netehni¢ne. Tehni¢ne so tiste, ki izkoris¢ajo
pomanjkljivosti v zasnovi omrezja ali varnostnih elementov omrezja. Kot primer vzemimo goljufijo s
storitvami VolP, o kateri se je veliko govorilo leta 2006. Edwin Pena je deloval kot veleprodajalec
telefonskih storitev, ki jih sam ni kupoval, pa¢ pa jih je nezakonito pridobil od razli¢nih ponudnikov
storitev VolP. Za dostop do usmerjevalnikov legalnih ponudnikov storitev VolP in vmesnih streznikov, ki
so bili namenjeni za zakrivanje sledi, je poskrbel njegov sodelavec Robert Moore.? Po njegovih besedah
vdiranje v zasebna omreZja ni bilo zapleteno. Slo je za iskanje Sibkih tock, kot so sistemi s
prednastavljenimi gesli, Sibkimi gesli, ki se jih je dalo ugotoviti s t. i. napadi s slovarjem (angl. dictionary
attack) ali grobo silo (angl. brute force attack) in s sistemi brez kriticnih popravkov. Po podatkih
ameriskega zveznega preiskovalnega urada (angl. Federal Bureau of Investigation — FBI) so na tak nacin
prodali deset milijonov minut klicev in zasluZili ve¢ kot milijon amerikih dolarjev.’ Netehni¢ne goljufije
pa temeljijo na izkoris¢anju neznanja, naivnosti ali povrsnosti uporabnikov in skrbnikov omreZja. Pogosto
omenjena metoda v tej skupini je socialni inZeniring. To je zbirka tehnik manipuliranja z ljudmi z
namenom razkritja zaupne informacije ali kot je opredeljeno v [14]: »Bistvo socialnega inZeniringa je, da
prepricas ljudi o tem, da si nekdo drug, ob podpori tehnologije ali brez nje. To stori§ z manipulacijo,
vplivanjem in s prepri¢evanjem. Ko ljudi prepri¢as, lahko od njih pridobi$ informacije, ki jih Zelis.«
Netehnic¢ne goljufije so uspesne predvsem zaradi slabega zavedanja ljudi o njihovi razsirjenosti.

’ Druzba Mobitel (http://www.mobitel.si).

& Moorova spletna stran (http://www.moorer-software.com).

° Nekaj podatkov o primeru. ObtoZnici:
http://www.usdoj.gov/usao/nj/press/files/pdffiles/penacomplaint.pdf in
http://www.usdoj.gov/usao/nj/press/files/pdffiles/moorecomplaint.pdf
Podatki dokumentarne oddaje »America's most wanted«:
http://www.amw.com/fugitives/brief.cfm?id=49218



http://www.usdoj.gov/usao/nj/press/files/pdffiles/penacomplaint.pdf
http://www.usdoj.gov/usao/nj/press/files/pdffiles/moorecomplaint.pdf
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Drugo, natancnejso, delitev dobimo, ¢e goljufije razvrstimo po kriticnem elementu, ki omogoca goljufijo.
Gre torej za Sibko tocko telekomunikacijskega sistema, brez katere ne bi mogli izvesti goljufije. Po
natanénem pregledu znanih primerov goljufij smo ugotovili, da so kriti¢ni dejavniki pomanjkljivi varnostni
mehanizmi, oprema v lasti operaterja, oprema v lasti uporabnika, postopki operaterja, zaposleni pri
operaterju in uporabniki. Goljufijo omogoca eden ali ve¢ omenjenih dejavnikov.

Primeri, s katerimi je mogoce ponazoriti tako delitev goljufij, so naslednji:

e Pomanijkljivi varnostni mehanizmi. Omenjena goljufija v zvezi s storitvami VolIP je bila izvedljiva zaradi
prednastavljenih ter Sibkih gesel in sistemov brez kriticnih popravkov. Gre za tipicne predstavnike
prve skupine.

e Oprema v lasti operaterja. Primer, ko operaterjeva oprema omogoca izvedbo goljufije, je
nedovoljeno spreminjanje zapisov v zbirki podatkov HLR™. V njej goljuf poveZe neregistrirani
MSISDN! s $tevilko IMSI** nakljuéne stranke. Ker je treba spremeniti zapise v HLR, taka goljufija
zahteva vpletenost notranjega sodelavca. Posledica takega spreminjanja zbirke podatkov je, da se
klici z neregistriranega MSISDN-ja ne zaracunavajo (Ce sistem ni izdelan tako, da predvideva taksne
scenarije).

e Oprema v lasti uporabnika. Vsem znan primer zlorabe uporabnikove opreme je kraja mobilnega
telefona. Goljufija je v teku, dokler uporabnik operaterja ne obvesti, da je bil telefon ukraden.

e Postopki operaterja. Primer neustreznega postopka na strani operaterja je pomanijkljivo preverjanje
veljavnosti narocniskih razmerij, ki jih sklene posrednik. Za ucinkovitejSo prodajo svojih storitev
operaterji posrednikom omogocajo, da v njihovem imenu iS¢ejo nove narocnike. Za vsako sklenjeno
narocnino dobi posrednik doloceno placilo. Poznamo primere, ko posrednik na podlagi laznih
podatkov sklene naroc¢nino in od operaterja zahteva placilo. Da operater dobi potrdilo o aktivni
narocnini, posrednik opravi le en kratek klic z nove Stevilke [15]. Telefonski operater placa
posredniku, ker ne ve, da je sklenjena narocnina neveljavna.

e Zaposleni pri operaterju. Uporabimo isti primer kot pri opremi v lasti operaterja. Kot receno,
spreminjanje zbirke podatkov HLR zahteva notranjega sodelavca. Ni pa nujno, da gre pri tem vedno
za zlonamerno ravnanje zaposlenih, ti so le ljudje, ki delajo nenamerne napake, kar pa lahko omogoci
izvedbo goljufije.

e Uporabniki. Pomembna je vloga neznanja in naivnosti uporabnikov. Primerov je veliko, med njimi
tudi polnjenje predplacniskega mobilnega telefona prek tretje osebe brez njenega soglasja. Goljufija

'Y HLR je angledka kratica za register domace lokacije (angl. Home Location Register). To je zbirka
podatkov, ki vsebuje podatke o narocnikih, identifikacijskih Stevilkah mobilnih telefonov in njihovo
trenutno lokacijo.

1 MSISDN je angleska kratica za identifikacijsko $tevilko mobilnega telefona (angl. Mobile Station
Integrated Services Digital Network — MSISDN).

2 |MSI je angleska kratica za mednarodno identiteto mobilnega naroénika. Gre za unikatno 15-3teviléno
oznako narocnika v mobilnem telefonskem omrezju. Prvi niz Stevil oznacuje naroc¢nikovega operaterja,

drugi niz pa narocnika.



12

je v Sloveniji izvedljiva, ¢e taréa uporablja mobilno storitev Moneta®, ki jo ponuja druzba Mobitel.
Goljuf si od naklju¢ne osebe sposodi mobilni telefon, pod pretvezo, da bo opravil nujen klic, ki bo
zelo kratek. Medtem ko taréa ne gleda, goljuf hitro vtipka ukaz za polnjenje Mobira¢una™
(Mobitelovega predplacniskega racuna).

Seveda to niso edine moZnosti za delitev goljufij. Na primer v [16] je predstavljena delitev glede na njihov
izvor. Tako poznamo goljufije, povezane s stranko, ponudnikom storitev in ponudnikom vsebin.

Spet drugje [11] so goljufije razporejene v stiri skupine (metode):

sklenitev pogodbe z lazno dokumentacijo;
e uporaba telefonskega omreZja brez pooblastila;
e zavajanje telefonskega omreZja;

notranji sodelavci.

5.4 Trendi

Vrednost transakcij in Stevilo storitev se bo povecevalo. Goljufije se bodo temu prilagodile tako, da bodo
specializirane za posamezno storitev. Vecina novih goljufij bo vezanih na storitev, in ne na povezavo [17]
[10]. S porastom Stevila storitev se bo krajsala njihova Zivljenjska doba. Podobno bodo tudi goljufije
hitreje zastarele.

Vedno kompleksnejse storitve bodo obcutljivejSe za goljufije, vsaj dokler ne bo ustrezne standardizacije
pri zbiranju podatkov iz omreZja in sistema za zaracunavanje.

Najvecja tezava pri preprecevanju goljufij je (in bo tudi v prihodnosti) zagotavljanje varnosti internih
informacij. Po podatkih iz [17] kar 73 odstotkov goljufij vkljuCuje sodelovanje zaposlenih pri telefonskem
operaterju, torej zlorabo notranjih informacij.

3 Gre za storitev, ki omogo¢a placevanje z uporabo mobilnega telefona (http://www.moneta.si/).

" Primer uporabe z uradne Mobitelove spletne strani.

Uporabnik Monete pri Mobitelu z mobilno Stevilko 041 700 700 Zeli s petimi evri napolniti Mobira¢un na
Stevilki 031 500 500. Kode PIN za Moneto ni aktiviral in je pri placevanju z Moneto ne uporablja.

Ukaz: *127*5*031500500#
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6 Sistem za upravljanje z goljufijami

Kot odgovor na narascajo€o nevarnost, ki jo predstavljajo goljufije, so telekomunikacijska podjetja zacela
razvijati sisteme za preprecevanje in odkrivanje goljufij. Rezultat takih prizadevanj imenujemo sistem za
upravljanje z goljufijami (angl. Fraud Management System — FMS). V [17] je naslednja opredelitev:
»Sistem za upravljanje z goljufijami je namenjen odkrivanju, raziskovanju in preprecevanju goljufij ter
odpravljanju posledic, ki jih povzroéijo.«

V delu [18] je podobna opredelitev: »Telekomunikacijski sistem za upravljanje z goljufijami je
avtomatizirano orodje za odkrivanje in upravljanje z goljufijami v telekomunikacijskih storitvah. Obi¢ajno
ima napredni grafi¢ni vmesnik, ki vklju€uje orodja za ro¢no raziskavo goljufij.«

Kot opozarja navedena definicija, je ro¢na raziskava goljufij pomemben del sistema. To pa je podrocje, na
katerem lahko izkoristimo prednosti vizualizacije. Da bi lazje razumeli vlogo vizualizacije v takih sistemih,
je treba najprej vedeti, kako ti delujejo.

V magistrski nalogi je sistem za upravljanje z goljufijami logicno razclenjen na faze, ki jih lahko
opredelimo na podlagi nalog, ki jih sistem opravlja. Med nalogami so preprecevanje, odkrivanje,
raziskovanje in odpravljanje posledic. Skupno ime zanje je upravljanje z goljufijami. Preslikava med
nalogami in fazami ni bijektivha, naloge so zdruZene v tri faze: preprecCevanje, odkrivanje in
obravnavanje.

Vsaka goljufija se za¢ne s poskusom goljufije. Ce je sistem ustrezno zadliten in prepozna poskus, bo ta
onemogocen in do goljufije ne bo prislo. Za primer vzemimo gostovanje v tujini. V preteklosti je bilo
zaradi slabe usklajenosti med operaterji mozno ukraden telefon, katerega uporabo je lokalni operater Ze
onemogocil, Se nekaj ¢asa uporabljati v tujini. Z uvedbo posodobljenih protokolov za izmenjavo podatkov
med operaterji® se je ¢as odkrivanja takega poskusa goljufije skrajéal na nekaj sekund [19]. Naloga, ki jo
opravimo v tej fazi, je preprecevanje, zato govorimo o fazi preprecevanja, v kateri postavimo prvi
obrambni zid pred goljufijami.

Kadar sistemu ne uspe prepreciti goljufije, se loti naloge odkrivanja. V mnoZici vsakodnevnih transakcij (v
telefonskem omrezju je transakcija obic¢ajno telefonski klic) is¢emo tiste, za katere obstaja moznost
goljufije. Primer odkrivanja je uvedba pravila, ki opozori na dvakratno prekoracitev povprecnega
tedenskega prometa narocnika. Faza, v kateri opravljamo to nalogo, je poimenovana faza odkrivanja.

Ko goljufijo odkrijemo (oziroma potrdimo, da je priélo do suma goljufije), je ¢as za raziskovanje. Ce je sum
goljufije potrjen, jo prepre¢imo in zacnemo odpravljati posledice. Skupek teh nalog zato lahko
poimenujemo faza obravnave.

B Izmenjava podatkov iz gostovanja v skoraj realnem ¢asu (angl. Near Real-Time Roaming Data Exchange —
NRTRDE) bo s prvim oktobrom 2008 postala obvezna za vse ¢lanice zdruzenja GSMA.
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Podobna razélenitev je v [15], kjer je delovanje sistema za upravljanje z goljufijami opredeljeno v treh
fazah — preprecevanje, odkrivanje in odvracanje.

Razlika je predvsem v tem, da tu obravnavamo fazi preprefevanja in odvracanja skupaj v fazi
preprecevanja, dodamo pa Se loceno fazo, ki omogoca obravnavo odkritih goljufij (Slika 1). Kot bomo
videli v nadaljevanju, je zadnja zanimiva predvsem zaradi mozZnosti uporabe vizualizacijskih orodij, s
katerimi lahko obvladujemo mnozico alarmov, ki jih generira faza odkrivanja.

A\ 4

|

y

Faza 1; Foza 2; Faza 3;
Prepredevanie Odkrivanje Obravnava

Slika 1: Sistem za upravljanje z goljufijami

Cilj sistema je zagotoviti okolje, v katerem bo vecina goljufij preprecenih, preden bo povzrocena vecja
Skoda. Kako natancen naj bo ta sistem, pa je odvisno od meje, do katere je Se smiselno raziskovati. Z
visanjem meje preprecenih goljufij se zviSujejo stroski odkrivanja. Podobno, pretirano nadzorovanje
strank, vodi v njihovo nezadovoljstvo. Zmerna meja nadzora (na primer opozarjanje ob preseZzenem
limitu)'® pa kaZe le na pozornost ali dodatno skrb operaterja za naro¢nike.

Dober sistem za upravljanje z goljufijami lahko odlodi, ali bo telekomunikacijsko podjetje prezivelo ali ne.
V delu [11] so podatki za srednje veliko podjetje, ki je imelo brez sistema za upravljanje z goljufijami
mesecno tri milijone funtov stroSkov, povezanih z goljufijami. Ko so v podjetju vzpostavili sistem za
upravljanje z goljufijami, so se stroski v treh mesecih znizali na petdeset tiso¢ funtov mesecno.

'® Tako storitev na primer ponuja Mobitel (http://www.mobitel.si). Imenuje se Monitor Alarm, ki uporabniku
omogoca, da sam omeji mesecni znesek porabe. Ko doseze vnaprej dolo¢eni mejni znesek, je o tem obvescen s
sporocilom SMS (angl. Short Message Service — SMS) in po elektronski posti. Mobilni telefon lahko uporablja Se
naprej, vendar v vednosti, da je prestopil lastno doloceno mejo mesecne porabe.
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Stopnja preprecenih goljufij je bistvenega pomena pri merjenju uspesnosti sistema FMS, ki je vreden
toliko, kolikor goljufij smo z njim onemogocili in preprecili. Ker je to tezko oceniti, se uporabljajo
kazalniki, kot so [10]:

e odstotek transakcij, za katere se pojavi sum goljufije (izjem) in se izkaze, da niso goljufije;
e odstotek izjem, za katere se izkaze, da so goljufije;

e povprecni Cas, potreben za obdelavo izjeme;

e odstotek neobdelanih izjem.

V nadaljevanju so nekoliko natancneje predstavljene posamezne faze sistema za upravljanje z goljufijami.
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7 Prva faza upravljanja: preprecevanje goljufij

V fazi preprecevanja goljufij poskusamo poskrbeti, da do goljufij sploh ne pride, oziroma zagotovimo
elemente, ki bodo omogocili takojSnjo preprecitev poskusa zlorabe. Primer prvega je uvedba posebnega
kanala za prenos kontrolnih signalov v SS7 (angl. out-of-band signaling), ki je preprecil manipulacijo s
kontrolnimi signali. Za primer drugega pa nadaljujmo z goljufijo spreminjanja zapisov v zbirki podatkov
HLR (glejte razdelek 5.3 Vrste goljufij; razvrstitev po kriticnem elementu). Take goljufije prepre¢imo z
omejevanjem dostopa do zbirke podatkov HLR. Dostop omogocimo samo kljuénim osebam, ki jim
zaupamo. Vsi popravki in dodani zapisi v HLR vsebujejo tudi ID osebe, ki je naredila popravek ali vnesla
nov zapis. Vpeljemo postopke za odkrivanje klicev z neregistriranega MSISDN-ja.

Preprecevanje goljufij zahteva dobro poznavanje omreZja, ki ga uporabljamo, vseeno pa lahko
opredelimo nekaj splosnih metod, ki veljajo za vecino omrezij. Metode za prepreCevanje in odvracanje
goljufij so v magistrski nalogi razdeljene na tehnicne in netehnic¢ne. Podobno so v [20] razdeljene na
tehni¢ne metode in metode socialnega inZeniringa. Netehnicne so zastavljene malo Sirse.

7.1 Tehnicne metode

Gre za metode oziroma pristope, ki temeljijo na tehni¢nih resitvah, najznacilnejSe med njimi pa so
naslednje:

e Skrb za varnost in zanesljivost protokolov za prenos podatkov. Primer je razvoj iz mobilnih omrezij 1G
in 2G v 3G, ki je na podrocju nepooblaséenega zajemanja podatkov in nelegalne uporabe storitev
precej varnejse kakor njegova predhodnika [4] [21].

e Strog nadzor nad mednarodnimi klici, Se posebej v drZave z visoko stopnjo mozZnosti goljufije (na
primer Pakistan).

e Uporaba tehnicnih resitev, kot so gesla, identifikacijske Stevilke, preverjanje identitete pred klicem,
overjanje identitete in uporaba enkripcije. Zanimiv pristop, opisan v [22], je zagotovitev avtenti¢nosti
z digitalnim vodnim Zigom (angl. digital watermark). Prednost takega pristopa je, da ne poveca
koli¢ine podatkov, ki se prenasajo od oddajnika do sprejemnika.

Problemati¢no varnostno podrocje je pretvarjanje med razliénimi protokoli. Pri prehodu iz omreZja
PSTN v omreZje NGN se na primer pretvarja tudi med varnostnimi mehanizmi.

e Uporaba sistema honeypot (namenjenega izklju¢no privabljanju napadalcev; dobesedni prevod iz
angles¢ine je loncek medu, nekoliko primernejsi pa je izraz muholovec) za analiziranje in
preprecevanje napadov [23] [24].

e Obcasno izvajanje preskusov odpornosti proti prodiranju (angl. penetration tests). Najbolj
nepristranske rezultate dobimo, ¢e za to najamemo zunanje sodelavce.

e Integracije »samoobrambe« pred dolo¢enimi napadi na ravni usmerjevalnikov (angl. Self-Defending
Networks) [25].
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7.2 Netehnic¢ne metode

V to skupino spadajo metode oziroma pristopi, ki ne temeljijo na tehni¢nih resitvah. Gre predvsem za
izobraZevanje in odnose med udeleZenci. Primeri netehni¢nih metod so nasledniji:

e Kazensko zasledovanje povzrociteljev goljufij. Odmevne sodbe, katerih rezultat so visoke denarne
odskodnine in zaporne kazni, delujejo na morebitne goljufe kot psihologka ovira. Ce ti vedo, da z
goljufijo veliko tvegajo, bodo dvakrat premislili, preden se je bodo lotili. Tudi strogo (oziroma
prestrogo) kaznovanje nedolznih vdorov lahko mocéno vpliva na Stevilo poskusov goljufij v
prihodnosti. Pomembno je, da se prenese sporocilo — ne dotikajte se nasega sistema.

e Vzdrievanje ¢rnega seznama rizicnih drzav in PRN-Stevilk, ki jih uporabnik ne more klicati. Mednje
spadajo drzave in Stevilke, ki se pri goljufijah pogosto pojavljajo. Ce jih uporabnik Zeli klicati, mora
podpisati dodatek k veljavni pogodbi. Tako se ucinkovito zmanjsa populacija narocnikov, ki so
obcutljivi za dolg seznam goljufij brez posebnega posega v uporabnost storitev.

Po podatkih AT&T" je dobro biti pozoren tudi na klice, ki izvirajo s »sumljivih obmoc¢ij«. Kot primera
sta navedeni obmocni kodi 212 in 718 v New Yorku (gre za Bronx, Queens, Brooklyn ...).

e Obvescanje uporabnika, ko pride do velje porabe sredstev. Uporabnik mejo, pri kateri Zeli biti
obvescen, dolodi, ko podpiSe naroc¢nisko pogodbo.

e Omejevanje uporabe za nove narocnike. Pomembno je natanéno preverjanje identitete novega
narocnika.

e lzobraZevanje zaposlenih v telekomunikacijskem podjetju, da so pripravljeni na napade, ki vkljucujejo
metode socialnega inZeniringa. Vpeljati je treba postopke, ki zmanjSujejo moznost takih napadov.
Pomembno pa je tudi izobraZevanje strank. Predvsem zaposleni v podjetjih s hiSnimi centralami
morajo biti dobro seznanjeni z morebitnimi goljufijami.

e Narocniske pogodbe, ki doloc¢ajo varnostne parametre in predvideni profil naro¢nika.

e Lobiranje za poostritev zakonov, ki vplivajo na kaznovanje storilcev goljufij, in omilitev tistih, ki ¢itijo
varovanje osebnih podatkov. Slednji preprecujejo ucinkovito zbiranje podatkov o storilcih goljufij.

7.3 Posebni pristopi

V [23] je govor o bolj kontroverznem nacinu preprecevanja goljufij — agresivni samoobrambi. To pomeni,
da takrat, ko zasledimo poskus goljufije, preidemo v napad na morebitnega povzrocitelja goljufije. Cilj je
identificirati napadalca. V istem delu je opisan model ADAM (angl. Active Defense Algorithm and Model),
ki je razdeljen na stopnje, in sicer nacrtovanje, odkrivanje, evaluacijo, odlocitev, akcijo, eskalacijo in

7 Vet je na spletnem naslovu: http://www.corp.att.com/business_billing/fd_fraud2.html.
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vzdrZevanje stanja. Pristop je kontroverzen, ker lahko pri analizi napada nenamerno krSimo pravice
strank ali streznikov, ki so uporabljeni kot vmesne tocke pri napadu.

7.4 Pomen vizualizacije

Ali lahko vizualizacija prispeva k ucinkovitejSemu delovanju te faze? Naceloma ne, saj tu govorimo o
zascitnih elementih, ki so Ze vgrajeni v sistem (primer je geslo za dostop do e-postnega predala). Lahko
pa uporabimo povratne informacije zascitnih elementov. Gre za to, da opazujemo dogodke, ki aktivirajo
doloéen zascitni element. Program, namenjen preverjanju identitete uporabnika, ki ima dostop do e-
postnega predala, bo sporocil, ali uporabnik veckrat vpisSe napacno geslo. To pa je Ze informacija, ki jo
lahko vizualiziramo. Tako na primer lahko odkrijemo uporabnika, ki bo z iste Stevilke poskusal izvesti
dostop do vec razlicnih e-postnih predalov, pri ¢emer bo ugibal gesla za dostop do njih. Primer take
vizualizacije so stolpicasti grafi, ki prikazujejo obvestila o aktiviranju zascitnih elementov in mape za
prikaz lokacije krsitev. Natanc¢nejsi primeri so predstavljeni v nadaljevanju.

Cilj je prikaz povratnih informacij z zas¢itnih elementov.
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8 Druga faza upravljanja: odkrivanje goljufij

Ta faza je namenjena hitremu in uéinkovitemu odkrivanju goljufij, ki se jim je uspelo izogniti prvi fazi in se
torej Ze izvajajo. V delu [10] se iskanje goljufije primerja z iskanjem igle v kopici sena, saj se vedenje
obicajnih uporabnikov storitev in goljufov ne razlikuje prevec. Obic¢ajno vedenje pri prvem lahko pomeni
goljufijo pri drugem.

V [16] je predstavljen model faze (oziroma v tem primeru sistema) odkrivanja goljufij. Razdeljen je na
Stiri ravni. Po avtorjevem mnenju lahko vsako goljufijo odkrijemo na eni izmed naslednjih ravni:

e Na ravni cilja goljufije, ki je najsploSnejSa raven, so vse goljufije enake. Da bi na primer prepoznali
uporabnike, ki se poskusajo izogniti placilu (cilj), primerjamo porabo resursov v omrezju s stanjem v
sistemu za zaracunavanje.

Primeri ciljev: izogibanje placilu, krsitev dogovora o ravni storitve (angl. Service Level Agreement —
SLA) in skrivanje identitete.

e Na ravni akterjev lahko s preu¢evanjem odnosov med akterji z dolo¢eno natancnostjo ugotovimo,
kdo je morebitni goljuf in kdo morebitna Zrtev.

Primeri akterjev: ponudnik e-placila (tretja oseba, ki skrbi za finan¢ne transakcije), uporabnik, gost
(akter, ki ni registrirani uporabnik), ponudnik storitve (tretja oseba, ki ponuja storitve, kot so
brezplacne Stevilke — obicajno je to operater) in ponudnik vsebine (tretja oseba, ki ponuja vsebine za
storitve, na primer klic v stiski, ki deluje na brezplacni stevilki).

e Raven tveganja za storitev je specificna za posamezne storitve. Z dobrim poznavanjem storitve lahko
predvidimo, kako jo bodo goljufi poskusili napasti. Znacilnosti goljufije lahko opredelimo na podlagi
poznavanja storitve.

e Na ravni tehnike goljufije, ki je najmanj sploSna raven, obravnavamo posamezne goljufije. Goljufije
poskusamo odkriti z znanimi tehnikami in s tar¢ami napada. Opazujemo tehnicne prvine, kot so
mehanizmi preverjanja istovetnosti, registracije novih strank in podobno.

Primeri takih vrst tehnike so socialni inZeniring, kraja in prisluskovanje.

Tradicionalno is¢emo goljufije v razmerju med stranko in operaterjem. Novost opisanega modela je
natanénejsa opredelitev vira goljufije, ki ne prihaja samo od strank oziroma zunanjega sveta, pac pa tudi
od poslovnih partnerjev. To so lahko ponudniki storitev, ponudniki vsebin in ponudniki e-pladila.
Nekatere moZne goljufije so zaraCunavanje storitev, ki jih stranka ni opravila, na strani ponudnika e-
placila, prikrivanje resnicnih podatkov ponudnika storitev o prodaji pred ponudnikom vsebin in podobno.

Nekoliko manj obsiren model zasledimo v delu [26], kjer je faza odkrivanja goljufij omejena na algoritem
za odkrivanje, sestavljen iz dveh komponent. Prva predstavlja povzetek aktivnosti na racunu, ki se lahko
osvezuje v realnem casu, druga pa pravila, ki jih uporabljamo pri tem povzetku in ki omogocajo
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identificiranje goljufije. To sicer ni zelo natanc¢na definicija, podaja pa dobro osnovo za razumevanje faze,
o kateri je govor.

Pri opredelitvi faze odkrivanja goljufij je lahko v pomo¢ tudi naslednja splosna definicija, ki jo zasledimo v
[16]. Tu je faza odkrivanja goljufij opredeljena kot skupek tehnik za odkrivanje dogodkov v sistemu, ki
krsijo varnostno politiko. Ta je lahko opredeljena eksplicitno ali pa implicitno.

Ne glede na model oziroma definicijo od sistema za upravljanje z goljufijami pricakujemo, da v fazi
odkrivanja goljufij poskrbi za:

e odkrivanje goljufij v realnem ¢asu, ko se mora odzvati na dogodke (angl. event driven); goljufijo mora
zaznati, medtem ko se ta izvaja, in ne Sele takrat, ko je Ze koncana, kajti ¢e predolgo ne ugotovimo,
da je prislo do goljufije, so izgube precej velje;

e analizo vseh prejetih podatkov v realnem ¢asu, pri cemer je hitrost procesiranja zelo pomembna;

e uporabo ugotovitev iz te faze za izboljSanje faze preprecevanja goljufij;

e sposobnost ucenja in prepoznavanja legitimnih sprememb v vedenju narocnika;

e prepoznavanje Ze znanih goljufij in sposobnost ucenja prepoznavanja novih; oblike goljufij in vedenje
strank se hitro spreminjajo, zato so sistemi, ki tega ne zagotovijo, kmalu zastareli;

e modularno zgradbo sistema, ki omogoca hitro in preprosto nadgraditev;

e Neodvisnost od omrezja, v katerem se izvajajo storitve;

e neodvisnost od storitve, sicer moramo storitev zelo dobro poznati pri zbiranju podatkov;

e zmozZnost samodejne inicializacije pri dodajanju novih uporabnikov in storitev.

Za ucinkovito odkrivanje goljufij potrebujemo kakovostne podatke o transakcijah, o katerih je govor v
naslednjem razdelku.
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8.1 Zajem podatkov

Najpomembnejsa vira informacij za raziskavo in odkrivanje goljufij sta sistem za zaracunavanje (angl.
billing system) in posredovalni sistem (angl. mediation system), v katerem se pripravljajo podatki tudi za
prvega.

Informacije, ki jih potrebujemo pri iskanju oziroma identifikaciji goljufij, so predstavljene v nadaljevaniju.
e Informacije o narocniku.

Fiksna telefonija:

- telefonska stevilka,

- identifikacijska Stevilka uporabnika (narocniska stevilka).

Mobilna telefonija:

- telefonska stevilka,

- identifikacijska Stevilka uporabnika,

- mednarodna identifikacijska Stevilka mobilne opreme (angl. International Mobile Equipment
Identity — IMEI)."®

Telefonija VolP:
- identifikacijska Stevilka uporabnika,
- naslov MAC.

Kot racunalniki imajo vsi IP-telefoni omreZzno kartico (angl. Network Interface Card — NIC). Ta je
nujna, ker priskrbi MAC-naslov (angl. media access control).'® Za sledenje naroéniku je uporaben
tudi IP-naslov s stevilko vrat (angl. port), vendar pa zaradi dinamiénosti storitve ni dovolj za
enoli¢no identifikacijo.

e Informacije o storitvi. Zanimiv podatek je na primer nacin placila storitve. Placnik je lahko tretja
oseba, oseba, ki je zahtevala storitev (pri telefonskem klicu je to klicoci) ali soudelezenec pri storitvi
(pri telefonskem klicu je to klicani). Pomembni so Se drugi podatki o storitvi, na primer tip razmerja
(predplacnisko ali narocnisko razmerje, testni uporabnik ...).

e Podatki o klicih ali pa transakcijah. Poenotene in urejene zapise dobimo iz posredovalnega sistema, ki
zbira zapise o klicih ter jih poveZe s tipom storitve in ceno na enoto [15]. Na podlagi vseh dosegljivih

'8 To je unikatna 15-§teviléna oznaka mobilne opreme, shranjena v mobilnem telefonu na SIM- kartici.
1% Obi¢ajno je predstavljen v $estnajstiski obliki. Primer veljavnega MAC-naslova je 00-0A-E4-02-7B-99.
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informacij tvori nov zapis, ki vsebuje precis¢ene informacije vhodnih zapisov. Vhodni podatki so med
drugim lahko:

- Zapis o klicu

Zapis o klicu (angl. Call Detail Record — CDR)* je glavni vir podatkov za posredovalni sistem.
Tipi¢ni CDR vsebuje informacije o identifikaciji vira in cilja, Stevilki vira in cilja, dolzini klica, ¢asu
zacetka klica in posebnostih klica (na primer konferencni, lokalni, mednarodni ...).

- Zapis o storitvi

PosploSen zapis CDR ali zapis o storitvi (angl. Usage Detail Record — UDR) beleZi vsak dogodek, ki
nastane pri uporabi neke storitve, na primer konec telefonskega klica, sprejeti klic, poslano
kratko sporocilo SMS, opravljeni klic v gostovanju in sprejeto glasovno posto. Zapis ni
standardiziran, zato je veliko razli¢ic. Glavni problem uporabe UDR-zapisov v omrezjih nove
generacije je, da niso dovolj fleksibilni in zanesljivi za opis vseh vedno raznovrstnejsih storitev
[17]. Alternativa UDR-zapisom v omreZjih nove generacije je zapis IPDR*! (angl. Internet Protocol
Detail Record).

- Zapis o storitvi v IP-okolju IPDR

Vsak IPDR vsebuje pet elementov, ki opisujejo storitev: kdo, kdaj, kaj, kje in zakaj. Dodatni
atributi, ki natancneje opisujejo doloceno storitev, se dolocijo, ¢e je treba. Dodamo na primer
informacije o kakovosti storitve, pasovni Sirini, prehodnem casu (angl. latency) in stanju klica
(konéan obicajno, v teku, napaka v omreZju, napacen naslov ...). Ce storitev to zahteva, vsebuje
tudi informacije o uporabi razli¢nih virov v omrezju [27]. IPDR lahko zapisemo v dveh formatih:
XML (angl. eXtensible Markup Language) in XDR (angl. eXternal Data Representation).

Ce storitev to omogoca, so zelo zaZelene informacije o fizi¢ni lokaciji uporabnikov, ki dodatno
omogocajo identifikacijo goljufov.

e Podatki iz sistema za zaracunavanje.

Sistem za zaraCunavanje nadzira uporabo storitev in ustrezno spreminja strankin ra¢un na podlagi
uporabe in cene teh storitev [27]. Podatki iz njega omogocajo spremljanje, kdaj je stranka placala
racun, ali ji je bilo treba poslati enega ali ve¢ opominov, morda izkljuciti storitev, dokler ne placa
racuna, kolikS8en je povprecni cas, v katerem stranka placa racun, koliko znasa povprecni racun
posamezne stranke v dolo¢enem ¢asovnem obdobju in podobno.

e Povzetki zgodovine so koristni, ker ni prakticno vedno znova analizirati vseh podatkov. Novejsi
podatki so pomembnejsi in zato mocneje utezeni.

2% \/¢asih se uporablja tudi oznaka Toll Ticket oziroma zapis SMDR (angl. Station Message Detail Record).
2! 7a specifikacijo IPDR-zapisa glejte [2].
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e Podatki iz omreZnega, aplikacijskega, avtentikacijskega in dostopnega nivoja [18] [28], na primer
varnostni dnevniki prometa iz kriticnih elementov omreZja (usmerjevalniki, medijski prehodi in
pozarni zidovi).

e NGN-omreZzja lahko vsebujejo tudi sisteme za odkrivanje vdorov (angl. Intrusion Detection System —
IDSZZ) in sisteme za preprecevanje vdorov (angl. Intrusion Prevention Systems — IPS), ki so odlicen vir
podatkov in dober indikator nevarnosti goljufije [25].

Naslednji korak je analiziranje pridobljenih podatkov, ki je najpomembnejsi del faze odkrivanja goljufij.

8.2 Analiza

Pri analizi vhodnih podatkov iS¢emo znacilne pokazatelje goljufij, kot so dolgi in pogosti klici ter klici na
PRN-stevilke, ki jih obravnavamo v dolo¢enem kontekstu. Kontekst je na primer ura, ¢asovno okno in
pripadnost doloceni skupini strank.

Nekateri najznacilnejsi pristopi k analizi podatkov in ugotavljanju anomalij so nasledniji:
e Dolocitev fiksnega praga (angl. threhold-based techniques)

Dolo¢imo fiksno mejo, ki ne sme biti prekoracena. Primer takega praga je dolZina klica na PRN-
Stevilke, omejena na 15 minut. Taka preprosta pravila so dobra za odkrivanje goljufij, pri katerih se
pojavijo ekstremna odstopanja.

e Pravila (angl. rules-based techniques)

Na podlagi izkusenj se postavi mnozica pravil, pri katerih se sprozZijo alarmi. Znacilni primeri pravil so
nenadno precejSnje povecanje prometa na racunu, klici iz dveh geografsko oddaljenih mest v
kratkem casovnem razmiku in klici z istega racuna, ki se prekrivajo.

e Profil

Profil je statisti¢ni model, ki opisuje zgodovino vedenja narocnika. Primerjava trenutnega vedenja z
zgodovinskim omogoca odkrivanje spremembe v vedenju uporabnika storitve. Profil predstavlja

> Metode odkrivanja, ki jih uporabljata sistema IDS in FDS, so v vecini primerov zelo podobne, ¢eprav sta to
tradicionalno dve popolnoma loceni podrocji. Zaradi prehoda na NGN pa se pojavlja zahteva po njuni zdruzitvi. Vec
raziskav je bilo izvedenih za sisteme IDS. Zanimivo je, da v gradivu, ki preucuje sisteme FDS, ni veliko referenc za
IDS-vire.
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obicajno vedenje, vsakr$no vecje odstopanje pa je znak za alarm. Gradi se na podlagi zgodovine, ki se
redno posodablja, in trenutnega stanja.

Izdelamo ga lahko na ravni posamezne storitve, skupine uporabnikov ali posameznega uporabnika
storitve. Prva raven je namenjena iskanju odstopanja vedenja posameznega uporabnika od
povprecja storitve. Kadar predvidevamo, da se bodo dolocene skupine uporabnikov vedle podobno
[15], izberemo drugo moznost. Uporabnike na primer razdelimo v skupine glede na tip narocniskega
razmerja. Od narocnikov poslovnega paketa lahko pri¢akujemo veliko klicev, tudi mednarodnih,
medtem ko tako vedenje za lastnike Studentskega naroc¢niskega paketa ni najznacilnejse.

Ker iS¢emo odstopanja od modela, zgrajenega na podlagi zgodovine racuna, lahko naletimo na nekaj
tezav. Problemi pri izgradnji modelov so novi narocniki, ki Se nimajo zgodovine, intervali obnavljanja
(lahko se obnavljajo ob fiksno dolocenih intervalih ali pa stalno; slednje je seveda boljse, a tezje
izvedljivo) in Cistost profila (ta vsebuje tudi vedenje ob neodkritih goljufijah).

Pri izdelavi profila ocenjujemo vrednosti, kot so povprecna in najdaljsa dolzina klica ter stevilo klicev
v doloceno regijo, pri tem pa upostevamo tudi parametre, kot sta ¢as v dnevu in tip storitve.

e Nevronske mreze

Gre za ucenje na podlagi vzorcev nevronskih mrez, ki so zanimivi prav zaradi sposobnosti ucenja, ki
omogoca odkrivanje Se neznanih goljufij.

e Metoda podpornih vektorjev

Metoda podpornih vektorjev (angl. Support Vector Machine — SVM) je razmeroma nova druZina
metod s podrocja strojnega ucenja, ki nadomesca nevronske mreze.

Obstaja pa tudi sploSnejsa delitev analiz, pri kateri lo¢imo dva tipa:

e Pri absolutni analizi (angl. supervised analysis) imamo mnoZico, ki predstavlja obicajno vedenje, in
mnotzico, ki predstavlja vedenje v primeru goljufije. Rezultat analize je uvrstitev opazovanih zapisov v
eno izmed mnotZic. Slabost tega tipa analize je, da moramo imeti mnoZico, ki predstavlja vedenje v
primeru goljufije.

e Pri diferencialni analizi (angl. unsupervised analysis) ne potrebujemo mnozice, ki predstavlja vedenje
v primeru goljufije, pa¢ pa iS¢emo zapise, ki se precej razlikujejo od povprecja in kazejo na nenadne
spremembe v vedenju uporabnika storitve. Bistvo te vrste analize je v tem, da zgodovinsko povpredje
primerjamo s trenutnim stanjem, slabost pa se na primer pokaZe pri vpeljavi novih storitev, saj se
bodo njihovi zapisi precej razlikovali od dotedanjih.
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Ker pri procesu odkrivanja goljufij govorimo o ogromni koli¢ini podatkov, so pomembne tudi metode
odkrivanja zakonitosti v podatkih (angl. data mining techniques).” Se prej pa je treba podatke zdruZiti v
obvladljivo in razumljivo celoto. Uporabljajo se metode zdruZevanja, umikanja redundantnih zapisov in
grupiranja z gruéami (angl. data clustering). S primerno graficno predstavitvijo podatkov je véasih lazje
kar z rocnim pregledom izslediti nenavadna odstopanja od povprecja, ki spremljajo goljufijo [20].
Podrobnosti o tem so predstavljene v poglavju 10 Vizualizacija.

Rezultat analize je verjetnost, da je prislo do goljufije (angl. suspicion score). Analiza le redkokdaj lahko
potrdi, da je zagotovo prislo do goljufije. Namenjena je le za alarmiranje, da je priSlo do nepravilnosti v
vedenju uporabnika, torej da obstaja sum goljufije.

8.3 Izhodni podatki

V fazi odkrivanja goljufij iz pridobljenih podatkov za vsakega uporabnika izlus¢imo informacije, kot so:

e Stevilo oziroma trajanje lokalnih klicev v posameznem intervalu;

e Stevilo oziroma trajanje klicev v tujino v posameznem intervalu;

e Stevilo oziroma trajanje klicev na Stevilke, za katere obstaja velika verjetnost, da so vpletene v
goljufijo, v posameznem intervalu;

e verjetnost, da je uporabnik vpleten v goljufijo;

e kategorija uporabnika (npr. goljuf, osumljen goljufije, dolZnik, obicajen in partner).

Poleg tega za uspesno obravnavo v naslednji fazi za vsako transakcijo, ki je oznacena kot sumljiva,
posredujemo naslednje podatke:

e od kod izvira transakcija, za katero obstaja sum goljufije (izvor);
e cilj transakcije, za katero obstaja sum goljufije (ponor);

e verjetnost goljufije;

e kriti¢nost goljufije;

e zacetek, trajanje in dodatne lastnosti transakcije;

e opis goljufije (namenjen je le za orientacijo analitikom).

2 Odkrivanje zakonitosti v podatkih ali podatkovno rudarjenje je multidisciplinarno podrodje, ki vkljucuje
tehnologije zbirk podatkov, statistiko, umetno inteligenco in strojno ucenje.
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Morebitne izboljsave, ki bi prispevale h kakovostnejsim izhodnim podatkom in predvsem k hitrejSemu
odkrivanju goljufij, so naslednje:

e zaracunavanje v realnem casu (angl. real time billing), podobno kot v predplacniskem narocniSkem
razmerju;

e standardizacija zapisa o uporabi storitve;

e razvoj splodnih indikatorjev, ki so neodvisni od opazovane storitve.

8.4 Pomen vizualizacije

V primerjavi s prejSnjo fazo je tu veliko ve¢ mozZnosti za uporabo vizualizacije. Na voljo je veliko
vecdimenzionalnih vhodnih podatkov, ki opisujejo transakcije. Te Zelimo predstaviti na nacin, ki bo
izpostavil transakcije z izstopajo¢imi vrednostmi posameznih atributov (na primer dolge klice na
mednarodne Stevilke), relacije med atributi (na primer prikaz odvisnosti med vrednostjo klica in tipom
narocniSkega paketa) in relacije med transakcijami (na primer primerjavo lastnosti vseh klicev v tujino, ki
so daljSi od neke mejne vrednosti). Mogocih je veliko pristopov k vizualizaciji velike koli¢ine podatkov,
znacilna pa je predvsem uporaba grafov in tabel. Natancnejsi primeri so predstavljeni v nadaljevanju.

Cilj je pomagati analitiku pri odkrivanju goljufij.
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9 Tretja faza upravljanja: obravnava izjem

V fazi obravnavanja izjem poskrbimo za grupiranje in natancnejSo analizo alarmov. Glavna naloga je
ucinkovit odziv na morebitne goljufije (izjemne transakcije oziroma izjeme).

V fazi obravnavanja izjem je pomembno naslednje:
e Priobravnaviizjem moramo biti izjemno previdni.

Vsako nadpovprecno trajanje klica ali povecano Stevilo klicev Se ne pomeni, da je res prisSlo do
goljufije. Kot receno, faza odkrivanja goljufij le z dolo¢eno verjetnostjo potrdi, da je priSlo do
goljufije.

O resnosti problema nenatancnosti odkrivanja goljufij pricajo podatki za sisteme IDS, kjer velja, da
lahko povprecen sistem vrne kar do 99 odstotkov laznih alarmov [29] [30]. Poleg tega pa Se vedno
obstaja verjetnost, da je zgresil goljufijo.

Manj kriticne alarme lahko ignoriramo, seveda pa s tem povecamo moznost, da nam uide vec goljufij
ali pa vsaj, da zgreSimo predhodne znake, ki bi prispevali k preprecitvi goljufije.

e Med komunikacijo z »osumljenimi« uporabniki moramo biti prijazni in pri njih vzbuditi vtis, da
skrbimo za njihovo varnost.

Gre za uporabnike, ki opravijo nadpovprecno veliko prometa in so zato dobrodosli pri vseh
operaterjih.

e lIzjeme po prioriteti razdelimo na vec razredov.

Vsak razred ima svoj proces obravnavanja izjem. Izjema z veliko verjetnostjo goljufije ali verjetnostjo,
da bo morda povzrocila veliko Skode, bo $la v prvi razred z najvisjo prioriteto in bo tako takoj prisla v
obravnavo.

e Uporabimo pridobljeno znanje.

Podatki, ki jih pridobimo o novih goljufijah, se uporabijo kot izhodis¢e za izboljSanje zascitnih
elementov telekomunikacijskega sistema.

Faza obravnavanja izjem ima svojo ceno in se je ne da stoodstotno avtomatizirati. Odlociti se je treba,
kako natant¢no bomo zasledovali izjeme. Nekaterih preprosto ni vredno preverjati, saj so stroski
zasledovanja vecji od morebitne Skode, ki bi jo goljufija lahko povzrocila. Del avtomatizacije je filtriranje
Ze znanih alarmov, ki so nenevarni, in jih ne nameravamo zasledovati.
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Algoritem GSAL [31] grupira do 95 odstotkov alarmov v Ze znane skupine, torej ostane le nekaj odstotkov
za natanénejSo obravnavo. V omenjenem delu se sicer obravnava sistem za odkrivanje vdorov, namenjen
racunalniskim omrezjem. Primerljive rezultate lahko pricakujemo tudi v omreZju NGN, saj se to priblizuje
oziroma je ze enakovredno klasi¢nim ra¢unalniskim omrezjem [16].

Prehod v fazo obravnavanja izjem sta opis izjeme in verjetnost, da je izjema v resnici goljufija. Ko
potrdimo, da gre za goljufijo, govorimo o incidentu. V [32] je varnostni incident opredeljen kot
nedovoljen dogodek ali nevarnost v informacijskem sistemu. To je med drugim lahko nedovoljen dostop,
uporaba Skodljive kode, nedovoljeno nadziranje in pregledovanje sistema ter napad, ki preprecuje
dostop do storitve (angl. denial of service attack). Dejavnosti, povezane z obvladovanjem incidenta,
zdruzimo v program za delovanje v primeru incidenta (angl. Incident Response Program — IRP).

9.1 Nacrtdelovanja v primeru incidenta

Ce se organizacija (ponudnik telefonskih storitev) ne zna pravilno odzvati na zaznano goljufijo, se lahko
znajde v velikih tezavah. Poleg financ¢ne skode sta povzrocena Se izguba ¢asa zaposlenih, ki vsak po svoje
neorganizirano poskusajo onemogoditi in prepreciti nelegalne dejavnosti, in izguba zaradi motenj v
opravljanju storitev. Odgovor na to sta zbirka znanja, ki zdruZzuje dozdajsnje znanje o goljufijah, in
program, ki doloca delovanje v primeru incidenta.

Priprava nacrta delovanja v primeru incidenta je eden izmed cenovno najucinkovitejSih varnostnih
ukrepov, ki jih lahko sprejme neka organizacija [33]. Izdelava nacrta ni enkratno opravilo, pac pa proces,
ki mora zagotoviti, da se ta obnovi ob organizacijskih in infrastrukturnih spremembah ter takrat, ko
odkrijemo nove nevarnosti ali ranljivosti sistema. To se lahko zgodi, kadar pride do incidenta, ali pa ko iz
drugih virov prejmemo ustrezne informacije.

Vpliv uéinkovitega nacrta se neposredno odraza na Skodi, ki jo neka goljufija povzroci, in posredno na
ugledu podjetja. Zadnje lahko utrpi nepopravljivo skodo, e se organizacija ne zna odzvati na goljufijo, in
se nasprotno lahko celo izbolj3a, ¢e z goljufijo opravi hitro in ucinkovito. To v vecini primerov pomeni, da
prevzame nadzor, prepreci nadaljnje goljufije takega tipa in kaznuje odgovorne osebe.

Institut SANS (angl. SysAdmin, Audit, Network, Security) je populariziral metodologijo, ki je bila razvita za
potrebe ameriskih vladnih institucij. Metodologija v Sestih korakih doloca delovanje v primeru incidenta
(angl. incident response). Vsebuje naslednje korake: priprave (angl. preparations), identifikacijo (angl.
identification), prevzem nadzora (angl. containment), ciS¢enje (angl. eradication), obnovitev (angl.
recovery) in zasledovanje (angl. follow-up). Ne glede na resnost incidenta je pomembno, da opravimo

vse korake [32].

Gre za splosno metodologijo, ki pa jo lahko brez teZav poveiemo z delovanjem v primeru goljufije.
Posamezni koraki so natancneje predstavljeni v nadaljevanju.
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Priprave

V tem koraku poskrbimo za vse, kar je treba narediti pred incidentom oziroma v naSem primeru pred
sumom goljufije. Vsebuje dejavnosti, kot so:

e pripravo orodij, ki jih bomo potrebovali v naslednjih fazah;

e preucevanje sistema in zbiranje informacij;

e konfiguracijo sistema, ki omogoca zbiranje podatkov in optimalno delovanje naslednjih korakov;

e dolocitev odgovornosti in formacijo skupine;

e pripravo procedure delovanja v primeru incidenta;

e postavitev poti obvescanja in nacinov sporocanja (uporabimo lahko osebni klicnik (angl. pager),
mobilni telefon, glasovno in elektronsko posto ...).

Z zbiranjem informacij o delovanju sistema lahko Ze v tem koraku prepoznamo moznosti za izboljSanje
varnosti, ki zmanjSujejo verjetnost, da bo prislo do incidenta. Podobno se moramo prepricati, da je
sistem posodobljen z zadnjimi popravki in nadgradnjami** ter da so zaposleni primerno seznanjeni z
najnovejSimi varnostnimi smernicami. V naSem primeru za take dejavnosti poskrbimo v fazi
preprecevanja goljufij.

Bistveno je, da se v tem koraku pripravijo procedure delovanja v primeru incidenta, ki so vgrajene v
splosno varnostno politiko organizacije. Ta mora prepreciti zmesnjavo, ki nastane ob odkritju incidenta.

Procedure za delovanje v primeru incidenta vsebujejo tudi navodila za dolocitev prioritetnega razreda
izjeme. Naslednja tabela prikazuje preprost primer klasifikacije incidentov.

** odligen vir za posodobitve je internet. Na primer za sisteme CISCO je na voljo veliko pomembnih informacij na
http://www.cisco.com/en/US/support/tsd_products_field_notice_summary.html.
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Prioriteta | Definicija Primer
Incident povzro¢a kritiCen wvpliv na | Ustanovitev ponudnika storitev VolP
o poslovanje organizacije ali izvajanje | z namenom goljufije (glejte razdelek
isoka
storitev. 10.8.10  Ustanovitev  ponudnika
storitev VolP z namenom goljufije)
Sredni Incident vpliva na poslovanje organizacije | Beige box (glejte razdelek 10.8.2
rednja
! ali izvajanje storitev. Beige box)
Nl Incident ne vpliva prevec na poslovanje | Nedovoljeno nadziranje in
izka
organizacije ali izvajanje storitev. pregledovanje sistema
Identifikacija

V nasem primeru opozorila, da je prislo do poskusa ali dejanske goljufije, prihajajo z razliénih strani.
Glavni vir je faza odkrivanja goljufij, od katere pri¢akujemo najvec¢ opozoril. Drugi pomemben vir je klicni
center, ki na podlagi strankinih tezav in pritozb sklepa, da se v sistemu dogaja nekaj neobicajnega. Ta
opozorila so na¢eloma zanesljivejSa od prvih, saj jih je delno Ze potrdilo osebje v klicnem centru. Tretji vir
informacij je redno pregledovanje sistema (na primer dnevnikov prometa pri kriticnih elementih
sistema).

V tem koraku moramo najprej potrditi, da je res priSlo do incidenta. Analiziramo vse podatke, ki so na
voljo. Pri tem moramo biti izijemno pozorni, kako ravhamo s podatki, ki so povezani z incidentom. Ti so
lahko uporabljeni kot dokazno gradivo na sodiscu, ce pride do kazenskega pregona. Zabelezimo natancno
zaporedje odvijanja dogodkov, ki so pripeljali do incidenta, pri tem pa pazimo, da podatkov ne
kontaminiramo. Glavni viri podatkov, o katerih govorimo, so dnevniki dogajanja na razli¢nih elementih v
omreZju, ugotovitve analitikov in izsledki sistema, ki je posredoval opozorilo, da je pri$lo do incidenta. Ce
sumimo, da je do incidenta prislo v podjetju, sta zanimiva dnevnik dostopa po navideznem zasebnem
omrezju (angl. Virtual Private Network — VPN) in dnevnik fizicnega dostopa do prostorov organizacije.

Tudi starejSi dnevniki dogajanja so lahko koristni, saj je zelo verjetno, da je napadalec Ze prej zbiral
podatke o sistemu in iskal njegove Sibke tocke. Taki na videz nedolzni dogodki so zapisani v dnevnikih in
lahko pomagajo identificirati napadalca.
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Prevzem nadzora

V tem koraku preprecimo Sirjenje incidenta in poskusamo omejiti Skodo s preprec¢evanjem dostopa do
sistema, z rekonfiguracijo sistema, zamenjavo ali nadgradnjo varnostnih elementov in onesposobitvijo
rizicnih raCunov.

Poskrbeti moramo, da ne izgubimo morebitnih dokazov o incidentu. Ker sisteme potrebujemo za
obi¢ajno delovanje in jih ne moremo izolirati kot dokazno gradivo, si lahko pomagamo z izdelavo
varnostnih kopij oziroma posnetkov stanja prizadetih sistemov, ki jih potem uporabimo za nadaljnje
analiziranje.

9<
e
A<

enje

Poskrbimo, da so vsi dejavniki, ki so pripeljali do incidenta, odstranjeni ali onesposobljeni. Ti pogosto
vkljucujejo sistemske ranljivosti, slabe konfiguracije, neposodobljeno programsko opremo in
pomanjkljivo politiko za dostop do sistemov.

Obnovitev

V koraku obnovitve se operacije v organizaciji vrnejo v obicajno stanje. Sistemi so obnovljeni in
postavljeni tako, da preprecujejo ponovitev incidenta. Obicajno ohranimo obdobje povecanega nadzora
nad sistemom, da se prepriCamo o stabilnosti resitve. Slabosti, ki so omogocile incident, preprec¢imo na
ravni celotne organizacije, Ceprav je bil prizadet le dolo¢en oddelek.

Zasledovanje

Korak zasledovanja je namenjen temu, da se iz celotnega procesa kaj nau¢imo. Novo znanje vgradimo v
varnostni sistem organizacije. Da se na enak nacin ne bo pojavil novi incident, smo Ze zagotovili v koraku
¢is¢enja, zdaj pa lahko nekaj ¢asa namenimo natanc¢nejSemu analiziranju problema in poskrbimo Se za
podobne primere.

Izdelati je treba porocilo o incidentu, ki je namenjeno vodstvu. Vsebovati mora natancen opis korakov, ki
so bili potrebni za uspesno sklenitev posameznih faz delovanja, ter povzetek izkusenj in znanja, ki smo ga
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pridobili med postopkom. Lahko vsebuje tudi opis orodij in postopkov, ki jih je uporabljal napadalec.
Dokument se doda v zbirko znanja, ki je namenjena izboljSanju procesa delovanja v primeru incidenta.

9.2 Oblikovanje posebne skupine

V velikih organizacijah, kakrsna so telekomunikacijska podjetja, je nujna ustanovitev posebne odzivne
skupine za delovanje v primeru incidenta (angl. Computer Incident Response Team — CIRT) [34]. To mora
biti formalna skupina, katere ¢lani dobro poznajo sistem za upravljanje z goljufijami in varnostne
mehanizme v organizaciji. Naloge in odgovornosti skupine so:

e postavitev in vzdrzevanje sistema za obravnavanje izjem;

e vzdrZevanje dokumentov;

e izbira orodij in tehnologije za odkrivanje izjem;

e odlocitev, ali se bo neka izjema zasledovala, in dolocitev obsega preiskave (npr. vkljucitev zunanjih
strokovnjakov in pomoc varnostnih institucij);

e zbiranje in analiziranje podatkov, povezanih z incidentom;

e povrnitev sistema v prvotno stanje;

e preprecitev ponovitve incidenta;

e promocija varnosti in preventivnih ukrepov v organizaciji.

Pogosto je tezko pridobiti podporo vodstva za ustanovitev take skupine. Obstaja verjetnost, da je nikoli
ne bomo potrebovali, prav tako pa tudi ni poceni, saj zahteva zelo usposobljen kader in specializirano
opremo. Vrednost take skupine se izkaZe Sele takrat, kadar dejansko pride do incidenta, zato je pri
odlocitvi za vzpostavitev skupine pomembno razmisliti o morebitni Skodi, ki bi jo organizacija utrpela, ce
take skupine ne biimela. U¢enje na izkusnjah glede pomembnosti omenjene skupine je lahko zelo drago.

9.3 Pomen vizualizacije

V primerjavi s prejSnjo fazo imamo tu opravka s precej manj podatki. Prikaz informacij se zato mocno
poenostavi. Vizualizacija v tej fazi je primerna za razvrscanje in filtriranje alarmov ter iskanje odvisnosti
med atributi posameznih alarmov. Filtriranje alarmov je nujno zaradi laznih alarmov, ki jih generira faza
odkrivanja goljufij.

Osnovni cilj je priskrbeti dovolj informacij, da se analitik laZzje odlo¢i o tem, katera izjema zahteva
prioritetno obdelavo. Sekundarna cilja sta prikaz relacij med alarmi (ali so med seboj povezani) in pomoc
pri iskanju informacij o izjemi (vizualizacija transakcij in preprost dostop do podrobnosti).
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10 Vizualizacija

Vizualizacija je torej lahko v pomo¢ v vseh fazah upravljanja z goljufijami. V prvi fazi je lahko namenjena
za prikaz povratnih informacij zasc¢itnih elementov, v drugi kot podpora samodejnih metod in v tretji kot
orodje za filtriranje alarmov.

Dodatna uporaba vizualizacije je nadzor nad delovanjem omreZja, kar pomaga pri prepoznavanju
tehnicnih tezav (ozkih grl v sistemu, napak v streznikih, ki niso povezane z goljufijami ...) in zagotavljanju
pogojev, dolocenih v SLA. Omenjene uporabe tukaj ne bomo zasledovali, dobro pa je vedeti, da obstaja.

Uporaba vizualizacije se ni pojavila Sele z razvojem racunalnikov; za pionirja na tem podrocju velja
Charles Joseph Minard (1781-1870). Izdelal je mnozico zemljevidov in grafov, ki so bili v pomo¢ pri
odlocanju in naértovanju. Ob koncu dvajsetega stoletja ga je proslavil Edward Tufte, ki je njegov graficni
prikaz Napoleonovega pohoda v Moskvo® oznadil za najboljsi statisti¢ni graf v zgodovini. Ta prikaz je
zavidanja vreden, ker na preprost in berljiv nacin prikaze pet dimenzij podatkov: cas, fizicno lokacijo (kje
je pohod potekal), velikost vojske v ¢asu, temperaturo v ¢asu in smer gibanja vojske (Slika 2).

CARTE FIGURATIVE des pertes successives en hommes de I'Armée Frangaise dans la campagne de Russie 18121813,

Dressée par MMinard, Inspecteur Général des Ponts et Chaussées en retraite
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Slika 2: Prikaz Napoleonovega pohoda v Moskvo

» Napoleonov pohod v Moskvo ali Carte figurative des pertes successives en hommes del’Armee Francais dans la
campagne de Russe 1812-1813 je bil izdelan v paru s Hannibalovim pohodom iz Iberije v Italijo Carte Figurative des
pertes successives en hommes de I'arme qu'Annibal conduisit d'Espagne en Italie en traversant les Gaules. Drugi je
le redkokdaj omenjen [72], medtem ko prvi velja za umetnino.


http://upload.wikimedia.org/
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Cenjenost prikaza daje slutiti, da vizualizacija velike koli¢ine vecdimenzionalnih podatkov ne bo
preprosto opravilo.

Da bi se priblizali nasi problemski domeni, moramo pogledati nekoliko naprej po zgodovini. Dober
priblizek so orodja za vizualizacijo racunalniskih omreZij. Nadziranje sistema z namenom vzdrZevanja
varnosti in zasledovanja porabe virov je bila kriticna naloga administratorjev Ze od zacetka, zato so
orodja za vizualizacijo na tem podrocju nepogresljiva. Gre predvsem za iskanje nacinov prikaza ogromne
koli¢ine podatkov in izpostavljanja podrobnosti, ki kaZejo na odstopanje od obi¢ajnega vedenja.
Problemska domena je zelo podobna obravnavani, s prehodom na omrezje NGN pa postaja skoraj
identi¢na. Veliko ugotovitev v tem poglavju je zato izposojenih z omenjenega podrocja. Drugi pomemben
vir informacij so bile sploSne raziskave vizualizacije velike koli¢ine podatkov. Te so bile pogosto ozko
usmerjene, vendar pa lahko potegnemo vzporednice z naso problemsko domeno. Prvo kljuéno vprasanje,
na katero Zelimo odgovoriti, je uporabnost vizualizacije oziroma katere so prednosti njene uporabe.

Sledi poglavje, v katerem bomo nasteli prednosti uporabe vizualizacije, nato opis tipicnih problemov, na
katere naletimo pri vizualizaciji, napotkov za videz predstavitve, delitev vhodnih podatkov in primerov
predstavitev.

10.1 Prednosti

V [35] se rabi izraz vizualno rudarjenje podatkov kot ena izmed metod podatkovnega rudarjenja oziroma
odkrivanja znanja v podatkih. Vizualno rudarjenje podatkov pomeni odkrivanje znanja z orodji za
vizualizacijo kot komunikacijskim kanalom med analitikom in racdunalnikom. Tu so nastete dolocene
prednosti vizualne predstavitve podatkov, ki veljajo tudi za naso problemsko domeno. Vizualna analiza je
lahko hitrejsa in prinasa boljse rezultate kot statisticna analiza in strojno ucenje pri:

e izjemno velikih zbirkah podatkov;

e nehomogenih podatkih;

e t.i. umazanih podatkih;

e podatkih, ki jih ne poznamo dovolj dobro;
e nenatanéno dolocenih ciljih analize.

Druga prednost je neodvisnost od tipa storitve in goljufije. Kot vemo, so goljufije izjemno dinamicne, in
se hitro spreminjajo. Pri vizualizaciji to ne povzroca posebnih teZav, saj opazujemo le dejansko stanje v
sistemu. Ce uporabljamo pravila (npr. za preusmeritev pozornosti analitika na izjemne ali nekonsistentne
vrednosti), ta ne bodo specificha za doloceno goljufijo, pa¢ pa so le pravila na ravni storitve, ki jo
opazujemo. Goljufija se v tem primeru ne more prilagoditi sistemu za odkrivanje (sklepanju analitika na
podlagi poznavanja domene in intuicije).

Naslednja prednost vizualizacije je, da izkoris¢a izjemno zmozZnost Cloveskega vida. Z vidom sprejmemo
ve€ informacij kakor z vsemi drugimi Cuti skupaj [36]. Del moZganov, namenjen analizi vizualnih
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informacij, ima zmogljiv mehanizem za iskanje vzorcev. Prepozna lahko vzorce, ki bi jih zelo tezko
prepoznali s programsko analizo. V [1] je navedeno, da je Cloveska zmoZnost razpoznavanja vzorcev
iziemna in mnogo naprednejSa od tehnologije za odkrivanje zanimivih vzorcev in nepravilnosti v
podatkih. Seveda so za vid znacilne omejitve, zato je treba poskrbeti, da razumevanje vizualizacije
zahteva ¢im manj sposobnosti zaznavanja in ne preobremeni opazovalca, pri tem pa moramo paziti, da
ne izgubimo prevec podatkov.

Omejitve vida niso edina teZava, s katero se sreCamo pri vizualizaciji. V naslednjem razdelku so
predstavljene nekatere najpogostejse.

10.2 Tezave

Viri teZav pri vizualizaciji so omejitve predstavitve, analitikov in strojne opreme.

Ne glede na primernost predstavitve bo slika, ki prikazuje veliko informacij, vedno vsaj do neke mere
kompleksna. Na zaslonu lahko na razumljiv nacin prikazemo le omejeno Stevilo informacij. Omejitev
skusamo omiliti na dva nacina, in sicer tako, da iS¢emo nove nacine predstavitve (Slika 3), ki zmorejo
pokazati vec¢ podatkov na sprejemljiv nacin, ali pa odstranimo dolocene podatke. Najpogosteje se je
treba odlociti za oba nacina.

Slika 3: Predstavitev velike koli¢ine informacij (primeri za drevesa)

Na sliki 3 je od leve proti desni Munznerjevo hiperboli¢no drevo (angl. Munzner’s hyperbolic tree) [37],
nato Kleinbergovo botani¢no drevo (angl. Kleiberg’s botanical tree) [38] in RINGS (angl. Ringed
Interactive-Navigation Graph System) [39].

Pri veliki koli¢ini podatkov je dolo¢ena stopnja grupiranja in abstrakcije nujna, kar pa povzrodi, da se
pokvarita natanc¢nost in reprezentativnost podatkov.
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Kadar se odlo¢imo za 3D-predstavitev, moramo biti Se posebej pozorni, saj se lahko hitro zgodi, da tretja
dimenzija prinese dolo¢eno mero dezorientacije in povea moznosti za napacno interpretacijo.
Vecdimenzionalno vizualizacijo je pogosteje bolje razcleniti na ve¢ vzporednih 2D-vizualizacij [40]. To je
Se posebej olitno pri razprsenih grafih, kjer je tudi z rotacijo zelo tezko dobiti dobro 3D-predstavitev.
Razmeroma uspesna izvedba vecdimenzijskega razprSenega grafa je v delu [41], kjer uporabljajo sistem
zvezdnih koordinat (angl. Star Coordinates). Uporabnik tu lahko rotira pogled ter dinami¢no umika in
dodaja dimenzije.

Naslednja tezava so omejitve, ki jih prinasa analitik. Gre za fizicne omejitve, kot so naslednje:

e |Imamo omejen spomin.

e Hitro se utrudimo.

e Tezko dalj ¢asa ohranjamo pozornost.
e Ne maramo ponavljajocih se opravil.

Alfred Inselberg® (idejni oce paralelnih koordinat) je zato sestavil seznam prakti¢nih pravil za analiziranje
slik in grafov [42]:

e Ne prestrasi se kompleksnosti slike.

e  Zastavi si jasne cilje.

e Temeljito preiscéi sliko.

e Preveri svoje predpostavke, predvsem tiste, ki se ti zdijo ocitne.
e Ne mores vsakic zgresiti; ne obupaj ob prvem neuspehu.

Dobro orodje je pri tem lahko v veliko pomoc. Nekaj trikov je predstavljenih v nadaljevanju. Ne glede na
orodje je tu Se dejstvo, da je kader, ki je dovolj usposobljen za vizualno analizo, drag. Tako si vecina
podjetij ne more privosciti, da bi analitik porabil veliko ¢asa za ro¢no analizo dejavnosti v sistemu.

Se pogled iz drugega zornega kota. Ker delamo z veliko koli¢ino podatkov, se pogosto zgodi, da
vizualizacijsko orodje izgubi doloCeno uporabnost zaradi performancéne neucinkovitosti algoritmov.
Klasi¢en nacin za opis transakcij med strankami so matrike. KakrSne koli operacije nad matrikami, ki
imajo milijone vrstic, morajo biti izjemno dobro zasnovane, da ne povzrocajo predolgih zakasnitev.

Ker opazujemo Ziv oziroma dejaven sistem, moramo vzpostaviti mehanizme za osveZevanje stanja, ki ga
vidimo na zaslonu. OsveZevanje v realnem &asu najveckrat ne bo mogoce. Se vedno pa lahko osvezujemo
v dolocenih intervalih; uporabnik orodja tako v resnici preucuje posnetke stanja.

26 Inselbergova spletna stran posveéena paralelnim koordinatam (http://www.math.tau.ac.il/~aiisreal/).
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10.3 Videz

Na percepcijo in ucinkovito razumevanje vizualizacije med drugim vplivajo naslednji dejavniki: barvna
shema, vizualni moment, oblika osnovnih elementov, lolitev krajevnega omrezja in zunanjega sveta,
socCasni prikaz ve¢ pogledov, osvetljenost, natan¢nost, okolica, kultura in izkusnje uporabnika.

Barvna shema

Barve imajo kriti¢no vlogo v nacinu ¢lovekovega dojemanja neke slike, zato je pomembno, da so v orodju
za vizualizacijo skrbno izbrane. Izbira barvne sheme ni trivialna odlo¢itev. Ceprav je bilo izvedenih veliko
raziskav na to temo, Se vedno ni pravil, ki bi jih vsi upoStevali. Pogosto so barvne sheme opredeljene le v
okviru dolocene discipline [43].

V [44] so si zastavili cilj izdelati sistematicno metodo, ki bo vrnila najvecje sStevilo barv, ki jih opazovalec
Se lahko hitro in natanc¢no loci oziroma prepozna na zaslonu. Rezultat je algoritem, ki iS¢e optimalno
razdaljo treh parametrov: evklidske razdalje (barvnega modela CIELUV), linearne separacije (zmozZnosti
linearne locitve barve, ki jo iS¢emo v dolo¢enem barvnem modelu) in kategorije barve (e barva ne
pripada isti kategoriji kot druge, je njeno iskanje pocasnejse — barvni model OSA). Na splosno velja, da
Clovesko oko v povprecju razlikuje med 20 000 odtenki barv [45]. Omejitev za prakti¢no uporabo je
vizualni spomin in ne zmoZnost razpoznave. Za branje abstraktnih informacij velja, da vec kot 20 do 30
barv na zaslonu Ze negativno vpliva na berljivost informacij.

Pri izbrani barvni paleti je pomembno tudi, da je estetsko privlaéna. Tako vizualizacijo bomo laZje
analizirali. Neprivlac¢ne palete povzrocajo odpor in vplivajo na razumevanje slike. V delu [43] so preverili
predpostavko, da so naravne barve (barvne palete, ki jo najdemo v naravi) privlacnejse in lazje berljive od
barv v naklju¢no izbranih vizualizacijah v znanstvenih ¢lankih. Osnova za tako razmisljanje je dejstvo, da
so bili ¢loveski moZgani razviti v naravi in so prilagojeni posebnim pogojem v njej. Predpostavka je bila
potrjena; vecina ljudi, ki so sodelovali v eksperimentu, je izbrala naravne palete pred »umetnimi«. Med
drugim so ugotovili tudi, da so se barvne palete z visokim kontrastom in s sivimi odtenki uvrstile slabse.
Najboljse so se odrezale barvne palete z visoko polnostjo barv (angl. saturation) in nizkim kontrastom.

Oglejmo si Se primer uporabe barv v grafu. Povezava med vozlisci je obarvana z barvo, izbrano z barvne
palete, ki prehaja iz rdece v svetlo modro. Barva lahko predstavlja prehod iz dolgih klicev v kratke ali
prehod iz pogostih v redke klice. Vecina programskih jezikov dovoljuje uporabo barvnih modelov RGB
(angl. Red, Green, Blue) in HSB (angl. Hue, Saturation, Brightness). Za prehode med barvami je
primernejsi drugi. Parametri prvega opisujejo barvo za racunalnik, medtem ko so parametri drugega
prilagojeni temu, kako ¢lovek vidi doloceno barvo.
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Vizualni moment

Pojem vizualni moment je izposojen iz filma in se nanasa na vpliv prehoda med prizori na miselni proces
opazovalca. Ce vizualnega momenta ni oziroma je $ibak, mora opazovalec znova preuciti okolje in se
orientirati neodvisno od znanja iz prejSnjega prizora.

Woods [46] opozarja na kritinost ohranjanja vizualnega momenta pri orodjih za vizualizacijo informacij
in ponuja nekaj tehnik za povecanje vizualnega momenta, na primer:

e prikaz celotne slike, pri ¢emer gre za povzetek, ki je namenjen za orientacijo in navigacijo po drugih
podatkih; kar pomaga pri koordinaciji drugih prikazov in mora biti vedno prisoten;

e raba razpoznavnih znakov (angl. landmarks), tj. oznak, vidnih na prvi pogled, ki priskrbijo informacije
o lokaciji in orientaciji;

e razdelitev na sredisce in okolico.

Podatki v sredis¢u so povecani in opremljeni z dodatnimi informacijami, podatki v okolici pa so manj
ocitni (lahko zamegljeni) in ne vsebujejo dodatnih informacij. Sredis¢e mora biti premi¢no, uporabnik
pa ga lahko premika po celotni strukturi, ki jo opazuje.

Oblika osnovnih elementov

Raziskava pomembnosti vpliva oblike ikon na berljivost UML (angl. Unified Modeling Language) diagrama
je potrdila, da so diagrami, katerih ikone (elementi) so sestavljene iz osnovnih 3D geometrijskih 3D-
oblik,”’” bolj berljivi kot njihovi 2D-sorodniki [47].

Veliko raziskav potrjuje, da so ¢loveski moZgani bolje prirejeni za analizo 3D-oblik. Tudi na tem podrocju
se lahko u¢imo iz narave, saj je bil nas vid prvotno razvit, da bi dobro deloval oziroma hitro razpoznaval
objekte v naravnem okolju.

7 Irving Biederman je v svoji teoriji opredelil 36 osnovnih geometrijskih 3D-oblik.
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Locitev lokalnega omreZja in zunanjega sveta

Nasa naloga je odkrivati goljufije v lokalnem sistemu. Seveda pa ne moremo zanemariti dejstva, da ta ni
samostojna enota. Zanimiv primer locitve je v delu [48], kjer je lokalno omrezje vizualizirano znotraj
kroga, zunanji svet pa v zunanji kroznici (Slika 4).

Zunaniji svet

Lokalno omreZje
(podroben opis)

Slika 4: Locitev zunanjega sveta

Socasni prikaz vec pogledov

Podatke lahko vizualno predstavimo na mnogo nacinov. V¢asih je koristno, da uporabimo vec pogledov,
ki se med seboj dopolnjujejo, na enkrat. Zal je bilo na tem podro¢ju izvedenih presenetljivo malo
raziskav. Odgovor na vprasanje, kdaj je primerno uporabiti vec¢ pogledov, je v delu [49].
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Tukaj je nekaj napotkov:

Pravilo Pomen Ugoden vpliv na Negativen vpliv na
Raznolikost Uporaba razlicnih pogledov je smiselna, spomin ucenje

kadar obstaja raznolikost atributov,

modelov, profilov ali ravni abstrakcije. zahtevano procesorsko moc

prostor na zaslonu

Dopolnjevanje Uporaba razlicnih pogledov je smiselna, spomin ucenje

kadar novi pogled prinasa dodatne

informacije o razmerjih ali razlikah med primerjavo zahtevano procesorsko moc

dolocenimi atributi v pogledu.

preklapljanje konteksta

prostor na zaslonu

Dekompozicija Delitev kompleksnih pogledov na vec bolj spomin ucenje
obvladljivih delov.
primerjavo zahtevano procesorsko mo¢
prostor na zaslonu
Previdnost Previdnost je nujna pri odlocitvi za dodaten ucenje spomin
pogled, ki zahteva vecjo zbranost uporabnika
in zaseda prostor na zaslonu. zahtevano procesorsko primerjavo
mo¢
preklapljanje konteksta
prostor na zaslonu
Casovne in UravnoteZiti je treba prostorsko in ¢asovno primerjavo
prostorske ceno ter prednosti za prikaz vec¢ pogledov.
omejitve zahtevano procesorsko

V dlan¢niku bo prostorska cena zelo visoka,
zato lahko vec pogledov pokazemo
sekvencno. V tem primeru bomo izgubili
nekaj vec ¢asa.

mo¢

prostor na zaslonu

Dodatni kljuci Uporaba dodatnih kljucev, ki opozarjajo na ucenje zahtevano procesorsko moc¢
povezavo med pogledi. Primer so
oznaé&evanje in poravnava pogledov. primerjavo
Konsistentnost | Pogledi naj imajo konsistenten uporabniski ucenje zahtevano procesorsko mo¢
vmesnik, videz in stanja.
primerjavo
Prenos Uporaba kljucev, ki so uporabniku v pomoc, spomin zahtevano procesorsko moc¢
pozornosti da se lahko osredini na pomembnejse

dogodke. Med njimi so na primer animacije,
zvocni signali, povzetki in premiki.

preklapljanje konteksta
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Orodje, ki omogoca vec pogledov, vpliva na vecjo ucinkovitost uporabnikov, saj poenostavi odkrivanje
vzorcev v podatkih in razmerij med atributi. Slabosti takega pristopa pa so kompleksnejsi dizajn orodja
(sinhronizacija pogledov), pocasnejSe ucenje uporabnikov in vecja obremenitev delavnega spomina.

Tufte [45] priporoca, da se pogledi, ki so med seboj odvisni, prikaZejo na zaslonu v serijah. Na sliki 5 tako
grafa A in B postavimo vzporedno. Ker imata enako os Y, se berljivost ne zmanjsa.

A B
8 /\ 8
T/ 7 | 7\
TN 7| 7 AN
AR N\ 7 : 7 AN
I A 7N 7 7
i N\ N/ :
: 1/ \ :
1 V 1

Slika 5: Prikaz v serijah

Nadgradnja prikaza, kot ga vidimo na zgorniji sliki (Slika 5), je uporaba matrik. Vsako polje vsebuje pogled,
ki je v razmerju s horizontalnimi in z vertikalnimi sosedi.

Na splosno velja, da tako pridobljene dodatne informacije ne povecajo zapletenosti branja.

10.4 Vhodni podatki

Vhodni podatki se razlikujejo od faze, v kateri uporabljamo vizualizacijo. Za vizualizacijo v fazi
preprecevanja goljufij potrebujemo podatke z zasc¢itnih elementov, v fazi odkrivanja goljufij pa podatke o
naroc¢nikih in transakcijah. Vhodni podatki za vizualizacijo v fazi obravnavanja izjem so podatki o
narocnikih in transakcijah, obogateni z ugotovitvami iz faze odkrivanja goljufij, torej verjetnost, kriti¢nost
in opis goljufije.

Doloc¢ena raven grupiranja, standardizacije in abstrakcije vhodnih podatkov je nujna, razlogi zanjo pa so
naslednji:

e Zelimo imeti orodje, ki bo neodvisno od opazovane storitve.

e Analitikom pogosto pomagajo zunaniji svetovalci in varnosti strokovnjaki, ki ne potrebujejo dejanskih
informacij o okolju, kjer smo zbrali podatke. Podobno tudi operaterji nocejo razkriti ve¢ informacij,
kot je nujno potrebno.

e OmreZja so zapletena, zato vizualizacije brez poenostavitve postanejo neobvladljive.
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Seveda pa v vecini primerov to ne pomeni, da podrobnosti ne smejo biti dosegljive na zahtevo.

10.5 Primeri predstavitev

Na voljo je veliko grafi¢nih predstavitev, ki jih lahko uporabimo za analizo podatkov. Zacnemo lahko s
preprostimi stolpicastimi in z razprSenimi 2D-grafi in nadaljujemo z zapletenejSimi 3D-predstavitvami
(veliko primerov 3D-grafov je v delu [50]; uporabljeni so v orodju VisualMine). V nadaljevanju je nekaj
najzanimivejSih predstavitev, ki so primerne za problemsko domeno v magistrski nalogi.

Pristop fokus + kontekst

Pristop fokus + kontekst, uporabljen v orodju TVN (angl. Time-based Network traffic Visualizer), [51],
lahko uporabimo tudi v tej problemski domeni. Na levi in desni strani sta obmodji, ki podajata kontekst,
na sredini pa je obmocje fokusa. V TVN so v kontekstu IP-naslovi vira in cilja, v fokusu pa so transakcije

med naslovi (Slika 6).

Fokus
Kontekst Kontekst
= =
IP-naslavi IP-naslovi
— ]

e >
»

Slika 6: Primer predstavitve fokus + kontekst

Podobno kontekst v tem primeru vsebuje identifikacijo vira in cilja (telefonsko Stevilko ali ID uporabnika
v omrezju NGN). Ko pride do transakcije, se v obmocju fokusa vzpostavi povezava med udeleZenci.
Obmocje se spreminja s ¢asom in je razsirljivo. Povezava je predstavljena s tanko ¢rto, ki se med
izvajanjem transakcije odebeli. Obmo¢je fokusa lahko predstavi le doloden ¢asovni interval. Ce v
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celotnem intervalu ni priSlo do transakcije na doloceni povezavi, se ta izbriSe. V fazi obravnavanja izjem
se pri sumljivih transakcijah odebeljeni del, ki predstavlja transakcijo, obarva drugace kot regularne
transakcije. Uporabimo lahko barvno lestvico od svetlo modre do rdece. S povecevanjem resnosti in
verjetnosti goljufije se premikamo proti rdeCemu koncu lestvice.

Dodatni mozZnosti v takem pogledu sta zamrznitev ¢asa in pregled zgodovine. Taka predstavitev je
uporabna za odkrivanje vzorcev, odvisnih od ¢asa nastanka, trajanja in identitete vpletenih uporabnikov.

Predstavitev transakcij z grafom

Vozlis¢e v grafu predstavlja stranko, povezava med vozIlis¢i pa pomeni, da je vsaj enkrat (v intervalu, ki ga
doloc¢i uporabnik orodja) priSlo do transakcije med strankama. Velikost vozlis¢a oziroma debelina
povezave ter njuna barva predstavljata atribute, ki jih izbere uporabnik orodja. Velikost vozlis¢a na
primer lahko predstavlja povprecno ceno transakcij, ki jih stranka izvede v enem dnevu, barva pa pove,
ali obstaja sum, da je stranka vpletena v goljufijo, in ali je to verjetno. Podobno debelina povezave lahko
prikaZe povprecno ceno transakcije, barva pa, ali obstaja sum goljufije.

Dodatno dimenzijo lahko predstavimo Se z dolZzino povezave med vozlis¢éema. Razdalja na primer lahko
predstavlja Stevilo transakcij med strankama. Vozlis¢i, med katerima je veliko transakcij, sta blizje.

Ce storitev omogoca dolotitev fizi¢ne lokacije stranke (v stacionarni in mobilni telefoniji), lahko to
uporabimo pri vizualizaciji. Zaradi velike koli¢ine podatkov prikaz postane nekoliko nepregleden, a 3e
vedno koristen, kadar vemo, kaj iS¢emo, kar je uporabno za preprecevanje goljufij ob sklenitvi pogodbe
oziroma identifikacijo obmo¢ij z visoko stopnjo tveganja za goljufije. Ce oseba, ki namerava skleniti
naroc¢nino, poda svoj pravi naslov, lahko hitro ugotovimo, ali je Ze prislo do kakih goljufij na tem naslovu
oziroma v bliznji okolici.

Naslednji primer uporabe zasledimo v storitvah mobilne telefonije, pri ¢emer lahko ugotovimo, kdaj je
prislo do dveh klicev istega narocnika z oddaljenih lokacij v kratkem ¢asu.

Primer povezave fizicne lokacije in klicev je v delu [1]. Slika 7 prikazuje vse mednarodne klice v zadnjih
osmih urah. Prazna vozlis¢a predstavljajo drzave (Slika 7, oznaka 1), polna vozlis¢a so narocniki in
povezave klici med narocniki. Velikost in barva vozlis¢a predstavljata Stevilo klicev, ki jih je opravil
uporabnik. Ce je $tevilo visoko, je vozli¢e ve¢je in obarvano svetleje (Slika 7, oznaka 2).
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Slika 7: Primer predstavitve fizicne lokacije klicev — glavni pogled

Izbrano vozlisée si lahko ogledamo v podrobnejsem pogledu (Slika 8), kjer se prikazejo le klici izbranega
uporabnika. Primer, ki ga vidimo na sliki 8, se je pozneje izkazal za prevaro. Goljuf je v osmih urah opravil
126 mednarodnih klicev.
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Slika 8: Primer predstavitve fizicne lokacije klicev — podroben pogled

Paralelne koordinate

Za vizualizacijo podatkov, ki imajo vec parametrov, ni na voljo veliko uporabnih pristopov. Eden izmed
boljsih je predstavitev s paralelnimi koordinatami. Navaden 2D-prostor razdelimo na vec vzporednih
pasov. Vsaka vertikalna os predstavlja svojo dimenzijo. Na naslednji sliki (Slika 9) vidimo primer za Stiri
dimenzije (X1, X2, X3, X4) z vrednostmi X1 =1, X2 =2, X3 =-1in X4 =0.

x1 2 x3 x4

Slika 9: Primer predstavitve paralelne koordinate
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V nasi domeni je tak prikaz primeren za vizualizacijo transakcij. Za klic na primer uporabimo dimenzije,

kot so trajanje, cena, tip, vir in cilj. Zaradi Stevila klicev tak prikaz kmalu postane neberljiv, zato si
pomagamo s filtriranjem posameznih dimenzij.

Filtriranje lahko omogocimo tudi tako, da transakcije, ki niso bile izbrane, ne izginejo, pa¢ pa se samo
zasencijo. Tako ohranjanje konteksta véasih pomaga odkriti skrite vzorce in zveze med parametri.

Casovno dimenzijo lahko predstavimo z barvami. Na zaéetku se transakcija obarva rdece in se s ¢&asom
ohlaja, preide v svetlo modro barvo.

Stolpicasti graf

Med najpogostejSe metode za prikaz preprostih podatkov spadajo stolpicasti grafi. Za manjSo mnozico
vecdimenzionalnih podatkov lahko uporabimo stolpicaste 3D-grafe (Slika 10), ki so primerni za

predstavitev alarmov. Pri vecji mnozici se pojavi problem prekrivanja podatkov, ki ga do dolo¢ene mere
ublazimo z rotacijo pogleda.

25 +7

15 +7

Slika 10: Primer predstavitve s stolpicastim grafom

Za osi x in y izberemo vir in cilj transakcije, viSina in barva stolpca pa sta atributa, ki ju izbere uporabnik
orodja (viSina je na primer verjetnost goljufije in barva kriti¢nost).

Ce Zelimo ujeti ¢asovno dimenzijo, lahko Zrtvujemo os y za ¢as in prikazemo dva vzporedna grafa. V
prvem je os X namenjena viru in v drugem cilju.

Pomembno je, da so taki prikazi dovolj dinamicni. Omogocati morajo premikanje stolpcev in pogleda,
razvrscanje stolpcev, spreminjanje parametrov in podobno.
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StoZcasti graf

StoZcasti graf je primeren za prikaz hierarhij (Slika 11). StoZec razdelimo na vec nivojev, na katere
postavimo vozlis¢a [52].

Slika 11: Primer predstavitve s stoZcastim grafom

Tak graf lahko uporabimo za preucevanje socialne mreie stranke, ki je osumljena goljufije. Ce Zelimo
videti, kako se graf spreminja s ¢casom, lahko dodamo $e drsno okno, animacijo ali pa dodaten pogled, ki
omogoca prehajanje po casu.

Vrteca kocka morebitnih nevarnosti

Vrteca kocka morebitnih nevarnosti (angl. The Spinning Cube of Potential Doom) je bila razvita za
opazovanje prometa TCP (angl. Transmission Control Protocol) v omreZju [53]. Os x predstavlja naslove v
mreZi, os y pa vse mogoce naslove, ki generirajo promet. Os Z predstavlja vrata. Vsaka TCP-povezava se
prikaZe kot tocka v 3D-prostoru. Barve tock predstavljajo tip in stanje povezave. Okolje omogoca vrtenje
kocke, kar poenostavi iskanje vzorcev (Slika 12).
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Slika 12: Primer predstavitve z vrteco kocko

Gre torej za 3D-razli¢ico razprSenega prikaza, primernega za odkrivanje razmerij med atributi ter iskanje
gruc in zunanjih tock.

Hiperboli¢ni graf

Hiperboli¢ni graf [36] [54] je primer uporabe principa le¢ ribjega otesa.’® Deléek podatkov je v fokusu,
drugi pa so pomanjsani. Ta moZnost je uporabna za prikaz velike koli¢ine podatkov (Slika 13).

28 v alos v . v_ . vy . v . . v
Lece ribjega oCesa (angl. fish eye lenses) povecajo sredis¢e oziroma tocko, ki nas zanima [71]. Povecava pada z
razdaljo od sredisca.
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Slika 13: Primer predstavitve s hiperbolicnim grafom

V nasem primeru velja, da so vozlis¢a stranke in povezave med njimi transakcije. Velikost in barva
vozlis¢a predstavljata poljubne parametre, ki jih izbere uporabnik. Velikost na primer predstavlja
porabljena sredstva, barva pa zanesljivost stranke (ali redno placuje racune, je nova stranka, ali je bila
kdaj vpletena v goljufijo ...).

Tak prikaz uporabimo v fazi obravnavanja izjem za preucevanje socialne mreze stranke, ki je osumljena
goljufije.

Uporaba tabel

Orodje Evreka (prej znano kot Table Lens) [55] omogoca uporabo tabel za prikaz vec¢dimenzionalnih
podatkov. Vrstica predstavlja posamezni objekt in stolpci dimenzije. Numeri¢ne vrednosti so prikazane z
dolZino obarvanega dela dolocenega polja (traku od leve proti desni), diskretne in nominalne vrednosti
pa z barvanjem in delitvijo polja na n enakih delov (Slika 14).
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Slika 14: Primer predstavitve s tabelo

Iskanje vzorcev in odvisnosti poteka predvsem z razvrs¢anjem atributov in s filtriranjem podatkov.

10.6 Model aplikacije

Do zdaj smo spoznali delovanje sistema za upravljanje z goljufijami in ugotovili, kje je lahko vizualizacija v
pomoc¢, ter kako prikazati velike koli¢ine vec¢dimenzionalnih podatkov. Imamo torej dovolj znanja, da
poskusimo izdelati model aplikacije za vizualno analizo podatkov.

Kateri so najpomembnejsi gradniki, pove tudi znana »mantra« iskanja informacij na podlagi vizualizacije,
ki se glasi: najprej pregled, povecava in filtriranje, nato podrobnosti na zahtevo [56].

Lastnosti dobrega orodja za vizualizacijo so predstavljene v nadaljevanju.

e Razsirljivost
Dodajanje novih nacinov vizualizacije mora biti preprosto, na primer predstavitev s paralelnimi
koordinatami (glejte razdelek 10.5 Primeri predstavitev; paralelne koordinate) se doda kot nov
programski modul.
e Pregled
Okno uporabniku omogoca pregled nad vsemi podatki. V [51] na primer zasledimo podatek, da se
analitiki pogosto pritoZujejo nad orodji, ki izgubijo pregled nad celoto pri delu s podrobnostmi.
Pregled, ki vzdrZuje kontekst, mora biti vedno na voljo.
e Interakcija
Orodje mora omogocati interakcijo med podatki in uporabnikom. Interakcija naj vsebuje:
- povecavo (priporoc¢eno je dinamicno povecevanje in manjsanje natancnosti vseh pogledov; poleg
okna za pregled mora biti na voljo okno za natancnejsi pogled na izbrano mnoZico podatkov,
lo¢eno okno za nenatancen pregled pa je nujno zaradi ohranitve konteksta; v delu [30] je bila
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uporabljena povecava prek treh nivojev ali razlicnih pogledov, ki prikazujejo vedno podrobnejse
podatke);

- filtriranje (ker pogosto ne Zelimo videti vseh podatkov, mora biti za boljSo berljivost omogoceno
dinamicno filtriranje podatkov, ki so prikazani na zaslonu; v [57] je predstavljen primer, kako se
filtriranje doseZe s preprostim poizvedbenim jezikom; pri filtriranju so lahko v pomo¢ tudi
metode za identifikacijo odvisnosti med posameznimi parametri; eleganten nacin filtriranja pa je
na voljo v orodju VisDB [58], kjer se vrednosti spremenljivk poizvedbe nastavljajo z drsnimi
gumbi (angl. slider); ni pa nujno, da vedno skrijemo podatke, ki jih uporabnik ne Zeli videti —
lahko jih samo zasen¢imo oziroma povecamo njihovo transparentnost; prednost tega je, da
ohranimo kontekst, kar poveca moZnost, da odkrijemo skrite vzorce in odvisnosti med parametri,
po drugi strani pa se zmanjsa berljivost oziroma povecuje kompleksnost slike).

Prikaz relacije

Znacilna grafi¢na predstavitev vsebuje elemente in relacije med njimi. Pomembno je, da so relacije

jasno vidne. Predstavitev relacij s ¢rtami je zelo ucinkovit nacin, saj so v vidnem srediscu (vidni skoriji)

v mozganih posebni mehanizmi za njihovo hitro razpoznavanje [36].

Zgodovina

Orodje mora omogocati vzdrzevanje zgodovine opravil, ki jih je uporabnik izvedel glede podatkov. To

omogoca preklic opravil, njihovo ponovitev na osvezenih podatkih, prav tako pa skrbi za to, da ne

pozabimo, kako smo prisli do rezultatov, in podobno.

Podrobnosti

Podrobnosti ne Zelimo videti v glavhem pogledu, vendar pa morajo biti dosegljive na zahtevo. Dvojni

klik elementa v grafu na primer priklice okno s podrobnostmi, ki morajo biti hitro dosegljive. Na

Izbira in osveZitev (angl. brushing and linking)

Pojem brushing se nanasa na interakcijo med uporabnikom in racunalnikom, rezultat pa je neko

opravilo v zvezi s podatki. Linking pa pomeni, da se to opravilo odraza v vseh odprtih oknih (vizualnih

pogledih). To seveda velja le, kadar so mogodi razliéni vizualni pogledi nad istimi podatki.

Spremembe v enem pogledu se morajo takoj odrazati tudi v drugih. Dobro pa je, da je tranzicija

vidna — da uporabnik ve, zakaj in kako je prislo do novega stanja.

Referencni model

Ce je le mogoce, mora orodje omogocati izdelavo posnetka obicajnega stanja, ki ga nato lahko

primerjamo s trenutnim stanjem.

Glavna lastnost, ki jo Zelimo zagotoviti med nacrtovanjem take aplikacije, je, da omogoca preprosto

dodajanje modulov, ki implementirajo doloc¢en graficni prikaz. Zahteva po razlicnih grafi¢nih prikazih

izhaja iz razmisljanja, da ni na voljo en sam grafi¢ni prikaz, ki bi zadovoljil vse zahteve analitikov in bi bil

primeren za vse storitve. Preprosto dodajanje novih modulov pa je nujno za hitro uresni¢evanje idej

oziroma zahtev analitikov in preprosto nadgradnjo aplikacije.
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Moduli morajo zadovoljiti vsaj naslednje pogoje:

e Vsak novi prikaz nadgradi (deduje) osnovni razred, ki vsebuje temeljne procedure za prikaz podatkov.

e Struktura vhodnih in izhodnih podatkov (o transakcijah, strankah ...) je standardizirana.

e Omogocajo filtriranje in urejanje podatkov, in to tako vizualno (na primer s premikanjem in z
razvrs¢anjem stolpcev v tabeli in brisanjem vozlis¢ v grafu) kot tudi s poizvedbami.

Kot primer glavnega oziroma zacCetnega pogleda aplikacije za odkrivanje goljufij uporabimo tabele, kjer
so vrednosti posameznih atributov predstavljene z barvnimi trakovi (Slika 15).* Na sliki vidimo model in
oznacene glavne znacilnosti aplikacije:

1. Glavno okno je razdeljeno na obmocje predstavitve in obmocje opravil. Obmocje predstavitve je
specifitno za posamezno predstavitev oziroma pogled. Obmocje opravil je skupno za vse predstavitve.
Omogoca dostop do opravil, kot so filtriranje, spreminjanje in odpiranje novih predstavitev.

2. Predstavitev ne sme biti stati¢na, pa¢ pa dinamicna slika, ki jo uporabnik lahko priredi po svoje. V
nasem primeru dodamo lastnosti, kot so dodajanje atributov (stolpcev) in njihovo premikanje ter
razvrscanje in grupiranje po dolocenih atributih.

3. Zeleno je, da je uporabniku omogoceno vizualno filtriranje podatkov. Primer je uporaba premi¢nega in
raztegljivega ¢asovnega okna.

4. Tudi na visji ravni so smiselni povzetki izbranih transakcij, tj. podrobnosti, kot so trajanje, cena, Stevilo
transakcij in podobno. Podrobnosti se osvezZijo, kadar se spremeni mnoZica izbranih podatkov (na primer
dvojni klik uporabnika in premik ¢asovnega okna).

?Slike za prikaz modela aplikacije so izdelane v orodju Microsoft Office Visio 2007.
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Glavno okno

Obmodje predsiavitey %
Wir Cilj Trajanje Cena Mova %

x

ID vira za
transakcijo

ID cilja za
transakcijo

transakcij

Podrobnosti za izbrano
transakcijo ali mnoZico

Diramitna izbira
opazovanih podatkov

lzbran parameter

Gas S /

Obmotje akeij

[ Filver H Dodaj novo predstavitey J[ Zamenjaj predstavitey ]

Slika 15: Odkrivanje goljufij — glavno okno

Gumb Filter (obmocje opravil) odpre okno, v katerem dolo¢imo omejitve nad mnoZico podatkov (Slika
16). Uporabimo na primer preproste poizvedbe s strukturiranim povprasevalnim jezikom (angl.
Structured Query Language — SQL), ki omogoca filtriranje podatkov in dinamicno prirejanje atributov. Kot
pri predstavitvah mora biti tudi dodajanje novih filtrov preprosto. Ce govorimo o ve&ji organizaciji, je
dobro izdelati programski vmesnik (angl. Application Programming Interface — API) za dodajanje novih
modulov. Dodamo na primer novi modul za koledar, ki omogoca vizualno ¢asovno filtriranje. Vsak modul
je dostopen v lo¢enem zavihku. Filtri imajo tudi skupne nastavitve (zavihek nastavitve), s katerimi na
primer dolocimo, ali naj se podatki, ki niso izbrani, samo zasencijo ali se izbrisejo.



54

Filter: E]
Poizvedba | Koledar | Nastavitve
Select * where Lo’
v
< >
@ select [ Where ] [ Group By ] [ Having ] [ Order By ]
QO insert
Tabela Polje
Uporabnik a Ime o
Transakcija Priimek
Pogodba Naslov
Storitev Telefon
Ponudnik v Starost v
Status bar

Gumb Dodaj novo predstavitev odpre novo okno z izbrano predstavitvijo. Za vhodne podatke v novo
predstavitev lahko uporabimo zadetno mnoZico podatkov ali pa le trenutno izbrano podmnoZico (Slika

17).

Slika 16: Filter

Predstavitev

Paralelne koordinate MnozZica podatkov

Stolpicasti graf

Dodaj novo predstavitev ]—>

Izbrana mnoZica (povezana predstavitev)
Tabela

Ll v V. .
Zacetna mnozica (nepovezana predstavitev)

StozCasti prikaz

Hiperboli¢ni prikaz

Izbira slednje pomeni, da se spremembe v prvi predstavitvi odrazajo tudi v drugi. V nasprotnem primeru
to ne velja, predstavitvi pa sta loCeni. Sprememba mnoZice podatkov je dobrodosla za natancnejso

obdelavo manjSe mnotZice.

Gumb Zamenjaj predstavitev le zamenja trenutno predstavitev z novo. Uporabi se ista mnoZica

podatkov, filtri pa se ohranijo.

Za manjSo mnoZico podatkov so

predstavitev se zamenja.

Slika 17: Dodaj novo predstavitev

primerni pogledi, kot je fokus + kontekst prikaza, ki omogoca
natancnejSo analizo podatkov (Slika 18). Kot vidimo, je struktura okna identi¢na glavnemu oknu, le



55

Podroben pregled

Obmoje predstavitev

vir cilj

ID vira za
transakcijo
ID cilja za
transakcijo

transakcij

transakcijo ali mnozico

Podrobnosti za izbrano

Dinami¢na izbira
opazovanih podatkov

1zbran parameter

Obmogje akcij

Filter ][ Dodaj novo predstavitev ][ Zamenjaj predstavitev ]

Slika 18: Odkrivanje goljufij — podroben pogled

Interakcijo s podatki v takem pogledu izvedemo z razsirljivim »fokusom« obmocja, premikanja vrstic
(transakcij), spreminjanja barve za PRN-klice in podobno.

To je le ena izmed mozZnosti, uporabnik pa lahko za natan¢nejSo analizo izbere katerikoli graf, ki ga orodje
omogoca. Istocasno je lahko odprtih ve¢ med seboj povezanih oken z razliénimi predstavitvami, kar
prispeva k hitrejSemu odkrivanju vzorcev.

V fazi obravnavanja izjem uporabimo poglede, ki so bolj prilagojeni analizi manjse koli¢ine podatkov —
alarmov. Slika 19 prikazuje glavni pogled za analizo alarmov, slika 20 pa podrobnejsega.

V glavnem pogledu uporabimo stolpicasti graf. ViSina stolpca je kriticnost alarma, os x je ¢as, os y pa
predstavlja vir alarma. Uporabniku, tako kot vedno, omogocimo spremembo teh lastnosti. Uporabi se
lahko tudi barva, vendar je treba paziti, da se pri tem ne zmanjsa berljivost grafa. Uporabnik tako lahko v
realnem casu opazuje, kako prihajajo novi alarmi. Poleg vrtenja celotnega grafa je zaZeleno tudi
dinamicno premikanje vrstic, na primer vir A na osi y zamenja mesto z virom B.
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Analiza alarmoy - glavno okno

Obmotje predstavitev

Podrobnosti za izbrano
transakcijo ali mnozico
transakcij

Izbira

Izbrani
Parameter

Obmotje akeij

Filter ” Dodaj novo predstavitev ” Zamenjaj predstavitev ]

Slika 19: Analiza alarmov - glavno okno

Za podrobnejso analizo tukaj uporabimo stoZcasti prikaz. Rde€e obarvana vozlis¢éa predstavljajo stranke,
ki so osumljene zlorabe. Vzorce goljufij odkrivamo na podlagi sosedov in lastnosti klicev.

Analiza alarmoy:

Obmotje predstavitev

Podrobnosti za izbrano
transakcijo ali mnozico
transakcij

Izbira

Izhodni klic

Vhodni Klic

Obmogje akeij

Filter ” Dodaj novo predstavitev ” Zamenjaj predstavitev

Slika 20: Analiza alarmov — podroben pogled
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10.7 Implementacija

Pri implementaciji takega orodja si lahko pomagamo z obstoje¢imi programskimi vmesniki, jeziki in
orodji. Za primere, ki so navedeni v nadaljevanju, smo uporabili:

e Processing [59], odprtokodni programski jezik in razvojno okolje, namenjeno razvoju prototipnih
aplikacij za delo z grafi¢nimi prikazi, animacijami in interakcijo;

e Parvis [60], orodje za prikaz paralelnih koordinat, ki omogoca vizualizacijo in interakcijo z
vecdimenzionalnimi podatki, predstavljenimi s paralelnimi koordinatami;

e R [61], programski jezik in razvojno okolje, namenjeno statisti¢ni obdelavi in graficni predstavitvi
podatkov.

Zanimive pa so tudi naslednje reSitve:

e JUNG (angl. Java Universal Network/Graph) [62] [63], programski vmesnik za modeliranje, analizo in
vizualizacijo podatkov, predstavljenih z grafom in mrezo;
e Xmdv [64], orodje za interaktivni prikaz ve¢dimenzionalnih podatkov.

Pri razvoju primerov smo upostevali navodila iz dela [65], kjer je opisan proces izdelave orodja za
vizualizacijo podatkov. Proces predpisuje upostevanje naslednjih korakov:

e Zajem (angl. acquire). V tem koraku pridobimo »surove« podatke. V nasem primeru se ta korak
razlikuje glede na fazo, v kateri smo. Pridobimo jih na primer iz prejSnje faze, posredovalnega
sistema ali sistema za zara¢unavanje.

e Strukturiranje (angl. parse). Podatke, zbrane iz razli¢nih virov, strukturiramo in kategoriziramo.
Najmanjsa enota, ki jo prikazuje nasa aplikacija, bo posamezni klic. Podatke strukturiramo temu
primerno.

e Filtriranje (angl. filter). Odstranimo vse podatke, ki jih ne potrebujemo.

e Obdelava (angl. mine). Podatke obdelamo z matemati¢nimi metodami (z rudarjenjem podatkov, s
statisticno obdelavo ...). Za naso aplikacijo je primerna predvsem statisticna obdelava.

e Predstavitev (angl. represent). lzberemo predstavitev za podatke in implementiramo osnovno
razliico. NariSemo na primer graf, v katerem vozlis¢a predstavljajo uporabnike in povezave klice
med njimi.

e PreciSCena predstavitev (angl. refine). lzboljSamo osnovno predstavitev za nazornejSi in za
uporabnika prijaznejsi prikaz podatkov. Graf na primer posodobimo tako, da velikost vozlisca
prikazuje $tevilo klicev in dolZina povezave Stevilo klicev med vozlisci. Cim ve¢ je klicev med vozlis¢i,
tem manjsa je razdalja med njimi.

e Interakcija (angl. interact). Dodamo metode za manipulacijo s podatki, na primer moZnost
premikanja vozlis¢ in filtriranja podatkov.
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Pri izdelavi kon¢nega izdelka moramo biti pozorni, saj zmoZnost prikaza grafa (ali kateri koli drugi pogled)
ni dovolj. Algoritem mora biti dovolj zmogljiv za obdelavo velike koli¢ine podatkov, ki je znacilna za taka
okolja.

10.8 Primeri goljufij

V nadaljevanju je predstavljenih nekaj znanih goljufij in vizualizacijskih pristopov, ki so lahko v pomo¢ pri
preprecevanju, odkrivanju ali obravnavanju posamezne goljufije.

10.8.1 Kloniranje identifikacijskih elementov ali kraja identitete

Gre za tehni¢no goljufijo, kriti¢ni element pa so varnostni mehanizmi.

Napadalec na nek nacin prevzame identiteto obicajnega uporabnika. V GSM-okolju je na primer mogoce
pridobiti (uloviti) potrebne informacije za kloniranje kartice SIM (angl. Subscriber Identity Module) na
daljavo. Treba je dekodirati dva pomembna zasc¢itna elementa SIM-kartice — IMSI (angl. International
Mobile Subscriber Identity) in t. i. Ki ali glavni enkripcijski klju¢. Postopek je zapleten, ker je zanj potrebna
laZzna bazna postaja (angl. Base Transceiver Station — BTS), vendar pa je izvedljiv [66].

Podobni primeri so znani iz Indije, kjer zaradi zastarele opreme in prevelike obremenitve sistemov
ponekod ne Sifrirajo podatkov, ki se prenasajo med mobilnim aparatom in bazno postajo (uporabljajo
algoritem A5/0). V takem okolju se pridobivanje varnostnih elementov precej poenostavi [67].

Ce ima napadalec fizi¢ni dostop do SIM-kartice, lahko izdela identi¢no kopijo v slabi uri, in to z
zanemarljivim vlozkom v opremo. Natancna navodila za kloniranje SIM-kartice so prosto dostopna [68].

S premikom v UMTS ta teZava izginja, ponovno pa se pojavlja v IP-domeni. Ker so tu sodelujoce naprave
mnogo raznovrstnejSe in obstaja mnozica razlicnih standardov ter nacinov identifikacije, se ponuja
mnogo vec priloZznosti za krajo identitete. Veliko storitev VolP na primer v zadetnih nastavitvah nima
vklopljenega Sifriranja podatkov [69], na kar mnogi, ni¢esar hudega sluteci, uporabniki pogosto pozabijo.

Delovanje

Ko napadalec prevzame identiteto registriranega uporabnika, lahko na njegov racun kli¢e v tujino ali na
PRN-Stevilke. Zaradi kloniranja SIM-kartic je prislo celo do telefonov, ki so programirani tako, da
preklapljajo med razli¢nimi stevilkami (v [11] je naveden primer za 99). Tako se laZje izognejo odkrivaniju,
saj se promet na nobeni telefonski stevilki ne spremeni prevec. Leta 2001 je bilo take telefone mogoce
kupiti na ¢rnem trgu z nekajmesecéno garancijo.

Preprecevanje
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PrepreCujemo z nadgradnjo in izboljSavo zascitnih elementov omreZja (na primer z izboljSavo procesa
identifikacije narocnika).

Za primer vzemimo kloniranje SIM-kartice, do katere imamo fizi¢ni dostop. Klonirati je mogoce kartice,
zasCitene z algoritmom COMP128. Odgovor na to pomanjkljivost je bila nadgradnja algoritma
COMP128v2. Ta po podatkih, ki so na voljo, za zdaj uspesno preprecuje kloniranje SIM-kartic.

Podobno bo napad z lazno bazno postajo, ki je znacilen primer napada ob podpori posrednika (angl.
Man-In-The-Middle attack — MITM), v omrezju UMTS preprecen zaradi izboljsave postopka identifikacije.
UMTS namrec zahteva obojestransko identifikacijo ter avtentikacijo med mobilno postajo in omrezjem
[701].

Uporaben primer vizualizacije je predstavitev (priblizne) geografe lokacije, kjer je prislo do napake pri
identifikaciji bazne ali mobilne postaje. Za bazne postaje Ze poznamo lokacijo, za mobilne postaje pa
uporabimo pribliZzno lokacijo, ki jo izra¢unamo s posebnimi sistemi.** Ce je bazna postaja zaznala napako,
jo oznadimo z opozorilnim znakom (Slika 21 — prva ikona z leve proti desni). Ce gre za napako v
komunikaciji z mobilno postajo, uporabimo podatke o priblizni postaji in jo prikazemo na ustrezni lokaciji
z ikono mobilne postaje (Slika 21 — druga ikona). Podobno je, ¢e gre za komunikacijo z lazno bazno
postajo, jo predstavimo s posebno ikono bazne postaje (Slika 21 — tretja ikona).

A & bk

<ID postaje> <ID uporabnika>  <ID postaje>

Slika 21: Ikone bazne in mobilne postaje

Jedro take predstavitve bo zemljevid, na katerem so oznacena mesta krsitev (Slika 22).

*® Mobitel (http://www.mobitel.si/slo/press/predstavitve/2002/predstavitevl.asp) na primer uporablja Ericssonov
sistem za lociranje mobilne postaje MPS 3.0 (angl. Mobile Positioning System).



60

_. \-\/

Srenikon v, <1D postaje> W2 >

e, ) 5: / 2 gLjublja

A<ID postaje>. : '3 Z

vk SHorr ) -
';:r?vlljiilr Huggh
! T
=25 ~ 4D dporabnika \
<ID postaje>
ydsmrekBoe o

<ID uporabnika>

0Gl O most
) 1 0
RS S ooy Ol
Majlonc Lo
/ e SEQRUa;

ma rnOYe( < Ola LAS PR
v 2 = . cd e Ad X0Vl JE75:d
Hileitibalianmi

Slika 22: Zemljevid mest krsitev

Odkrivanje

Ker napadalec prevzame identiteto narocnika, je pri odkrivanju takih goljufij glavno vodilo iskanje
sprememb v vedenju naro¢nika. Dodatni znaki so klici na PRN-Stevilke in v tujino. V prej opisanem
glavnem pogledu (Slika 15) razvrséamo po atributih Vir, Cena in Nova. Atribut Vir predstavlja
identifikacijsko Stevilko vira, cena pa stroske, ki jih je povzrocil vir v dolo¢enem obdobju. Atribut nova
ima vrednosti da ali ne ter pove, ali kombinacija Vir in Cilj Ze obstaja. Lahko uporabimo tudi atribut
Komercialna Stevilka. Ta ima vrednosti da ali ne ter pove, ali je cilj komercialna Stevilka. 1S¢emo vec
zaporednih transakcij iz istega vira, ki imajo visoko ceno in atribut Nova postavljen na da. Take
transakcije kaZejo na morebitno goljufijo.

Za lazZje razumevanje postopka si oglejmo primer, predstavljen s prototipom aplikacije (Slika 23). Najprej
smo izbrali Stiri stolpce, ki jih Zelimo prikazati: Vir, Cena, Nova in PRN (komercialna Stevilka). V stolpcu
Cena so vrednosti predstavljene z mocéneje obarvanimi trakovi od leve proti desni. Trak, ki prekriva
celotno celico, predstavlja najvecjo vrednost v doloéenem obdobju. Za stolpca Nova in PRN velja, da Ce je
vrednost atributa da, se mocneje obarva leva polovica polja, v nasprotnem primeru pa desna.
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N -l
Wir Cena Mova (dafne) PRMN{dalne)
[ERCE [ERCE [ERCE B s~
User20
User30
User31
Use 32
Use33
User3a4
User35
User36
Use @7
Use 22
Uzer3g
Uszerdd
Userdi
Use g2
Userd2
Userd4
Uszerds
Userdd
Userd?
Userd2
Userdd
Uszerd
Userl

Slika 23: Prototip tabele — zacetni izbor

Grupiramo po atributu Vir (Slika 24). Vrednosti binarnih atributov (Nova in PRN) se sestejejo; ne kazejo
razmerja med da in ne, pa¢ pa razmerje da z najvecjim Stevilom sestetih da-jev.

EEE -l

Cena Mova (dafne) PRMN {dafne)

(g} v @++ @+ @a-

Userdd |
Userdd
Userd7
Userdd
Uzerds
Userd4
Used3
Uszerd2
Userd]
User4d
Use 30
Use 22
Uze 37
Use 3G
Use 35
User3a4
Use 32
User32
Usera
Use 20
Uzer20
Use28
Use 27

Slika 24: Prototip tabele — grupiranje po atributu Vir
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Razvrs¢amo po atributu Cena (Slika 25).

EE— -0«

Wir Cena Wova {dafne) PRHM (dafne)
B avw = B ar B4

Userla
User2
Userlg
User3<
Userd
Userla
User2f
Userdd
UserS
UserlG
UserS
User25
Userd
User2g
Userds
Userld
User26
Usera1
User3a
Userd?
Userid
Usera7?
Userd

Slika 25: Prototip tabele — razvrscanje po atributu Cena

Ocitno je oseba User13 povzrocila najvec stroskov in najvecji je bil delez njenih klicev na PRN-Stevilke.
Razvrs¢amo $Se po atributu Nova (Slika 26).
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=101 ]
Wi Cena Mova (dafne) PR {daine)

EH & T B+ B B & T

Uzer3
Uzerid
Uzel
Userz9
Uze 36
Uszerit
Uszerl2
Uze22
Userd
Uze
Uzer33
User2
Uze 38
Uze 26
Uszerd3
Uzerid
User7
Uzepd
Uzed
Userld
Uze 7
Uzerdd

Slika 26: Prototip tabele — razvrScanje po atributu Nova

Kot vidimo, je bil pri opazovani osebi zaznan velik delez klicev na nove stevilke. Z dvojnim klikom vrstice
opazovane osebe osvezimo okno s podrobnostmi in po Zelji izberemo podrobnejsi prikaz za nadaljnjo
raziskavo. Glede na spremembo vedenja sta v tem primeru sumljiva tudi uporabnika User3 in User14.

Obravnavanje izjem

Pri zasledovanju incidentov (glejte razdelek 9.1 Nacrt delovanja v primeru incidenta; zasledovanje) je
pomembno, da pridemo do zaklju¢kov, ki bodo v pomo¢ pri izboljSanju zdajSnjega sistema. Kot primer
uporabe vizualizacije v tej fazi si oglejmo dvodimenzionalno razlicico prikaza s stoZzéastim grafom (Slika
27). Vozlis¢e predstavlja posameznega uporabnika, tortni graf v vozliS¢u pa razmerje prihodnjih in
odhodnih klicev istega uporabnika. Ce je vozli$¢e obrobljeno z rde¢o barvo, pomeni, da je bil uporabnik
vpleten v goljufijo ali pa da obstaja verjetnost goljufije. Velikost vozliS¢ ponazarja razmerje med
porabljenimi sredstvi posameznih vozlis¢. Na zacetku analize je v sredisce grafa postavljen uporabnik, ki
je povzrodil ravnokar obravnavani incident. V nasem primeru je to uporabnik Userl (Slika 27). Sosednja
vozlis¢a sredis¢a predstavljajo uporabniki, ki so komunicirali s sredis¢nim. To so sosednja vozlis¢a prvega
nivoja. Odhodni klici (s staliS¢a sredis¢a) so predstavljeni z modrimi in prihodnji klici z rumenimi
povezavami. Debelina povezav ponazarja razmerje med porabljenimi sredstvi parov vozlis¢. Sosednja
vozlis¢a vozlis¢em prvega nivoja predstavljajo uporabniki, ki so komunicirali z uporabniki, predstavljenimi
z vozlis¢i prvega nivoja. Povezave med vozlisci prvega in drugega nivoja so predstavljene s tanko crto in le
ponazarjajo, da je med vozlisci prislo do komunikacije. Na naslednji sliki (Slika 27) vidimo, da je Userl
povzrocil razmeroma veliko stroskov s klici na Stevilko uporabnika User9.



64

p I B
user17 [ Prihodni Kici
. Odhodni klici
useris8
user21

use@ ‘
user22 -

useris '

s user2 used

A A

~

used

useri0

. user7 serf

userd

use23

users

Slika 27: Prototip stozcastega grafa — zacetni izbor

Ko natancneje pogledamo, kaj se dogaja z uporabnikom User9, ugotovimo, da so ga klicali Se dva
»osumljena« uporabnika s prvega nivoja vozlisc in Stirje uporabniki z drugega nivoja (Slika 28).
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Slika 28: Prototip stoZcastega grafa — interakcija

Zdaj izberimo vozlisce User9 za sredis¢no vozlisce. Rezultat je prikazan na naslednji sliki (Slika 29). Tako
postane ocitno, da je z omenjenim vozlis¢em nekaj narobe. Kar sedem od osmih kli¢ocih je bilo vpletenih
v goljufijo ali osumljenih takega dejanja. To je znak za natancnejso analizo dogajanja na vozlis¢u User9.
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Slika 29: Prototip stoZcastega grafa — sprememba sredisca

10.8.2 Beige box

Gre za tehni¢no goljufijo, kriticni element pa je oprema v lasti operaterja.

»Beige box« se pogosto obravnava v sklopu t. i. phreakinga, ki oznacuje v¢asih aktualnejSo subkulturo,
katere pripadniki so preucevali, raziskovali in eksperimentirali s telefonskimi sistemi. Beseda izvira iz
angleskih besed phone (telefon) in freak (samovoljen, muhav, igriv ..). Pozornost, namenjena
telefonskim sistemom, se je v vecini primerov preusmerila na internet. Zaradi tega je danes phreaking
predvsem le Se zgodovinsko dejstvo. Med drugim obstajajo Se black, blue in red box, ki pa v danasnjih
sistemih ne delujejo vec.

Predpogoj

Omogocen mora biti dostop do telefonske razdeliine omarice (v bloku, naselju ...) ali preprosto do
telefonskega kabla (parice) med priklju¢kom in razdelilno omarico.
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Predpriprave

Znacilna izvedba za »Beige box« je navaden telefon z dvema priklju¢nima sponkama (krokodil¢koma), s
katerima se je lahko priklju¢i na telefonski kabel. Treba je le odstraniti zascito z Zice oziroma najti
primerno mesto za namestitev prikljuénih sponk.

Delovanje
Telefon, priklju¢en na linijo, prevzame identiteto legalnega telefonskega prikljucka.
Preprecevanje

Primer uporabe vizualizacije lahko ponazorimo z vdori v razdelilne omarice. Tu si lahko pomagamo z
zgodovino vdorov, ker predvidevamo, da bo do naslednjega vdora prislo nekje v bliZini, preprosto zaradi
lazje dostopnosti omarice goljufu. Identifikacijo naslednjih potencialnih tar¢ si olajSamo z zemljevidom

ulic in razdelilnih omaric, ki so Ze bile tarce goljufov (Slika 31). Zadnje oznacdimo z rdeco zastavico (Slika

rl

Slika 30: Ikone za razdelilne omarice
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Slika 31: Zemljevid razdelilnih omaric

Omarice v bliZini poskusimo bolje zascititi. Uporabimo lahko varovalna sredstva, kot so boljse kljucavnice,
kamere, alarmne naprave in ob¢asno nadziranje.
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Odkrivanje

Rezultat uporabe »Beige boxa« se kaZe kot prevzem identitete uporabnika, na cigar linijo se goljuf
priklju¢i. Za odkrivanje goljufov i¥¢emo odstopanja od obi¢ajnega vedenja. Ce se »Beige box« uporablja
vedno na isti Stevilki, lahko pricakujemo pritozbe stranke zaradi previsokega zneska na racunu. To je
opozorilo, da naj si operater pri stranki natan¢neje ogleda instalacijo. Ce je goljuf spretnejsi in uporablja
vec stevilk, je goljufijo tezko odkriti, pomagamo pa si lahko z iskanjem vzorcev med strankami.

Racuni z izpiskom vseh klicanih Stevilk veliko prispevajo k odkrivanju takih goljufij, pri katerem lahko
uporabimo prikaz s paralelnimi koordinatami. Najprej prikazemo celoten promet iz obdobja, ki nas
zanima (Slika 32).
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Slika 32: Paralelne koordinate — zacetni izbor

Na sliki 32 je znacilen prikaz s paralelnimi koordinatami. Izbrane koordinate (ki jih lahko dodajamo in
odstranjujemo, Ce je treba) so identifikacijska Stevilka klicoCega (koordinata Vir), identifikacijska Stevilka
klicanega (koordinata Ponor), cena vseh klicev iz vira do ponora v izbranem obdobju (koordinata Cena);
do klica med virom in ponorom je prvi¢ (v celotni zgodovini obeh racunov) prislo v izbranem obdobju
(koordinata Nova, ki ima lahko vrednosti da-1 in ne-0), ponor je komercialna Stevilka (koordinata PRN,
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kot Nova ima vrednosti da/ne) in Stevilo klicev od vira do ponora v izbranem obdobju (koordinata
Stevilo). Rdeée obarvana ¢rta na zaslonu je nakljuéni zapis z vira 60 na ponor 9. Zanj velja, da je skupna
cena klicev 100 enot, Stevilka je bila prvi¢ klicana v izbranem obdobju, ponor je komercialna Stevilka,
med virom in ponorom pa je bil vizbranem obdobju izveden samo en klic.

Oglejmo si primer analize odkrivanja obravnavane goljufije. 1S¢emo torej odstopanje od obicajnega
vedenja uporabnika. Ker se za take goljufije obicajno uporabi vec stevilk, iS¢emo podobne spremembe v
vedenju vec uporabnikov. Najprej se omejimo na zapise, ki predstavljajo klice na novo stevilko (Slika 33,
levo), in nato Se na klice na komercialno stevilko (Slika 33, desno). Neizbrani zapisi se zasencijo.
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Slika 33: Paralelne koordinate — omejitev po novi in komercialni stevilki

Kot je bilo mogoce pricakovati, je Se vedno veliko zapisov, ki ustrezajo izbranim kriterijem. Na voljo sta Se
koordinati Cena in Stevilo. Izberimo tiste z ve¢jim tevilom klicev (Slika 34, levo).
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Slika 34: Paralelne koordinate — omejitev po Stevilu klicev

Kot vidimo na sliki 34 (desno), je skupna tocka vseh zapisov ponor z identifikacijsko Stevilko 4. Zbrisimo
vse do zdaj opredeljene omejitve. S povecavo koordinatne osi Ponor in z omejitvijo prikaza na vrednost 4
prikaZzemo vse zapise omenjenega ponora (Slika 35, levo). Koordinatno os PRN lahko zdaj odstranimo, saj
ne prinasa dodatnih informacij. Vemo namre¢, da je izbrana Stevilka komercialna (Slika 35, desno).
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Slika 35: Paralelne koordinate — omejitev ponora in izbris osi

Na konénem prikazu (Slika 36) vidimo, da je izbrana Stevilka prvi¢ klicana v vecini primerov (Slika 36,
oznaka 2), ima zapis z najviSjo skupno ceno (Slika 36, oznaka 1) in Stevilo klicev v samem vrhu za
doloceno obdobije (Slika 36, oznaka 3).
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Slika 36: Paralelne koordinate — rezultat

Na podlagi take analize lahko zaklju¢imo, da obstaja sum goljufije pri klicih na ponor 4. Sum potrdimo ali
ovrzemo z natanc¢nejSo analizo.

Obravnavanje izjem

Pri razdelilnih omaricah lahko uporabimo enak pogled kot v fazi preprefevanja, saj omogoca grupiranje
zlorab, ki jih zaradi blizine lahko pripiSemo istemu goljufu oziroma lahko predpostavimo, da so med seboj
povezane. Vizualizacija je v pomoc¢ pri dolocitvi naslednje tarce ter omogoca identifikacijo in posledi¢no
kaznovanje goljufa.

10.8.3 Parazitni programi za samodejno klicanje

Gre za tehnicno goljufijo, kriti¢ni elementi pa so oprema v lasti operaterja in zaposleni pri operaterju.

Parazitni program je program ali naprava z zmoznostjo klicanja nakljucne ali prednastavljene mnozice
telefonskih Stevilk. Druge zahteve so samodejno klicanje (brez posredovanja uporabnika) in zmoZnost
vzdrZevanja zveze za dolocen cas.
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Predpriprave

Napadalec pripravi parazitni program za samodejno klicanje (angl. autodialer). Ta je lahko v obliki
naprave, ki se fizicno priklju¢i na linijo in v intervalih klice PRN-Stevilko (na primer vsako uro za pet
minut).

Delovanje

Zaposleni pri telefonskem operaterju napravo podtakne v operaterjevih prostorih, za nagrado pa
prejema delez dobicka iz PRS. Podtaknjeno napravo je zaradi intervalov in notranjih sodelavcev tezko
odkriti. Tako lahko deluje mesece in povzroci veliko Skode.

Preprecevanje

Parazitne programe, ki klicejo PRN-stevilke v dolocenih intervalih, je praviloma tezko odkriti. Seveda pa
obstajajo tudi izjeme, odvisno od tega, koliko truda in raziskovanja je goljuf vloZil v podvig. Na primer v
[11] omenjen parazitni program, ki je omogocil preslepitev FMS tako, da so bili intervali klicanja vedno
krajSi od meje, ki jo je FMS oznadil za sumljivo. Take programe, ki so izdelani na podlagi notranjih
informacij, je zelo tezko odkriti.

Goljufijo, pri kateri se naprava podtakne v operaterjevih prostorih, lahko preprecimo s strozjim
nadzorom nad dostopom do opreme in prostorov. Sem spada tudi natancna obravnava zavrnjenih
dostopov. Ce je zaposleni poskusil vstopiti v prostore, ki zahtevajo vi$jo raven varnosti, kot je
omogocena, je to znak za natancnejSo obravnavo. Pomagamo si lahko s prikazom nacrta prostorov in z
alarmi s podrobnostmi, kadar pride do zavrnjenega dostopa (Slika 37).

2L

Dostop zavmjent

ID zaposlanega: 9871239
ID skupine: 123

ID nadrejenega: 8934245

Gas zadnjega poskusa: 14:52:01
&t. poizkusov danes: 2

8t. poizkusov skupal: 5

a5} &c) Varnostni nivo prostora: 4

= = Davoljen varnostni nivo zaposlenega: 2

Slika 37: Nacrt prostorov za prikaz zavrnjenih dostopov
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Odkrivanje
Simptomi so pogosti kratki klici in klici na PRN-Stevilke.

Primerno orodje za odkrivanje takih goljufij so spet tabele. Prikazemo stolpce Vir, Ponor, Cena, Nova,
PRN in Stevilo. Stolpec Stevilo predstavlja $tevilo klicev med virom in ponorom v dolo¢enem intervalu
(Slika 38). Razvrstimo stolpca Cena in Stevilo klicev.

Klici med virom User7 in ponorom User4 so sumljivi, ker:

imajo najvisjo skupno ceno v izbranem obdobju;

je bila povezava med virom in ponorom prvic¢ vzpostavljena v izbranem obdobju;
e je ponor PRN-Stevilka;

je bilo najvisje skupno stevilo klicev v izbranem obdobiju.

o]

Wir Fanor Cena Mova (dafne) PRM (dafne) Stevilo
B4 B ar B ar B ar B4 B ar
User? Userd .
Userd2 Uszerd

Userl@ Userd

Userdd Use5G6

Userfid Use 36

Userdg User35

Userd Userd

User22 Use@g

Userd0 Use 4

Userdi Userd

User@G Use &g

Userdd User53

User5g Used5d

User2 Userd

Userl7 User7s

User5g Use g

Userd0 Use7o

UserfG Use 30

User? Useril

Userd3 Used7

User56 Use

User21 Usel5

UserG6 User7 7T

Slika 38: Prototip tabele — iskanje parazitnih programov



74
Obravnavanje izjem

Za potrditev suma najprej preuc¢imo vedenje narocnika. Ker gre za razmeroma malo podatkov, so za
predstavitev primerni preprosti grafi. Na sliki 39 je predstavljeno stevilo klicev, razporejenih po dnevih v
tednu. Predpostavimo, da je bil avtor parazitnega programa dovolj prebrisan in je nastavil razli¢no Stevilo
klicev za vsak dan in nic klicev ob koncu tedna. Iz primera na sliki je razvidno, da je pozabil na praznike, ki
so dela prosti dnevi. Taki klju¢i samo Se potrdijo verjetnost goljufije.

14.4.2008 - 4.5.2008

ponedeljek torek sreda cetriek pelek sobota nedelja

april 14 15 16 17 18 19 20

Slika 39: Graf za primerjavo Stevila klicev po dnevih v tednu

10.8.4 Zloraba dodatnih funkcij zasebne narocniske centrale

Gre za tehni¢no goljufijo, kriti¢ni element pa so varnostni mehanizmi.
Predpogoj

Zasebna naro¢niska centrala (angl. Private Branch eXchange — PBX)*! mora omogo¢ati klicanje iz centrale
skozi zunanjo linijo (angl. Direct Inward System Access — DISA). Oseba, ki kli¢e, placa samo klic do
centrale.

Predpriprave

Najprej mora napadalec ugotoviti, katero Stevilko poklicati za dostop do linije DISA. Tu si pomaga s
splosno dostopno dokumentacijo o sistemu, z javno dosegljivimi Stevilkami in ugibanjem. Dostop do linije

T najbolj razsirjene hisne centrale so Centrex, KTS in PBX.
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DISA je obicajno zasciten z geslom. IzkazZe se, da veliko skrbnikov sistema ne nastavi novega gesla in pusti
privzeto vrednost, ki jo napadalec lahko pridobi brez posebnih teZav.>* Druga moznost je poizkusanje. Za
primer vzemimo sistem, ki za geslo uporablja samo Stiri znake. Napadalec preizkusi le najpogostejSe (npr.
1111, 0000, 1234 ...), in &e mu ne uspe, nadaljuje z naslednjo telefonsko $tevilko. Ceprav je tak pristop
preprost, je velikokrat zelo uspesen.

Delovanje

Ko napadalec vstopi v sistem, lahko kli¢e na ra¢un ustanove, ki ima v lasti napadeni PBX. Kadar je v
napadenem sistemu veliko prometa, pogosto mine veliko ¢asa, preden se take goljufije odkrijejo. Ce je
napadalec previden in ne povzroci veliko Skode naenkrat, ni razloga, da bi tako goljufijo sploh kdaj odkrili,
Se posebej, kadar so PBX-centrale v zasebni lasti, kjer lastniki praviloma ne namenijo veliko pozornosti
odkrivanju in preprecevanju goljufij.

Preprecevanje

Za zasebno centralo so navadno odgovorni lastniki, in ne operater. Operater (zaradi dobrih odnosov z
narocniki) lahko zasleduje spremembe v vedenju in nenavadne dogodke (klice PRN-Stevilk) ter o tem
diskretno obvesti stranko.

Take zlorabe prepreCujemo predvsem z izobraZevanjem lastnikov naroc¢niskih central tako, da so
sposobni sami poskrbeti za varnost v svojem sistemu. Pomembno je tudi redno obvesc¢anje o novih
goljufijah in nacinih preprecevanja.

Za primer vizualizacije vzemimo prikaz napacno vpisanih gesel. Potrebujemo podatke o viru oziroma
stevilki, s katere je klical uporabnik, ki je vtipkal napacno geslo, in podatke o ponoru oziroma Stevilki za
dostop do linije DISA. Prikazati Zelimo izkljuéno napacno vpisana gesla za dostop do linije DISA.

Tabela je predstavljena na spodniji sliki (Slika 40). Na levi strani so identifikacijske Stevilke vira. Vsaka
vrstica (razen zadnje, ki predstavlja identifikacijsko Stevilko ponora) predstavlja dejanja vira. Najnovejse
dejanje je prikazano na skrajni desni.

Locimo tri vrste dejanj, ki so predstavljene z barvo polja:

e Rdece polje. Uporabnik (vir) je vtipkal napacno geslo za dostop do linije DISA (ponor).
e Zeleno polje. Uporabnik je vtipkal pravilno geslo.
e Belo polje. Ni dejanja uporabnika.

32 0dligen vir za take informacije je internet. Primer strani s seznamom privzetih gesel je na http://www.phenoelit-
us.org/dpl/dpl.html (13. 3. 2008).
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vir id. 8094 I

Slika 40: Tabela zavrnjenih dostopov do linije DISA

V nasem primeru je sumljiv uporabnik 8120, ker je veckrat vpisal napacno geslo na razlicnih Stevilkah za
dostop do linije DISA (8211, 8212 in 8213).

Odkrivanje

Znamenja zlorabe hisne centrale so predvsem dejavnost med dela prostimi dnevi, klici v tujino in klici
PRN-stevilk. Po drugi strani pa so dolgi klici v tujino zunaj obicajnega delavnega ¢asa znacilni za podjetja,
ki sodelujejo s tujino oziroma prodajajo svoje storitve v tujino, zato je nujna dolocena previdnost.
Podobno so tudi klici komercialnih Stevilk nekaj obi¢ajnega, ¢e se na komercialni Stevilki ponujajo na
primer svetovalne storitve. Spet si lahko pomagamo s tabelami, kjer s filtrom opredelimo, da opazujemo
samo dela proste dneve (Slika 41, levo), grupiramo po atributu Vir ter razvrstimo po atributih Cena in
PBX. Atribut PRN ima lahko vrednosti da ali ne in pove, ali je vir hisna centrala. Na sliki 41 (desno) vidimo,
da so zanimivi predvsem prvi trije uporabniki, ki so iz hiSne centrale opravili razmeroma visok delez klicev
komercialne Stevilke.

Wir Cena FEX (daine) PRM {daine)

Bav Bav Bav  Bav

Usei20
Use 3G
Userl
Userl2
Usei22
UseE

Use b

User33

User2

- User3g

maj 08 Usei26

p t ¢ Userd3
Userlsd

User?

S 6 Usedd
12 13 1 Userd
Uszerl@

19 20 2% 22 Userd?
26 27 28 Use40

Slika 41: Prototip tabele — zloraba hiSne centrale
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Obravnavanje izjem

V fazo dobimo podatke o viru nenavadnega prometa prek hisSne postaje. Tu sum potrdimo oziroma
zavrnemo in podatke o primeru posredujemo lastniku hiSne postaje. Koristno je, da se tudi pri obi¢ajnem
prometu posiljajo porocila prometa v dolocenih obdobjih.

Sum potrdimo z natancnejSo analizo prometa pri osumljenem viru. S pogledom paralelnih koordinat
preucimo vedenje vira.

Na sliki 42 je predstavljen samo promet osumljenega uporabnika. Uporabimo naslednje koordinate:

e Ponor. Identifikacijska Stevilka ponora.

e Centrala. Identifikacijska Stevilka centrale.

e Nova. Podatek, ali se je vizbranem obdobju prvi¢ klicalo na ponor.
e PRN. Podatek, ali gre za klic PRN-Stevilke.

e Tujina. Stevilo klicev v tujino.
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Slika 42: Paralelne koordinate — zloraba hisne centrale
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Zanimivo je predvsem dejstvo, da je uporabnik iz osumljenega vira izvedel veliko klicev razlicnih PRN-
Stevilk in pri tem uporabljal dve razli¢ni hisni centrali.

10.8.5 Zloraba predala za glasovno posto

Gre za tehni¢no goljufijo, kriti¢ni elementi pa so varnostni mehanizmi in postopki operaterja.
Predpogoj

Telefonski operater napadenega mora omogocati preusmerjanje neodgovorjenih klicev v telefonski
predal za glasovno posto (angl. voice mailbox). Telefonski operater napadalca mora omogocati klicanje
na stroSke tretje osebe in operater, ki preverja, ali tretja oseba sprejme klic, mora biti avtomatiziran (¢e
prepozna besede, kot so da, ja in sprejmem, samodejno sprejme klic).

Predpriprave

Z ugibanjem gesla (zakaj je to preprosto, je bilo opisano Ze pri prejsnji goljufiji) se vdre v telefonski predal
in zamenja sporocilo za sprejem klica v predalu. Novo sporocilo se glasi nekako tako; »Da, da, da, da,
sprejmem stroske.«

Delovanje

V casu, ko predvidevamo, da napadeni ne bo odgovarjal na klice (ponoci, ob koncu tedna in med
pocitnicami), se Stevilka uporabi za klicanje na stroske tretje osebe. Ko avtomatizirani operater prepozna
besedi, kot sta da in sprejmem, dovoli klic na stroske klicanega.

Preprecevanje

Take goljufije lahko preprecimo predvsem s poostritvijo politike kompleksnosti in obnavljanja gesel za
dostop do glasovne poste. V fazi preprecevanja gre za isti problem kot v prejSnjem primeru, uporabimo
pa lahko enak pristop za iskanje uporabnikov, ki ugibajo gesla.

Odkrivanje

Vzorci, ki izdajajo tako goljufijo, so povecano stevilo klicev ob nenavadnem ¢asu (ponoci, med prazniki in
pocitnicami ...), vecja kolicina klicev na stroske tretje osebe (ki je enaka za vec virov) ter klici v tujino ali
klici komercialnih Stevilk.

Za odkrivanje uporabimo paralelne koordinate. Najprej omejimo prikaz na transakcije, kjer je tip placnika
tretja oseba (Slika 43), uporabimo SQL-filter. Rezultat poizvedbe prikazemo v pogledu paralelnih
koordinat (Slika 44). Ce ima isti pla¢nik vedje Stevilo virov in ciljev, je to znamenje za natancnej$o
raziskavo.
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SELECT [Id placnika] AS 'placnik'
,COUNT (DISTINCT ([Id wiral)) A5 'stWVirov'
,COUNT (DISTINCT ([Id ponora])) AS 'stPonorov!'
S0M ([ [cena] ) AS 'cena'

FRCM [Transakcija 3April20Q0g]

WHERE [Tip placila] LIEE 'tretja oseba'

GROUP BY [Id placnika]

Slika 43: Poizvedba SQL

B Parvis - data sif 9 [=] S
File Edit View Help
£ Edit Mode: | [ Order | Xl scale|| e Translate | |4 Brush 013
Datasource: |file://C:/Fraud detection/parvis/data zloraba B/data stf |
T T T T
263.0 5.0 2.0 1473
& stvirou= stPonorov= Cena=
50 20 1430
/
/
/
/
/
_ N
‘placnik= | S =
111350 1.0 10 3.0
placii stvirov stPonorov Cena
status
rendering [qualitd [0 0 [wist. 7] toottps []line] [] Brush Fuzziness: [20 %

Slika 44: Paralelne koordinate — zloraba predala za glasovno posto

Na sliki 44 so uporabljene naslednje koordinate:

e Placnik. Identifikacijska Stevilka placnika tipa tretja oseba (glejte SQL-poizvedbo).
e StVirov. Vsota razli¢nih virov, ki so za plac¢nika uporabili isto osebo.

e StPonorov. Vsota razlicnih ponorov klicev, pri katerih je placnik ista oseba.

e Cena. Skupna cena, ki jo je placala tretja oseba — placnik.

Obravnavanje izjem

V tej fazi dobimo podatke o tretji osebi, ki je placala veliko klicev. Da potrdimo sum, podatke
predstavimo Se z grafom. Prikaz na sliki 45 ponazarja razmerje med viri in ponori klicev. Na obicajni sliki
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bi bil samo eden ali dva vira. Ce je treba, graf obogatimo s prikazom lastnosti, kot so komercialna
Stevilka, nova Stevilka, cena klicev, Stevilo klicev in podobno. Z dvojnim klikom povezave ali vozlis¢a pa
prikazemo podrobnosti.

r I
user28
usei27 @
user 0 vie
@
usei26 . Ponor
& . Plaénik
user21
s
use25
]
user22
@
useri24
@ use23
&
useri
L]
13 useri4
gl userls
useri2
useriG
useril
userl7
useri0
useri8
userd
user2
userd
user3d
user7
userd
usel  se5 >

Slika 45: Predstavitev z grafom — zloraba predala za glasovno posto

10.8.6 Posredovanje Kklicev brez vednosti lastnika Stevilke

Gre za netehni¢no goljufijo, kriti¢ni elementi pa so oprema v lasti uporabnika in uporabniki.
Predpogoj

Telefonski operater napadenega mora omogocati posredovanje klicev (angl. call forwarding) na drugo
Stevilko in klicanje na stroske klicanega (angl. collect call).
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Predpriprave

Najprej je treba lastnika Stevilke prepricati, da vtipka Stevilko za posredovanje klicev (navadno *72 za
operaterje v ZDA) in Stevilko, na katero Zeli napadalec prejemati klice. Prepricati lastnika, da to stori, ni
tako tezko, kot bi si morda mislili. Dovolj je, da se napadalec izdaja za telefonskega operaterja, ki preverja
telefonski sistem. Drugi preizkuseni nacin je, da stopi do Zrtve in prosi za klic pod pretvezo, da se mu je
pokvaril avtomobil in da Zeli poklicati servis. Ko mu ta dovoli klicati (vecina ljudi bi to dovolila), lahko kar
sam vtipka Stevilko za preusmeritev.

Delovanje

Napadalec sporoci sodelavcem v tujini, naj ga poklicejo na Stevilko, s katere je preusmeril klice. Stroske
klicanja sprejme napadalec s svoje Stevilke, dejanska Stevilka, za katero bo prisel racun, pa je
preusmerjena Stevilka.

Preprecevanje

Veliko klicev na stroSke klicanega, pri katerih je priSlo do posredovanja klicev z iste Stevilke, je
namenjenih za opozorilo, da obstaja moznost goljufije.

Goljufijo preprecimo tako, da zascitimo aktiviranje posredovanja klicev z geslom, ki ga pozna le narocnik.
Druga mozZnost je sprememba politike zarac¢unavanja klicev. Posredovani klici se placajo za Stevilko, na
katero preusmerimo klice.

Z vizualizacijo si v fazi preprecevanja ne moremo pomagati, saj se pri vzpostavitvi goljufije ne krsijo
nobeni varnostni mehanizmi, najuspesnejse sredstvo za preprecevanje takih goljufij pa je izobraZevanje
narocnikov.

Odkrivanje
Ker so znaki enaki kot pri prej$nji zlorabi, je tudi identifikacija enaka. Opazujemo torej atribut Tip placila.
Obravnavanje izjem

Tudi v tej fazi lahko uporabimo postopek iz prejSnjega primera.

10.8.7 Klicanje na stroske tretje osebe brez njenega soglasja

Gre za netehnic¢no goljufijo, kriti¢ni elementi pa so postopki operaterja in uporabniki.
Predpogoj

Telefonski operater omogoca klicanje na stroske tretje osebe (angl. third party billing).
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Predpriprave

Napadalec iz telefonskega imenika izbere naklju¢no osebo. Pokli¢e izbrano Stevilko in izbere placilo na
stroske tretje osebe. Operaterju se predstavi kot oseba iz telefonskega imenika in pove, da Zeli placati
prek domace telefonske stevilke.

Delovanje
Tretja oseba, ki sprejme klic (na domaci stevilki), bo navadno potrdila, da sprejme stroske.
Razlogi so naslednji:

e osebe, ki je navedena v imeniku, ni doma;
e o0sebaima sorodnika z istim imenom;
e nesporazum — oseba ne razume operaterja.

Preprecevanje

Vecino takih goljufij odkrijemo in preprecimo z izboljSavo postopka identifikacije klicoCega. Zahtevamo
na primer, da poleg imena navede tudi datum rojstva. Tako bo tretja oseba vedela, da je dovolila klic
pravi osebi. Veliko pa prispevajo Ze opozorila tretji osebi, da pri takih zahtevah obstaja moznost prevare.

Ker se ne krsijo nobeni varnosti mehanizmi, ni ustrezne vizualizacije.
Odkrivanje

Odkrivanje take goljufije je prakticno nemogoce, ker je placnik nakljuéna oseba, ki se ne ponavlja. Z
ustreznimi varnostnimi mehanizmi za identifikacijo klico¢ega pa lahko take goljufije preprecimo.

Obravnavanje izjem

Obravnava takih goljufij je v vecini primerov neuspesna, ker gre za klice iz telefonske govorilnice, pri
c¢emer se uspesno zakrije identiteta klicocega. Edina sled, ki jo lahko uporabimo (e tarca oziroma placnik
ugotovi, da je znesek na racunu previsok), je Stevilka, ki jo je goljuf klical.

10.8.8 Sklenitev pogodbe z lazno identifikacijo

Gre za netehnicno goljufijo, kriti¢ni elementi pa so postopki operaterja.
Predpriprave

Sklenitev pogodbe z lazno identifikacijo (angl. subscription fraud) pomeni, da goljuf uporabi lazno
identifikacijo pri sklenitvi narocniske pogodbe s telefonskim operaterjem. To je teZje izpeljati pri nas kot
pa na primer v ZDA, kjer ima vsaka od petdesetih drzav drugacen osebni dokument. Ker oseba, ki
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sprejema narocnine, ne pozna vseh razli¢ic osebnega dokumenta, je mogoce uporabiti tudi slabse
ponaredke.

Sklenitev pogodbe z lazno identifikacijo je lahko posledica kraje identitete (angl. identity theft). V tem
primeru napadalec prevzame identiteto tretje osebe. Kraja identitete je Ze nekaj let v porastu. Dober
pokazatelj porasta tega problema je pojav specializiranih podjetij za prepre¢evanje take kraje.*

Delovanje

Napadalec, ¢e mu uspe skleniti naro€nino, ne namerava placati mesecnih obveznosti. V vecini primerov
lahko klice mesec dni brezpla¢no. Ko operater opazi, da racun, ki je obi¢ajno visok, ni bil placan, kaj hitro
onemogoci nadaljnjo uporabo.

Pri mobilnih operaterjih véasih (zdaj naj bi bili Ze bolje usklajeni) tudi to ni zadostovalo, saj je bilo telefon
Se nekaj ¢asa mogoce uporabljati pri operaterjih v drugih drzavah.

Preprecevanje

Logicna reSitev za znizanje teh vrst goljufije bi bila poostritev pogojev za sklenitev pogodbe, na primer
natancnejSe preverjanje identitete prihodnjega narocnika, omejitve v prvem mesecu narocniskega
razmerja, promocija predplacniskih razmerij ali neposredna obremenitev banc¢nega racuna. Vendar je to
dvorezen mec za telefonske operaterje. Njihov cilj je namrec pridobiti kar se da veliko narocnikov
(sklenitev narocnine ne sme biti zapleten postopek) in jim dovoliti, da zapravijo toliko, kolikor Zelijo
(nocejo jih omejevati pri zgornji meji porabe).

Ce je goljuf Ze kdaj zagresil tako goljufijo in poizkua znova skleniti naro¢nigko razmerje z drugo lazno (ali
pa pravo) identiteto, ga lahko odkrijemo po vzorcu Stevilk, ki jih klice oziroma ki klicejo njega (angl.
fingerprint). Obstaja velika verjetnost, da bo goljuf Se naprej klical iste Stevilke [9], torej prijatelje,
sodelavce itd. Dovolj je, da si zapomnimo pet najpogostejSih vhodnih in izhodnih Stevilk vseh odkritih
goljufov in vzorec primerjamo z novimi naro¢niki. Tako lahko hitro odkrijemo poizkuse novih goljufij
starih goljufov.

Na splosno velja, da je tako goljufijo laZje prepreciti, kadar govorimo o fiksni telefoniji, saj nas isti naslov
opozori na morebitno zgodovino goljufij, rizicne sostanovalce ali sorodnike in podobno.

Za preprecevanje uporabimo predstavitev z mapo iskane lokacije (Slika 46). Tu so podane informacije o
objektu na naslovu in informacije o 7e odkritih goljufijah ali sumih goljufije v okolici. Ce goljuf uporabi
pravi naslov, so znaki 7e znane zlorabe v okolici ali na istem naslovu. Ce goljuf poda laini naslov, so znaki
nepoznavanje goljufa z objektom na tem naslovu (ali gre za stanovanjsko hiSo, blok ...) ali neujemanje
podanih podatkov z dejanskimi (na primer na naslovu ni druZine s podanim priimkom).

By kraju Tempe v Arizoni je na primer podjetje LifeLock, ki za devet dolarjev na mesec (http://www.lifelock.com,
13. 11. 2007) varuje posameznike pred krajo identitete.
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Slika 46: Mapa iskane lokacije

Operater, ki sklepa razmerja, odkrije goljufa z vsakdanjimi vprasanji, s katerimi poizveduje o tem, ali
stanujete v stanovanjski hisi, o tem, kdo $e Zivi na tem naslovu, in podobno. Ce odkrije neskladnosti v
odgovorih ali pa vidi, da so bile na tem naslovu Ze odkrite goljufije, se ustrezno odzove.

Odkrivanje

Znak, da je z narocnikom nekaj narobe, je, da se v prvem mesecu narocniSskega razmerja opravi
nadpovprecno veliko prometa. Samo po sebi to ni dokaz, da gre za goljufijo, vendar pa je dober znak za
operaterja, da preveri, kaj se dogaja z naro¢nikom.

Taka goljufija se odkrije najpozneje v prvem mesecu, ko naroc¢nik ne placa svojih obveznosti.

Goljufijo lahko odkrivamo z razprsenim 3D-grafom. V nasem primeru (Slika 47) smo za os x izbrali
identifikacijsko Stevilko vira, y pa predstavlja povecanje prometa v primerjavi s prejSnjim obdobjem in os
z stroske, ki so nastali v tem placilnem obdobju. Dodatni dimenziji predstavljata barva in oblika tocke.
Barvna shema od zelene do rdece predstavlja odstotek klicev komercialnih $tevilk ali $tevilk v tujini. Ce
takih klicev ni ali pa jih je malo, se zadrZzujemo na zeleni strani spektra, z viSanjem odstotka takih klicev
pa se premikamo k rde¢emu delu.



85

narocnik
*  nov e
* obstojedi
[}
[}
[t
' ——
:.\:._HD_\_
o * D
i i *g
— * e
a . mi| 3
0 = 100 %
= - a0 C
n // @
2 50 =
B - ™ o
/"f 40 (0l
[ 20
= ]

1000 1020 1040 1060 1080 1100
Vir
BN O ——

Delez PRN intujina (nizek ... visok)

Slika 47: Razprseni 3D-graf — povecanje prometa

Zanimivi so predvsem viri z velikim povec¢anjem prometa in visokimi stroski. Samo povecanje prometa za
nove naroc¢nike ni zanimivo, ker bo vedno stoodstotno (zgodovina ne obstaja). So pa zanimivi novi
narocniki, ki so povzrocili iziemno visoke stroske.

Obravnavanje izjem

Pri obravnavanju suma opisane goljufije je vizualizacija lahko v pomoc¢ pri odkrivanju goljufov, ki so take
goljufije Ze izpeljali. Ko so odkriti (najverjetneje takrat, ko ne placajo svojih obveznosti), si operater
zapomni njihov vzorec vedenja. Ker pricakujemo podoben vzorec tudi pri ponovitvi goljufije, ga lahko
uporabimo kot orodje za potrditev suma goljufije.
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Na sliki 48 je graf uporabnikov, ki si izmenjujejo klice z osumljenim. Vozlis¢a predstavljajo uporabnike in
povezave klice med njimi. V sredis¢e smo postavili osumljenega uporabnika, na prvo kroZnico od vozlis¢a
pa uporabnike, s katerimi je osumljeni komuniciral.
uporabniki, ki so komunicirali z uporabniki na prvi kroZnici. Uporabniki, pri katerih smo v preteklosti
odkrili goljufije, so predstavljeni z rde¢imi vozlis¢i, rdeée povezave iz teh vozlis¢ pa ponazarjajo odhodne
klice. S premikanjem omenjenih vozlis¢ (Slika 49) lahko izboljSamo sliko in natanéneje predstavimo, kam
kaZejo povezave. Zanimivo je predvsem vozlis¢e Userl6, ki je komuniciralo s skoraj identi¢no skupino

Na drugo (zunanjo) kroznico so postavljeni

uporabnikov. V nasem primeru lahko z veliko verjetnostjo zaklju¢imo, da gre za istega uporabnika.
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Slika 48: Graf osumljenih uporabnikov — zac¢etno stanje
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Slika 49: Graf osumljenih uporabnikov —

Zanimivo je predvsem vozlis¢e Userl6, ki je komuniciralo s skoraj identi¢no skupino uporabnikov. V
nasem primeru lahko z veliko verjetnostjo zaklju¢imo, da gre za istega uporabnika.
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10.8.9 Kraja

Gre za netehnicno goljufijo, kriti¢ni element pa je oprema uporabnika.
Predpriprave

Napadalec stranki ukrade terminal, telefonsko kartico za telefonske govorilnice, telefonske kartice z
identifikacijsko $tevilko (angl. remote memory phonecards)®* ali kakr$en koli drugi identifikacijski
element, ki dovoljuje klicanje na racun druge osebe.

Delovanje

Napadalec lahko z ukradeno opremo ali informacijo klice na racun ogoljufane osebe. Pri kraji lahko
operater, ko je obve$¢en, klicanje obi¢ajno takoj onemogo¢i. Ceprav kraje niso najdobi¢konosnejse, so
med najpogostejsimi goljufijami v manj razvitih drzavah.

Preprecevanje

Krajo lahko prepreci le uporabnik sam, najve¢, kar lahko naredi operater, pa je, da uporabnike
izobraZuje. Vizualizacija v tem primeru ne more biti v pomoc.

Odkrivanje

Pri odkrivanju iS¢emo izjeme in spremembe v vedenju narocnika. Znaki so enaki kot pri prej omenjeni
goljufiji (glejte razdelek 10.8.1 Kloniranje identifikacijskih elementov ali kraja identitete). Uporabimo
lahko prej omenjeno metodo.

Pri odkrivanju je lahko v pomo¢ tudi razprseni 3D-graf. Na sliki 50 so prikazani uporabniki, ki so v neki
tocki spremenili vedenje. To pomeni, da ne klicejo ve¢ enakih Stevilk kot prej (z izjemo nekaterih stevilk,
kot so informacije, podpora uporabnikom in podobno). Zanimajo nas atributi, kot so identifikacijska
Stevilka vira (os x), koliko ¢asa je minilo od odkrivanja spremembe vedenja (os y), placani stroski
prejSnjega obracunskega obdobja in neplacani stroski trenutnega obra¢unskega obdobja. Pri vsaki tocki
modri del predstavlja placane stroske in rdeci neplacane. Oznacena tocka na sliki predstavlja sumljivega
uporabnika, ki izstopa predvsem po neplacanih stroskih.

* To so kartice, na katerih je napisana identifikacijska Stevilka, ki predstavlja omejeni kredit. Uporabnik jo prebere
centrali, preden lahko opravi klic. Informacije s telefonske kartice je mogoce pridobiti s prisluskovanjem, z
opazovanjem (s kamerami s povecavo) ali s krajo.
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Slika 50: Razprseni 3D-graf — sprememba vedenja

V tem primeru je atribut Vir nekoliko odvecen, saj ga lahko dobimo na podlagi podrobnosti, ki so na
primer dostopne s premikom kazalca miske na omenjeno toc¢ko. Tako bi bil enako uporaben Ze razprseni
2D-graf.

Obravnavanje izjem

V fazi obravnave dobimo podatke o narocniku, kot so Cas spremembe vedenja in casi klicev. Z
vizualizacijo na sliki 51 dobimo natancnejso predstavo o vedenju osumljenega narocnika. Vrstice tabele
predstavljajo ponore, rdeca vertikalna ¢rta pa mesto, kjer se je vedenje spremenilo. Na sliki je prikazan
zgoscen pogled (kakor da so se klici odvijali drug za drugim), ce je treba, pa pogled razsirimo z realnim
prikazom ¢asa med Kklici. Prednost prvega je ve¢ podatkov na zaslonu, prednost drugega pa boljsa

predstava vzorcev klicanja.
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10.8.10 Ustanovitev ponudnika storitev VoIP z namenom goljufije

Gre za netehni¢no goljufijo, kriti¢ni elementi pa so postopki operaterja.

Predpriprave

Ustanovi se nov ponudnik storitev VolP, novo podjetje, ki deluje kot legalni ponudnik storitev VolP.
Delovanje

Ker ustanovitev takega podjetja ne zahteva prevelikih vlozkov (vsaj ne v primerjavi s klasi¢no telefonijo;
za postavitev ogrodja omrezja ponudnika storitev, ki je namenjeno omejenemu Stevilo uporabnikov, bi
potrebovali nekaj tiso¢ evrov), si lahko posamezniki ali kriminalne zdruzbe to privoscijo. Ko operaterji
(obicajno iz tujine) zahtevajo povrnitev stroskov za opravljene storitve, ta podjetja hitro izginejo.

Preprecevanje

Znak, da je prislo do goljufije, je predvsem neplacevanje racunov na strani ponudnika storitev VolP.
Prepre¢imo jo lahko z natancnejSim preverjanem kredibilnosti prihodnjih poslovnih partnerjev in s
stroZjimi pogoji poravnavanja obveznosti v prvih mesecih na novo vzpostavljenega poslovnega razmerja.
Omejimo lahko na primer Stevilo neplacanih prenesenih minut za ponudnike brez potrjene kredibilnosti.
Ce ponudnik redno pladuje svoje obveznosti, pove¢amo njegovo mejno vrednost, pri ¢emer ne
potrebujemo posebne vizualizacije.

Odkrivanje

Simptom je ¢edalje vedji dolg ponudnika. Visok delez neplacanih stroskov pove, da obstaja sum goljufije.
Ker riziénih ponudnikov ni veliko, si pri odkrivanju lahko pomagamo s preprostim pali¢nim grafom (Slika
52).
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Slika 52: Palicni graf — dolgovi ponudnikov

Identifikacijska Stevilka ponudnika je predstavljena na osi x, stroski iz prejSnjega in trenutnega obdobja
pa so predstavljeni z razli¢nimi barvami.

Obravnavanje izjem

V fazi obravnavanja izjem izterjamo placilo oziroma prekinemo dobavo storitev. Ker gre za ocitne krsitve
poslovnih pravil, v tej fazi ne potrebujemo posebne vizualizacije.
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11 Zakljucek

Zdaj lahko odgovorimo na vprasanje iz uvoda — ali in kako lahko vizualizacija prispeva k upravljanju z
goljufijami. Da je lahko v pomo¢, je bilo nedvoumno potrjeno. Prednosti vizualizacije je veC (uporaba
iziemnih zmozZnosti ¢loveskega vida, ucinkovitejsa analiza umazanih in tudi nehomogenih podatkov ...),
vse pa prispevajo dodaten pogled na problematiko, s katero se sreCujemo pri upravljanju z goljufijami.
Odprto pa ostaja vprasanje, v koliksni meri je lahko v pomo¢. Nedvomno velja, da ne more nadomestiti
drugih metod za analizo podatkov, pa tudi, da so na voljo zelo dobri sistemi za upravljanje z goljufijami, ki
ne temeljijo na vizualizacijskih metodah za obdelavo podatkov. Torej brez zadrzkov lahko re¢emo, da
vizualizacija ni kriti¢ni del sistema, je pa dobrodosel pripomocek. Uporabnost je odvisna tudi od
preferenc analitika, kajti nekaterim je vizualizacija bliZje oziroma je zanje lazje razumljiva kot za druge. O
tem, kako je vizualizacija v pomoc, smo Ze veliko govorili, na splosno velja, da je v fazi preprecevanja
goljufij v pomoc pri analiziranju povratne informacije z zascitnih elementov, v fazi odkrivanja je v pomoc¢
pri analiziranju velike koli¢ine podatkov, v fazi obravnave izjem pa je v pomoc€ pri analiziranju alarma.
Ugotovitve iz magistrske naloge kaZejo, da je odgovor pritrdilen; uporaba vizualizacije pri upravljanju z
goljufijami je dobrodosla in zazelena.

Pri tem pa se moramo zavedati, da vizualizacijsko orodje ne sme biti stati¢no, ki bi bilo prednastavljeno
za uporabo omejene mnozice togih prikazov, ki ne dopuscajo posebne interakcije analitikov s podatki. Da
je orodje uporabno, mora biti izjemno dinamicno, analitiku mora ponujati Siroko paleto pogledov, ki
lahko delujejo socasno in povezano ter temeljijo na skupnih pravilih za filtriranje in interakcijo s podatki.
Razvoj takega orodja pomeni doloceno investicijo in mora biti opravljen v tesnem sodelovanju z analitiki,
ki ga bodo uporabljali. Ker gre za kompleksno orodje, je pogosto tezko upraviciti investicijo oziroma najti
dovolj interesa med udeleZenci, vendar pa trendi porasta Skode, ki jo povzrocajo goljufije ter velika
konkurenca med operaterji, govorijo v prid razvoju takih orodij.

Na podlagi definicije sistema za upravljanje z goljufijami z zacetka magistrske naloge in ugotovitev, do
katerih smo prisli, lahko izpeljemo naslednjo »dopolnjeno« definicijo, ki vkljuuje tudi orodja za
vizualizacijo podatkov:

Telekomunikacijski sistem za upravljanje z goljufijami je avtomatizirano orodje za preprecevanje,
odkrivanje in obravnavanje goljufij. Obi¢ajno ima napredni grafi¢ni vmesnik, ki vklju¢uje orodja za ro¢no
raziskavo. Pri slednjih se zaradi laZjega obvladovanje podatkov in omejitev ro¢ne analize priporoca
uporaba tehnik vizualizacije podatkov.
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