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Celoviti pristop obvladovanja mobilnih naprav v farmacevtskem podjetju 1

Povzetek

Magistrsko delo z naslovom Celoviti pristop obvladovanja mobilnih naprav v
farmacevtskem podjetju predstavlja smernice, ki jih je smiselno upoStevati pri
vzpostavljanju sistema obvladovanja mobilnih naprav. V magistrskem delu sem skusal
predstaviti, kako se lotiti upravljanja mobilnih, kajti le to podro¢je se v zadnjem Casu
izredno hitro razvija. Magistrsko delo zajema vse klju¢ne korake, ki jih je potrebno
upostevati. Izdelan je bil pregled standardov ter priporocil na podro¢ju varnosti na
mobilnih napravah. Podane so smernice, ki jih je smiselno upoStevati pri izdelavi
varnostne politike, izdelana pa je tudi analiza tveganj za farmacevtsko podjetje.
Podrobno je predstavljen model za upravljanje mobilnih naprav ter nato analiza orodij,
ki so trenutno najpogosteje prisotna na trgu. V nalogi so podane tudi smernice

nadaljnjega razvoja mobilnih naprav.

Klju¢ne besede:

Informacijska varnost, mobilne naprave, ITIL, COBIT, ISO/IEC 27001, upravljanje
mobilnih naprav, ocena tveganj, informacijska tehnologija.
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Summary

The areas of the mobile device management is developing very fast. Hence, the thesis
“An approach for management of mobile devices in pharmaceutical company”
introduces all key directives that should be considered when implementing mobile
device management. A survey of standards and recommendations on the mobile device
security has been elaborated. Relevant guidelines for security policy definition are
presented with the risk analysis for mobile device usage. Furthermore, the model for
managing mobile devices and tool analysis are given in detail. The thesis concludes
with the introduction of further development of mobile devices.

Key words:

Information security, mobile devices, ITIL, COBIT, ISO/IEC 27001, mobile device

management, risk assessment, information technology.
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1 Uvod

1.1 Opredelitev problema

Vloga sodobne informacijske tehnologije (IT) se je od omejene uporabe osnovne IT
razvila do razSirjene in za poslovanje podjetja pomembne infrastrukture. Investicije v
tako infrastrukturo so pomembne, Se posebej glede vpliva te infrastrukture na
poslovanje in stroske ter tveganja napacnih odlocitev, da bi jih prepustili svojemu toku
[33]. Do tega pojava je priSlo zaradi dejstva, da so sredstva IT za danaSnje uspesno
poslovanje tako pomembna in draga, da jih je potrebno upravljati, vzdrzevati ter
nadzorovati. Podjetja, ki se zavedajo pomembnosti kakovostnega upravljanja sredstev
IT, vedo, da ta sredstev predstavljajo temelj za realizacijo poslovne strategije
organizacije. Prav tako se zavedajo, da brez ucinkovite infrastrukture z visoko
razpoloZzljivostjo ter stalnim zagotavljanjem ustreznega nivoja storitev danes ni mo¢

uspesno poslovati.

Obicajno je obvladovanje osebnih racunalnikov farmacevtskih podjetjih zelo dobro
podprto. Podjetja imajo za obvladovanje osebnih ra¢unalnikov dolo¢eno standardno
platformo, procese, varnostno politiko ter tudi orodja, s katerim si pomagajo pri

uresnicevanju zastavljenih politik, procesov ter poslovnih potreb.

Dandanes je v uporabi vse ve¢ mobilnih komunikacijskih naprav. Naprave so vse
manjSe ter vse bolj zmogljive. Po funkcionalnostih se lahko ze primerjajo z osebnimi

rac¢unalniki.

Pogosto pa zasledimo, da je podro¢je mobilnih naprav v podjetjih neurejeno. V
podjetju, ki ga v magistrski nalogi obravnavamo, je v uporabi preko tiso¢ pametnih
mobilnih naprav (npr. pametni mobilni telefoni, dlanéniki, zmogljivejSi mobilni

telefoni...), Stevilo pa strmo nara$ca.

Mobilne naprave delujejo na razlicnih platformah in zagotavljajo razli¢ne
funkcionalnosti. VV obravnavanem farmacevtskem podjetju se na mobilnih napravah
trenutno zagotavlja zgolj storitev elektronske poste, vendar je lahko kljub temu na

mobilnih napravah velika koli¢ina zaupnih ali strogo zaupnih podatkov.

Podrocje obvladovanja mobilnih naprav ter proces upravljanje konfiguracij na mobilnih
napravah trenutno ni mogoce izvajati, pojavljajo se tezave predvsem pri uvajanju novih

storitev, ker je potrebno vpoklicati v storitveni center (ang. Service Desk) vse mobilne
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naprave, na katerih bi zeleli uporabljati novo storitev. To zahteva velike stroske, nered,
nezadovoljstvo uporabnikov, slaba fleksibilnost, nizka odzivnost, ni porocil ter statistik
0 uporabi ter tezavah na mobilnih napravah. V podjetju tudi ni celovitega sistema za
varovanje in za$é¢ito informacij v primeru izgube ali kraje mobilne naprave, ki bi ga

potrebovali.

Ocenjujem, da ima uporaba mobilnih aplikacij v informacijskemu sistemu podjetja Se
veliko rezerve. Tako mobilne naprave, kot tudi njihovo obvladovanje, je novo podrocje
v znanosti, ki se intenzivno razvija v zadnjih dveh desetletjih. Problem obvladovanja
vecjega Stevila mobilnih naprav je zanimiv ne samo v farmacevtskem podjetju, ampak v
vseh zdruzbah, kjer jih uporabljajo. Se ve&ji poudarek pa je pri organizacijah, ki na
mobilnih napravah zagotavlja storitve povezane z dejavnostjo podjetja (npr. elektronska
posta, mobilne aplikacije npr. aplikacije za upravljanje s strankami...) in imajo

informacije na mobilnih napravah Se vec¢jo vrednost.

1.2 Raziskovalno podroc¢je

Zivimo v informacijski dobi. To je &as, v katerem informacijska tehnologija nima ve¢
statusne vrednosti, temve¢ predstavlja tako posamezniku kot podjetjem osnovo, brez
katere je prakticno nemogoce uspesno funkcionirati. Mnoga podjetja so z informacijsko
tehnologijo neloéljivo povezana in si ne morejo predstavljati svojega obstoja in
delovanja brez nje. Nih¢e se ve¢ ne sprasuje, ali so vlaganja v informatizacijo smiselna.
Namesto tega se postavlja vprasanje, kako jo ¢im bolje izkoristiti, priblizati poslovanju

in jo narediti u¢inkovitejSo, zanesljivejSo in bolj razpolozljivo[1].

Managerji se vedno bolj zavedajo vpliva informatike na uspesnost zdruzbe. V danasnjih
Casih je uporaba informacijske tehnologije pri poslovanju postala imperativ. Najvecjo
prednost zdruzba pridobi, ko se nauci uporabljati IT kot sredstvo ali mehanizem za

dosego poslovnih ciljev [2].

Pomembno je spoznanje, da IT lahko obravnavamo kot enega klju¢nih virov zdruzbe,
pri Cemer preostalih pet virov predstavljajo zaposlenci, finan¢ni viri, fizi¢ni viri,
intelektualna lastnina ter razmerja. Posledica te ugotovitve je, da je IT — tako kot ostale
vire — potrebno upravljati, kar pa ni lahko, saj je od vseh virov najmanj razumljiv.
Izkaze se, da je najpomembnejSi prediktor dodane vrednosti, ki jo podjetju prinaSa

informatika, ravno ucinkovito upravljanje [3].
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Obvladovane mobilne naprave pripomorejo k lazjemu in u¢inkovitejSemu zagotavljanju
storitev ter k boljSi uporabniski izkusnji na mobilnih napravah[4]. BoljSo uporabnisko
izkusnjo pa zagotavlja tudi avtomatska konfiguracija mobilnih naprav [5]. Da je mozZno
ucinkovito obvladovati mobilne naprave je potrebno zagotoviti integracijo mobilnih

naprav v IT infrastrukturo podjetja [6].

Pri vzpostavitvi sistema varovanja in zascite informacij se je smiselno in koristno opreti
na uveljavljene standarde in priporocila. Za potrebe dolocitve varnostne politike, za
podjetja na podro¢ju mobilnih naprav, je potrebno izhajati iz krovne varnostne politike
podjetja ter ostalih standardov in priporocil s podroc¢ja varovanja informacij. Priporocila

in standardi, iz katerih se priporoca izhajati, S0 [7]:

e Information Technology Infrastructure Library (ITIL) predstavlja zbirko

najboljsih praks za upravljanje informacijskih storitev [8].

e Control Objectives for Information and Related Technology (COBIT) je zbirka
nadzornih ciljev, ki predstavljajo najboljSo prakso za upravljanje informacijske
tehnologije [9].

e Standard BS 7799 je mednarodno uveljavljen standard za varovanje informacij.
Predstavlja enega najbolj celovitih dokumentov na tem podro¢ju. NajnovejSo
razli¢ico sestavljajo trije deli: prvi del BS ISO/IEC 17799:2005, drugi del BS
ISO/IEC 27001:2005 ter tretji del BS 7799-3:2006 [10].

Z vecanjem zmogljivosti mobilnih naprav se poveCuje pomen zagotavljanja ustrezne
avtentikacije uporabnikov na mobilnih napravah [11]. Potrebno bi bilo tudi raziskati
mozne ter smiselne nacine uporabniske avtentikacije na mobilnih napravah in

najprimernejSo integrirati v infrastrukturo podjetja in jo uskladiti z varnostno politiko.

Ker sta si zbirka nadzornih ciljev COBIT ter zbirka najboljSih praks ITIL
komplementarni [12], ju je smiselno uporabiti kot priporocila in izhodi$¢a pri integraciji
obvladovanja mobilnih naprav v obvladovanje celotne informacijske tehnologije v

podjetju.

1.3 Namen in cilji magistrskega dela
Osnovni cilj magistrskega dela je vzpostavitev pristopa obvladovanja mobilnih naprav v

podjetju. Vzpostavljen pristop obvladovanja mobilnih naprav v podjetju pa bo imel za
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posledico nizje stroSke upravljanja z mobilnimi napravami, zmanjSale se bodo varnostne
groznje, zaradi distribucije novih storitev »preko zraka« se bo povecala produktivnost
uporabnikov. Zelo pomemben cilj je tudi zagotoviti obvladovanje mobilnih naprav in
povecanje nivoja varnosti na njih, ne da bi se zmanjSala uporabnost 0z. da se ne bi

oviralo dela na mobilnih napravah.

Magistrska naloga bo koristila farmacevtskemu podjetju, v pomo¢ pa bo tudi vsaki
organizaciji, ki se srecuje s podobnimi problemi. Naloga bo predstavila predvsem
probleme ter nakazala moZne reSitve, na koncu pa podrobneje prikazala najboljSo
resitev. Ker se tehnologije na podro¢ju mobilnih naprav izredno hitro razvijajo, je
smiselno evidentirati tudi nove storitve, ki jith bo v prihodnosti mogoce ponuditi

uporabnikom.

Magistrska naloga bo definirala celovit pristop k obvladovanju mobilnih naprav.
Prispevala bo k razjasnitvi in definiranju procesa upravljanja s konfiguracijami
mobilnih naprav in njegovo umestitev v obvladovanje celotne informacijske tehnologije

v podjetju.

1.4 Metode dela
Pri magistrskem delu sem uporabil znanja, pridobljena na podiplomskem Studiju na
Fakulteti za racunalnistvo in informatiko v Ljubljani in izkusnje, pridobljene z delom na

podrocjih informatike, informacijske varnosti ter informacijske infrastrukture.

Pri dolo¢anju varnostne politike podjetja za podroc¢je mobilnih naprav sem uporabil
deskriptivno metodo na osnovi domace in tuje literature. Pri pisanju naloge pa so bila

uporabljena tudi interna gradiva podjetja.

Z metodo primerjalne analize sem medsebojno primerjal glavna sodobna orodja za
obvladovanje mobilnih naprav ter predlagano najprimernejSe orodje za implementacijo
v farmacevtskem podjetju. Z metodo analize so bila identificirane tudi potencialne

storitve, ki bi jih bilo smiselno ponuditi uporabnikom.

Za preverjanje rezultatov magistrskega dela sem uporabil metodi opazovanja ter

intervjuvanja.
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2 Informacijska varnost na mobilnih napravah

Informacijska varnost je podrocje, ki se ukvarja z varovanjem podatkov pred
nepooblas¢enim  dostopom, uporabo, razkritjem, unienjem, spremembo ali
razpoloZzljivostjo. Termini informacijska varnost, racunalniSka varnost ter varnost
informacijskih sistemov (ang. Information assurance) se pogosto uporabljajo izmeni¢no.
Ceprav vsa tri podrodja delijo mnoge skupne lastnosti oz. imajo vsa skupen cilj v
varovanju zaupnosti, celovitosti ter razpolozljivosti informacij, obstajajo med njimi

razlike glede vidika, s katerega pristopajo k tem ciljem in nacinov zagotavljanja le teh.
Definicija varnosti po ISO 17799:2005 se glasi [13]:

Informacijska varnost zagotavlja ohranitev zaupnosti, celovitosti in razpolozljivosti
informacij; dodatno so lahko vpletene tudi druge lastnosti, kot so istovetnost,

odgovornost, prepre¢evanja nepriznavanja in zanesljivost.

Slika 1: Trije glavni cilji informacijske varnosti [14]

Varnost informacijskih sistemov pristopa nekoliko drugace, tako da uposteva predvsem
varovanje sistemov, ki omogocajo hrambo, procesiranje, predstavitev ali prenos
informacij. Dodatno daje poudarek na vpraSanje glede zasebnosti, upoStevanja
zakonskih in drugih dolo¢il, neprekinjeno poslovanje ter okrevanje po katastrofi.
Racunalniska varnost se osredotoa na zagotavljanje varne uporabe racunalnikov.
Osnovni pristop je izdelava ra¢unalniskih platform, jezikov in programov z vgrajenimi
omejitvami, tako da agenti lahko izvedejo le doloCene akcije. Danes pa vse bolj

uveljavlja varnost mobilnih naprav.
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2.1 Standardi in priporo¢ila na podro¢ju informacijske varnosti v praksi

Na voljo je vse vecje Stevilo standardov, ki se ukvarjajo s podrocjem varovanja
informacij. Nekateri so sploSnejSi in namenjeni vsem organizacijam, drugi so bolj
specializirani. Na spodnji sliki (Slika 2) so navedeni tisti dokumenti, ki so se v praksi

najbolj uveljavili in se tudi najpogosteje uporabljajo.

Dokumenti navedeni na spodnji sliki (Slika 2), lahko organizacijam sluZijo kot
pripomocek pri oblikovanju sistema za upravljanje informacijske varnosti. Med seboj se

razlikujejo glede na Sirino in globino podrocja, ki ga posamezen dokument obravnava.

Standardiin
priporocila

SP 800 - 14 BS ISO/IEC 15408

Slika 2: Standardi in priporo¢ila na podro¢ju informacijske varnosti, ki se v praksi najpogosteje

uporabljajo [16]

Nekateri od nastetih dokumentov so bolj splosne narave in pokrivajo SirSe podrocje
zagotavljanja varnosti. Razvrstitev dokumentov glede na Sirino in globino

obravnavanega podrocja je sistemati¢no prikazano na sliki 2.
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ITIL

13335

Podrobno

ISO/IEC 27001:2005

PD 3000

SP 800 - 14

Globina obravnavanega podrocja

OCTAVE

Splosno

Ozko Siroko

Sirina obravnavanega podrodja

Slika 3: Razvrstitev dokumentov na podroéju informacijske varnosti glede na status dokumenta ter

glede na Sirino in globino obravnavanega podro¢ja

Med vsemi referen¢nimi sistemi za to podrocje je verjetno najbolj celovit, zagotovo pa
najbolj priznan 1SO 17799. Zelo veliko vlogo pa ima tudi zbirka najboljSih praks za
upravljanje IT — ITIL ter delovni okvir COBIT. Vsi trije prispevki k informacijski
varnosti pa so v nadaljevanju podrobneje predstavljeni predvsem z vidika mobilnih

naprav.

2.2 COBIT

Zaradi potrebe po poenotenju standardov vodenja in nadzora informatike v zdruzbi ter
povezovanja strokovnjakov s podro¢ja upravljanja informacijskih virov je leta 1998
nastal Information Technology Governance Institute (ITGI). COBIT je eden
najpomembnejSih izdelkov ITGI. Gre za delovni okvir s pripadajo¢imi orodji, ki
omogocajo vodstvu, da zapolni vrzel med zahtevami po nadzoru informatike, problemi
tehni¢ne narave in poslovnimi tveganji. COBIT predstavlja sploSen procesni model, ki
sestoji iz 34 procesov, ki se lahko pojavljajo v sluZzbah za informatiko [9]. Model je

zasnovan tako, da je razumljiv tako informatikom kot vodstvom zdruzb.

Podjetja potrebujejo objektivne ocene o tem, kak3no je trenutno stanje in kje so
potrebne izboljSave. Razviti morajo skupek orodij za ravnatelje za spremljanje

izboljSav. Slika 4 prikazuje standardna vpraSanja in orodja za zagotavljanje informacij
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ravnateljstvu za iskanje odgovorov, vendar pa pri nadzorni plos¢i potrebujemo
indikatorje, pri kazalniki potrebujemo ocene ter pri primerjavi potrebujemo lestvice za

primerjavo.

Kako drZijo managerji vse pod i
kontrolo NADZORNA PLOSCA Indikatorji ?

Kako lahko podjetje dosega

- ?
poslovne rezultate KAZALNIKI Ocene:

Kako lahko podjetje sledi trendom
in spremembam

PRIMERJAVA b

Lestvice?

Slika 4: Upravljalske informacije [9]

Kot odgovor, na zgornje zahteve za definiranje in spremljanje primerne IT kontrole ter

nivoja zmogljivosti, ima COBIT naslednje definicije:

e Primerjava — zmogljivosti in sposobnosti IT procesov, izrazena v zrelostnem
modelu, ki je izpeljan iz Software Engineering Institute’s Capability Maturity
Model.

e Ciljiin ocene — IT procesov za definiranje in merjenje izhodov in zmogljivosti
e Cilji aktivnosti — da so vsi procesi pod kontrolo.
Podrocja upravljanja IT:
e StrateSka usklajenost (ang. Strategic alignment) se osredotoca na:
0 povezavo med poslovnim planom in planom IT,
o0 opredeljuje, vzdrZevanje in uveljavljanje predlagane vrednosti IT,
o0 skladnost delovanja IT z delovanjem zdruzbe.
e Dodajanje vrednosti (ang. Value delivery) se osredotoca na:
o predlagano vrednost koristi skozi celoten cikel,

0 izpolnjevanje obljubljene prednosti IT v skladu s strategijo,
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o

optimizacijo stroskov in dokazovanje resni¢ne vrednosti IT.

e Upravljanje tveganj (ang. Risk management) se osredotoca na:

0]

o

o

zavedanje zaposlenih na vodilnih polozajih o moznih tveganjih,
raven tveganja, ki ga je zdruzba pripravljena sprejeti,
razumevanje zahtev glede skladnosti,

transparentnost pomembnih tveganj zdruzbe,

vkljucevanje obveznega upravljanja s tveganji v zdruzbo.

e Upravljanje sredstev (ang. Resource management) se osredotoca na:

0]

0]

optimalne investicije,

pravilno upravljanje kriti¢nih sredstev IT; klju¢ni problemi zahtevajo

optimizacijo znanja in infrastrukture.

e Merjenje rezultatov (ang. Performance measurement) se osredotoca na:

o

o

0]

0]

sprejemanje in nadziranje vpeljevanja strategije,
zaklju€evanje projektov,
uporabo sredstev,

izvrSevanje procesov in storitev.
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UpravljanjelT
virov

Slika 5: Upravljanje IT

Zgoraj naSteta podroc¢ja morajo izvrsni vodje obravnavati pri upravljanju IT znotraj
zdruzbe. COBIT ponuja generi¢ni procesni model, ki je lahko razumljiv tako
operativnim vodjem IT kot poslovnim vodjem. V njem so predstavljeni vsi procesi, Ki
se obi¢ajno izvajajo v organizacijskih enotah IT. COBIT-ov procesni model je preslikan
na vsa podrocja upravljanja IT in ponuja most med tem, kar morajo operativni vodje

izvesti, in tem, kako Zeli izvrSilno vodstvo upravljati.
Najpomembnejsi dokumenti delovnega okvirja COBIT so [9]:

e COBIT okvir (ang Framework), kjer je razloZena organizacija ciljev upravljanja
informacijskih virov in najboljSih praks za posamezne IT procese ter njihova

povezava s poslovnimi zahtevami.

e Kontrolni cilji (ang. Control Objectives), kjer so predstavljeni kontrolni cilji IT

procesov.

e Prakse na podro¢ju nadzora IT procesov (ang. Control Practices), kjer so

razlozeni razlogi za vpeljavo dolocenega nadzora in nacin, kako to narediti.

e Kaotrolni cilji v skladu z odredbo Sarbanes-Oxley (ang. IT Control Obejctives for
Sarbanes-Oxley), kjer so predstavljeni kontrolni cilji v skladu z odredbo
Sarbanes-Oxley, ki velja na podro¢ju Zdruzenih drzav Amerike. Odredba
doloCa nova pravila upravljanja, nadzorovanja in standardov na podrocju IT

procesov za javne zdruzbe.
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e Vodnik za vpeljavo upravljanja informacijskih virov (ang. IT Governance
Implementation Guide), ki podaja napotke, kako vpeljati v zdruzbo upravljanje

informacijskih virov s pomoc¢jo COBIT-a in njegovih podpornih orodij.

e Vodnik za hitro vpeljavo COBIT-a (ang. COBIT Quickstart), ki vsebuje osnove
nadzora IT za manjSe zdruzbe in prvi mozen korak pri vpeljavi COBITa v vedja

podjetja.

e Temelji varnosti po COBIT-u (ang. COBIT Security Baseline), ki se osredoto¢a

na temeljne korake pri implementaciji varnostne politike v zdruzbi.
Vpeljava delovnega okvirja COBIT, ogrodja za upravljanje IT, prinaSa naslednje koristi:
e vecjo skladnost s poslovnimi procesi,
e vodstvo bolj razume delo IT oddelka,
e jasno opredeljene zadolzitve in odgovornosti,
e splosna sprejemljivost ogrodja COBIT,
e porazdeljeno razumevanje med vlagatelji, ki temelji na skupnem jeziku,
e zadostitev potrebi po kontroli IT, na podlagi ogrodja COSO.

2.2.1 SploSnoo COBITu
Kot odgovor na potrebe po upravljanju IT, opisane v zgornjem poglavju je ogrodje
COBIT, ki je izdelano tako, da je [9]:

e poslovno osredotoceno (ang. Business Focused),
e procesno orientirano (ang. Process Oriented),
e temeljece na kontrolah (ang. Controls Based),
e vodeno z meritvami (amg. Measurement Driven).

Glavna pomanjkljivost COBIT-a je osredoto¢enost na nadzor nad procesi in manj na

njihovo izvajanje [9].
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2.2.1.1 Poslovno osredotoceno

Poslovna usmerjenost je glavna tema COBITa. Nacrtovan je tako, da ga ne uporabljajo
le informatiki (tu mislimo predvsem na tehni¢ne kadre), temve¢ gre za vodenje in
razumevanje delovanja informatike uporablja tudi vodstvo zdruzbe in lastniki poslovnih

procesov.

Spodnja slika prikazuje osnovni princip ogrodja COBIT. Za zagotovitev informacij, ki
jih zdruzba potrebuje za dosego svojih ciljev, mora le-ta voditi in kontrolirati sredstva
IT ter z uporabo strukturiranih procesov dostaviti Zeleno informacijo, ki se odziva na

poslovne potrebe.

Poslovne zahteve - . -
Kise odzivana ‘ Vodiinvesticijev
Informacij
@
podjetja

Za dostavo t Kiso uporabljeniod
IT procesi

Slika 6: Osnovni princip modela COBIT [9]

2.2.1.1.1 Informacijski kriteriji
Informacije dostavljene v jedro poslovnih procesov morajo izpolnjevati dolocene

kriterije, katere lahko razdelimo v tri osnovne skupine po zahtevah iz katerih izhajajo

[9].
Zahteve po kakovosti

e Ucinkovitost — informacije morajo biti ustrezne in primerne za poslovni proces.

Dostavljene morajo biti pravocasno, biti morajo pravilne, dosledne ter uporabne.

e Uspesnost — informacije se morajo pridobiti z optimalno (najbolj produktivno in

ekonomicno) rabo virov.

Varnostne zahteve
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Zaupnost — obcutljive informacije je potrebno zascititi pred nepooblascenim

dostopom.
Celovitost — informacije morajo biti natan¢ne in popolne.

Razpolozljivost — informacije morajo biti razpoloZljive poslovnemu procesu v
sedanjosti in prihodnosti, kar pomeni tudi rezervacijo potrebnih virov in s tem

povezanih kapacitet.

Zahteve po zanesljivosti

Skladnost — poslovni proces mora biti v skladu z zakoni, predpisi in

pogodbenimi dogovori.

Zanesljivost — zagotavljanje pravnih informacij ravnateljstvu za upravljanje in

vodenje.

2.2.1.1.2 Vi IT

Po definiciji metodologije COBIT se informacijska tehnologija napaja iz petih virov [9]:

Podatki — podatkovni objekti v najSirSem pomenu (notranji in zunanji),

strukturirani ali nestrukturirani, grafi¢ni, zvo¢ni ipd.

Aplikacijski sistemi — razume se kot skupek ro¢nih in programiranih

postopkov.

Tehnologija — tehnoloski viri predstavljajo strojno opremo, operacijske sisteme,
sistemi upravljanja baz podatkov, mrezna programska in strojna oprema,

multimedijski pripomocki ipd.

Pripomocki — vsi ostali viri za upravljanje in podporo delovanju informacijskih

sistemov.

Ljudje - sposobnosti, pomanjkljivosti in produktivnost zaposlenih pri
planiranju, organiziranju, dostavi, podpori nadzoru in ocenjevanju

informacijskih sistemov.
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2.2.1.2 Procesno orientirano
COBIT definira IT aktivnosti v sploSnem procesnem modelu s Stirimi domenami, ki so

prikazane tudi na spodnji sliki. Te domene so [9]:
e Planiranje in organiziranje (ang. plan and organize ali krajSe PO)

Domena zajema strategijo, taktiko in skrbi za identifikacijo nacinov, kako lahko

IT najbolj pripomore k uresnic¢evanju poslovnih ciljev.
e Pridobitev in uvedba (ang. acquire and implement ali krajSe Al)

Za uresnicitev strateskih ciljev IT je potrebno identificirati resitve, jih razviti ali
nabaviti ter vpeljati in integrirati v poslovne procese. Poleg tega ta domena

pokriva tudi spremembe in vzdrZevanje obstojecih sistemov.
e Postavitev in podpora (ang. deliver and support ali krajSe DS)

Domena pokriva izvajanje podpornih procesov IT. Vkljucuje izvedbo, varnostno

politiko, podporo uporabnikom in upravljanje s podatki.
e Opazovanje in nadzor (ang. monitor and evaluate ali krajSe ME)

Vhod v to domeno predstavljajo izhodi iz vseh drugih domen. Domena omogoca

ucenje, odpravljanje napak in izboljSevanje procesov.

Planiranjein organiziranje

Pridobitev ™* Postavitevin

inuvedba |y podpora

Opazovanjeinnadzor

Slika 7: Stiri medsebojno povezana podro&ja COBIT-a [9]

Vsako od podrocij je dalje razdeljeno na procese, ti pa naprej na aktivnosti. COBIT

sestoji iz 34 procesov, ki so skladni z najboljSimi praksami, in kot taki dajejo podlago
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oziroma referencni okvir za ucinkovito organizacijo informatike v zdruzbi. V seminarju
je pozornost posvecena predvsem procesoma DS8 ter DS10 ter delnim procesom, ki
sodijo poleg. Tu so misljeni predvsem delni proces nadzora ter analize smernic pri obeh

procesih.

Vsakemu izmed 34 procesov odgovarja kontrolni cilj na najvisjem nivoju. Lastnikom
poslovnih procesov zagotavljajo, da je uveden primeren kontrolni sistem za okolje
informacijske tehnologije, v kolikor so dosezeni kontrolni cilji in na najvisjem nivoju.
Pri doseganju teh ciljev upoStevamo poslovne zahteve za ucinkovitost, uspesnost,
zaupnost, celovitost, razpoloZljivost, skladnost in zanesljivost. Glavni cilj projekta
COBIT je zagotoviti jasno politiko in dobro prakso za vpeljavo kontrol informacijske
tehnologije v vseh vejah industrije [15].

2.2.1.3 TemeljecCe na kontrolah

Kontrole so opredeljene kot politike, postopki, prakse in organizacijske strukture, ki
dajejo razumno zagotovilo za doseganje poslovnih ciljev s preprecevanjem ali vsaj z
odkrivanjem in odpravljanjem nezZelenih dogodkov. Standardni model kontrole deluje

po spodaj prikazanem modelu (slika 5).

lzvedi

Norme
Standardi ‘ Proces
Cilji

ntrolneinform

Slika 8: Model kontrole [9]

Delujoce kontrole zmanjsujejo tveganje in povecujejo ucinkovitost, ker pripomorejo k

zmanjSanju Stevila napak in celovitejSemu pristopu k vodenju.

2.2.1.4 Vodeno z meritvami
Osnovna potreba vsake zdruzbe je, da razume status svojih IT sistemov in da dolo¢i

nivo upravljanja in nadzora, ki ga lahko zdruzba zagotovi.
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Zrelostni modeli upravljanja in nadzora IT procesov izhajajo iz metode ocenjevanja
zdruzbe. Model je sestavljen iz Seststopenjske lestvice, katera oznacuje zrelost
ocenjevalnega procesa od zrelostne stopnje "non-existent” — ne obstaja (0), do zrelostne

stopnje "optimized" — optimiziran (5).
Opis sploSnega zrelostnega modela [9]:

0 Ne obstaja — Popolno pomanjkanje katerih koli prepoznavnih procesov,

zdruzba sploh ni spoznala, da obstaja problem, s katerim se je potrebno soociti

1 Zacetni — Zdruzba je sicer spoznala, da obstajajo problemi, ki jih je potrebno
obravnavati, nima pa standardiziranih postopkov, problemov se loteva na
individualni ravni, odvisno od posameznega primera, celoten pristop do

upravljanja je neorganiziran.

2 Ponavljajo¢i — Procesi so razvidni do take mere, da se ne glede na izvajalca,
reSujejo podobno, vendar ni formalnega usposabljanja in posredovanja
standardnih postopkov, naloge so prepusCene posameznikom; obstaja visoka

stopnja zaupanja v znanje posameznika in zato so napake verjetne.

3 Definirani procesi — Procesi so Ze standardizirani in dokumentirani; zaposleni
se udelezujejo usposabljanj, vendar je izvajanje prepusceno odnosu posameznika
do dela, zato so odmiki od dogovorjenih postopkov tezko ugotovljivi; postopki

sami niso posebej napredni in so bolj formaliziranje prakti¢nih postopkov dela.

4 Upravljani in merjeni — Kjer se procesi ne izvajajo pri¢akovano, Se opravijo
podrobne meritve in nadzor. Procesi so neprestano pod nadzorom in
optimizacija se izvaja le na posameznih delih procesov. V primeru

neucinkovitosti procesa se takoj reagira.

5 Optimizirani — Procesi so bili izboljSani do nivoja najboljSe prakse ter se
neprestano izboljSujejo in prilagajajo, IT nudi orodja za avtomati¢no povezavo
delovnih postopkov in zagotavlja njihovo kvaliteto, ucinkovitost in hitro

prilagodljivost.
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2.2.2 Struktura delovnega okvirja COBIT
Spodnja slika prikazuje celoten pregled delovni okvir COBIT s pripadajocimi
domenami; medsebojne povezave in odvisnosti, si je moc ogledati na naslednji sliki.

Spodnja slika prikazuje tudi porazdelitev posameznih procesov po domenah (Slika 6).
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Poslovni cilji

M1 Nadzor Procesov

M2 Ocenitev primernosti notranjih

kontrol

M3 Pridobitev neodvisnih zagotovil
M4 zagotovitev neodvisne revizije

P01 Definiranje strateSkega plana
P02 Definiranje informacijske
arhitekture

P03 Dolocitev tehnolo3ke usmeritve
P04 Definiranje organizcije in povezav
P05 Upravljanje investicijvIT

NADZOR

DOSTAVAIN
PODPORA

P0B Predstavitev upravljalskih ciljevin
usmeritev

P07 Upravljanje s Eloveskimiviri

P08 Zagotovitev skladnostiz zunanjimi
predpisi

P03 Ocenatveganja

P10 Vodenje inupravljanje projektov

P11 Vodenje inupravljanje kakovosti

INFORMACHUE

Ucinkovitost
Uspeinost
Zaupnost
Celovitost
Razpoloiljivost
Skladnost
Zanesljivost

PLANIRANJE IN
ORGANIZACUA

VIRIIT

Ljudje
Aplikacijski
sistemi
Tehnologija
Pripomocki
Podatki

PRIDOBITEV IN
- UVEDBA

D51 Opredelitev in upravljanje servisnih nivojev

D52 Upravljanje zunanjih servisov All Prepoznavanje avtomatskih reditev
D53 Upravljanje izvedbe in kapacitet Al2 Pridobitevin vzdrievanje programske
DS54 Zagotovitev neprekinjenosti servisiranja poreme

DS5 Zagotovitev sistemske varnosti Al3 Pridobitevin vzdrievanje tehnoloske
DS6 Prepoznavanje in razporeditev strozkov infrastrukture

DS7 lzobrafevanje in usposabljanje uporabnikov Al4 Razvo] in vzdrievanje postopkov

DS8 Pomotin svetovanje kupcem Al5Vzpostavitevin predaja sistemov

D53 Upravljanje konfiguracije Al6 Upravljanje sprememb

D510 Upravljanje teZavinincidentov
D511 Upravljanje s podatki

D512 Upravljanje z napravami

D513 Upravljanje operacij

Slika 9: Struktura modela COBIT [9]
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2.2.3 COBIT ter varnost mobilnih naprav

V delovnem okvirju COBIT podro¢je mobilnih naprav ni eksplicitno obravnavano.
Podani so splosni kontrolni cilji. Ker se v nalogi v prvi vrsti osredotocam na varnost
mobilnih naprav, bom v nadaljevanju podrobneje predstavil proces DS5, ki se ukvarja s

kontrolnimi cilji, povezanimi z informacijsko varnostjo.

Sama informacijska varnost je preko kontrolnih ciljev zajeta v posameznih procesih,
proces DS5 - zagotavljanje varnosti sistemov (ang. Ensure Systems Security), pa

varnost obravnava v celoti.

Proces DS5 je sestavljen iz naslednjih podro€ij, ki so opisana v nadaljevanju. Pri
vsakem podroc¢ju je Se podan predlog, kaj storiti v primeru mobilnih naprav. Pri vseh
predlogih se izhaja iz predpostavke, da je v organizaciji Ze vzpostavljen sistem

varovanja informacij, da so izdelane varnostne politike ...
DS5.1 — Management of IT Security (Upravljanje informacijske varnosti)

Upravljanje informacijske varnosti na najvisSjem organizacijskem nivoju, da so

varnostne aktivnosti povezane s poslovnimi potrebami.

V upravljanje informacijske varnosti je potrebno vkljuciti tudi mobilne naprave.
V vecini primerov se na mobilne naprave pozabi ter se jih ne obravnava glede na

njihove funkcionalnosti in podatke, ki jih lahko vsebujejo.
DS5.2 — IT Security Plan (Plan informacijske varnosti)

Prenos poslovnih grozenj ter compliance v krovni IT varnostni plan, ki uposteva
infrastrukturo ter varnostno kulturo. Zagotoviti je potrebno implementacijo plana v
varnostnih politikah in procedurah skupaj, s primernimi investicijami, storitvami,
ljudmi, programsko in strojno opremo. Potrebno je tudi skomunicirati politike ter
postopke odgovornim in uporabnikom.

V krovnem varnostnem planu je potrebno pokriti tudi podro¢je mobilnih naprav

ter ga podrobneje definirati z varnostno politiko.
DS5.3 — Identity Management (Upravljanje z identitetami)

Potrebno je zagotoviti, da se vse uporabnike (notranje, zunanje in zacasne) ter njihove

aktivnosti na IT sistemih (poslovne aplikacije, IT okolje, sistemske operacije, razvoj,
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vzdrzevanje), enoli¢no identificira. Omogociti je potrebno uporabnisSke identitete preko
avtentikacijskih mehanizmov. Potrebno je zagotoviti, da pravice uporabnikov za dostop
ali upravljanje sistemov izhajajo iz poslovnih potreb. Zahteve za dodelitev pravic
uporabnikom morajo priti s strani nadrejenih uporabnikov, ki pa morajo biti potrjene s
strani lastnikov sistemov, implementirane pa morajo biti s strani odgovorne osebe za
varnost. Vzdrzevanje uporabniSke identitete ter dostopne pravice v centralnem

repozitoriju.

Potrebno je zagotoviti identifikacijo uporabnikov na mobilnih napravah na enak
nacin kot se uporablja pri ostalih IT sistemih, S pomocjo centralnega repozitorija.

Postopki dodeljevanja pravic morajo biti enaki kot za vse ostale sisteme.
DS5.4 User Account Management (Upravljanje z uporabniskimi racuni)

Potrebno je definirati procese za zahtevanje, vzpostavljanje, izdajanje, suspendiranje,

spreminjanje in zapiranje uporabniskih racunov ter uporabniskih pravic.

Procesov za podro¢je mobilnih naprav ni potrebno spreminjati, v kolikor so v
organizaciji definirani. Ce v organizaciji procesi niso definirani, jih je

priporocljivo definirati in nato dosledno izvajati ter neprestano izboljSevati.

DS5.5 Security Testing, Surveilliance and Monitoring (Varnostno testiranje,

Opazovanje, Nadzor)

Implementacijo IT varnosti je potrebno testirati na proaktiven nacin. Informacijska
varnost mora biti pregledana v ¢asovnih periodah, da se zagotovi stalno izboljSevanje

varnosti.

Na mobilnih napravah je potrebno zagotoviti mehanizme, ki bodo omogocali
taksno vrsto nadzora. To so tako imenovana management orodja, ki jih je danes

na trgu Ze veliko.
DS5.6 Security Incident Definition (Definicije varnostnih incidentov)

Potrebno je jasno definirati in sporo€iti karakteristike moznih varnostnih incidentov, da
so lahko primerno klasificirani in posredovani procesu za upravljanje z incidenti in

problemi.

Tudi za podroc¢je mobilnih naprav je potrebno definirati varnostne incidente.
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DS5.7 Protection of Security Technology (Varovanje varnostnih tehnologij)

Potrebno je zagotoviti ustrezno varovanje varnostnih tehnologij, ni priporocljivo

razkazovati varnostno dokumentacijo po nepotrebnem.
DS5.8 Cryptographic Key Management (kriptografsko upravljanje z gesli)

Potrebno je definirati, da so politike in procedure zmozne generirati, spreminjati,
ponovno dodeljevati, unicevati, distribuirati, certificirati, hraniti, vnasati, uporabljati ter
arhivirati kriptografske kljuce, za zagotavljanje zaSCite kljuCev proti spremembi in

nepooblas¢enim razkritjem.
DS5.9 Malicious Software Prevention, Detection and Correction

Potrebno je zagotoviti aZurne varnostne popravke, definicije virusov v celotni
organizaciji za zasCito informacijskih sistemov in tehnologije pred zlonamerno kodo

(npr. virusi, spamom, spywearom).

Potrebno je zagotoviti pravocasno ter azurno posodabljanje mobilnih naprav z

zas¢ito pred zlonamerno kodo.
DS5.10 Network Security (Varnost omrezja)

Uporaba varnostnih tehnik ter z njimi povezano upravljanje (npr. pozarni zid) za

omejevanje dostopa in kontrole toka informacij iz ter na internet.
DS5.11 Exchange of Sensitive Data

Izmenjava obcutljivih transakcijskih podatkov samo preko zaupnih kanalov in z
zagotavljanjem avtentikacije ter dokazljivosti submission, dokazljivosti prejema in

nespremenljivosti.

Zagotoviti varnostne mehanizme na mobilni napravi, ki bodo omogocali tako

varen nacin prenosa in dostopa do zaupnih informacij.
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2.3 ITILV3

2.3.1 Splosnoo ITIL
Trenutno je v svetu na podroCju upravljanja informacijskih sistemov eden najbolj
priznanih standard ITIL, saj ga uporabljajo in priporocajo vsa veCja svetovna

ra¢unalniSka podjetja kot so Microsoft, HP, IBM in drugi.

ITIL je zbirka dokumentov z opisi in napotki za uvajanje in kakovostno upravljanje s
storitvami, ki temeljijo na uporabi informacijske tehnologije (IT). V ITIL-u je
dokumentirana t.i. najboljSa praksa (best practice) pri upravljanju s storitvami ob
sodelovanju mednarodnih strokovnjakov, tako iz javnega kot privatnega sektorja v
gospodarstvu. Lastnik in razvijalec ITIL-a je britanski Office of Government Commerce
(OGC) oz. Urad za trgovino britanske vlade (prej poznan kot Central Computer and
Telecommunications Agency CCTA). ITIL skupaj z Britanskim institutom za standarde
(British Standards Institution's Standars for IT Service Management) podpira britanski

standard za upravljanje s storitvijo IT BS15000 [16].

ITIL uporabljajo strokovnjaki za informacijsko tehnologijo, ki se ukvarjajo s storitvami

IT in potrebujejo podroben vpogled v procese in postopke upravljanja storitev.

2.3.2 Zgodovina

ITIL je bil zasnovan konec 80-ih let in je prvotno sluzil potrebam britanske vlade.
Zaradi njegove univerzalne uporabnosti se je kmalu razsiril na vse panoge gospodarstva
v Veliki Britaniji in v tujini. Kmalu pa je ITIL postalo najbolj uveljavljeno, na procesih
zasnovano ogrodje za uveljavljanje 'najboljSe prakse' pri upravljanju s storitvijo IT v
svetu [16].

Prvotna usmeritev ITIL-a je bilo upravljanje informacijske infrastrukture v angleskih
vladnih ustanovah, danes pa se uporablja po vsem svetu kot eden od standardov v

gospodarstvu in negospodarstvu.

Tako danes ITIL predstavlja ve¢ kot samo standard. Okrog nje je nastala cela panoga, ki

vkljucuje [16]:
. izobrazevanje,

. potrjevanje znanja posameznikov s certifikati,
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svetovanje,
programska orodja,

itSMF (IT Service Management Forum), mednarodna neprofitna organizacija

v sluzbi promocije upravljanja s storitvijo in ITIL-a,

certificiranje celotnih podjetij.

Nedavno se je ITIL spremenil od procesno usmerjenega pristopa do pristopa
Zivljenjskega kontinuiranega cikla storitev IT. Nacin vpeljave ITILa v poslovno
strategijo in cilje organizacije je opredeljeno v petih klju¢nih kategorijah:

Strategija storitev (ang. Service Strategy), ki povzema skupne poslovne namene

in pri¢akovanja ter zagotavlja planiranje IT strategije v skladu z njimi.

Nacrtovanje storitev (ang. Service Design), ki se zane z nizom novih ali
spremenjenih poslovnih zahtev in konca z razvojem reSitve, Ki ustreza zapisanim

potrebam poslovanja.

Tranzicija storitev (ang. Service Transition), ki zadeva upravljanje sprememb,

zavarovanje tveganj in zagotavljanje kakovosti.

Izvajanje storitev (ang. Service Operation), ki se osredotoCa na izvajanje storitev

v produkcijskem okolju organizacije.

Nenehno izboljSevanje storitev (Continual Service Improvement), ki ima
celosten pregled vseh ostalih elementov in iS¢e moznosti, ki zagotavljajo

izboljSave skupnih procesov in storitev.

ITIL V3 Foundations zagotavlja sploSen pregled nad Zivljenjskim ciklom upravljanja

storitev IT (ang. IT Service Management Lifecycle) in podpornimi procesi, funkcijami

in vlogami.

Vse resitve storitev ter aktivnosti bi morale izhajati iz poslovnih potreb ter zahtev.

Spodnji diagram (Slika 10) prikazuje, kako se Zivljenjski cikel storitve sprozi oz. pri¢ne

s spremembo 0z. zahtevo iz poslovnih potreb.
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Zahteve so identificirane ter dogovorjene z nivojem Strategija storitev z nivojem paketa
storitev (ang. Service Level Package - SLP) ter definiranim naborom poslovnih
izhodov.

Ta prehaja v fazo nacrtovanja storitev, Kjer se izdela reSitev storitve skupaj s paketom
naértov storitev (ang. Service Design Package — SDP), ki vsebuje vse potrebno za to, da
lahko storitve potujejo skozi vse faze Zivljenjskega cikla [17].

SDP prehaja v fazo tranzicije storitev, Kjer je storitev ocenjena, testirana ter validirana.
Sistem za upravljanje z znanjem storitev (krajSe SUZS) (ang. Service Knowledge
Management System - SKMS) je posodobljen in storitev je postavljena v Zivo okolje,
kjer preide v fazo izvajanja storitev.

Kjerkoli je mogoce stalno izboljSevanje storitev, identificira priloznosti za izboljSavo

slabosti ali napak v kateri koli fazi Zivljenjskega cikla [17].

Poslovne potrebe / stranke
Zahteve

AAAA
i
1

I

g Arhieekere|

ke Testiraneresitve
Wales  Tranziciisk plant

&a Tranzicija storitev

Izvajanje Storitev

' VAN J Aletivnosti ter
storitev Cmmmmmmn] , plani za
| izboljsave

Slika 10: Povezave, vhodi in izhodi posameznih faz Zivljenjskega cikla storitev [17]

Vkljucuje portfelj ter katalog storitev

Sistem za upravijanje z znanjem storitev - SUZS
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Spodnja slika prikazuje, kako so posamezna podrocja ter procesi ITIL v3 med seboj
povezani ter skupaj zagotavljajo »end-to-end«, povezano upravljanje storitev (ang.

Service Management).

UPRAVLJANJIE PAKET
NIVOJA
STRATEGIJA IZDELAVA
UPRAVLIANJE RORTEEA . STORITEV
STORITVE STRATEGIIE ZAHTEV

STORITEVY

UPRAVI JANJE UPRAVI JANJE
NIVOJIA KATALOGA
STORITEV STORITEV

UPRAVLIANJE NACRTOVAN

JE
STORITEV

ZGODNJA
ANZTC D - UPRAVILIANJE Z .. ,FODPORA
EANEECTI UPRAVLIANTE » UPRAVL JANIE » e » ZIVLJENJISKEGA
SUEHEIEY SPREMEMB KONFIGURACII
NAMESTITVAMI !

POROCILA —_—
Ié.\lfg#?{:lé\? ﬁ IZVAJANJIE e UPRAVLIANJE ﬁ UPRAVLIANIE IZVATANIE
N
ZAHTEV INCIDENTOV DOGODKOV

STORITEV

MERJIENIE POROCANJE

STALNO PLAN
» 1ZBOL ISEVANJE Q S
1ZBOLISEV. STORITEV STORITEV 'ZBg.:_-;gllf.I}g?UA

STORITEV

Slika 11: Prikaz modela storitev na najvisjem nivoju [17]

2.3.3 ITIL in varnost mobilnih naprav

ITIL se neposredno ne navezuje na mobilne naprave. Je zelo pomembno orodje pri
definiranju procesov v katere so vkljuene tako mobilne naprave kot tudi ostale
naprave. ITIL ima sploSna priporocila varnosti, ki jih je nujno potrebno upostevati tudi

pri podro¢ju mobilnih naprav.
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2.4 Standard I1SO 27001:2005

2.4.1 Zgodovina BS 7799

Standard je primeren za vse vrste organizacij. Ker se vedno bolj uveljavlja po celotnem
svetu, bi ga v tem Clanku vzel za primer, ki bo v bliznji prihodnosti Se zelo prisoten pri
sistemih vodenja varovanja informacij. Z njim pa bomo verjetno dobili to¢na navodila,
ki bodo v veliki meri pripomogla k povecanju varnosti v informacijskih sistemih in
vecjem zaupanju med organizacijami. Obvladovanje informacijske varnosti bo na tak
naéin poenoteno, to pa pomeni, da se bodo vzpostavila pravila, po katerih se bodo
ravnali vsi uporabniki informacijskih tehnolog. S tem bodo zmanjSana tveganja,

metodologija upravljanja z informacijsko varnostjo pa bo enaka povsod po svetu.

Za razumevanje, kam nas vodijo trenutni trendi razvoja, je potrebno najprej pogledati v
zgodovino. Samo tako v celoti vidimo, kako se razvijajo potrebe po informacijski
varnosti. Sami zametki tega standarda segajo Ze v zgodnja devetdeseta leta, ko je bil
izdan Royal Dutch/Shell Group Information Security Policy Manual. To je bil pravilnik,
po katerem so se ravnali v omenjeni organizaciji in iz katerega so kasneje to povzeli v
National Computing Centre (NCC) iz Velike Britanije. Pocasi se je pravilnik zacel
spreminjati in 1993 ga je oddelek za trgovanje in industrijo (United Kingdom
Department of Trade and Industry) izdal v obliki dokumenta BSI-DISC PD003. British
Standards Institute (BSI) ga je nato leta 1995 izdal kot BS7799, prvi priznani standard
za infrmacijsko varnost. Kasneje se je le-ta razdelil na BS7799-1 in nato v BS7799-2.
Tako se iz BS7799-1 leta 2005 razvil ISO/IEC 17799 (27002), iz BS7799-2 pa ISO/IEC
27001. Standard je s tem pridobil mednarodno veljavo in se postavil ob bok vsem
pomembnejSim standardom, ki jih izdaja Mednarodna organizacija za standardizacijo
[60].
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Zahtevein C - ( Varnostno
pricakovanja - A ; = urejenin

o ATaT upravljan
informacijski 3 informacijski
varnosti - sistem

Slika 12: PDCA krog nenehnega izboljSevanja [60]

Standard deluje po principu Demingovega ali PDCA kroga nenehnega izboljSevanja,
temelji pa na treh predpostavkah informacijske varnosti: zaupnost, celovitost in
razpoloZljivost. Sestavljen je iz 8 poglavij in 133 kontrol, ki doloc¢ajo, kakSne so zahteve
za organizacijo, ki hoce vzpostaviti sistem vodenja varovanja informacij. Treba se je
zavedati, da je standard orodje, ki daje okvir, v katerem gradimo varnost. Ta pa mora
obsegati tako varovanje informacijske opreme (varnost programske in strojne opreme),
kot tudi samo organiziranost in varovanje vseh oblik informacij, tudi tistih, ki so v
fizi¢ni obliki (papirni dokumenti). UposStevati moramo vse vrste tveganj, ki lahko
0grozijo organizacijo in vzpostaviti primerne nacine za obvladovanje teh tveganj na
nacin, ki je primeren za posamezno organizacijo. Le na ta nacin zagotovimo celovito
varnost in zmoznost odgovora na groZznje, ki pretijo. Standard je skladen s standardom
vodenja kakovosti in drugimi sistemi vodenja v organizacijah, zato je tudi bolj primeren
za vpeljavo, saj ga v podjetjih, kjer je vpeljan Ze sistem vodenja kakovosti, (ISO
9001:2000) lazje implementirajo. Ravno iz te primerljivosti pa lahko predvidevamo
trende rasti v prihodnje. Na Mednarodni organizaciji za standardizacijo je bila 23.
novembra 2007 izdana raziskava o certificiranju, ki kaZze na 16% povecanje certifikacije
sistemov vodenja v letu 2006 glede na leto 2005. Do konca leta 2006 je bilo po svetu
izdanih 897.866 certifikatov za sisteme vodenja kakovosti in to v samo 20. letih od kar
obstaja ta standard. Trendi razvoja za ISO/IEC 27001 so podobni, saj se je v slabih dveh
letih po podatkin Mednarodne organizacije za standardizacijo certificiralo ze ve¢ kot
5.797 organizacij [60].
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2.4.2 Druzina standardov 1SO 27000
ISO/IEC JTC 1/SC27 odbor si je za nalozil razvoj druzine standardov za sisteme

upravljanja z varnostjo podatkov. Ta nova druZina je druzina standardov 27000:

e ISO/IEC 27000: Temeljni principi in pojmovnik (ang. Vocabulary and
definitions). Ta standard usklajuje strokovno izrazoslovje za vso druzino
standardov ISO/IEC 27000.

e ISO/IEC 27001: Specifikacije sistema za upravljanje varovanja informacij (ang.
Specification for an Information Security Management System).

e ISO/IEC 27002: Primeri dobre prakse implementacije sistema za upravljanje z
varnostjo informacij (ang. Code of Practice for Information Security
Management). Namenjen je tistim, ki skrbijo za implementacijo, izvajanje ali za

vzdrZevanje SUVI.

e ISO/IEC 27003: Napotki za vzpostavitev sistema za upravljanje informacijske

varnosti (ang. Implementation Guidance).

e ISO/IEC 27004: Merila sistema za upravljanje informacijske varnosti (ang.

Information security Management Metrics and Measurement).

e ISO/IEC 27005: Upravljanje informacijskih tveganj (ang. Guidelines for

information security risk management).

e ISO/IEC 27006: Smernice za ponovno vzpostavitev informacijskega sistema po
katastrofi (ang. Guidelines for information and communications technology

disaster recovery services).

2.4.3 Zagotovila pri upravljanju varnosti informacij

Uporaba standarda prinaSa poslovne Kkoristi. Pri vpeljavi standarda organizacije dobro
poznajo tveganja, s katerimi se srecujejo in jih zmanj$ajo na zeleno raven. V stikih s
partnerji organizacije v skupno zadovoljstvo varujejo lastne in partnerjeve informacije,
kar prispeva k dobrim odnosom in zmanjSevanju nesporazumov ali zamer. Pri
elektronskem poslovanju in njegovem ritmu dela je opora na standard skoraj nujna, da
se organizacije izognejo nepreglednemu poslovanju in ravnanju z informacijam. Ko
organizacije upravljajo z varnostjo informacij, Sele takrat postanejo njeni dobri
gospodarji [21].



Celoviti pristop obvladovanja mobilnih naprav v farmacevtskem podjetju 31

Koristi opiranja na standard 1SO 27001:2005 v organizacijo so [22]:

standard omogoca osnovo za vpeljavo najboljsih praks,

je upravljavsko, tehnolosko in organizacijsko neodvisno orodje ter dovolj
sploSen, da je primeren za vse vrste organizacij,

s standardom zagotovimo celovito pokrivanje podro¢ja informacijske varnosti
(zmanj$amo moznost, da bi spregledali pomembna podro¢ja),

standard BS 7799 omogoca sistemati¢en in konsistenten pristop, ne samo pri
vpeljavi, temveC tudi pri vzdrZzevanju sistema za upravljanje informacijske
varnosti,

uporaba standarda za varovanje informacij omogoc¢a osnovo za ugotavljanje
odstopanj in predvideva tudi vire za varovanje,

opiranje zgolj na izkusnje posameznikov ni ve€ potrebno, saj se pri zapisovanju
politike in nadzorstev, ki zagotavljajo ustrezen nivo varnosti, lahko naslonim na

standard.

Koristi uvedbe standarda ISO 27001:2005 v organizacijo so [22]:

244

povecanje produktivnosti,

revizije omogocajo nepristranski zunanji pogled na poslovanje, odkrivanje
moznosti za izboljSanje,

standard vpeljuje discipline, kot so ocenjevanje tveganj in hranjenje zapisov,
povecanje zanesljivosti delovanja celotnega informacijskega sistema,
omogoca hitro in ucinkovito uvajanje novih sodelavcev,

poveca zaupanja poslovnih partnerjev in drugih interesnih skupin,

povecanje ugleda,

povecanje prednosti pred tekmeci,

izboljSanje osnov za marketing in trzenje storitev,

izpolnjevanje zakonskih zahtev,

izpolnjevanje zahtev poslovnih partnerjev in odjemalcev.

ISO/IEC 27001:2005 ter mobilne naprave

Standard ISO/IEC 27001:2005 pokriva tudi podro¢je mobilnih naprav ter dela na

daljavo, priporocila pa so predstavljena v nadaljevanju.
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Glavni cilj podrocja je zagotavljati informacijsko varnost pri uporabi mobilnih naprav
ter pri delu na daljavo. Podrobnosti ter priporocila za implementacijo se nahajajo v

nadaljevanju.

2.4.4.1 Mobilne naprave ter komunikacije
Potrebno je definirati ustrezno varnostno politiko ter primerne varnostne indikatorje za

za8¢ito pred groznjami pri uporabi mobilnih naprav ter komunikaci;.
Priporocila za implementacijo:

Pri uporabi mobilnih naprav se je potrebno zavedati grozenj pri delu v nenadzorovanih

okoljih ter temu primerno definirati varnostne politike.

Varnostna politika za mobilne naprave mora vsebovati priporocila za fizicno zascito,
dostopno kontrolo, kriptografske tehnike, varnostne kopije, protivirusno zascito.
Politika naj tudi vsebuje pravila in nasvete pri povezavi mobilnih pripomockov v

omrezje ter priporocila uporabe teh pripomockov na javnih krajih.

Posebno skrb je potrebno imeti pri uporabi mobilnih naprav na javnih krajih, sejnih
sobah ali drugih prostorih izven organizacije. Implementirana mora biti zaS¢ita, da ne
pride do nepooblascenega dostopa ali razkritja informacij shranjenih in obdelanih na

mobilnih napravah (kriptografske tehnike ...).

Uporabniki mobilnih naprav na javnih krajih morajo tudi paziti na nepooblasc¢en
prevzem nadzora. Potrebno je zagotoviti zasCito pred zlonamerno kodo in mora biti

vedno posodobljena.

Varnostno kopiranje kriti¢nih poslovnih informacij mora biti narejeno pogosto. Oprema
mora zagotavljati hitro in varno izvajanje varnostnih kopij. Varnostne kopije morajo biti

ustrezno varovane.

Vzpostavljeni morajo biti primerni mehanizmi varovanja mobilnih naprav pri povezavi
na internet. Za oddaljen dostop do poslovnih informacij preko javnih omrezij je
potrebno zagotoviti pravilno identifikacijo, avtentikacijo ter primerne mehanizme za

nadzor dostopa.

Mobilne naprave je potrebno tudi ustrezno fizicno zascititi pred krajo, Se posebej v

avtomobilu, hotelskih sobah, konferen¢nih centrih ....\V organizaciji je potrebno
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vzpostaviti procese za primere kraje mobilnih naprav. Oprema, ki vsebuje pomembne
poslovne informacije, mora biti ustrezno varovana in je ni dovoljeno nenadzorovano

puscati na javnih krajih.

Priporocljivo je izvesti usposabljanje za uporabnike mobilnih naprav. Predvsem jih je
potrebno seznaniti z nevarnostmi ter moznimi posledicami, da se bodo tudi sami

zavedali pomena vgrajenih varnostnih mehanizmov pri uporabi mobilnih naprav.
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3 Varnostna politika

Varnostna politika definira odgovore na dejavnike, ki ogrozajo informacijski sistem od
zunaj, kot tudi na dejavnike, ki ogrozajo sistem od znotraj. Varnostna politika je
program varnosti in je v pristojnosti vodstva. V tem programu so definirani cilji, pravila
in odgovornosti v zvezi z varnostjo informacijskih virov podjetja, razni postopki in
pravila. Program obsega pravila o fizicnem in tehni¢nem varovanju ter pravila, S
katerimi je doloCeno, kak$ni bodo nacini varovanja. Dobra varnostna politika ima
dovolj informacij, virov ter ljudi v podjetju. Sestavljena je iz skupka varnostnih pravil, s
katerimi morajo biti seznanjeni vsi zaposleni. Ta pravila opredeljujejo nacin obnasanja,

odgovornosti, naloge in splona pravila za delo zaposlenih [18].

3.1 Nalozbe v varnost
V nadaljevanju so prikazani rezultati raziskave, ki prikazujejo stanje vlaganj v

informacijsko varnost v najrazli¢nej$ih organizacijah.

Raziskavo je leta 2007 opravil Computer Security Institute. 61 odstotkov udelezencev
se je opredelilo, da so njihove organizacije za informacijsko varnost namenile 5
odstotkov ali manj njihovega letnega proracuna za informatiko. To je primerljivo tudi z

rezultati iz leta 2006, Kjer je bil rezultat 53 odstoten.

Najvedji viden napredek je v razponu od 3 do 5 odstotkov sredstev za IT namenjenih za
informacijsko varnost, in sicer iz 6 na 26 odstotkov. Leta 2006 je tudi ve¢ kot 47
odstotkov organizacij podalo podatek, da porabijo manj kot 3 odstotke proracuna za

informatiko, letos je takih organizacij zgolj 35 odstotkov.

Razmerje sredstev namenjenih za informacijsko varnost se povecuje, kar pa lahko ne
odraza dejansko povecCane koli¢ine denarja namenjene za informacijsko varnost. To je
odvisno predvsem od tega, ali se koli¢ina denarja, namenjena za IT povecuje, ostaja

enaka ali pa se celo zmanjsuje.

Slika 13 prikazuje dejanske rezultate raziskave.
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Slika 13: Raziskava o vlaganjih sredstev informatike v informacijsko varnost [25]

V raziskavi leta 2008 so vklju¢ili tudi vprasanje, koliko denarja organizacije namenijo

za osvescanje uporabnikov.

Raziskava je tudi pokazala, katere so bile najpogostejSe groznje, povezane z mobilnimi
napravami, ki so doletele organizacije. Zaznati je bilo povecanje nevarnosti kraje
mobilnih naprav iz leta 2006, ko je take vrste napadov zabelezilo 47 odstotkov
organizacij, na 50 odstotkov. Med anketiranimi organizacijami je bilo zaznati tudi

veliko nepooblaséenih dostopov do informacij, in sicer pri kar 25 odstotkih.

Zaznali so tudi veliko drugih pogostejSih grozenj, ki pa neposredno z mobilnimi

napravami niso povezane.
3.2 Analiza tveganj

3.2.1 Osnovni pojmi

Varnostna analiza tveganj je osnovna zahteva standarda 1SO 27000, ki je mednarodno
priznan kot genericen standard za varnost informacijskih sistemov. Analiza tveganj je
izdelana na osnovi glavnih aspektov informacijske varnosti zaupnost, celovitost ter
dostopnost. Kriterij sprejetosti groznje je definiran z varnostno politiko organizacije
[20].
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Obstaja veliko metod ter priporocil za pripravo analiz tveganj, vendar vse vkljucujejo

glavna tri podrog¢ja:

e identifikacija grozenj ali moZnih neZelenih incidentov,
e analiziranje vpliva ter verjetnosti grozenj,

e ovrednotenje groznje z ozirom na Kriterije odobritve.

Postopek izdelave analize tveganja vkljucuje naslednje korake:
¢ Identifikacija vsebine analize: opis sistema, ki ga bomo v analizi obravnavali.
o ldentifikacija groZenj: identifikacija moznih scenarijev, ki se lahko zgodijo.
e Analiza vpliva ter verjetnosti pojavitve posamezne groznje.
e Ocena tveganja: Vv povezavi z ocenjenim tveganjem ter Kriterijem
sprejemljivosti’.

e Groznje tveganj: identifikacija in ugotavljanje moznosti grozenj.

Analiza tveganj predstavlja formalni pristop za oceno izpostavljenosti. Ugotoviti je
potrebno, katere groznje pretijo ter kako lahko te groznje vplivajo na poslovanje. V
nadaljevanju je prikazana analiza tveganja za mobilne naprave. Analiza tveganj je

osnova za izdelavo varnostne politike.

Groznja je dogodek ali okoliscina, ki bi lahko Sla v sistemu narobe (poZar, poplava,
vdor napadalca, okvara opreme itd.) in bi posledi¢no povzrocila izpad informacijskih
virov ter Skodo pri poslovanju. Groznje so prisotne v vsakem informacijskem sistemu
[26].

Obstajajo stirje razliéni pristopi, kako se spopasti z groznjami [19].

e Sprejem groznje skladno z varnostno politiko organizacije. Dovolj majhne
groznje, ki so lahko sprejemljive. Sprejem groznje ne pomeni sprejem

nezelenega incidenta identificiranega z groznjo.

e ZmanjSanje groznje na sprejemljiv nivo. Odkar je groznja posledica verjetnosti

ter posledic, to pomeni zmanjSanje verjetnosti ali posledice, lahko pa tudi obeh.

! Kriterij sprejemljivosti pomeni stopnja groznje katere se zavedamo, vendar jo sprejmemo in stojimo za

njo.
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Obicajno je tezko zmanjsati posledice. Bolj smiselno in lazje se je v prvi vrsti

usmeriti na zmanjsanje verjetnosti dogodka.
e lzognitev groznji — ne pocnite stvari, ki lahko povzroc€ijo uresnicitev groznje.
e Prenos groznje na tretjo stranko (npr. zunanjega izvajalca).

Z analizo tvegan;j sistemati¢no opredelimo informacijske vire in groznje, ki jim pretijo
ter na ta nacin podrobno spoznamo naravo in strukturo tveganj. Izvedba analize tveganj
in poznavanje metodologije ocenjevanja prispevata k razumevanju izpostavljenosti in
bistveno pripomoreta h kakovostnim odlocitvam poslovodstva glede nacina in obsega
obvladovanja tveganj. Ocenjevanje in analiza tveganj je eden od osnovnih in prvih
korakov, ko ugotavljamo skladnost varovanja podatkov in informacij s skupino
standardov 1SO 27000. Ze ISO/IEC 27001 v poglavju o postavitvi in upravljanju ISMS
sistema govori o zahtevi po dolocitvi metode ocenjevanja in analiziranja tveganj.
Ocenjevanje in analiziranje tveganj je rdeca nit cele druzine standardov ISO 27000, zato
je kljuénega pomena, da izberemo in uvedemo metodo, ki je jasna, ucinkovita in
ekonomicna. Redkokdaj analiziramo vsa tveganja. Najveckrat se odlo¢imo podrobneje

analizirati le zelo velika, manjSa tveganja pa sprejmemo|[27].

3.2.2 Metoda izdelave analize tveganj

Za analiziranje varnostnih izzivov za mobilne naprave v farmacevtskem podjetju sem
pripravil splosno kvalitativnho analizo tveganj informacijske varnosti na mobilnih
napravah. Glavni cilj je identifikacija varnostnih grozenj pri uporabi mobilnih naprav ter
v prvi fazi funkcionalnost elektronske poSte na njih, ter poiskati sprejemljive reSitve za

posamezne groznje.

Pri izdelavi analize sem Sel skozi pet glavnih korakov izdelave analize tveganj,

predstavljenih v predhodnem poglavju.
1. ldentifikacija vsebine analize

Vsebina analize se nanasa na sluzbene mobilne naprave kot samostojne naprave ter
uporaba sluzbene elektronske poste na njih. Elektronsko posto na mobilnih napravah se
zagotavlja s pomocjo ActiveSync tehnologije. Uporablja pa se tudi strezniSki in klient

certifikat za avtentikacijo. Avtentikacija je integrirana z aktivnim imenikom podjetja.
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n2

Storitev ActiveSync pa deluje na osnovi "push"“ tehnologije. Ostalih storitev zaenkrat

na mobilnih napravah v farmacevtskem podjetju ne podpiramo.
2. ldentifikacija grozenj

Identifikacija grozenj je bila izdelana s pomocjo »ustvarjalnega pretresa« (ang.
brainstorming) varnostnega inzenirja podjetja ter strokovnjaka, ki pokriva mobilne

naprave v podjetju. Rezultat identifikacije groZenj pa je prikazan v tabeli s polji:

¢ unikatna Stevilka groznje,

e Opis groznje oz. nezelenega dogodka,
e Opis posledic,

e verjetnost pojavitve,

e vrednost groznje,

e komentar.

Pri strukturiranem brainstormingu je bil narejen pregled arhitekture z upoStevanjem
predefiniranih smernic ter atributov. Smernice so se nanaSale predvsem na vidike
varnosti, kot je zaupnost, integriteta ter dostopnost. Atributi pa so bili interne in zunanje

groznje ter premisljene in naklju¢ne aktivnosti, ki se lahko zgodijo.

Tabela z groznjami ni statiCna in je uporabljena kot orodje skozi celoten proces. V
tabelo so bile zapisane vse mozne groznje. Na koncu je bilo izdelano »¢is¢enje« tabele.
Ta metoda se imenuje HazOp metoda (HazOp - hazard and operability study) za
identifikacijo grozenj, ki lahko pripeljejo do hazarda. HazOp je razvil metodo za

analiziranje varnosti sistemov v industriji. Kasneje je bil apliciran na ostala podrocja.
3. Analiza vpliva in verjetnosti

Identificirane groznje ter neZeljeni incidenti so analizirani. Za vsako gorznjo pa je bil
izdelan vpliv oz. posledice v primeru, da se izvrSi. Vsaka groznja je pridobila
kvantitativno vrednost za posledice in verjetnost pojavitve (npr. zelo malo, malo,
srednje, veliko, zelo veliko). Definicije za kvalitativne vrednosti posledic ter verjetnosti

so predstavljene v spodnji tabeli.

2 Push tehnologija ali server push je komunikacija, ki poteka preko interneta, sejo pa iniciira streznik.
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Posledice

Opis

Zelo majhne

Majhne

Srednje

Velike

Zelo velike

Ne vpliva na zaupnost, integriteto ter dostopnost informacij. V
nekaterih primerih lahko vpliva na zanesljivost nekaterih uporabnikov.
Kratke motnje dostopnosti za nekatere uporabnike ali skupine
uporabnikov. Ni vpliva na zaupnost ali integriteto.

Prekinitve dostopnosti za vse uporabnike ali skupino uporabnikov za
daljSo Casovno periodo. Ni vpliva na zaupnost ali integriteto.

Vpliv na informacijsko zaupnost, integriteto in dostopnost, ki vpliva
na vsakega posameznega uporabnika, ne pa na storitev kot celoto.
Vpliva na infomacijsko zaupnost, integriteto ter dostopnost, ki vpliva

na vse uporabnike ter na storitev kot celoto.

Verjetnost pojavitve

Zelo malo
Malo
Srednje
Veliko

Zelo veliko

Zelo redko. Pojavi se manj kot v 0,1% primerih
Redko. Pojavi se v primerih med 0,1% ter 1%.

Se lahko zgodi. Pojavi se v primerih med 1% in 5%.
Precej pogosto. Pojavi se v primerih med 5 in 20%.

Zelo pogosto. Pojavi se v ve¢ kot 20% primerih.

Nivo tveganja

Brezpredmeten
Majhen

Zmeren

Visok

Sprejemljivo.

Sprejemljiva groznja. Storitev se lahko uporablja z identificirano
groznjo, vendar pa je potrebno groZnje opazovati, da se ne bi zaradi
kaksnih sprememb povecala groznja.

Za storitev lahko obstaja sprejemljiva groznja, vendar pa je potrebno
za vsak primer ugotoviti, ali so bile implementirane ustrezne mere.

Ni sprejemljiva groZznja. Storitev se ne sme priceti uporabljati, dokler

se ne zmanj$a stopnje tveganja.

Tabela 1: Definicije posledic, verjetnosti ter tveganj, ki se uporabljajo pri analizi tveganja

4. Ocena tveganja

Tveganje za vsako groznjo je bilo izraGunano kot produkt posledice ter verjetnosti,

predstavljeni v dvodimenzionalni matriki. V celice matrike so vpisane Stevilke

posameznih grozenj. Glede na kriterij sprejemljivosti so definirani Stiri nivoji tveganj:

brezpredmeten, majhen, zmeren, visok. Nivo tveganja visoko je dolo¢en kot
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nesprejemljiv. Vsaki grosnji s tem nivojem tveganja je potrebno dolociti ukrepe ,S

katerimi se bo nivo tveganja zmanj3al na sprejemljivega.
5. Ukrepi

Za vse groznje z nesprejemljivim nivojem tveganja so bili predlagani ukrepi. Ukrepi so
opisani v poglavjih 3.2.4 Groznje povezane z uporabo mobilnih naprav 3.2.5 Groznje
povezane s Skodljivo programsko opremo ter 3.2.6 GroZnje povezane z arhitekturo

sistema.

3.2.3 Rezultati analize tveganja
Spodnja tabela prikazuje groznje, ki so bile identificirane tekom izdelovanja analize
tveganja. Tabela za vsako groznjo prikazuje ocenjeno verjetnost uresnicitve groznje ter

posledice.

Veliko identificiranih groZenj je splosnih, predvsem so povezane z mobilnimi
napravami ter zaupnimi podatki, seveda pa so v tabeli navedene tudi groznje, ki so

vezane tudi na specificnost obravnane storitve na mobilni napravi.

V izdelani analizi tveganj sem naSel tri groznje, ki imajo nesprejemljiv nivo tveganja,
kot je lahko tudi razvidno iz matrike tveganj (Tabela 2). Dve izmed teh grozenj (8 ter
17) se nanaSata na verjetnost pojavitve tveganja, ko je mobilna naprava isto¢asno
povezana iz ene mozZne povezave V varno, nadzorovano omrezje, z drugo mozno
povezavo pa isto¢asno na javni internet in je tako izpostavljena tveganjem z interneta.
Ta groznja predstavlja zelo veliko tveganje, kajti na ta nacin je potencialnemu

napadalcu odprta prosta pot do internega omrezja podjetja.
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Posledice Zelo Majhne  Srednje Velike Zelo

majhne velike

Verjetnost

Zelo majhna

Majhna

Srednja 1,3,12,15

Velika

Zelo velika

Tabela 2: Matrika tveganj za storitev elektronske poste, kjer so prikazani tudi razli¢ni nivoji

tveganj (brezpredmeten, majhen, zmeren, visok).

Pri identifikaciji moznih groZenj je potrebno upoStevati predvsem to, da so mobilne

naprave vse bolj zmogljive ter da na njih narasca koli¢ina poslovno kriti¢nih informacij.

Potrebno se je zavedati grozenj ter priCeti izvajati aktivnosti. Sprememb ni mogoce

narediti v trenutku, temvec je za to potreben cas [23].

Zap.St.  Groznja

1

Mobilna naprava z aktivnim klientom se lahko izgubi ali pa je ukradena s
strani tretje osebe, ki lahko v imenu uporabnika pridobi dolo¢ene informacije
ter poSilja/prejema elektronsko posto v imenu uporabnika.

Ugasnjeno mobilno napravo lahko nepooblascena oseba najde ali ukrade —
uporabnik ostane brez mobilne naprave.

Ugasnjeno mobilno napravo lahko nepooblasc¢ena oseba najde ali ukrade.
NepooblaSéena oseba lahko poskusa resetirati PIN kodo ali kako drugace priti
do podatkov shranjenih na mobilni napravi.

Ugasnjeno mobilno napravo lahko nepooblas¢ena oseba najde ali ukrade.
Nepooblascena oseba lahko poskuSa priti do gesla samega klienta. Pri tej
groznji se predpostavlja, da je nepooblasceni osebi Ze uspelo ugotoviti PIN
kodo.

Izguba zunanje spominske Kkartice, na kateri so shranjeni zaupni podatki.
Podatki so lahko razkriti nepooblas¢enim osebam - KkrSenje zaupnosti
podatkov.

Izguba zunanje spominske Kkartice, na kateri so shranjeni zaupni podatki.
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Zap. St.

Groznja

10

11

12

13

14

15

16

Podatki so izgubljeni in nedostopni.

Prejem virusa na mobilno napravo pri sinhronizaciji podatkov s PC.

Povezave preko bluetootha ali ostale storitve oz. omrezja, ki dostavljajo
podatke od zunaj (SMS, MMS, infrared). Lahko dajo poln dostop do storitev
na mobilni napravi. Metode napada so lahko prepis podatkov, zloraba slabosti
protokolov itd. Storitve, ki lahko spremenijo konfiguracijo naprave (SMS).
Nepooblasceni uporabniki lahko mobilno napravo najdejo oz. jo za kratek cas
ukradejo ter spremenijo konfiguracijo naprave, npr. vklopijo Bluetooth. To
lahko nepooblas¢enim osebam omogoci dostop do storitev ali izrabo
pomanjkljivosti protokolov (glej groznjo 8).

KrSenje interne varnostne politike ter nenamerno povezovanje internega
omrezja (npr. preko WiFi) ter zunanjega omrezja (npr. preko GSM/GPRS). S
tem se celotno interno omrezje odpre za zunanje napadalce in omogoci
nekontroliran prenos podatkov iz internega omreZja v zunanje omrezje.
Mobilna naprava je ves ¢as povezana na internet (npr. preko GPRS) ter tako
izpostavljena vsem mogoc¢im groznjam z interneta.

Npr. prenehanje delovanje storitve

Mobilna naprava je ves ¢as povezana na internet (npr. preko GPRS) ter tako
izpostavljena vsem mogo¢im groznjam z interneta.

Npr. nepooblascene osebe lahko posiljajo elektronsko posto v imenu
uporabnika, jo berejo, odgovarjajo. To predstavlja krSitev zaupnosti,
integritete ter dostopnosti.

ISA streznik, preko katere je objavljena storitev elektronske poste, je lahko
zlorabljena s strani nepooblascenih oseb, ker se nahaja v DMZ. Storitev ni
dostopna o0z. ne deluje.

ISA streznik, preko katere je objavljena storitev elektronske poste, je lahko
zlorabljena s strani nepooblascenih oseb, ker se nahaja v DMZ. Sporo¢ila niso
poslana naprej oz. niso poslana ob pravem casu.

Obstajajo obcutljivi podatki, shranjeni na sami mobilni napravi. Podatki so
zlorabljeni, s tem je povzroCena krSitev zaupnosti, ¢¢ mobilno napravo
uporabi nepooblascena oseba.

Zloraba LDAP streznika
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Zap. St.

Groznja

17

18

19

Nepooblascena oseba lahko spremeni uporabnisko ime in geslo, storitev
uporabniku ne deluje vec.

Mobilni uporabnik se lahko premika iz nadzorovane cone v nenadzorovano
(uporaba brezzi¢nega omrezja). Mobilna uporaba je lahko uporabljena kot
mehanizem za komunikacijo 0z. prenos podatkov med nadzorovano in
nenadzorovano cono. Poleg prenosa podatkov se v nadzorovano okolje lahko
prenese tudi nezelena programska oprema ali virus, ki lahko okuzi
nadzorovano okolje oz. okolje podjetja.

Storitve niso dostopne, ker se uporabnik giblje izven dosega GSM/GPRS
omreZja.

Storitve niso dostopne, ker se uporabnik giblje na obmogjih, kjer je uporaba

mobilnih naprav prepovedana ( bolnisnice, letala ...).

Groznja 10 ni bila upoStevana v analizi tveganj, kajti ni bilo mogo¢e objektivno

oceniti verjetnosti pojavitve.

Slika 14: GroZnje na mobilnih napravah

3.2.4 Groznje povezane z uporabo mobilnih naprav

Vecina najbolj resnih grozenj, ki sem jih identificiral, se nanasajo na mozno razkritje

zaupnih informacij. Razkritje zaupnih informacij se lahko zgodi na razli¢ne nacine:

Ena izmed sploSnih groZenj pri uporabi mobilnih naprav je moznost, da
uporabniki izgubijo mobilno napravo (groznje od 1 do 5 ter groznja 9). Z
velikim Stevilom uporabnikov mobilnih naprav obstaja tudi zelo velika
verjetnost, da jo bo nekdo izmed uporabnikov izgubil. Ce je izgubljena mobilna
naprava najdena, ima najditelj moznost, da poskusi dostopiti do storitev na
mobilni napravi ter se predstavljati v imenu uporabnika. Ce so zaupne
informacije shranjene ter nekriptirane na sami mobilni napravi, so lahko
prebrane s strani nepooblascene osebe (groznja 18). Obstaja tudi majhna
verjetnost, da bo nepooblascena oseba poskusila ugotoviti ali zamenjati geslo
mobilne naprave, da bo lahko uporabljala storitev elektronske poste na mobilni
napravi (groznja 4). Ko je mobilna naprava izgubljena, je velika razlika med

tem, ali je naprava vklopljena ali je izklopljena:
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0 Ce je mobilna naprava izklju¢ena, je doloena stopnja zaicite
zagotovljena z obvezno uporabo PIN kode pri vklopu naprave (groznja
2), Se vedno pa obstaja moznost, da bo najditelj poskusil zlomiti PIN
(groznja 3). Brez Stevilke PIN najditelj lahko zamenja SIM (subscriber
identity module) kartico, z njegovo SIM Kartico, katere PIN pozna ter
ima tako prost dostop do vseh informacij shranjenih na mobilni napravi,

Ki niso kriptirane (groznja 15).

o Ce je mobilna naprava izgubljena, ko je vkljuéena ( groznja 1 in 9), je
mozno groznjo omejiti z mehanizmom, ki po doloCenem cCasu
neaktivnosti zahteva ponoven vpis PIN kode. Casovno okno je potrebno
dolo€iti z upoStevanjem razmerja med varnostjo ter uporabnostjo.
Prepogosto vnaSanje kode PIN bi namre¢ pri uporabnikih vzbudilo

fustracije.

e Zunanja spominska kartica lahko ravno tako vsebuje zaupne informacije, ker
informacije niso zas€itene s PIN Stevilko, jih je enostavno ukrasti, ne da bi bila

ukradena celotna naprava (groznja 5).

Najbolj enostaven nacin za zmanj$anje grozenj je, da se izognemo shranjevanju zaupnih
informacij na mobilno napravo. Priporoc¢eno je, da se sporocila, ki vsebujejo zaupne
informacije zbriSe ali pa kriptira, ter na tak nacin onemogoc¢i neposreden dostop do
zaupnih informacij. Mozno je tudi omejiti, koliko elektronske poSte za nazaj se

shranjuje na mobilni napravi (za 14 dni, 1 teden).

Ce uporabnik izgubi njegovo mobilno napravo, bodo storitve nedosegljive (groznja 2 in
6). Da uporabniki ne bi bili preve¢ dolgo ¢asa brez storitev na mobilnih napravah, je
potrebno v primeru izgube, kraje ali okvare naprave definirati postopke zamenjave

mobilne naprave.

Storitve na mobilni napravi postanejo nedosegljive tudi, ¢e mobilna naprava izgubi
povezavo do omrezja (groznja 18 ter 19). To se lahko zgodi, ¢e se v omrezju pojavijo
napake, Ce je naprava zunaj dosega omrezja ali Ce se naprava nahaja v obmocjih, Kjer je

uporaba mobilnih naprav prepovedana. Zgoraj naStete teZave so neizogibne.

Veliko bolj resna groznja je povezana z mozno izgubo informacij iz poSkodovanega

spomina, kot posledica prekinitve v napajanju, napake v programu, napake na napravi.



Celoviti pristop obvladovanja mobilnih naprav v farmacevtskem podjetju 45

Groznja je lahko veliko bolj pomembna, ¢e so bila sporocila shranjena, vendar Se

neprebrana, vendar pa imajo uporabniki vsa sporoc€ila shranjena tudi e na sporoCilnem

sistemu.

3.2.5 Groznje povezane s Skodljivo programsko opremo

Naslednja skupina resnih grozZenj je povezana z direktno povezavo mobilne naprave in

varnega omrezja podjetja ter s tem moznost okuzbe s Skodljivo programsko opremo:

Ena mobilna naprava je lahko istoasno povezana na zunanje nezaSciteno
omreZje preko GPRS ter interno nadzorovano omrezje, preko wireless omreZja
(WLAN) (groznja 17). V takem primeru je mobilna naprava mehanizem za
prenos podatkov med varnim in nevarnim obmoc¢jem omrezja. Na tak nacin se
lahko prenese tudi Skodljiva programska oprema. To je lahko tudi »malware« za
osebne racunalnike, priklju¢ene v omrezje, brez povzrocitve Skode na mobilni
napravi, ki je uporabljena zgolj kot prenosni medij. Danes obstaja ze kar nekaj
virusov, ki lahko okuzijo tudi mobilne naprave, vendar pa Stevilo teh virusov

strmo nara$c¢a [56].

Sinhronizacija mobilne naprave z uporabnikovim osebnim racunalnikom je
naslednji na¢in za prenos $kodljive programske opreme. Ce mobilna naprava
uporablja GPRS isto¢asno, ko je povezana na PC v lokalnem omrezju, lahko
naprava ponesreCi povzroCi povezavo med tema dvema omrezjema.
Potencialnemu napadalcu se s tem popolnoma odprejo vrata iz zunanjega

omrezja v notranje omrezje in s tem nenadzorovan pretok podatkov.

Napadalec se lahko na mobilno napravo poveze preko Bluetootha ali katere
druge omrezne storitve (infrardeCa povezava, SMS/MMS) (groznja 8). V
najslabSem primeru lahko napadalec pridobi popoln nadzor nad mobilno
napravo. Napad je lahko izvrSen s prekoracitvijo spomina, izkori$¢anje slabosti
protokola ali izvajanje ukazov, ki lahko spremenijo konfiguracijo mobilne

naprave.

Za zmanjSanje groznje okuzbe je priporocCljivo definirati omejitve pri uporabi mobilne

naprave, predvsem pri povezovanju mobilne naprave na razna omrezja. Istoc¢asna

uporaba Bluetootha ali IR-a ter ostalih omreznih povezav je prepovedana. K zmanjSanju

groznje bo pripomogla tudi namestitev antivirusnega programa na mobilno napravo in



46 Celoviti pristop obvladovanja mobilnih naprav v farmacevtskem podjetju

na osebni racunalnik. Mobilna naprava bi morala biti skonfigurirana na nacin, da ne bi

mogla biti isto¢asno povezana na notranje in zunanje omrezje.

3.2.6 Groznje povezane z arhitekturo sistema

Napadi na mobilni napravi so lahko usmerjeni na osebne racunalnike, na samo storitev,
ki se izvaja na mobilni napravi ali pa celo na lokalno omrezje. To lahko povzroci
razlicne vrste problemov. Storitev lahko postane nedosegljiva, sporocila niso
dostavljena ali so dostavljena ob napa¢nem casu. Napadalec lahko v imenu uporabnika

posilja sporocila in celo pride do zelo obcutljivih podatkov podjet;ja.

Napadalci lahko tudi napadejo in prevzamejo nadzor nad proxy streznikom, vendar je to

manj verjetno, ker se ta streznik ponavadi nahaja v bolj varovanih obmocg;ih.

Veliko stevilo grozenj sistemu je povezanih z naCinom uporabe mobilnih naprav, ne pa
s tehnologijo. Tehni¢ne reSitve za izboljSanje varnosti bodo imele majhne ucinke brez
ustreznega zavedanja uporabnikov [56]. Za zmanjSanje tveganja se je potrebno torej
osredotoditi tudi na netehni¢ne ukrepe. Najbolj pomemben ukrep je izobrazevanje
uporabnikov, jih obvesc¢ati in seznaniti z groznjami ter jim razloziti razloge za tehnicne

omejitve in postopke pri uporabi.

3.3 Varnostna politika farmacevtskega podjetja

Obravnavano farmacevtsko podjetje ima izdelano krovno varnostno politiko za
varovanje informacijskega sistema in podatkov podjetja. Varnostna politika se uporablja
za za$cito vseh delov informacijskega sistema tako, da predpisuje pravila in postopke za
zagotavljanje varnosti. Politika obravnava podrocje uporabe strojne in programske
opreme, varovanja dostopov do opreme in prostorov, pravila za nadgrajevanje in
menjavo opreme, postopke za zagotavljanje, preverjanje in hranjenje varnostnih kopij

podatkov, metode za zagotavljanje varnosti prenosa podatkov itd.

V zadnjih letih je farmacevtsko podjetje dograjevalo varnostno politiko in prakso z
novimi pravili in postopki za dnevni nadzor informacijskega sistema, za poroCanje o
dogodkih operativnega tveganja, za evidentiranje incidentov. Poleg navedenega podjetje
izvaja redno letno izobrazevanje zaposlenih, kjer jih informira in opozarja v zvezi z
uporabo informacijske tehnologije in varnostjo poslovanja. Varnostna politika in
postopki za zasc¢ito informacijskega sistema so del rednih pregledov notranje in zunanje
revizije. Leta 2007 je farmacevtsko podjetje pridobilo standard ISO/IEC 27001.
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Pri vzdrZevanju varnostne politike in zagotavljanju zas¢ite informacijskega sistema
podjetje poskusa upoStevati mednarodna standarda ISO/IEC 17799:2005 ter ISO/IEC
27001:2006. Poleg navedenega farmacevtsko podjetje upoSteva tudi zbirke najboljSih

praks v informatiki.

3.4 Varnostna politika za mobilne naprave

Ob upostevanju smernic, ki jih navajajo varnostni standard BS 7799, delovni okvir
COBIT, zbirka najboljsih praks ITIL ter predhodno izvedena analiza tveganj je nastala
varnostna politika za mobilne naprave, ki je predstavljena v nadaljevanju. Konkretna
varnostna politika ni predstavljena, temve¢ so predstavljena predvsem podrocja, ki jim

je potrebno v varnostni politiki posvetiti najve¢ pozornosti.

Varnostne politike za mobilne naprave definirajo pravila, kako uporabniki uporabljajo
naprave ter se povezujejo z njimi v podjetje. Ce je naprava mobilna in vsebuje podatke
podjetja, moramo biti prepricani, da so podatki varni tudi ¢e naprava pride v napacne

roke.

Varnostna politika bo zahtevala kriptiranje podatkov na napravi, kot tudi povezovanje v
podjetje. Varnostne politike podjetja tudi zahtevajo, da so naprave zas¢itene z gesli ter

da geslo in naprava ne moreta biti zlorabljena s strani nepooblas¢enih uporabnikov.

Politika tudi doloca pravila pri geslih npr. kako dolgo mora biti geslo, iz kaks$nih znakov
je lahko sestavljeno, na koliko Casa ga je potrebno zamenjati, kaj se zgodi, ko je

vneseno napacno geslo ....

Politika od administratorjev zahteva, da izdelajo enostavne varnostne resitve, ki jih je

lahko upravljati, ponavljati ter temeljijo na varnostnih zahtevah podatkov podjetja.

3.4.1 Kje zaceti
Potrebno je zaceti z vzrokom, zakaj se uporabljajo naprave v podjetju. S to informacijo
je potrebno zapisati omejitve, ki se jih zeli narediti nad podatki podjetja. Nato je

potrebno Zelene omejitve pretvoriti v tehnicne resitve.

Varnostna politika so prava tehni¢na vodila oz. priporocila in morajo biti tudi zahteva,
ki jo mora sreCati vsaka naprava. Priporocila morajo izhajati iz krovne IT varnostne
politike podjetja, ki jih je potrebno upostevati. Ker so te varnostne politike na visjem

nivoju, ni potrebno, da vsebujejo vse podrobne informacije o vsaki napravi. Za
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podrobnosti pri vsakem podrocju se priporoc¢a narediti poseben dokument, ki opisuje

vse specifike in detajle podrocja, ki ga pokriva.

Ko se dolo¢a varnostna politika, se ne sme upoStevati, ali dolo¢ena pravila trenutna
tehnologija lahko omogoci ali ne. Ko so priporocila izdelana, je potrebno izdelati
varnostne reSitve, da ustrezajo priporo¢ilom, ter v kolikor je potrebno, se lahko izdela
prilagoditev priporoéil po opravljeni oceni. Ce je prislo do ocene, da je nemogole
zadostiti priporo¢ilom dolo¢enih v varnostni politiki, se je potrebno odlociti, ali se
mobilne naprave v podjetju prepove ali pa se priporo¢ila spremenijo. Odlo¢itev mora

biti osnovana na tveganjih ter preucena na poslovnem nivoju in ne na tehni¢nem.
Prijava na mobilno napravo

Glavni del varnostne politike je prijava na napravo. Na standardni napravi je lahko
uporabljen enostaven Stirimestni pin ali bolj zahtevno geslo. Lahko se nastavi tudi tako,
da je potrebno vnesti geslo vsaki¢, ko se naprava prizge. To je vsekakor bolje, kot da bi
bila naprava brez varnosti. Ce je naprav izgubljena ali ukradena, ima uporabnik
neomejene moznosti za preizkusanje pravilnosti gesla ter tehni¢ne moznosti, da pride do

podatkov na napravi.

Uporabnik ima lahko tudi zelo enostavne pin Stevilka, kot npr. 0000, vendar pa je

enostavne pin Stevilke enostavno uganiti.

Zagotoviti je potrebno orodja, s katerimi se upravlja z opcijami gesel. Orodja morajo
zagotavljati razli¢ne aktivnosti v primeru napac¢nega vnosa gesel nekajkrat zaporedoma,
npr. resetiranje naprave na tovarniSke nastavitve, blokiranje priziganja naprave,

zahtevanje sprememb gesel na doloceno ¢asovno periodo.
Oddaljeno uni¢evanje ter onemogocanje

Nekatera orodja imajo funkcionalnost za oddaljeno uni¢enje naprave ter podatkov na
njej, vendar pa se na funkcionalnost ne sme zanasati, ko so naprave ukradene ali

izgubljene.
Ukradena mobilna naprava

Ukradena mobilna naprava predstavlja varnostno groznjo iz vidikov naprave in omrezja.

Ker naprava ne vsebuje zgolj informacije podjetja, kot so dokumenti, elektronska posta,
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temveC vsebujejo tudi omrezne informacije, predvsem avtentikacijske informacije za
dostop do omrezja podjetja. V kolikor napadalec ukrade napravo, nima samo dostopa do
podatkov podjetja, temve¢ ima dostop tudi do infrastrukture podjetja. Ko imajo
napadalci te informacije, je napad na celotno podjetje trivialen. V izogib takSnim
situacijam se lahko uporabi funkcionalnost, oddaljeno unicevaje, s ¢imer se unicijo vsi

podatki na napravi, vklju¢no s konfiguracijami.

Ni se varno zanaSati na oddaljeno uniCevanje podatkov. Saj lahko da naprava ni
povezana v omrezje in je torej nedosegljiva za ukaze centralnega sistema za upravljanje
z napravami. Storilec lahko odstrani SIM kartico ali pa jo zamenja z drugo, naprava je
lahko zunaj dosega omrezja mobilnega operaterja, WiFi omrezja, lahko pa je tudi
prazna baterija na mobilni napravi, naprava je lahko povezana na drugo podatkovno
omreZje ali pa je povezana preko drugega uporabniSkega imena in gesla. Zgoraj je
naStetih preve¢ vzrokov, da bi se na omenjeno funkcionalnost lahko z gotovostjo

zanesli.
Izgubljena mobilna naprava

Ce je naprava izgubljena, se lahko nahaja v neznanih rokah. Z oddaljenim uni¢enjem
podatkov na napravi je za uporabnika v primeru izgube naprave enostavno poklicati
administratorja ter od njega zahtevati uni¢enje podatkov na napravi. Ce je naprava
»resetirana« (to se lahko zgodi zgolj, da so izpolnjeni vsi pogoji in je naprava povezana
v pravo omrezje), se napravo lahko najde, potem je uporabnik brez nje vse dokler
administrator ne nastavi vseh potrebnih parametrov za nemoteno nadaljnjo uporabo
naprave. Ce je uporabnik v drugi drzavi ali na oddaljeni lokaciji, pa je lahko zelo resna

nevsecnost.

Lahko se uporabi tudi drug nac¢in upravljanja naprav, in sicer da se uporabi varnostne
aplikacije, ki unicijo podatke na napravi, v kolikor se vnese napacen pin ali geslo. To
zagotavlja, da se izbris podatkov zgodi v pravi situaciji, to je, ko Zeli nekdo
nepooblaséeno priti do podatkov na napravi. To se ne bo zgodilo uporabniku, ki pozna

geslo.
Varnostno kopiranje in objavljanje

V kolikor je naprava ukradena ali izgubljena, je moznost restavriranje informacij

ukradene naprave na drugo novo napravo. Procedure za varnostno Kkopiranje in
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obnavljanje morajo biti dobro definirane in sledljive. Vecina mobilnih naprav ima v
paketu tudi programe za varnostno kopiranje in restavriranje. Tudi enostavno kopiranje
podatkov na osebni ali prenosni raunalnik ter IPM sinhronizacija je bolje kot da ne

obstajajo kopije potrebnih informacij za nadaljnje nemoteno delo uporabnika.

Politika bi morala definirati, kdaj se podatke kopira, frekvenco kopiranja ter zagotoviti,

da se kopije podatkov hranijo in varujejo na enak nacin kot originalni podatki.
Pomnilniske kartice

PomnilniSke kartice so tako priro¢ne kot moznost razSiritve vgrajenega spomina na
napravi, vendar so tudi prenosne in predstavljajo dodatno varnostno groznjo. Potrebno
je imeti v mislih zaklepanje dostopa do podatkov na spominski kartici, kriptiranje
podatkov na spominski kartici. Tudi za to obstajajo orodja, ki omogocajo omejen dostop

do vsebine na podatkovnih karticah ali kriptiranje vsebine na podatkovnih karticah.
Aplikacije

Ce se dolo¢i politika, ki uporabniku omejuje dostop do dologenih funkcionalnosti ter
aplikacij, je potrebno dolociti, kako naj se uporabnik ogne omejitvam pri namescanju
dodatne programske opreme. Obstajata dva pristopa. Prvi je onemogoc¢anje dostopa do
specifi¢nih aplikacij, kar je ufinkovito za doloCene aplikacije, v kolikor si uporabnik
namesti drugo aplikacijo, ki ima enake funkcionalnosti, potem za$¢ita ne velja vec.
Drugi pristop je, da se naredi seznam podprtih in dovoljenih aplikacij ter omejitev
uporabnika na list aplikacij. Potrebno pa je pazljivo nastaviti omejitve, kajti v primeru,
ko ima uporabnik pravico preimenovati datoteke ali na mobilni napravi ali preko
ActiveSync aplikacije, bo lahko preprecil zas¢ito S preimenovanjem nedovoljene

aplikacije v dovoljeno.
Prenos informacij

Potrebno je zagotoviti tudi varovanje pretoka informacij na in iz naprave. Vecina novih
naprav vsebuje enega ali ve¢ nacinov prenosa podatkov, kot so npr. BlueTooth, WiFi,
Cellular Data, Infrared, Storage cards, Active Sync, RAPI povezava. Varnostna politika
podjetja mora dolocati, ali so te funkcionalnosti vklopljene ali izklopljene, ter tudi v
primeru, ko se jim dovoli, da so vklopljene, npr. BlueTooth, ali so lahko naprave vidne

drugim napravam ali ne.
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Za lokalne povezave je potrebno zmanjsati tveganje name$Canje nepooblascenih
aplikacij, kot so razne igre, potrebno je tudi dolociti pravila, kako upravljati s temi

aplikacijami ter jih onemogociti.

Omrezne povezave morajo pokriti tako oddaljen dostop do mobilne naprave kot tudi

metode, ki se jih uporablja za povezavo do podatkov podjetja.

Ce gre za povezavo preko omreZja, je potrebno zagotoviti tudi varnost na nivoju
omrezja. Potrebno je predvsem dolociti, kdaj je omrezna povezava zaupanja vredna in
kdaj ne, npr. private access controlled network ali public available network. Ce omreZje
ni zaupanja vredno, potem je potrebno omejiti storitve, ki so dosegljive dolocenemu

omreZju na tista omrezja, za katere ste prepricani, da so dovolj varni.

Pozarni zidovi so zelo dobri za zaSCito naprav zunanjih napadov na osebnih
rac¢unalnikih, njihova uporabnost na mobilnih napravah pa je omejena, kajti v osnovi ni
nabora storitev, ki so potencialne za napad. Ponavadi so na mobilnih napravah
namescene posebne aplikacije, ki imajo posebne zahteve, razli¢ne ena od druge, zato je
potrebno premisliti, kdaj se splaca namestiti orodja, ki imajo funkcionalnosti poZzarnega

zidu.
Komu zaupamo?

Potrebno se je vpraSati, koliko zaupamo svojim zaposlenim. Ali striktno dolodite
standarde ter jih vsilite svojim zaposlenim preko varnostnih in programskih sistemov ali
samo zahtevate enostavna gesla za dostop do naprave ter kriptiranje podatkov, izbiro
katere aplikacije bo uporabnik uporabljal pa prepustite posameznemu uporabniku.
Seveda je ta odloCitev odvisna od vrste podatkov, s katerimi uporabniki operirajo na

mobilnih napravah, kako bodo mobilne naprave uporabljene in kdo jih bo uporabljal.
Ugotovitve

Ko je varnostna politika definirana, se hitro izkaze, da dejansko ne obstaja niti ena
aplikacija, ki bi ustrezala vsem vaSim zahtevam ter potrebam. Npr. ugotovite, da varnost
na napravi deluje z enim produktom odli¢no, vendar pa ne omeji dostopa aplikacij v
zadostni meri. Potrebno je biti pripravljen na uporabo hibridne reSitve ter potrebno je
testiranje hibridne reSitve kot celote. Vsaka organizacija je druga¢na in ima drugacne

varnostne potrebe.



52 Celoviti pristop obvladovanja mobilnih naprav v farmacevtskem podjetju

4 Obvladovanje mobilnih naprav

Obvladovanje ter upravljanje mobilnih narav (ang. Mobile Device Management —
MDM) je pojem, ki opisuje reSitve za oddaljeno upravljanje z mobilnimi napravami. V
magistrski nalogi s pojmom mobilne naprave oznacujem osebne digitalne pomocnike
(ang. Personal digital assistent-PDA), pametne telefone ter druge manjSe prenosne
naprave podobnih funkcionalnosti. Vecina reSitev za upravljanje mobilnih naprav se

osredoto¢a na PDA naprave ter na pametne telefone [24].

Naprave imajo tipicno namescen okrnjen operacijski sistem (ang. micro operating
system), ki omogoca, da na napravah tecejo aplikacije. Trenutni vodilni proizvajalci

operacijskih sistemov so Symbian, Palm in Microsoft.

V preteklosti so bile mobilne naprave zelo popularne za aplikacije, ki upravljajo osebne
informacije, kot so kontakti, naslovi, koledar ter elektronska poSta. Ko so postale
naprave zmogljivejSe ter hkrati cenejSe, so se zaCele na napravah uporabljati tudi
funkcionalnosti brezzi¢nih internetnih dostopov (WiFi, GSM/GPRS, CDMA etc.),
podjetja pa so jih zacela uporabljati kot pomembno orodje. Danes je mogoce najti
razliéne razpolozljive aplikacije za upravljanje mobilnih naprav (inventory/asset
management), field force automation ter manjSe aplikacije, ki imajo dostop do
informacijskih sitemov za upravljanje s strankami (ang. Customer relatioship
management—-CRM) ter informacijskih sitemov za nacrtovanje virov podjetja (ang.

Enterprise resource planing — ERP) [24].

V splosSnem so podjetja spoznala, da so mobilne naprave postale zadnje podrocje
racunalni§tva podjetij oz. prstne konice sistema podjetja (finger tips of an enterprise

system).
Stroski mobilnosti [24]:

Industrijski analitiki se strinjajo, da so celotni stroski lastniStva (ang. Total cost of
ownership — TCO) za mobilne naprave okoli 2000€-3000€ letno, ter lahko celo vec, Ce
se naprave uporabljajo za industrijske namene. TCO mobilnih naprav je precej vecji v
primerjavi S prenosnimi ter osebnimi racunalniki, predvsem zaradi tega, ker nimajo

obicajne internetne povezave, se jih lazje izgubi, ukrade ali poskoduje.

Vse veéja mobilnost podjetij zahteva implementacijo reSitev za upravljanje z mobilnimi

napravami.
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Oddaljeno upravljanje z mobilnimi napravami (ang. Remote Device Management)
[24]:

Vecina resitev za upravljanje z mobilnimi napravami ima naslednje funkcionalnosti:

Asset management-zmoznost pregleda, grupiranja naprav glede na lokacijo, tipa
naprave ali drugih kategorij.

Software management-oddaljeno names$canje programske opreme na naprave ter

namesc¢anje varnostnih popravkov, nadgraden;.

Configuration Management-zagotavlja administratorju zmoZnost za konfiguracijo

nastavitev ter vnosov v registre mobilnih naprav.

Performanse in diagnostika—zagotavljanje informacij o stanju mobilnih naprav,
vklju¢no s spominom, baterijami, konfiguracijo omrezja z moznostmi prozenja alarmov

ter porocil.

Varnostno kopiranje ter restavriranje mobilnih naprav — to je kljutno za

zmanjSanje TCO mobilnih naprav.

Upravljanje z varnostjo — zmoznost potiskanja varnostnih nastavitev na napravo, kot
je geslo pri vklopu naprave, oddaljeno zaklepanje naprave, ¢e se izgubi ali je ukradena

ali celo zmoznost brisanja vseh zaupnih podatkov podjetja.

4.1 Upravljanje s konfiguracijami mobilnih naprav

Tako kot ostali IT procesi, je tudi upravljanje konfiguracij najbolje definirano v
uvodnem delu magistrske naloge, predstavljenem ogrodju COBIT ter zbirki najboljSih
praks ITIL. V nadaljevanju je predstavljen sploSen proces upravljanja konfiguracij po
priporoclih ITILa ter COBITa, na koncu poglavja pa je podana Se povezava z mobilnimi

napravami.

4.1.1 Osnovni pojmi
Proces upravljanja konfiguracij zadovoljuje poslovno potrebo za IT po optimizaciji IT
infrastrukture, kapacitet, zmogljivosti ter zbiranju informacij o IT sredstvih.

Upravljanje konfiguracij je usmerjeno v vzpostavljanje in vzdrzevanje primernega ter
popolnega repozitorija konfiguracije IT sredstev, atributov ter osnovnih konfiguracij, s

primerjanjem dejanskega stanja konfiguracije sredstev.
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Upravljanje konfiguracij je mogoce izvajati predvsem z vzpostavljenim centralnim
repozitorijem z vsemi elementi, ki se konfigurirajo, z identifikacijo elementov in

vzdrzevanjem ter pregledom integritete konfiguracijskih podatkov.

4.1.2 Kontrolni cilji procesa upravljanja konfiguracij

Potrebno je vzpostaviti orodje ter centralni repozitorij, ki bo vseboval vse relavantne
informacije o mobilnih napravah, ki so vkljucene v konfiguracijo. Potrebno je beleziti
nabor vseh sredstev ter sprememb v sredstvih. Potrebno je tudi voditi osnovno
konfiguracijo o vsakem objektu posebej, da se v primeru napak oz. nepravilnosti pri

nastavljanju novih konfiguracij lahko vrnemo na osnovno konfiguracijo, ki deluje.

Potrebno je vzpostaviti tudi postopke za porocanje vodstvu o izvajanju konfiguracij.
Potrebno pa je te procedure integrirati s postopki upravljanja konfiguracij, incidentov in

problemov.

Potrebno je periodi¢no pregledati podatke o konfiguraciji za potrjevanje integritete
trenutne in predhodne konfiguracije, ter tudi pregledati namesc¢ene programe, ali so v
skladu s politiko, ter odstraniti programe, ki so v nasprotju s politiko ali licenénimi

pogodbami.

4.1.3 Povezava z mobilnimi napravami

Podjetje ima vzpostavljen sistem za upravljanje konfiguracij delovnih postaj,
streznikov, ter ostale IT infrastrukture. Podro¢je mobilnih naprav, kot sem ze omenil v
uvodnih poglavji, ni urejeno in se ne upravlja sistemati¢no, zato je potrebno zagotoviti
integracijo mobilnih naprav v obstojeCe procese za upravljanje informacijske

tehnologije, ki so se izkazali kot ucinoviti.

4.2 Upravljanje informacijske tehnologije v podjetju

V podjetju se trenutno uvaja procese po priporocilih najboljsih praks ITIL. Trenutno se
ze izvajajo procesi incident management, problem management ter service desk.
Nastajajo pa Ze zametki procesa upravljanje konfiguracij, vsaj kar se tice delovnih

postaj in streznikov.

Za upravljanje konfiguracij delovnih postaj, prenosnih racunalnikov ter streznikov v
farmacevtskem podjetju uporabljamo Microsoftov  produkt System Center

Configuration Manager.
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Definiran in podprt je tudi ze proces upravljanja delovanja, kar izvajamo tudi s pomocjo
Microsoftovega produkta System Center Operations Manager. S tem produktom so
pokriti vsi strezniki v podjetju, vsi kljuéni procesi ter tudi kriticne delovne postaje, od
katerih je odvisno celotno delovanje proizvodnje ali pa informacijske infrastrukture

(npr. naprave za nadzor klima naprav ...).

Podroc¢je mobilnih naprav je potrebno smiselno vkljuciti v vsakega izmed procesov, ki
se v podjetju Ze izvaja. To se vsekakor od podjetja do podjetja razlikuje. Nekatera
podjetja Se nimajo definiranega nobenega procesa za upravljanje informacijske
infastrukture oz. virov, spet druga imajo Ze do potankosti definirane procese, jih

izvajajo in tudi optimizirajo.
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5 Modeli upravljanja mobilnih naprav

5.1 Uvod

To¢no definiran koncept termina upravljanje z napravami -»device management«-
pomaga oz. je kljuen za razvoj mehanizmov za upravljanje. Upravljanje naprav lahko
obravnavamo kot storitev, ki omogoc¢a uporabniku, da upravlja z vsemi mobilnimi
napravami kot celoto [28]. Zajema vse vrste komunikacijskih naprav kot en velik
virtualni terminal, z mnogimi vhodnimi in izhodnimi zmogljivostmi in predstavlja, kako
neprestano vzdrZevati, opazovati in posodabljati konfiguracijo virtualnih terminalov, na

kak$en nacin poteka distribucija podatkov, nastavitev ter konfiguracij na ciljne naprave.

Oddaljeno upravljanje mobilnih naprav je definirano [29] kot: imeti dostop do vseh
oznacenih podatkov ter izvajati oznacene funkcije na ciljnih napravah na varen ter
stroSkovno ucinkovit nacin. Nekatere raziskave so se osredotocale na funkcionalnosti
orodij za upravljanje mobilnih naprav, kot Studija na »Smart Box Manager (SBM)«
[30]. SBM zagotavlja storitve, kot so oddaljena aktivacija, rekonfiguracija, posodobitve
programske opreme, diagnostika SMB naprave.

Glede na arhitekturo Internet Protocol Multimedia Subsystem (IMS) je mogoce
vzpostaviti komunikacijo vsak z vsakim (peer-to-peer oz. P2P) tipom Kklienta [31],
operaterja, ponudniki storitev, ki se soocajo z zagotavljanjem ¢im boljSe kvalitete

storitev, ter uporabniSke izkusnje ne glede na uporabljeno mobilno napravo.

V nadaljevanju je predstavljen pregled obstojec¢ih tehnik in sistemov implementacije za
upravljanje z napravami. Predstavljene so tudi zahteve za IMS, arhitektura upravljanja
naprav v IMS ter kvaliteta upravljanja naprav.

5.2 Obstojece tehnologije za upravljanje naprav

V tem poglavju je predstavljen pregled tehnologij za upravljanje mobilnih naprav.

5.2.1 Simple Network Management Protocol - SNMP
SNMP je protokol za upravljanje omrezij in omogoc¢a upravljanje omrezja na daljavo:

konfiguracije, zajem statistik, nadzor dostopa ipd. [32].

5.2.2 Spletno upravljanje naprav
V veliko primerih gre zgolj za enostaven spletni streznik, ki skrbi za zagotavljanje

ustreznih informacij uporabniku. Uporabnik lahko naravo konfigurira enostavno s
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klikom na ustrezno URL povezavo ter definiranjem ustreznih informacij. Standard za
spletno upravljanje v podjetjih (Web-Based Enterprise Management—-WBEM) definira
»Distributed Management Task Force -DMTF« [34]. Standard je nabor standardov za
upravljanje ter internet tehnologij za poenotenje upravljanja porazdeljenih racunalniskih

okolij.

WBEM definira skupen informacijski model (Commo Information Model — CIM) kot
osnovni podatkovni model, specifikacije za kodiranje ter transportni mehanizem za Cim
operacije preko HTTP. Specifikacije opisujejo sploSen protokol na osnovi SOAP za
upravljanje sistemov, kot so PC-ji, strezniki, mobilne naprave, spletne storitve ter druge

entitete za upravljanje [35].

5.2.3 OMA Device Management - OMA DM

OMA DM je bila razvita s SyncML iniciativo in je oblikovana za prilagoditev zahtev
mobilnega okolja in mobilnih storitev. OMA DM omogoca izvajanje upravljanja na
objektih upravljanja (Management Objects — MO), organiziranih v drevesni strukturi
predstavljeni z XML, kjer MO lahko predstavijo predvsem dve zadevi: konfiguracijo
naprave ter trenutno stanje programske opreme na napravi. Aktivnosti, izvedene v
povezavi s Kkonfiguracijo mobilne naprave, vkljucujejo pridobivanje vrednosti
nastavljenih parametrov ter kljuev, medtem ko aktivnosti izvedene na podrocju
konfiguracije mobilne naprave s programsko opremo lahko vkljuuje namestitev,
nadgradnjo ali odstranjevanje programske opreme. OMA DM je standard za upravljanje
mobilnih naprav. OMA DM pripravlja nekaj orodij iz infrastrukture upravljanja naprav,
ki bodo pokrivala posodabljanje strojne programske opreme/programske opreme,
zagotavljne parametrov za povezave, oddaljeno diagnosticiranje, doloCanje urnika ter
zagotavljanje vmesnika spletnih storitev. OMA DM standard vsebuje nekaj osnovnih
ukazov: Add, Alert, Atomic, Copy, Delete, Exec, Get, Replace, Results, Sequence and
Status.

OMA DM uporablja protokol streznik — odjemalec, ki se lahko prenasa s HTTP, WSP
ali OBEX. Slika 15 predstavlja pregled arhitekture OMA DM standarda ter podrobnosti
transakcijskega protokola [36].
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Slika 15: OMA DM arhitektura [37]

5.2.4 Implementacije upravljanja mobilnih naprav
Metode za upravljanje mobilnih naprav ter same vsebine na njih, ki podpirajo vec
razli¢nih tipov naprav v dolo¢enih scenarijih uporabe, so predstavljeni v [46], ki so
skladni z »virtualnim terminalom« v nekaterih pogledih.

Oomen je predstavil ogrodje za upravljanje CDMA mobilnih naprav preko zraka z
uporabo protokola Wireless Application Protocol (WAP) [51]. Predstavilo pa se je
veliko Stevilo ponudnikov reSitev za upravljanje mobilnih naprav. Na spletnih straneh
OMA DM je predstavljenih preko trideset produktov, ki uporabljajo njihov standard
[52].

5.3 Zahteve za upravljanje naprav

Z gradnjo konvergen¢nih omrezij in storitev IMS zagotavlja Sirok nabor podatkov,
zvoka ter multimedijskih storitev preko veliko razli¢nih naprav ter vseh vrst omrezij
[38]. Upravljanje naprav bi moralo pospesiti u¢inkovito konvergenco ponudbe storitev
preko heterogena omrezja v IMS. Zahteve za upravljanje so kategorizirane preko
naslednjih poglavij: vzdrZzevanje konfiguracij povezav na napravah, oddaljeno
diagnosticiranje naprav, oddaljeno posodabljanje naprav, upravljanje zmoZnosti naprav,
zagotavljanje storitev ter sledenje, opazovanje kvalitete omreZja in zahtev za protokol
upravljanja.

5.3.1 Vzdrzevanje konfiguracij povezav na napravah
IMS je odvisen od dostopa in teCe preko heterogenih dostopov do omrezja, kot so
GSM/GPRS, UMTS, HSDPA, WIFI, WIMAX, tudi xDSL itd. Vsaka naprava, ki ima

podprtih ve¢ razlicnih nacinov dostopa do interneta, potrebuje tudi konfiguracijo
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posameznega dostopa do interneta, kar pa povecuje kompleksnost nastavitev naprav.
IMS mora zagotavljati standardiziran nacin zagotavljanja nastavitev posameznih
povezav, Ki predstavlja in zagotavlja parametre povezave za vsako posamezno omrezje.
VzdrZzevanje konfiguracij povezav na napravah zajema tudi izbor omrezja, ko je na
voljo ve¢ razlicnih na¢inov povezave. Vzdrzevanje konfiguracij povezav bi moralo

postati moc¢no orodje pri FMC (Fixed Mobile Convergence).

5.3.2 Oddaljeno diagnosticiranje naprav

IMS ponuja uporabnikom zanimive multimedijske storitve, kar zahteva da je naprava
dovolj zmogljiva, da lahko procesira multimedijsko vsebino. IMS mora zagotoviti
standardiziran nacin za oddaljeno diagnosticiranje, ki generira informacijo o napaki na

napravi, vrne poro¢ilo o napakah ter ¢e je mogoce, Sprozi procedure za odpravo napak.

5.3.3 Oddaljeno posodabljanje mobilnih naprav

Proizvajalci mobilnih naprav ponudijo nove sistemske komponente mobilne naprave
kasneje, kot se je pojavila naprava na trgu, npr. posodobitve strojne programske
opreme, operacijskega sistema ... Posodobljena mobilna naprava pripomore k boljSi
uporabniski izkusnji ter je pripravljena za novejSe storitve. Posamezni uporabniki lahko
mobilno napravo posodobijo tako, da jo priklju¢ijo na osebni racunalnik ter pozenejo
nekaj za to primernih oz. izdelanih programov. Potrebno je ponuditi oddaljeno
posodabljanje mobilnih naprav na primeren nacin, kar izboljSa uporabnisko izku$njo
(uporabniku ni potrebno skrbeti, ali je na voljo kakSna posodobitev), zmanjSa stroSke ter
moznosti napak pri posodabljanju naprav.

5.3.4 Upravljanje zmoznosti naprav

Z narascanjem tako zmogljivosti mobilnih naprav kot tudi pasovne Sirine brezzi¢nih
dostopov do interneta, ljudje mobilne naprave uporabljajo za veliko ve¢ namenov, kot le
komuniciranje. Za zmozZnost heterogenosti mobilnih naprav, morajo inovativne
podatkovne storitve pripraviti storitev primerno za vsako napravo posebej. Pri
zmoznostih naprav je pomembno tudi dinami¢no kreiranje omreznih storitev [39].
Zmoznosti so kategorizirane kot: zaslon, strojna oprema, aplikacijska platforma, jezik
brskalnika ter protokoli [40]. Potrebno je porocati zmoznosti naprav ponudniku storitev
(npr. podjetje) na standarden nacin, ki omogoca pridobivanje, posodabljanje,

shranjevanje ter ponuja zmoznosti naprav dinamicno [41].
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5.3.5 Oskrba s storitvami ter opazovanje storitev

IMS omogoca veliko storitev ter aplikacij na zgornjih heterogenih dostopnih omrezjih.
Iz zornega kota naprave, je za uspeSno zagotavljanje storitve potrebno zagotoviti
nastavitve dodatnih parametrov ter namestitev dodatne programske opreme. Pri uporabi
storitve pa je lahko storitev opazovana ter se pri morebitnih napakah delovanja storitve

le-ta avtomati¢no zabeleZi in sporoci v centralni sistem [37].

5.3.6 Opazovanje kvalitete omrezja

Kvaliteta omrezja vpliva neposredno na ponudbo storitve. Administrator omrezja, Se
posebej brezzi¢nega, (ang. Wireless) zagotavlja status omrezja na kateri koli mozni poti
[37].

5.3.7 Splosne zahteve protokola za upravljanje

Glede na razli¢nost mobilnih naprav ter omejitev virov naprav, mora biti protokol
upravljanja lahki protokol ter strosSkovno ucinkovit. IMS se lahko izvaja preko Stevilnih
dostopnih omrezij. Protokol upravljanja se mora znati prilagajati glede na razpolozljiv
nacin prenosa podatkov, bodisi SMS, WAP PUSH ali obi¢ajni IP paketi. Protokol
upravljanja mora zagotoviti tudi varnostne mehanizme, vklju¢no z avtentikacijo ter

integriteto za preprecitev varnostnih grozenj [37].

5.4 Arhitektura sistema za upravljanje mobilnih naprav

Za zadostitev vseh zahtev, predstavljenih v predhodnem poglavju, je v tem poglavju
predstavljen koncept arhitekture sistema za upravljanje z mobilnimi napravami. V
predstavitvi so loCene upravljavske ter izvajalske funkcionalnosti. Arhitektura zajema

tudi funkcionalnosti za aplikacijski streznik za upravljanje nekaterin IMS zmoznosti.

5.4.1 Pregled arhitekture

Kot prikazuje spodnja slika, je sistem sestavljen iz Master Device Management Serverja
(MDMS), Device Management Execution Unit (DMEU), aplikacijskega streznika (AS)
ter pripadajoco IMS infrastrukturo. MDMS je glavna komponenta arhitekture, ki je
glavna za definiranje globalnih upravljavskih politik v obravnavanem okolju. MDMS

tudi sodeluje z aplikacijskim streznikom ter z drugimi zunanjimi entitetami.
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Master Device Management Server

Aplikacijski streznik

Slika 16: Arhitektura sistema za upravljanje z mobilnimi napravami [37]

5.4.2 Master Device Managemen Server - MDMS
Sistem je mogoce definirati tako, da operaterji definirajo domene upravljanja. Lahko se
upravlja ve¢ domen (grupirane razli¢ne mobilne naprave, razli¢ni tipi uporabnikov ...),

vendar pa je potrebno za vsako domeno zagotoviti po en MDMS sistem.

Na spodnji sliki so predstavljene funkcionalnosti MDMS sistema.
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Slika 17: MDMS funkcionalnosti

MDMS sistem vsebuje naslednje funkcionalnosti:

1. Odkrivanje naprav

Ta funkcionalnost vpliva na zmoZznosti, pridobljene s funkcionalnostjo Prox-Call
Session Control Function (P-CSCF). P-CSCF je prva kontaktna tocka
uporabnikov z IMS. Vso SIP signaliziranje na ali iz naprave gre preko P-CSCF
[31]. Operater omrezja lahko nastavi Device Presence Proxy delegiranje P-
CSCF za zagotavljanje informacije o prisotnosti naprave. Ko se P-CSCF zave,
da je mobilna naprava »online«, je MDMS obveséen ter izvede ustrezne
upravljalske operacije (npr. preverjanje konfiguracije, preverjanje, ali je za
napravo namenjen kakSen posodobitveni paket, sprememba konfiguracije ...).
Odkrivanje naprav tudi omogoca izogibanje nepotrebnim upravljalskim

operacijam za mobilne naprave, ki niso povezane ali pa so ugasnjene.
Upravljanje s politikami

Politika vsebuje naslednje komponente: obseg naprav za obvladovanje (kaj
upravljati), tip operacij — kot npr. zagotavljanje parametrov, dolo¢anje urnika
upravljanja — npr. cas zaletka operacije. Vse upravljavske operacije so
definirane kot politike, vkljutno s konfiguracijo, poizvedovanjem,
zagotavljanjem, oddaljeno diagnosticiranje naprav, posodobitve programske ter
strojne programske opreme itd. Sistem MDMS generira upravljavske politike in

jih posreduje DMEU za izvedbo, opazovanje pravilnosti izvedbe, pridobitve
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statusa izvedbe (uspesno neuspesno...). Funkcionalnost upravljanja s politikami
je sestavljena iz dveh komponent: upravitelj politik ter uveljavljanje politik.
Upravitelj politik skrbi za koordinacijo vseh funkcionalnosti MDMS ter generira
politike. Komponenta za uveljavljanje politik pa je v interakciji z DMEU za

dostavo politik ter porocil o izvedbi politik na napravah.
3. Diagnosticiranje oddaljenih naprav

Ko naprava odkrije napako ali drugo pomembno informacijo, ki bi jo bilo
potrebno sporociti centralnemu sistemu (kot npr. signal omrezja je zelo Sibak), le
ta poslje podrobne informacije v DMEU. Ce DMEU lahko resi problem, je
porocilo poslano v MDMS, v nasprotnem primeru je napaka oz. informacija

predana sistemu MDMS za reSevanje.
4. Pridobivanje zmoznosti mobilnih naprav

Narejenih je bilo veliko raziskav, kako pridobiti zmoZnosti terminalov pri
posamezni storitvi [44] [45], vendar je malo porocil, kako pridobiti zmoznosti
terminalov z enotno arhitekturo za razli¢ne storitve. MDMS lahko zagotavlja
razline informacije o mobilni napravi, kot so: proizvajalec, model, verzija,
konfiguracija ter detaljne zmoznosti z izvajanjem upravljavskih operacij preko
politik. V prispevku [41] avtorji predstavljajo upravljalsko ogrodje za
pridobivanje in poroc¢anje zmoZznosti naprav. MDMS koristno uporablja tudi
druge podobne mehanizme za zagotavljanje zmoznosti naprav zunanjemu AS,
kot je prikazano na spodnji sliki. Pridobljena zmoznost naprave olajsa AS
dostavljanje vsebine napravam v ustreznem formatu ter podpiranje dostopa vsem
razli¢nim tipom mobilnih naprav [46]. MSDMS shranjuje vse pridobljene
podatke ter jih na zahtevo posreduje zunanjim aplikacijskim streznikom preko
enotnega vmesnika, ki je implementiran s pomocjo Capability Provision
Functionality (CFP). CFP je sestavljen iz komponente Capability retreive
Component (CRC) ter Transport Adaptation Component (TAC). CRC pridobi
ustrezne podatke iz depozitorija zmoznosti naprav, ki vsebuje pridobljene
podatke o zmoznostih posameznih naprav, ter jih dostavi v TAC. TAC mora
znati upravljati z razlicnimi komunikacijskimi agenti za ravnanje z razli¢nini

transportnimi protokoli, ki so http agent, FTP agent, SOAP agent ter XCAP
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agent. Agentje komunicirajo z razlicnimi aplikacijskimi strezniki preko

ustreznih protokolov.

| Depozitorij zmoZnosti naprav |

Capability Retrieve Component (CRC)

Tmnspnrthdaptati . Component (TAC)

Aplikacijski Aplikacijski Aplikacijski || Aplikacijski
streznik A streZnikB | streznik C | streznik D

Slika 18: Zagotavljanje zmoznosti naprav

5. Zagotavljanje storitev ter opazovanje pravilnosti delovanja storitev

S pridobljeno konfiguracijo naprav lahko aplikacijski streznik zagotavlja
potrebne konfiguracijske parametre, programske komponente ali posodobitve v
MDMS. MDMS generira upravljalske politike s parametri, ki jih dostavi DMEU
za izvajanje. MDMS lahko definira politiko, ki vodi napravo za spremljanje
izvajanja storitve ter poroCanje informacij v primeru napak. Porocilo izvajanja in
spremljanja je poslano iz MEMS na aplikacijski streznik na podlagi rezultata
izvedbe v DMEU. Na podlagi porocila lahko aplikativni streznik ugotovi, ali je
bil Service Level Agreement (SLA)[42] zagotovljen ves Cas ter ali je bila
izboljSana kvaliteta storitve z upravljanjem mobilnih naprav.

Upravljanje strojnih programskih/programskih komponent

Ko je potrebno posodobiti strojno programsko opremo na mobilni napravi ali
programsko opremo, je potrebno izbrati pravi paket. Glede na raznolikost
mobilnih naprav, je potrebno zagotoviti verifikacijo potrebnega paketa za
posodobitev. Za te potrebe se je vpeljal koncept Zivljenjskega cikla upravljanja
[43]. Oblikovanih je veliko stanj za delegiranje stanj paketa za posodobitev. Ta
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stanja so: Vzpostavljen, Pred-Verifikacija, Verifikacija, Post-Verifikacija, Brisi
in Shrani. Stanje Vzpostavljen je zacetno stanje, medtem ko sta stanji BriSi ter

Shrani konc¢ni stanji. Celoten postopek prehajanja med stanji je prikazan na

naslednji sliki.
Vrsta Pred-
Vzpostavljen Preverjanje
o Pripravljen za
~ Preverjanje preﬁrerj;nje

Zbrisi neuspesno

- P‘:'S_t' _ Preverjanje

reverjanie Zakljuéevanje
Shrani Preverjanje preverjanja

uspesno

Slika 19: Upravljavski Zivljenjski cikel za posodobitveni paket [37]

5.4.3 Device Management Execution Unit - DMEU

DMEU je vmesni med celotno arhitekturo za upravljanje in mobilno napravo. Zaradi
heterogenosti mobilnih naprav ter podprtih upravljalskih protokolov, mora DMEU
podpirati veliko vmesnikov. SNMP je Siroko podprt pri stacionarnih napravah, kot so
PC ... OMA DM pa se osredotoca na mobilne naprave. Podprti so tudi nekateri ostali
upravljavski protokoli, kot je WBEM. DMEU je lahko postavljen tako, da skrbi zgolj za
individualno vrsto naprave. Vsak DMEU lahko uporablja protokol, ki kar najbolje
ustreza tipu naprav, ki jih podpira (npr. ena dMEU enota je namenjena za obvladovanje
mobilnih naprav, druga pa za prenosne racunalnike). Ena DMEU enota lahko podpira

tudi ve¢ protokolov, kjer se to zahteva.

Poenostavljena arhitektura DMEU ogrodja je predstavljena na spodnji sliki. Ogrodje
vpliva na OMA DM protokol in je sestavljeno iz komponent tipa upravljalskih operacij.
Diagnostic manager je skladen s funkcionalnostjo oddaljeno diagnosticiranje. Update
management ustreza posodabljanju strojne programske ter programske opreme.
Provisioning & Acquiring funkcionalnost je skladna s funkcionalnostjo upravljanja
konfiguracij. Policy Enforcer izvaja politike, ki jih prejme od sistema MDMS ter poda
rezultat nazaj v MDMS sistem. Communications komponenta je sestavljena iz dveh
elementov. Component Manager je glavni del DMEU enote, ki preusmerja sporocila iz

ter do individualnih komponent.
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Slika 20: Poenostavljeno DMEU ogrodje [37]

5.4.4 Aplikacijski streznik - AS

AS ni neposredno povezan z operacijami upravljanja naprav. AS predstavlja
upravljalske zahteve ter jih sporoca MDMS sistemu, vse upravljavske operacije so
izvrSene s pomoc¢jo MDMS ter DMEU. AS ne potrebuje znanja o posameznih
protokolih upravljanja, vendar zgolj skrbi za zagotavljanja storitve (posredovanje

zahtev).

5.4.5 IMS Infrastruktura

Z vidika upravljanja mobilnih naprav je IMS osnova za zagotavljanje dolocenih
zmogljivosti (SIP kontrola), kot so polnjenje, avtentikacija, kompresija, preusmerjanje.
IMS zagotavlja komunikacijo med upravljalskim streznikom ter napravo in zagotavlja

funkcionalnost odkrivanje naprav ter drugih podprtih kompetenc.
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54.6 Vmesniki

Kot je prikazano na sliki 15, IF1, vmesnik med MDMS in AS ter vmesnik IF2, vmesnik
med MDMS in DMEU, sta lahko implementirana kot spletna storitev [47] ter opisana z
Web Service Description Language (WSDL) [48].

Operacije vmesnika IF1 so namenjene zagotavljanju boljSih storitev. AS potrebuje
informacije o napravi, vklju¢no s konfiguracijo naprave ter zmogljivostmi naprave
(verzija programske opreme, podprtih storitev ...) preko IF1. AS konfigurira naprave,
povezane z informacijami o napravi, vkljutno z nastavitvami parametrov ter
namesSc¢anjem potrebnih posodobitev. AS sledi tudi statusu storitev in vraca porocila ko
se uporablja storitev. Operacije IF2 se servisirajo iz namena sodelovanja med MDMD
ter DMEU, ki vkljuCuje poizvedovanje po politikah, porocila izvajanja ter asinhrono
obvescanje. Poizvedovanje po politikah omogoca dostavo upravljavske politike iz
MDMS v DMEU. Porocilo izvedbe politike je posredovano nazaj v MDMS sistem.
Asinhrone notifikacije prenaSajo asinhrone dogodke, npr. pomembna informacija iz

naprave je posredovana v sistem MDMS.

Vmesniki med IMS infrastrukturo ter ostalimi elementi, IF3 ter IF4, se prilagajajo
specifikacijam IMS odvisno od scenarijev implementacije.

5.4.7 Moznosti integracije ve¢ IMS funkcionalnosti v Upravljanje naprav

Prednost IMS je integracija SIP funkcionalnosti skupaj v celoto ter servisiranje
multimedijske storitve. Nobeden od SNMP, WBEM ali OMA DM ne vpliva na SIP
neposredno ter tudi ne morajo uporabljati IMS funkcionalnosti direktno. Mozen pristop
je, da se razvije nov protokol za upravljanje, ki je osnovan na SIP protokolu z
razSirjanjem nekaj metod ter glav [49]. Vendar ni eksplicitnih tehni¢nih razlogov za
razvijanje novega protokola. Naslednji mozen pristop je dodajanje SIP mehanizmov v

obstojece resitve za izboljSanje performans.
Mozne izboljSave se lahko upoSteva kot sledi:

Lahko se razvije SIP povezava za OMA DM. OMA DM se lahko transportira z OBEX,
http ter WSP. Povezava SIP transporta naredi implementacijo OMA DM bolj
fleksibilno. Upravljavska seja med napravo ter streznikom pa se lahko streze preko SIP

protokola.
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SIP mehanizmi za podpisovanje ter objave [50] so lahko implementirani v vlogi
vmesnikov med razli¢nimi strezniki. SIP podpisovanje ter objavljanje je uporabljeno kot
sprejemanje sprememb statusov na ciljnih napravah. AS lahko te mehanizme uporabi za

obveséanje MDMS-ja, da so na razpolago novi parametri.

Z vkljuCevanjem novih SIP funkcionalnosti je lahko koristno uporabljenih vec
mehanizmov IMS infrastrukture, vklju¢no s polnim naborom Koristi avtentikacije. Na
primer, ko se naprava registrira v P-CSCF, je lahko informacija o avtentikaciji deljena z

upravljalskim streznikom.

5.5 Kvaliteta upravljanja mobilnih naprav
Z naraS¢anjem Stevila vrst mobilnih naprav ter sistemov za upravljanje mobilnih naprav

je vse bolj pomembno vrednotenje kvalitete upravljanja mobilnih naprav.

Vrednotenje kvalitete uporabljanja mobilnih naprav pomaga IT oddelkom pridobiti
rezultate upravljanja ter pokaze podrocja, kjer je potreben dodaten napor v prihodnosti
za izboljSave. Potrebno bi bilo narediti Studijo o kvaliteti upravljanja mobilnih naprav.
Nekaj Studij je Ze bilo narejenih, ki vsebujejo zgolj kriterije za ocenjevanje kvalitete
upravljanja omreZzja ali sistema [53], [54], niso pa vkljuceni vsi kriteriji, s katerimi bi
lahko objektivno ocenili kvaliteto upravljanja mobilnih naprav. Na spodnji sliki je
prikazan sploSen model za ocenjevanje, prikazanih pa je tudi nekaj primerov kriterijev

1z razli¢nih nivojev in perspektiv.
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Slika 21: Ocenjevalni model kvalitete upravljanja mobilnih naprav [37]

Model za ocenjevanje kvalitete upravljanja se lahko razdeli v tri stopnje, ki so izvajanje
upravljanja, podatkovni model in protokol upravljanja. Kriteriji kvalitete so definirani iz

perspektive podprtih funkceij upravljanja, kot je na primer koli¢ina tipov operacij.

Kvaliteta kriterija podatkovnega modela je doloc¢ena z vidika informacij, ki se jih lahko
pridobi iz podatkov upravljanja, ki se zbirajo v centralni podatkovni bazi, kot je na
primer moc¢ izrazanja. Kvaliteto kriterija protokol upravljanja se pridobi iz zmogljivosti

komunikacije, kar vkljucuje fleksibilnost dostopa, robustnost, u¢inkovitost ...

Kriteriji modela za ocenjevanje kakovosti upravljanja mobilnih naprav so lahko, iz
vidika uporabnika in oddelka za IT, razdeljeni v tri kategorije, in sicer stroski, uspesni
primeri ter neuspesni primeri. Uporabnika bolj zanimajo kriteriji posamezne izkusnje
uporabe, kot je na primer stroSek porabljenih sredstev (baterija, poraba elektricne
energije ...), medtem ko sluzbo za IT zanimajo predvsem celotni faktorji, kot so skupna
stopnja upravljavskih sej ter skalabilnost. Nekateri kriteriji so pomembni tako za
uporabnika kot tudi sluzbo za IT, kot so na primer poraba Casa, stroski prenosa

podatkov, potencialne teZave pri neuspesnih posegih ...
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Glede na splosen model za ocenjevanje, lahko sluzba za IT ali ustrezna organizacija
definira podrobne kriterije za ocenjevanje ter merila za definiranje zahtev upravljanja

ter izboljSa kvaliteto upravljanja mobilnih naprav.
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6 Analiza orodij za upravljanje mobilnih naprav na trgu

V naslednjih poglavjih so predstavljena najbolj prepoznavna orodja trenutno na trgu, ki
so namenjena upravljanju ter obvladovanju mobilnih naprav. Najprej je predstavljeno
orodje prizvajalca Sybase iAnywhere Afaria 6.0, nato Nokijino orodje Intellisync
Device Management ter na koncu Se Microsoftovo orodje System Center Mobile Device
Manager 2008.

Samih produktov v okviru naloge, zaradi ¢asovne zahtevnosti ter s tem povezanimi
visokimi stroski, nisem testiral. Primerjava je narejena zgolj na pregledu dokumentacije,

Ki jo podajajo proizvajalci.

6.1 Kriteriji primerjave
V naslednji tabeli so predstavljeni kriteriji, po katerih sem produkte primerjal med

seboj.

Funkcionalnosti produktov

Podpora kon¢nim uporabnikom
32-bit Windows kompatibilni
Windows PPC 2000/2002/2003
Windows Mobile 5/6/6.1
Sony Ericsson M600i/P1i
Nokia E & N Series
Velikost klienta
Funkcionalosti podprte na podprtih platformah Windows Mobile/Symbian
Names$c¢anje agenta preko zraka
Zbiranje vseh podatkov o napravah
Distribucija programske opreme
Distribucija dokumentov
Konfiguriranje mobilnih naprav
Vsiljevanje varnostnih politik na mobilne naprave
Kriptiranje datoteke ali mape na napravi
Oddaljeno zaklepanje mobilne naprave
Oddaljeno resetiranje naprave na tovarniske nastavitve
Izdelovanje varnotnih kopij mobilne naprave
Izdelovanje skript za mobilne naprave
Podpora ob neuspesni sinhronizaciji
Kompresija
Ponastavljanje tocke povrnitve stanja na mobilni napravi
Sinhronizacija samo spremenjenih podatkov
Konfiguracija pasovne Sirine na posamezni mobilni napravi
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Granualna enkripcija podatkov pri sinhronizaciji: control
channel/packagef/file
Dinami¢na podpora skupinam glede na hardware / software

Push distribucija

Podpora za upravljanje osebnih podatkov (personal information manager-
PIM)
Podpora Enterprice directory

Generiranje porocil
BeleZenje dogodkov, Ki se izvajajo na napravah
Zunanje ter PDA sinhroniziranje podatkovne baze

Tabela 3: Funkcionalnosti produktov

Seznam Kkriterijev izhaja predvsem iz modela za upravljanje mobilnih naprav, ki je

predstavljen v poglavju 5 Modeli upravljanja mobilnih naprav.

Za farmacevtsko podjetje imajo najvecjo tezo predvsem platforme, ki jih orodje

podpira, ter naslednje funkcionalnosti:

Zelo

namescanje agenta preko zraka,

zbiranje vseh podatkov o napravah,

distribucija programske opreme,

distribucija dokumentov,

konfiguriranje mobilnih naprav,

vsiljevanje varnostnih politik na mobilne naprave,
kriptiranje datoteke ali mape na napravi,
oddaljeno zaklepanje mobilne naprave,

oddaljeno resetiranje naprave na tovarniske nastavitve,
izdelovanje varnotnih kopij mobilne naprave,
izdelovanje skript za mobilne naprave,

podpora ob neuspesni sinhronizaciji.

pomemben kriterij je tudi zmoznost kriptiranja prometa ter zmoznost

konfiguriranja pasovne Sirine, ki se lahko uporabi za upravljanje mobilne naprave.
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6.2 Primerjava produktov

Fukcionalnosti produktov za upravljanje Sybase Nokia System
mobilnih napra iAnywhere Intellisync Center
Afaria 6.0 Device Mobile
Management Device
Management
Podpora kon¢nim uporabnikom D D D

32-bit Windows kompatibilni

Windows PPC 2000/2002/2003
Windows Mobile 5/6/6.1

Sony Ericsson M600i/P1i
Nokia E & N Series
Integracija s SCCMjem

Funkcionalosti podprte na podprtih platformah Windows
Mobile/Symbian
Names§¢anje agenta preko zraka

Zbiranje vseh podatkov o napravah
Distribucija programske opreme
Distribucija dokumentov
Konfiguriranje mobilnih naprav

Vsiljevanje varnostnih politik na mobilne
naprave
Kriptiranje datoteke ali mape na napravi

Oddaljeno zaklepanje mobilne naprave

Oddaljeno resetiranje naprave na tovarniske
nastavitve
Izdelovanje varnotnih kopij mobilne naprave

Izdelovanje skript za mobilne naprave
Podpora ob neuspesni sinhronizaciji
Kompresija
Ponastavljanje tocke povrnitve stanja na

mobilni napravi
Sinhronizacija samo spremenjenih podatkov

Konfiguracija pasovne Sirine na posamezni
mobilni napravi

Granualna enkripcija podatkov pri
sinhronizaciji: control channel/package/file
Dinamicna podpora skupinam glede na D N D
hardware / software

Push distribucija SMS, IP SMS, IP SMS

Podpora za upravljanje osebnih podatkov N D N
(personal information manager-P1M)

Podpora integraciji z aktivnim imenikom LDAP, AD LDAP,AD LDAP, AD
podjetja

Generiranje poro¢il D D D
BeleZenje dogodkov, ki se izvajajo na napravah D N D

Zunanje ter PDA sinhroniziranje podatkovne D D N
baze

O O O U O
Z O U 0O O
Oz 200

Z O 2 0O 0 0O

O 0000 OO0

Z

O OO0 UDO0ODO0ODO0OU0U OO0 OUOOUOOUOOOo
zZ

O OO0 UOUDO0OO0ODO0ODU0O OUTOO0O OUOOOOOO

Tabela 4: Ocena pregledanih produktov
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Kot je razvidno iz izvedene primerjave, so si produkti med sabo precej podobni. Vsi
podpirajo vecino zahtevanih funkcionalnosti, razlikujejo se zgolj po platformah

mobilnih naprav, Ki jih podpirajo.

Za farmacevtsko podjetje je zaradi trenutnega stanja, ko Se ni jasno definiranih
standardnih platform, zanimivo orodje, s ¢im $ir§im naborom mobilnih naprav, ki jih
podpirajo. Za farmacevtsko podjetje je tako najbolj zanimivo orodje Sybase iAnywhere
Afaria 6.0 ter Nokia Intellisync Device Management. Seveda pa je orodja potrebno
preizkusiti in jih na tak nacin med sabo primerjati ter ugotoviti, katero je najbolj

primerno za implementacijo v farmacevtskem podjetju.
V prilogi 1 so posamezni produkti nekoliko podrobneje predstavljeni.

6.3 IDC kvadrant vodilnih proizvajalcev orodij za upravljanje z mobilnimi
napravami

IDC kvadrant vodilnih proizvajalcev prikazuje kvalitativno primerjavo ponudnikov

reSitev za upravljanje mobilnih naprav na trgu. Prikazana je slikovna predstavitev

pozicije vsakega ponudnika na trgu glede na dva faktorja: ponudnikova zmoznost za

dosego trznega deleza ter njegove povezave s prihodnjimi trznimi priloznostmi [67].

X 0s meri ponudnikov potencial pri izrabi priloznosti, ki se pojavljajo na trgu. X- 0s
meri tudi potencialno ponudnikovo rast ter zmoznost postati najpomembnejsi del trga.
Y os meri zmoznost pridobiti delez na podlagi ve¢ faktorjev, in sicer kot so: financne

zmoznosti, percepcija strank ter partnerstvo [67].

Do neke mere IDC kvadrant vodilnih ponuja bolj splosno oceno poloZaja podjetja, nato
pa samo trzni delez. IDC kvadrant vodilnih predstavlja analizo ve¢ faktorjev, ki so

pomembni za uspeh [67].

Kot je razvidno iz kvadranta na spodnji sliki, je tudi IDC priSel do podobnih ugotovitev,
kot jih je pokazal pregled treh produktov v nalogi.
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Slika 22: Prikaz IDC kvadranta vodilnih proizvajalcev programske opreme za upravljanje

mobilnih naprav
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7 Celoviti pristop obvladovanja mobilnih naprav

Poglavje prikazuje vse aktivnosti, ki jih je potrebno upoStevati pri uvajanju sistema
obvladovanja (upravljanja) mobilnih naprav. Slika 20 prikazuje tudi diagram poteka,
kako naj si aktivnosti sledijo. Potek aktivnosti ni pravilo, ki se ga je nujno potrebno
drzati, so zgolj priporocila in usmeritve za ostala podjetja oz. organizacije, ki se bodo

sreevala s podobnim problemom.

Proces se pricne izvajati takrat, ko se pojavi dovolj velika potreba po upravljanju
obilnih naprav. To se ne more zgoditi v kratkem ¢asovnem intervalu, vendar je potreben

dolocen cas, da te potrebe dozorijo.

Ko potrebe dozorijo, je potrebno definirati temelje uspesSnega upravljanja mobilnih
naprav, in sicer je to varnostna politika, nato trenutni podprti nabor storitev na mobilnih
napravah ter trendi na podrocju storitev na mobilnih napravah. Definirati je potrebno
tudi platformo strojne opreme in programske opreme (operacijski sistemi), ki se jih bo v
podjetju uporabljalo. Platforma mora biti zastavljena tako, da mora predvideti

zamenjavo modela mobilne naprave z novejSim modelom.

Ko so definirani temelji in okvirna pri¢akovanja (cilji) orodja za upravljanje mobilni
naprav je priporocljivo izvesti analizo produktov na trgu ter izbrati najugodnejSega oz.

tistega, ki najbolje pokriva vse zahteve.

Ko je produkt izbran, je potrebno zagotoviti uspe$no implementacijo orodja v obstojeco
infrastrukturo podjetja, te po moznosti zagotoviti integracijo orodja z drugimi orodji za
upravljanje (npr. orodje za upravljanje delovnih postaj, streznikov ...).

Na koncu seveda sledi testiranje sistema ter uporaba v produkciji. Ko se sistem nekaj
Casa uporablja, se pojavijo tudi problemi oz. stvari, ki jih je potrebno popraviti ali
izboljSati. Za to poskrbi aktivnost obvladovanja sprememb nad sistemom, s katero
zagotovimo sledljivost vseh sprememb nad sistemom. Proces se ne sme nikoli koncati,
neprestano je potrebno spremljati delovanje sistema ter pri odstopanjih od pri¢akovanj

ustrezno ukrepati.
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8 Razvoj podroc¢ja mobilnih naprav v prihodnosti

V nadaljevanju je predstavljenih nekaj smernic, ki sem jih zasledil na podro¢ju mobilnih

naprav in komunikacij.

8.1 Konvergenca

Z izrazom »konvergenca omreZij« Vv sploSnem oznaCujemo zdruzevanje oz.
priblizevanje obstojecih omrezij za prenos govora, omreZij za prenos podatkov in radio-
difuzijskega omrezja; gre torej za priblizevanje telefonskega, radijsko-televizijskega in
razli¢nih vrst podatkovnih omrezij. Konvergenco omrezij spremlja tudi integracija ali
zlivanje storitev, oboje pa predstavlja eno od najpomembnejSih tendenc globalnega

razvoja telekomunikacij [61].

Analitsko podjetje ABI Research ocenjuje, da je v obdobju dramati¢nih sprememb

telefonskih storitev eden najbolj vro¢ih pojavov konvergenca fiksnih in mobilnih

storitev (FMC) [64].

V letu 2011 bo priblizno 250 milijonov uporabnikov, ki bodo telefonske Klice
sprejemali in poSiljali prek zdruzenih fiksno-mobilnih omreZij ter pristopnih tock, v
katera bodo podjetja vlozila ve¢ kot 450 milijonov dolarjev. Tovrstni uporabniki bodo
dosegli 10-odstotni delez v poslovnem segmentu in 8-odstotnega v segmentu
posameznih uporabnikov. HitrejSi razvoj trga zaenkrat ovirajo pomanjkanje nizjih tarif

in preprostejSe tarifne strukture ter slaba izbira naprav za tovrstne storitve [64].

Raziskava podjetja ORC International je pokazala, da so uporabniki pripravljeni
zamenjati svojega ponudnika mobilnih telefonskih storitev ali dostopa do interneta in se

preseliti k operaterju konvergenéne fiksne in mobilne storitve [63].

Storitev, pri kateri uporabniki lahko svoje klice opravljajo z mobilnega oziroma
fiksnega IP-telefona, kadar so doma, zbuja precej zanimanja zaradi prihrankov, Ki jih
omogoca. VeC kot 40 odstotkov od 500 vprasanih bi zamenjalo svojega ponudnika
Sirokopasovnega interneta ali mobilnega operaterja in se preselilo k operaterju

konvergen¢nih storitev [63].
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Konvergenca je predvsem zagotavljanje storitev, ki so se tradicionalno zagotavljale
preko razli¢nih infrastruktur, preko popolnoma ali deloma povezanih (zdruzenih) novih

infrastruktur.

Konvergenca poteka na razli¢nih ravneh. Na splosno velja, da vi§je ravni integracije
omogocajo doseganje vec¢jih ekonomij obsega in povezanosti, kar ustvarja obcutno

ucinkovitost pri zagotavljanju vecih storitev.
8.1.1 Ravni konvergence
Na napravi [65]

Zagotavljanje vecih storitev oz. posamezne storitve preko razli¢nih dostopnih omrezij se

izvaja na eni sami napravi.
Primeri:

e mobilna televizija in govor na isti mobilni napravi ali
e VoIP preko WIFi ali preko WiMAXa in govor preko 2G/3G na isti mobilni

napravi.
Na platformi [65]

Ena sam platforma nudi eno oz. vec storitev preko ve¢ jedrnih omrezij oz. eno samo

jedrno omrezje, povezano z ve¢ dostopnimi omrezji.
Primeri:

e Platforma za mobilno in fiksno telefonijo, ki dopusca eno samo naroc¢nisko
Stevilko in kon¢nega uporabnika doseze skozi mobilno omrezje oz. fiksno
lokalno zanko.

e Platforma za mobilno televizijo, ki vsebino nudi skozi omreZja programskih
vsebin, Sifrirane podatke in z vsebino povezane interaktivne aplikacije pa na
2G/3G dostopnih omrezjih. Platforma za mobilno in fiksno telefonijo se lahko
kon¢nim uporabnikom zagotavlja preko mobilnega omrezja ali preko fiksne

krajevne zanke.
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Na jedrnem omrezju [65]

Prenos vecih storitev se izvaja na eni sami jedrni omrezni infrastrukturi (ponavadi na
Ethernetu 0z. na ATM infrastrukturi). Platforme, ki zagotavljajo storitve, so povezane z

konvergiranim jedrnim omrezjem.

Na dostopovnem omrezju [65]

Na eni dostopni zanki 0z. na enem radijskem dostopnem omrezju je nudenih vec
storitev. Na ravni jedrnega omrezja je lahko za vsako storitev uporabljena ustrezna

infrastruktura (npr. Ethernet za IPTV, ATM za Internet in SDH za govor).

Primeri:

e Bodisi z upravljanjem spektra, npr. PSTN in ADSL na kovinski parici ali
televizija in internet/govor na kabelski televiziji.
e Bodisi z enim samim omreznim protokolom: npr. z Internetom, VoIP in IP

televizijo na DSL.

8.1.2 Konvergencne ponudbe
Konvergenéne (zdruzene) oziroma multiple-play (multi-play) ponudbe vkljucujejo vsaj
dve razlicni vrsti storitev: fiksno telefonijo, mobilno telefonijo, prenos podatkov in

televizijo.
Poznamo vec oblik konvergne¢nih ponudb storitev[65]:

e Dvojéek (Double play): ponudba (zvezana ali nezvezana) vkljuuje dve od
navedenih storitev: storitve fiksne govorna telefonije, storitve mobilne govorne
telefonije, fiksne televizijske in radijske storitve, mobilne televizijske in radijske
storitve, storitve fiksnega Sirokopasovnega dostopa in storitve mobilnega

Sirokopasovnega dostopa.

e Trojcek (Triple play): ponudba (zvezana ali nezvezana) vkljuCuje tri vrste
osnovnih storitev (govor, TV in radio, prenos podatkov), s tem da so storitve

prenosa podatkov vezane na Sirokopasovni dostop.
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e Cetveréek (Quadruple play): triple play ponudba (zvezana ali nezvezana), ki
vkljucuje vsaj eno mobilno komponento. V tem primeru gre za fiksno-mobilno

konvergenco.

8.2 Mobilni Customer Relationship Management - CRM

Vedno bolj pogosta je interakcija s strankami zunaj poslovnih prostorov. Dostopnost do
vseh potrebnih informacij v pisarni in na terenu dobiva vedno vecji pomen. Mobilni
CRM omogoca ravno to, saj ima uporabnik na voljo to¢no tiste informacije, ki jih
potrebuje za svoje vsakdanje delo. Uporabnik mobilnega CRM-ja postane bolj
neodvisen, reakcijski ¢as je niZji, delo poteka hitreje, poveca se zadovoljstvo strank.
Uporabnik mobilnega CRM-ja lahko vse Zelene informacije stranki posreduje takoj
oziroma si zabelezi, da mora z njo stopiti v stik pristojna oseba. S tem se stranke
izognejo iskanjem pomo¢i "od vrat do vrat”, ko poskuSajo dobiti informacijo, Zelijo
oddati narocilo, podaljsati pogodbo, vloziti reklamacijo ipd. Ravno zaradi sodobnih
potreb po informacijah postajajo mobilna CRM orodja odlocilna za uspeh. Raziskovalna
in svetovalna organizacija Gartner Research napoveduje, da bo do leta 2010 petnajst

odstotkov vseh prodajnih informacij vnesenih preko mobilnih naprav [62].

Mobilne tehnologije pridejo zelo do izraza pri prodaji. Vsi zaposleni, ki opravljajo svoje
delo tudi na terenu (npr. pospeSevalci prodaje, vzdrzevalci, serviserji, skrbniki strank,
svetovalci ipd.), imajo s pomocjo mobilnega CRMja vedno pri sebi svoj razpored
obiskov in sestankov, vse potrebne podatke o strankah, zgodovino stikov, narocil,
reklamacij, statisticnih podatkov ipd. Vse svoje ugotovitve lahko vnesejo v CRM Zze
med obiskom ali takoj po njem. Mobilno CRM orodje ima konkurenéne prednosti, saj

omogoca zajem informacij (npr. o prodajni priloznosti) v realnem ¢asu [62].

Podjetja, ki imajo v svoji prodaji veliko Stevilo terenskih prodajnih zastopnikov, skrbijo,
da imajo ¢im bolj aktiven prodajni lijak (sales pipeline). Z drugimi besedami, skrbijo,
da ¢im vec potencialnih strank pretvorijo v realne priloznosti za prodajo, ki jih lahko na
podlagi dobrih informacij o stranki hitro in uspeSno uresnicijo. Mobilno CRM orodje
poleg tega omogoca terenskim delavcem, da s pomocjo vselej dostopnih informacij

samostojno sprejemajo ustrezne odlocitve [62].
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Dobro mobilno CRM orodje mora omogocati tudi popolno integracijo z ERP sistemom
podjetja, kajti Sele takrat se lahko pricakuje, da bo CRM orodje prava konkurencna
prednost podjetja.

8.3 Trendi na podroc¢ju mobilnih naprav

Garner je identificiral pet glavnih trendov, ki bodo vplivali na trg mobilnih naprav skozi
leto 2009:

1. Uveljavljeni proizvajalci se bodo utrdili, pridruZzili pa se jim bodo tudi novi:
Novi ponudniki mobilnih naprav, kot sta npr. Apple in Garmin, se Zzelita
razlikovati, medtem ko uveljavljeni ponudniki, kot je npr. Motorola se srecujejo
z vse ve€jim izzivom pritiskov s trga, zato morajo biti vse bolj inovativni.

2. Ponudniki mobilnih naprav gradijo ekosisteme: Vse vecji pritisk operaterjev
na proizvajalce za znizevanje cen mobilnih naprav povzroc¢a, da ponudniki
mobilnih naprav poskuSajo uporabnikom prodati tudi drugacne storitve, npr.
Nokia z Ovi, SonyEricsson s PlayNow ter Apple z iTunes trgovino. To je v
bistvu nov trg, ki prinasa spremembe med ponudnike, operaterje ter ponudnike
vsebin.

3. lzdelovalci mobilnih  naprav zmanjSujejo kompleksnost uporabe:
NaraScajoce Stevilo funkcionalnosti ter potreba po drugacnosti zahteva tudi
poenostavitev uporabniskih vmesnikov ter izkusnjo storitev.

4. Mobilne naprave postajajo del Zivljenjskega stila: Stil bo imel veliko vlogo
pri vse vec¢jem naboru mobilnih naprav. Ponudniki morajo definirati platforme,
katerim je z majhnimi posegi in stroski mogoce zamenjati obliko ali barvo.
Potrebne pa bodo tudi povezave z modnimi ali Sportnimi hiSami za izboljSanje
privlacnosti mobilnih naprav.

5. Visoko zmogljive platforme je mogoce posodabljati: Ponudniki morajo

zagotavljati podporo, posodobitve ter nadgradnje naprav.
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9 Zakljucek

Problem se lahko resi Sele takrat, ko se zavedamo, da obstaja. Pogledati je potrebno po
organizaciji in presteti, koliko razlicnih modelov mobilnih naprav se uporablja. Brez
pravega pristopa pri upravljanju mobilnih naprav in brez pravega sistema upravljanja
mobilnih naprav, bodo podjetja stezka preprecila odtekanje oz. krajo zaupnih informacij

iz mobilnih naprav.

Podjetja se bodo morala soociti z velikim naborom razli¢nih platform mobilnih naprav.
Za pricetek uspesnega obvladovanja mobilnih naprav pa bodo podjetja morala definirati
standarde, kot je napisal Gold v enem od svojih zaklju¢kov: "Standardizing on a
platform will help, but will not totally isolate the company from device diversity.
Companies will need to continually update their mobile strategy over the next few years

to utilize the latest productivity-improving technologies.” [66]

Obvladovanje mobilnih naprav v podjetju bo uspesno in bo imelo pozitivne uéinke za
podijetje zgolj, ¢e se bo pri samem pristopu definiralo dobre temelje, na katerih se bo
gradil celoten pristop. Dobri temelji pa so, kot je omenjeno v predhodnih odstavkih,
dobro definiran in fleksibilen standard mobilnih naprav, ki se ga je potrebno dosledno
drzati.

Magistrsko delo prikazuje pristop obvladovanja mobilnih naprav v podjetju, ki mu bo
prinesel nizje stroSke upravljanja z mobilnimi napravami, zmanjSale se bodo varnostne
groznje, povecala se bo produktivnost uporabnikov. Cilj pa je bil tudi zagotoviti
povecanje nivoja varnosti, ne da bi se poslabSala uporabniska izkusnja. Delo prikazuje
predvsem probleme ter nakazuje mozne reSitve. Prikazane so tudi smernice razvoja

mobilnih naprav v prihodnosti.

Delo definira celovit pristop k obvladovanju mobilnih naprav ter tako prispeva k
razjasnitvi in definiranju procesa upravljanja s konfiguracijami mobilnih naprav ter

njegovo umestitev v obvladovanje celotne informacijske tehnologije v podjetju.

Z varnostjo se je potrebno spoprijeti na vseh ravneh poslovanja in se ji posvetiti na
dnevni ravni. Klju€nega pomena so stalni pregledi sistema in njegovo izboljSevanje, saj
lahko le na ta nacin zagotavljamo varnost informacijskega sistema v vsakem trenutku,

ne glede na spremembe, ki nastajajo v procesih in sredstvih. Klju¢ni dejavnik vpeljave
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sistema za upravljanje informacijske varnosti so zaposleni, vklju¢no z upravo in

vodstvom, ki morajo varnostno politiko sprejeti.

Ker se mobilne tehnologije izredno hitro spreminjajo, je potrebno biti pri definiranju
celovitih pristopov previden. V nalogi predstavljen pristop bi bilo potrebno v praksi ¢im

veckrat preizkusiti in ga dopolniti ter spremeniti glede na novo pridobljene izkusnje.
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Priloga 1 — Pregled funkcionalnosti posameznih orodij

1 Microsoft System Center Mobile Device Manager 2008

Z izdajo operacijskega sistema Windows Mobile 6.1 so skrbnikom IT sistemov preko
Microsoft System Center Mobile Device Managerja 2008 omogocCene nove varnostne

funkcionalnosti. I1zboljsana je tudi kontrola nad Windows Mobile mobilnimi napravami.
Mobile device Manager ima predvsem naslednje lastnosti:

e pomaga za$€ititi obcutljive informacije v primeru izgube ali kraje mobilne naprave,
e omogoca neprestano ¢iScenje mobilnih naprav za zmanjSanje varnostnih groZenj,

e pripomore Kk nizjim stroskom vzdrzevanja ter odpravljanja tezav,

e Zzagotavlja vecjo skalabilnost,

e robustna razvojna platforma.

1.1.1 Komponente in glavne funkcionalnosti
V naslednjih poglavjih so predstavljene funkcionalnosti in komponente Microsoftovega

produkta.

1.1.1.1 Nastavitve politik gesel
Zahtevaj geslo

Te nastavitve zahtevajo od uporabnika, da si nastavi geslo na mobilni napravi.
Tip gesla

Od uporabnikov se lahko zahteva, da vnesejo dolocen tip gesla (dolzina, znaki, terminsko

spreminjanje ...).
Potek gesla

Dolocitev termina v katerem se mobilna naprava samodejno zaklene, za uporabo pa je

potrebno ponovno vtipkanje nastavljenega gesla.
Stevilo pomnjenih gesel

Sistem si lahko zapomni N gesel za nazaj, tako da mora uporabnik vsaki¢ vnesti novo

geslo, s tem se poveca nivo varnosti.
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DolZina gesla
Sistem lahko od uporabnika zahteva, da mora biti geslo daljSe od neke dolo¢ene dolZine.
Dolocitev Stevila dovoljenih napaé¢nih vnosov gesla

Ce se uporabnik zmoti pri vnosu veckrat kot je to dovoljeno v sistemu, se bo pri zadnjem
dovoljenem vpisu gesla izpisalo opozorilo, da v kolikor se uporabnik zmoti Se enkrat, se bo

vsebina mobilne naprave izbrisala.

Resetiranje gesla na mobilni napravi

V kolikor je uporabnik pozabil geslo, se lahko naredi resetiranje gesla.
Doloditev termina veljavnosti gesla

Administratorji lahko nastavijo, koliko Casa gesla veljajo in ¢ez koliko ¢asa jih bo potrebno

zamenjati.

1.1.1.2 Onemogocanje/Omogocanje funkcionalnosti naprave

Izklop POP in IMAP sporocil

Ta politika omogoca nastavljanje, kateri nacin dostopa do elektronske poste bo omogocen

na mobilni napravi. Lahko se uporabil IMAP4 ali POP3, lahko pa tudi kateri drugi nacin.
Izklop funkcionalnosti posiljanja SMS in MMS sporocil

Ta opcija omogoca uporabnikom omogocanje ali onemogocanje poSiljanja ali prejemanja

SMS o0z. MMS sporocil.
Upravljanje s cetifikati

Orodje omogoc¢a brisanje naslednjih tipov certifikatov iz naprav: SPC certifikati,
Priviligirani certifikati, normalni certifikati, root certifikati ...

Izklop kamere — vse funkcionalnosti povezane s kamerami.
Izklop brezzi¢ne povezave - onemogocitev te funkcionalnosti na mobilni napravi.
Izkop infrardece povezave

Izklop Bluetooth povezave
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Izklop podpore za zunanje pomnilniske kartice
Konfiguracija dovoljenih profilov za Bluetooth
Konfiguracija popravkov za operacijski sistem
Konfiguracija upravljanja mobilnih naprav pri gostovanjih

1.1.1.3 Onemogocanje funkcionalnosti aplikacij

Izpis opozorila, ko skuSa uporabnik namestiti nedovoljeno aplikacijo na mobilni telefon.
Onemogocanje aplikacij na to¢no doloceni vrsti mobilnih naprav.

1.1.1.4 Varnostna politika

Omogocanje, da se na napravi poganja nepodpisane aplikacije, dodeljevanje
administratorskih pravic uporabnikom, dovoljevanje nameSCanja nepodpisanih .cab
datotek, vklop enkripcije podatkov, shranjenih na spominskih Kkarticah, nastavljanje
opozoril na napravi, ko je potreben ponovni zagon mobilne naprave. To pride v poStev
predvsem pri spreminjaju konfiguracij, pri katerih je poseg ve¢ji in je za njihovo pravilno

izvajanje potreben ponovni zagon mobilne naprave.

Omenjeno orodje ima na voljo Se veliko drugih funkcionalnosti, ki pa jih v delu nisem

posebej navajal.

1.1.2 Podprte naprave

Predstavljeni produkt podpira zgolj naprave z Windows Mobile operacijskim sistemom
verzije 6.1. Kar je v glavnem tudi slabost, kajti trenutno v vecini podjetjih nimajo
definiranega standarda mobilnih naprav, ki bi temeljil izklju¢no na Windows Mobile

operacijskemu sistemu.

2 Afaria — Sybase iAnywhere - Mobile Device Management and
Security

Afaria ima zdruZene enostavne funkcionalnosti za varnost in upravljanje mobilnih naprav,

s tem se zagotavlja, da so mobilne naprave posodobljene, zanesljive ter varne.

Afaria podpira vrsto razli¢nih tipov mobilnih naprav, aplikacij, podatkov ter komunikacij,

preko katerih se upravljanje izvaja, podprte pa so tudi razlicne pasovne Sirine.
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Afaria zagotavlja upravljanje vseh vrst mobilnih naprav preko ene konzole.

2.1.1 Komponente

Afaria Backup Manager

Backup Manager zagotavlja centraliziran, avtomatiziran proces za arhiviranje kriticnih
poslovnih podatkov koncnih uporabnikov. S tem je zagotovljena dostopnost podatkov tudi

¢e je mobilna naprava izgubljena, unic¢ena ali ukradena.
Afaria Configuration Manager

Configuration Manager zagotavlja glavne funkcionalnosti za konfiguracijo mobilnih
naprav, ne da bi uporabniki sploh vedeli oz. obcutili, da se na mobilnih napravah

konfiguracija spreminja.
Afaria Document Manager

Document Manager je enostavna reSitev za zagotavljanje vsebin kon¢nim uporabnikom, ki
jih potrebujejo. Skrbi za dostavo in posodabljanje podatkov, dokumentov ter vsebin

mobilnim napravam brez vklju¢evanja uporabnikov v sam proces
Afaria Inventory Manager

S povecevanjem Stevila mobilnih naprav v podjetju oz. organizaciji je zelo pomembno

pridobiti informacije o strojni ter programski opremi na mobilnih napravah.
Afaria License Manager

Omogoca popoln pregled nad aplikacijami, ki se na mobilnih napravah uporabljajo.
Spremlja namescanje aplikacij, uporabo aplikacij, primerja dejansko uporabo z licen¢nimi
pogoji glede na Stevilo mobilnih naprav, na katerih so posamezne aplikacije namesScene,

spremla lahko tudi datum poteka licence.
Afaria OneTouch

OneTouch poenostavi proces povezovanja naprav v omrezje, prijavljanje na napravo,
dokoncanje kriti¢nih aktivnosti, kot je npr. varnosti pregled naprave (antivirusni program),

sinhonizacije, varnostne kopije.

Afaria Patch Manager
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Patch Manager zagotavlja avtomatsko posodabljanje naprav, na katerih te¢e Microsoftov

operacijski sistem.
Afaria Remote Control

Remote Control omogoca administratorjem popoln, varen oddaljen prevzem kontrole nad
mobilno napravo, kar je predvsem koristno za Service Desk, ter za oddaljen dostop do

naprav.
Afaria Security Manager

Security Manager ponuja varnost za mobilne naprave in prenosne racunalnike. Omogoca
centralno upravljanje varnosti, omogoca oddaljeno vsiljevanje varnostnih politik npr. vklop
funkcionalnosti za vpis gesla pri vklopu naprave, vklop kriptiranja vsebine na nosilcih

podatkov, upravljanje konfiguracije naprav, posodabljanje antivirusnih definicij ...
Afaria Session Manager

Session Manager uporablja pristop, ki temelji na sejah (session-oriented), s tem pa
omogoca avtomatsko izvajanje poslovnih procesov ter izbolj$a ucinkovitost povezovanja

naprav in sistemov.
Afaria Software Manager

Software Manager omogoca enostavno centralno namescanje, distribuiranje, vzdrzevanje
ter podporo aplikacij, ne glede na to, kje se uporabniki nahajajo in kakSno vrsto naprave

uporabljajo.
Afaria SMS Integration Suite

Omogoca integracijo z orodjem Systems Management Server 2003, ki je v osnovi

namenjeno upravljanju konfiguracij delovnih postaj, prenosnikov ter streznikov.

2.1.2 Glavne funkcionalnosti

Varnost
e Centralno vsiljevanje varnostnih politik podjetja
e Kriptiranje celotne vsebine trdega diska pri prenosnih racunalnikih

e Kriptiranje elektronske poste ter PIM na mobilnih napravah
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e Kriptiranje preko zraka

e Zacasno povracilo gesla

e Zascita mobilne naprave S pozarnim zidom ter antivirusnim programom
Centralno upravljanje in kontrola

e Upravljanje ter zagotavljanje varnosti iz ene konzole

e Posodabljanje aplikacij in podatkov po potrebi

e Upravljanja skupin in posameznikov

e Distribucija programske opreme preko zraka

e Minimalna uporabniska interakcija
Interoperabilnost z tehnologijo Push emali

e OneBridge push email, Microsoft push email (SP2)
Podprti operacijski sistemi mobilnih naprav

e Windows Mobile (Pocket PC, Windows Mobile 5.0, smartphone),Windows
Notebooks, RIM BlackBerry, Palm OS, Symbian

Podprte brezzi¢ne povezave
e GPRS/EDGE/3G,W-LAN e.g. 802.11b/g, Infrared, Bluetooth

2.1.3 Podprte naprave
V spodnji tabeli so prikazane podprte mobilne naprave v orodju Afaria. Prvi stolpec
prikazuje proizvajalca, drugi modele, v tretjem stolpcu pa je razvidno, kateri modeli so z

orodjem dejansko podprti.

Proizvajalec Model Podprt v orodju
Nokia E50, E51, E6O, E61, E61i, Da
E62, E65, E66, E70, E71,
E90
SonyEricsson P1i, M608c, M600i, P990i Ne
HTC Vsi modeli Da

Tabela 5: Podprte naprave z orodjem Sybase Afaria
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3 Nokia Intellisync Device Management
Orodje je zgrajeno na osnovi Open Mobile Alliance priporoc¢il in je popolnoma
kompatibilno z Nokia E serijo mobilnimi napravami ter z velikim nabodom mobilnih

naprav razli¢nih proizvajalcev, ki so tudi predstavljeni v nadaljevanju.

Orodje je tudi popolnoma kompatibilno z naslednjimi operacijskimi sistemi Symbian,
Windows Mobile, Palm, BlackBerry ter Windows operacijskim sistemom za prenosne

racunalnike ter delovne postaje.

Vsebuje veliko orodij, ki omogocajo zas€ito pred krajo, distribuiranje novih nastavitev po

vseh mobilnih napravah istoCasno in s tem zagotavljanje varnosti na mobilnih napravah.
Enostavni uporabniski vmesniki za administratorje.

3.1.1 Komponente in glavne funkcionalnosti

Upravljanje z groZznjami podjetja
Varne komunikacije

e Veliko moznosti kriptiranja (3DES, AES, SSL)

e Vec opcij avtentikacije uporabnikov, vkljucno z avtentikacijo preko aktivnega
imenika ter LDAP protokola

e MozZnosti za javljanje poteka gesel ...

Varnostne politike

e Politike gesel, gesla pri vklopu naprave
e Enkratna gesla za hitro obnavljanje
e Vsiljevanje varnostnih politik na mobilnih napravah

Zascita pred krajo-izgubo mobilne naprave

e Zaklepanje mobilne naprave ob daljSi neaktivnosti
e Brisanje dolo¢enih vsebin, datotek, map

Enostavna administracija
Upravljanje nastavitev mobilne naprave

e Uveljavljanje politik na mobilnih napravah preko zraka
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e Vsiljevanje nastavitev

Upravljanje aplikacij

e Distribucija programske opreme ter popravkov

e Onemogocanje aplikacij ter vsiljevanje konfiguracij

e Targetirano posodabljanje mobilnih naprav, aplikacij ali uporabnikov
e Skriptni jeziki za razsiritve in prilagoditve (Visual Basic)

e Zapoznela aktivacija programske opreme

e Tihe namestitve programske opreme

Upravljanje pridobljenih podatkov ter poro¢anje

e Inventar strojne in programske opreme

e Skladnost programskih licenc

e Planiranje prednames¢anje programske opreme

e Administratorska opozorila osnovana na podatkih inventorija

Fleksibilnost administracije
Administrativna konzola

e Vecvrstna administratorska konzola za upravljanje oddelkov ali strani, z
locenimi skupinami mobilnih naprav ali uporabnikom.

e Definirana administracija preko uporabniskih skupin, strank, mest ali drugih
organizacijskih meja.

e Akcije, ki se jih lahko konfigurira, ter doloca termine izvajanja
e Spletni in Windows vmesniki

Inteligentnost preko zraka

e Dolocanje terminov ter dogodkov pri iniciiranju sej

e Optimizacija pri brezzi¢nih povezavah
0 Prenos samo sprememb namesto celotne datoteke
o Distribucija objav, ki je odvisna od pasovne Sirine
0 Ponovno prenasanje podatkov od tocke prekinitve

Odpravljanje tezav pri mobilnih napravah ter podpora
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e (Opazovanje naprav v realnem casu

e Belezenje aktivnosti klienta na strezniku

e Shranjevanje logov v podatkovni bazi, ki je ODBC podprta
e Spletna porocila za zaposlene v storitvenem centru

Obnavljanje mobilne naprave ter podpora

e lzdelovanje varnostnih kopij in nato obnavljanje konfiguracij, datotek, aplikacij
e Ohranjanje ve¢ vrst mobilnih naprav posodobljenih

e Uporabnik lahko v primeru kraje ali izgube mobilne naprave preko spleta
izbrise vse obcutljive vsebine na mobilni napravi

3.1.2 Podprte naprave
Podprte platforme:

e BlackBerry 0S 3.7.1,4.0.0

e PalImOS3.5up

e Symbian OS v7.0, v7.0s, v7.0sy, v8.0a, v8.1, v9.1, v9.2
e Windows Mobile 2003, 5.0, 6.0

e Windows 2000 and XP

Podprti standardi na podroc¢ju upravljanja mobilnih naprav:

e Open Mobile Alliance (OMA)
e OMACP11

e OMADM11.2

e OMADM1.2

Proizvajalec Model Podprt v orodju
Nokia E50, E51, E6O, E61, E61i, Da
E62, E65, E66, E70, E71,
E90
SonyEricsson P1i, M608c, M600i, P990i Da
HTC Vsi modeli Da

Tabela 6: Podprte naprave z orodjem Nokia Intellisync Mobile Device MAnagement






Izjava o samostojnosti dela

Izjavljam, da sem magistrsko delo izdelal samostojno pod mentorstvom doc. dr. Marka

Bajca in dovoljujem javno objavo elektronske oblike magistrskega dela v zbirki 'Dela FRI'.

V Ljubljani, november 2008 Tadej PreSeren
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