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Naslov naloge: Racunalni§tvo v oblaku v drzavni upravi

Cloud Computing in the state administration
Tematika naloge:

Storitve racunalni$tva v oblaku so v poslovnem svetu Ze Siroko razSirjene, medtem ko je
uporaba teh storitev v javnem sektorju manjSa, njihovo vpeljevanje pa pocasnejSe [1].
Konstantno kréenje proracunov za IKT ob hkratni zahtevi drzavljanov po kakovostnih e-
storitvah pa sili tudi javni sektor po vsem svetu k racionalizaciji in konsolidaciji virov,
infrastrukture in nacina nudenja svojih storitev [1,8]. Eden od moznih odgovorov na te izzive
je v uporabi storitev raéunalniStva v oblaku. Nekatere drzave so priloZnosti in izzive tovrstnih
storitev Ze prepoznale, zato so njihovo uporabo zapisale v nacionalne IKT strategije in tudi Ze
pri¢ele z njihovim uvajanjem [10], med njimi tudi Republika Slovenija.

V magistrski nalogi podajte predlog migracijske strategije prehoda aplikacij in storitev v
drZavni raCunalni8ki oblak (DRO) za celotno drzavno upravo, ki naj izhaja iz primerov dobrih
praks vpeljav storitev raCunalni§tva v oblaku v drZavnih institucijah v tujini, kot tudi iz
izkusenj pilotnega projekta vzpostavitve DRO. Migracijska strategija naj vkljucuje podroben
nacrt prehoda aplikacij in storitev, ki naj vsebuje tudi predlog pravil oziroma metodologije za
doloditev  najprimernejSega modela storitve za posamezno aplikacijo oziroma storitev.
Strategija naj vklju€uje tudi smernice obvladovanja poslovno informacijske arhitekture (PIA)
[16] za zajem obstojeCega in ciljnega stanja. Predlog migracijske strategije podkrepite s
konkretnim primerom migracijske strategije za aplikacije in storitve informacijskega sistema
Urada RS za meroslovje (MIRS) skupaj s podrobnim naértom prehoda in predlaganimi
najprimernej$imi modeli storitev po posameznih aplikacijah in storitvah. V nalogi predstavite
koncept ratunalni$tva v oblaku, mozne vrste postavitev in modele storitev, ki bi bili primerni
za naSo drZavno upravo ter jih primerjajte z izbrano postavitvijo DRO, ki je v produkecijski
fazi.
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Povzetek

Storitve racunalniStva v oblaku so v poslovnem svetu ze Siroko razSirjene, medtem ko je
uporaba teh storitev v javnem sektorju manjsa, njihovo vpeljevanje pa pocasnejSe [1].
Konstantno kréenje proratunov za informacijske in komunikacijske tehnologije (IKT) ob
hkratni zahtevi drzavljanov po kakovostnih e-storitvah pa sili tudi javni sektor po vsem svetu
k racionalizaciji in konsolidaciji virov, infrastrukture in nacina nudenja svojih storitev [1, 8].
Eden od moznih odgovorov na te izzive je uporaba storitev racunalniStva v oblaku. Nekatere
drzave so priloznosti in izzive tovrstnih storitev Ze prepoznale, zato so njihovo uporabo
zapisale v nacionalne IKT strategije in tudi ze pricele z njihovim uvajanjem [10, 11], med

njimi tudi Republika Slovenija [33].

Vlada RS je na podlagi analize stanja in strateSkih dokumentov na nivoju drZzavne uprave
sprejela ukrepe [28, 31, 33, 34], ki so v letu 2015 vodili k reorganizaciji drzavne informatike
in k vzpostavitvi drzavnega racunalniskega oblaka (DRO). Vzpostavitev je temeljila tudi na
izkusnjah pilotnega projekta postavitve DRO v sodelovanju Fakultete za racunalnistvo in
informatiko (FRI) in Ministrstvom za javno upravo (MJU) [40, 41].

V magistrskem delu je predstavljen koncept racunalnistva v oblaku, mozne vrste postavitev in
modeli storitev, ki bi bili primerni za naso drzavno upravo. Podana je tudi primerjava z

izbrano postavitvijo DRO, ki je od konca leta 2015 v produkcijski fazi.

Delo podaja predlog enotne migracijske strategije prehoda aplikacij in storitev v DRO za
celotno drzavno upravo. Strategija izhaja iz primerov dobrih praks vpeljav storitev
racunalniStva v oblaku in konsolidacije informatike v drZavnih institucijah v tujini.
Upostevane so tudi izkusnje pilotnega projekta vzpostavitve DRO. Migracijska strategija
vklju¢uje podroben nacrt prehoda aplikacij in storitev, ki vsebuje tudi predlog pravil za
dolocitev najprimernejSega modela storitve za posamezno aplikacijo oziroma storitev.
Strategija vklju¢uje tudi smernice obvladovanja poslovno-informacijske arhitekture (PIA)
[16] za zajem obstojecega in ciljnega stanja. Predlog migracijske strategije je podkrepljen s
Studijo primera uporabe migracijske strategije za aplikacije in storitve informacijskega
sistema Urada RS za meroslovje (MIRS), ki vklju¢uje tudi podrobni nacrt prehoda in

predlagane najprimernejSe modele storitev po posameznih aplikacijah in storitvah.

Kljuéne besede: racunalnistvo v oblaku, drzavna uprava, konsolidacija informatike






Abstract

Abstract

Cloud computing services are already widespread in the business world, while the use of these
services in the public sector is smaller and their introduction slower [1]. Constantly shrinking
budgets for information and communication technology (ICT), with the citizens' demands for
quality e-services, forces the public sector around the world to the rationalization and
consolidation of resources, infrastructure and ways of providing their services [1, 8]. One of
the possible answers to these challenges lies in the use of cloud computing services. Some
countries have already recognized the opportunities and challenges of such services, and
wrote down the use of them in the national ICT strategy and have already started with their
introduction [10, 11], including the Republic of Slovenia [33].

The Government of the Republic of Slovenia has taken steps at the level of the state
administration on the basis of the situation analysis and strategic documents [28, 31, 33, 34],
which led in the year 2015 to the reorganization of the state informatics and to the
establishment of the National cloud computing (DRO). Establishment also based on the
experience of the pilot project of deploying the DRO in cooperation with the Faculty of
Computer and Information Science (FRI) and the Ministry of Public Administration (MJU)
[40, 41].

This master thesis presents the concept of cloud computing, the possible deployment and
service models that would be suitable for our public administration. Comparison is also given
with the selected deployment model of DRO, which is in a production phase from the end of
2015.

The thesis gives a proposal of a unified migration strategy for transition of applications and
services in the DRO for the entire state administration. The strategy follows the examples of
good practice of the deployment of cloud computing services and the consolidation of IT in
state institutions abroad. The experience of the pilot project of deploying the DRO is also
considered. The migration strategy includes a detailed transition plan to migrate applications
and services, which also includes a proposal of rules for determining the best service model
for a particular application or service. The strategy includes guidelines for management of
enterprise architecture (EA) [16] to capture the current and destination status. Proposal for a
migration strategy is supported by a case study of the application of a migration strategy for
applications and services of information system of Metrology Institute of the Republic of



Slovenia (MIRS), which includes a detailed transition plan and suggested most appropriate

service models for individual applications and services.

Key words: cloud computing, state administration, government, I'T consolidation
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1 Uvod

E-Uprave po vsem svetu se srecujejo z izzivi kréenja IKT proracunov, po drugi strani pa
postaja vzdrzevanje obstojecih informacijskih sistemov (IS) vse bolj kompleksno in drago [2].
Dodaten izziv predstavljajo Se ¢edalje bolj zahtevni drzavljani, ki vse bolj pogosto posegajo
po e-storitvah in zahtevajo njihovo kakovost ter od storitev pri¢akujejo ¢edalje vec, kot npr.
mobilnost in dostopnost s katerekoli naprave. Ti izzivi postavljajo javni sektor pred nalogo
racionalizacije porabe in konsolidacije virov ter hkrati stremijo k izboljSanju kakovosti

nudenja svojih storitev kot tudi njihove funkcionalnosti [1, 8].

Eden od moznih odgovorov na te izzive je uporaba storitev racunalnistva v oblaku, ki poleg
novega in kakovostnejSega nacina nudenja storitev, omogoc¢a tudi konsolidacijo obstojecih
virov, s tem pa tudi osredotocenje posameznega organa na glavno dejavnost. Nekatere drzave
so priloZnosti in izzive tovrstnih storitev Ze prepoznale, zato so njihovo uporabo zapisale v
nacionalne IKT strategije in tudi Ze pri¢ele z njihovim uvajanjem [10, 11], med njimi tudi

Republika Slovenija.

Vlada RS je na podlagi analize stanja ter strateSkih dokumentov na nivoju drzavne uprave in
Evropske Unije (EU) sprejela ukrepe [28, 31, 33, 34], ki so v letu 2015 vodili k reorganizaciji
drzavne informatike (RDI) in k vzpostavitvi drzavnega racunalniSkega oblaka (DRO).
Vzpostavitev je temeljila tudi na izkuSnjah pilotnega projekta postavitve DRO v sodelovanju
Fakultete za racunalniStvo in informatiko (FRI) in Ministrstva za javno upravo (MJU) [40,
41].

Prispevki, ki se ukvarjajo s podro¢jem e-Uprave v povezavi z racunalniStvom v oblaku,
1zpostavljajo potrebo po migracijski strategiji aplikacij in storitev v oblak [1, 2, 3]. Ob tem pa
poudarjajo tudi pomembnost nacionalnih in mednarodnih regulatorjev na tem podroc¢ju pri

pripravi standardov in priporo¢il pri uvajanju storitev racunalnistva v oblaku [1, 2, 3].

Projekta RDI in vzpostavitve DRO v danem trenutku ne vsebujeta izdelane enotne
migracijske strategije vpeljave storitev. DRO po organih drzavne uprave, zato je v
magistrskem delu podan predlog enotne migracijske strategije prehoda aplikacij in storitev v
oblak. Migracijska strategija je potrebna za dosego ucinkovitega in enotnega prehoda
aplikacij in storitev e-Uprave kot tudi informacijskih reSitev vodstvenih in podpornih

poslovnih procesov.
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Za ulinkovito izvajanje migracijske strategije, s ¢im vi§jo stopnjo avtomatizacije prehoda
informacijskih reSitev v DRO, so potrebna tudi pravila za izbiro najprimernejSega modela
storitve, ki jih DRO ponuja za posamezno aplikacijo oziroma storitev. Pri enotnih vodstvenih
in podpornih poslovnih procesih, za katere obstaja vec reSitev, je potrebno dolociti tudi

enotno informacijsko resitev za vse drzavne organe.

V izhodis¢ih za prenovo drzavne informatike [28] in tudi v investicijski dokumentaciji
vzpostavitve DRO [29, 31] je predvidena vzpostavitev poslovno-informacijske arhitekture
(PIA) drzavne uprave. Poleg tega pa je uporaba modelirnega jezika ArchiMate, za zajem
obstojecega stanja PIA posameznega drzavnega organa na tehnoloSkem nivoju, predvidena
tudi v dogovorih o ravneh storitev (SLA) med organi drzavne uprave in MJU. Ker projekta
RDI in DRO trenutno nimata izdelano celovito obvladovanje PIA, je v delu podan predlog
smernic za obvladovanje PIA za zajem obstojecega in ciljnega stanja arhitekture posameznega

drzavnega organa.

Predlog enotne migracijske strategije, podan v magistrskem delu v poglavju 5, tako vkljucuje

naslednje klju¢ne komponente:

- podroben nacrt prehoda aplikacij in storitev skupaj s pravili za izbiro najprimernejSega
modela storitve raCunalni$tva v oblaku,

- smernice obvladovanja PIA za zajem obstojecega in ciljnega stanja,

- enotne informacijske resitve za enotne vodstvene in podporne poslovne procese.

Predlog je podkrepljen s Studijo primera uporabe migracijske strategije, ki je predstavljen v
poglavju 6.

V nadaljevanju je predstavljeno obstojece stanje drzavne informatike in izzivi, ki so vodili k
vzpostavitvi prej omenjenih projektov RDI in DRO.

1.1 Obstojece stanje informatike v organih drzavne uprave

V organih drzavne uprave Ze nekaj cCasa potekajo sektorski in horizontalni projekti
informatizacije poslovnih procesov v okviru e-Uprave, v skladu z zalrtano Strategijo razvoja
elektronskega poslovanja ter izmenjave podatkov iz uradnih evidenc — SREP [35]. Ti projekti
se izvajajo na podlagi Akcijskega nacrta Elektronskega poslovanja javne uprave od 2010 do
2015 (AN SREP) [36], ki poleg predelitve projektov vzpostavlja tudi organizacijsko strukturo
in metodo dela. Sektorske projekte AN SREP vodijo organi samostojno ali ob sodelovanju

2
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MJU, zanje skrbijo in se tudi sami odlo¢ajo za nacin informatizacije glavnih poslovnih
procesov posameznega sektorja. Informacijske resitve gostijo, bodisi na lastni infrastrukturi
organa, bodisi na infrastrukturi ministrstva pristojnega za centralno informacijsko in
komunikacijsko infrastrukturo (MJU). Ministrstvo skrbi tudi za vodenje in razvoj
horizontalnih projektov. Horizontalne funkcije elektronskega poslovanja javne uprave
prikazuje slika 1, razmejitev med horizontalnimi in sektorskimi projekti pa prikazuje slika 2.
Projekti skupnih centralnih aplikativnih storitev (A.2) so tisti, za katere skrbijo posamezni

organi, vsi ostali projekti pa so v domeni MJU.

Vsebinsko Vsebinsko

podrloéje podrotje

n

StrateSko upravljanje e-poslovanja javne uprave {(dolo&itev SREP in meril za dologanje
potreb po projektih) in sodelovanije s podro€jem informacijske druzbe

Programsko projektna koordinacija: Izvajanje SREP prek AN, nadzor in evalvacija
projektov, programsko projektna pisarna

Porotanje za proraun za podroéje IKT (naért informatizacije)
z metodolosko podporo

Skupna javna narogila s podroéja IKT

Skupne metoddlogije in politike: Politike e-vklju€enosti in e-sodelovanja, interoperabilnostni
okvir, enotna arhitektura, razvoj informacijske varnosti in informacijsko varnostna politika

Skupne storitve: Kontaktni center, EVT,
podpora in svetovanje s podroéja elektronskega poslovanja

Skupni predstavitveni del: Portal e-Uprava, Portal SIO, Portal e-demokraciia,
Portal za starejée, Portal za otroke

Cez-mejne in medresorske e-storitve v EU

Skupne aplikaci]:ske resitve: pisamigko poslovanje, podpora odpra\_ri administrat_ivnih ovir,
zakonodajni postopek

Skupni in centralni gradniki: e-plagila, e-hramba, e-vroéanje, e-SJU, enotna prijava,
CIS, dostop do registrov, e-podpis in overjanje

Skupna centralna infrastruktura: PDC, HKOM, CA, TSA, NIC, e-posta, intemet,
IP telefonija, skupni strezniki in gostovanje IS

- — = — —— —— T

Slika 1: Horizontalne funkcije elektronskega poslovanja javne uprave [35]
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Vsebinsko || Vsebinsko Vsebinske || Uginkovitost in
podroie podroéje podroéje uspesnost
2 3 n Uprave

Stratesko upravljanje e-poslovanja (AN SREP)

Skupne metodologije in politike (A.1): Prirocnik za razvoj in vzdrzevanje projektov e-uprave,
Metodologija vodenja projektov IT v drzavni upravi, Metodologija izvajanja AN SREP, Politika
Nacionalnega interoperabilnostnega okvirja, Metodologija za oceno vplivov novih predpisov na IKT,
Podpora za vse-vkljucujoco e-upravo, Informacijska varnost (IVP), Aktivhosti glede prenosa znanja

Skupne centralne aplikativne resitve (A.2): Interoperabilnostni portal NIO, Informacijska
podpora projektnemu vodenju, portal projektov e poslovanja, Drzavni portal e-Uprava, e-Ucilnica,
Podpora izvajanju e-javnih razpisov, e-Placila, e-Racuni, e-Dokumenti, e-Javna narocila, e-Hramba, e-
Vrocanje, e-Odlozisce, e-Poslovanje, e-Izmenjava datotek (elektronsko podprto poslovanje z velikimi
datotekami), Informacijske podpore postopkov priprave predpisov, e-Pooblascanje, Genericni sistem
za izvajanje anket/vprasalnikov IPM , Enotni kontaktni center, Skupne aplikacijske resitve za notranje
A poslovanje drzavnih organoy, eSeje, EU portal, SEUD-Z 4

:
:

Skupni ponovno uporabljivi gradniki (A.3): Centralna storitev za avtentikacijo, Varnostna
shema, Centralna storitev digitalnega podpisa, Centralna storitev Overitelja digitalnih potrdil na MU,
Enotno steviléenje zadev (enotni lokator dokumentov URI), SOA Centralne Infrastrukturne
komponente, Referencno Javansko izvajalno okolje JBOSS, Sistem za upravljanje sprememb IS (SVN)

. - . - -

Centralne infrastrukturne storitve (A.4): Komunikacijsko omrezje HKOM, Centralna
infrastruktura za gostovarje, Referencne distribucije operacijskih sistemov delovnih postaj, Centralna
distribucija protivirusne zascite (Sophos), Centralni sistem elektronske poste

\S_ - - - - - -
U U U G T —v \—,

Slika 2: Razmejitev horizontalnih in sektorskih projektov v AN SREP [36]

Za vodstvene in podporne poslovne procese, ki so vecinoma enotni za vse organe drZzavne
uprave, trenutno velja, da informacijske reSitve v glavnem gostujejo na infrastrukturi
posameznih organov ali celo gostujejo na izvajalcevi infrastrukturi, redko na centralni
infrastrukturi. Enako velja tudi za glavne poslovne procese drzavnih organov, ki niso zajeti
med projekti AN SREP. Ce lahko v primeru AN SREP projektov govorimo o koordiniranem
razvoju in vodenju projektov, kot to prikazuje slika 3, pa to ne velja za vse ostale projekte v

drZavni upravi.

Prav v nekoordiniranem delovanju drZzavnih organov oziroma v odsotnosti organa pristojnega
za informatiko na drzavnem nivoju, kot posledica Stevilnih reorganizacij organov drzavne
uprave v preteklih letih, ki bi skrbel za enotno strategijo razvoja, vzdrZevanja in upravljanja
sistemov IKT drzavne uprave, pa lahko iS¢emo glavne razloge za trenutno stanje drzavne

informatike, kot je predstavljeno v poglavju 1.1.2.
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Svet za informatiko
v javni upravi

p
Projektna koordinacija
&-poslovanja v javni
upravi

Institucija Institucija Institucija Institucija
1 2 3 -

Slika 3: Organizacijska struktura za izvajanje AN SREP [36]

Poleg omenjenih projektnih nalog pa drZavni organi tudi sami zagotavljajo informacijsko
podporo tako za vodstvene in podporne procese kot tudi za glavne poslovne procese. Podporo

zagotavljajo z lastnimi kadri ali pa z zunanjimi izvajalci.

1.1.1 Izhodiséa za prenovo informatike drzavne uprave

Ministrstvo za notranje zadeve (MNZ), pristojno za javno upravo in upravljanje informacijske
in komunikacijske infrastrukture, je v novembru 2013 pripravilo Izhodis¢a za prenovo
drzavne informatike [28] (v nadaljevanju Izhodis¢a). V Izhodis¢ih so izpostavljeni naslednji

ukrepi, ki bi prispevali h konsolidaciji informatike in k dolgoro¢nemu znizevanju stroSkov
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lastnistva (TCO) informacijskih in komunikacijskih sistemov (IKS) in storitev drzavne

uprave:

oblikovanje enotne strategije razvoja, vzdrzevanja in upravljanja IKS v drzavni upravi,
uvedba enotnih tehnoloskih standardov;

centralizacija nabav;

konsolidacija kadrovskih virov in poveCan obseg notranjega izvajanja storitev podpore
(angl. insourcing);

vzpostavitev konkurence med ponudniki in tehnoloSkimi resitvami;

uvedba sodobnejsih poslovnih modelov z uvedbo principa nakupa storitev in ne sredstev;
uporaba zunanjega izvajanja storitev ob stroskovni upravicenosti in strokovni
sprejemljivosti;

zmanj$anje zalog;

vzpostavitev organizacije za enotno izvajanje ukrepov in dolgoro¢no vodenje politike
razvoja, upravljanja in vzdrzevanja skupnih IS drzave, izvajanje enotne varnostne

politike.

Ukrepi so odgovor na naslednje izzive, ki so bili identificirani v Izhodis¢ih [28]:

razdrobljenost virov financiranja po organih drzavne uprave in z njimi povezane
posledice:
- odsotnost celovite strategije drzavne informatike;
- delezniki se ukvarjajo s parcialnimi reSitvami,
- nekompatibilnost sistemov in dodatni stroSki koordinacije ter povezljivosti;
- podvajanje in predimenzioniranje sistemov;
- neenotnost standardov storitev in opreme;
- razli¢ne cene za primerljivo storitev in opremo;
- vi§je cene zaradi niZjih pogodbenih vrednosti;
- razdrobljenost postopkov oddaje javnih naroil za storitve in opremo,
preobremenjenost z administrativnimi opravili,
- pomanjkljivo vrednotenje celotnih stroskov Zivljenjskega cikla posamezne nabave
storitve ali opreme.
podvajanje kadrovskih kompetenc z nizko stopnjo specializacije in s tem povezan
primanjkljaj kakovostnega strokovnega znanja;
nadomestitev tehnolosko zastarelih reSitev, ki povzrocajo visoke vzdrzevalne stroske;
vkljucitev zasebnega sektorja, ki ne povzroca odvisnosti od ponudnikov (angl. vendor
lock-in);
odprava obstojecih monopolov ob ohranitvi delovanja in stabilnosti sistema;
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- prehod na sodobnejsi poslovni model javno-zasebnega partnerstva s poudarkom na
nakupu storitev in ne sredstev;

- predpisi na nacionalni in EU ravni, ki ne odrazajo razvitosti informacijskih in
komunikacijskih storitev;

- enotnost IKS drzavne uprave.

Ob tem so bile v Izhodisc¢ih izpostavljene tudi naslednje prednostne naloge:

- modernizacija centralnega racunalniskega sistema Podatkovnega centra (PDC), ki
vkljucuje vzpostavitev porazdeljenega hibridnega privatnega racunalniskega oblaka;

- prenova drzavnega komunikacijskega omrezja HKOM;

- prenova sistema za upravljanje z dokumentarnim gradivom kot storitev v oblaku;

- vzpostavitev interoperabilnostne platforme in skupnih skrbniSkih storitev za novo

generacijo e-storitev.

Nepopolna analiza v Izhodis¢ih o razporejenosti strezniskih sistemov, ki je prikazovala zgolj
osnovna sredstva po organih (brez analize kompleksnosti sistemov), je pokazala veliko
razprSenost strezniSke infrastrukture. Manj kot polovica streznikov (45 %) je bila
centralizirana pri MNZ, ostali strezniki pa so bili razprSeni po ostalih organih. Za natanénejSo
pripravo strategije konsolidacije je bila ugotovljena potreba po natancni analizi stanja

infrastrukture IKT po posameznih organih drzavne uprave.

Poleg podrobne analize je bilo posebej poudarjeno, da je potrebno takoj ob zacetku prenove
vzpostaviti enotno referen¢no arhitekturo razvoja in vzdrZevanja IKS drZavne uprave, ki
pokriva vse §tiri tipe oziroma domene kot jih definira tudi arhitekturno ogrodje TOGAF [44,
45]: poslovno arhitekturo, arhitekturo aplikacij, podatkovno arhitekturo in tehnolosko
arhitekturo.

Referencna arhitektura, zastavljena v Izhodis€ih in podrobneje razdelana v investicijski
dokumentaciji (poglavje 1.3.1), obsega [28]:
- referencno arhitekturo zasebnega oziroma hibridnega racunalniSkega oblaka na vseh
treh nivojih oziroma modelih storitve:

- infrastrukture kot storitev (IaaS);

- platforme kot storitev (PaaS): opredelitev aplikacijske arhitekture na
podatkovnem, aplikacijskem, storitvenem, procesnem in predstavitvenem
nivoju;

- programske opreme kot storitev (SaaS): opredelitev referencne arhitekture e-

storitev;
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- referencno arhitekturo za razvoj novih resitev, ki opredeljuje aplikacijsko arhitekturo
za razvoj novih aplikacijskih reSitev, ki temeljijo na konceptih storitvene usmerjenosti
in raCunalniStva v oblaku;

- pravila in standarde za integracijo in interoperabilnost aplikacijskih sistemov in e-
storitev;

- referencno arhitekturo in postopke za migracijo obstojecih aplikacij v oblak, ki
opredeljujejo scenarije in nacine prenosa za razlicne obstojece tehnoloske resSitve v
oblak, da v najvecji meri upostevajo prednosti raCunalniskega oblaka in minimizirajo
vlozek za nadgradnjo resitve;

- standarde in najboljSe prakse za potrebe gradnje in razvoja.

Predvsem vzpostavitev referencne arhitekture in postopkov za migracijo obstojecih aplikacij v
4. alineji so zelo pomembni za uspesno izvedbo konsolidacije virov in infrastrukture v okviru

migracije aplikacij in storitev drzavnih organov v DRO.

V okviru IzhodiS¢ so bili v zvezi z referencno arhitekturo postavljeni tudi naslednji cilji v

povezavi s podro¢jem vodenja e-storitev [28, 29, 31]:

- vzpostavitev celostne arhitekture, ki vkljucuje vzpostavitev arhitekturnih procesov;

- racionalizacija, ponovna uporaba in umik podedovanih (angl. legacy) sredstev s
konsolidacijo funkecij, podatkov in sistemov;

- doseci organizacijsko ucinkovitost in odgovornost;

- uporaba skupnih e-storitev;

- pomembnost vodenja z vidika spremljanja faz in razmejitve odgovornosti;

- vzpostavitev modela arhitekturne dekompozicije: postopki, vzorci in najboljSe prakse za
dekompozicijo aplikacij na posamezne module in komponente.

Cilji povezani z referenc¢no arhitekturo nakazujejo potrebo po celovitem obvladovanju
poslovno-informacijske arhitekture. Vzpostavitev konsistentne PIA je poleg vzpostavitve
DRO tudi eden glavnih ciljev projekta DRO.

1.1.2 Analiza in predlog ukrepov za prenovo drzavne informatike

Vlada RS se je z Izhodis¢i, predstavljenimi v prejSnjem poglavju, seznanila januarja 2014 in
nalozila MNZ, da opravi analizo stanja in pripravi predlog ukrepov za prenovo drZavne
informatike. Na podlagi tega so na MNZ aprila 2014 opravili analizo stanja v drZzavni upravi

in pripravili dokument s predlogi ukrepov za prenovo drzavne informatike, Nacrt prenove in
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program ukrepov za prenovo informatike v drzavni upravi [32] (v nadaljevanju Program

ukrepov).

Analiza je obsegala vsa ministrstva, organe v njihovi sestavi, vladne sluzbe in upravne enote,
iz nje pa so iz varnostnih razlogov bili izvzeti organi na podro¢ju varnosti: Policija, Slovenska
vojska, Uprava RS za za$Cito in reSevanje ter Slovenska obvescevalno-varnostna sluzba
(SOVA). Organi in njihovi IS zajeti v analizi v Programu ukrepov so hkrati tudi predmet

centralizacije.

Analiza je pokazala veliko heterogenost sistemov, kar se tice platforme, in veliko razprSenost
strezniSke infrastrukture. Poleg tega je analiza pokazala veliko starost strezniske
infrastrukture, kar je posledica padanja investicij v preteklih letih kot posledica varcevalnih
ukrepov. Dobra polovica streznikov je virtualnih (52%), kar predstavlja velik potencial za
nadaljnjo konsolidacijo s prehodom preostalih streznikov v virtualno okolje. Analiza je
pokazala tudi raznolikost na podro¢ju procesov, organiziranosti in kadrov na podrocju

informatike med posameznimi organi.

Tudi na podrocju aplikacij se je pokazala velika heterogenost tehnoloskih platform, na katerih
teejo aplikacije. Heterogenost tehnoloskih platform se posledi¢no kaze tudi na podrocju
podatkovnih zbirk. Analiza je pokazala tudi nizek delez aplikacij (37%), za katere so
sklenjene pogodbe o vzdrzevanju.

Analiza je pokazala na zelo podobne izzive drZzavne informatike in potrebe po ukrepih, ki so

bili predstavljeni Ze v IzhodiS¢ih. Zato na tem mestu navajamo le najpomembnejSe ukrepe iz

Programa ukrepov, ki so kasneje vodili k projektoma RDI in DRO [32]:

- oblikovanje enotne strategije razvoja, vzdrzevanja in upravljanja IKS v drzavni upravi;

- centralizacija nabav;

- konsolidacija kadrovskih virov;

- uvedba sodobnejsih poslovnih modelov z uvedbo principa nakupa storitev in ne sredstev;

- vzpostavitev organizacije za enotno izvajanje ukrepov in dolgorocno vodenje politike
razvoja, upravljanja in vzdrZevanja skupnih informacijskih sistemov drzave, izvajanje

enotne varnostne politike in nabavo ostalih skupnih sistemov.

V povezavi z navedenimi ukrepi so bili po posameznih podro¢jih definirani Se naslednji
kljuéni ukrepi [32]:
- podrocje strezniskih in diskovnih sistemov:

- uvedba tehnologije racunalnistva v oblaku;
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- konsolidacija in optimizacija diskovnih podsistemov (angl. thin provisioning);
- podroc¢je namizne in periferne opreme:

- poenotenje in konsolidacija opreme s centralizacijo nabave;

- notranje izvajanje storitev podpore uporabnikom;
- omrezje HKOM in lokalna komunikacijska oprema:

- prenova centralnega komunikacijskega sistema oziroma jedra;

- sprememba modela najema povezav;

- zniZanje stroSkov zunanjega izvajanja storitev;

- centralizacija nabave in upravljanja lokalne omrezne opreme;
- podrocje aplikativne opreme:

- optimizacija stroSkov nakupa licencne programske opreme s centralizacijo

nabave;
- konsolidacija portfelja aplikacij;

- standardizacija aplikativnega okolja.

Na podlagi IzhodiS¢ in Programa ukrepov je Vlada RS v juniju 2014 potrdila projekt
vzpostavitve DRO, ki je predstavljen v poglavju 1.3.

V okviru reorganizacije drzavne uprave je bil v decembru 2014 sprejet Zakon o spremembah
in dopolnitvah Zakona o drZzavni upravi (ZDU-1). Zakon je med drugim dodelil ministrstvu,
pristojnemu za javno upravo, pristojnost na podroc¢ju drzavne uprave za upravljanje IKT,
razvoj skupnih informacijskih reSitev ter njihovo tehnolosko, procesno in organizacijsko
skladnost s centralnim IKS, izvajanje enotne informacijske varnostne politike (IVP) ter
nartovanje in upravljanje vseh proracunskih virov na teh podro¢jih. Poleg navedenih
pristojnosti pa je zakon dal podlago MJU, da je pricel s projektom reorganizacije informatike

v drzavni upravi, ki je predstavljen v naslednjem poglavju.

1.2 Projekt reorganizacije informatike v drzavni upravi

Projekt se je pricel izvajati v zacetku leta 2015 z imenovanjem Sveta za razvoj informatike v
drzavni upravi (v nadaljevanju Svet za informatiko). Njegovo strukturo in glavne naloge teles
prikazuje slika 4. Strateski svet sestavljajo predstavniki Vlade, MJU, MF in FRL
Koordinativno delovno skupino sestavljajo operativni vodje oziroma sekretarji posameznih
ministrstev, operativno delovno skupino pa sestavljajo vodje informatike organov drzavne
uprave. Imenovanje Sveta za informatiko predstavlja prvi korak pri centralizaciji drzavne

informatike. V ta projekt so vkljuCeni vsi organi drZzavne uprave, kot to doloca 74.a ¢len

10
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ZDU-1, razen ze omenjenih organov za varnost, ki niso del centralizacije in niso zajeti v

Programu ukrepov.

Vlada RS ]

Strateski svet )
obravnava in potrjevanje strateskih
usmeritev, akcijskih nacértov
soglasja IKT projektom
poroCanje Vladi o delu Sveta )

Koordinativna delovna )
skupina
priprava akcijskih nacrtov
koordinacija in zagotavljanje pogojev
za realizacijo IKT projektov Y,

Operativna delovna skupina
izvedba akcijskih nacrtov
strokovna pomoc strateskemu svetu
in koordinativni delovni skupini

Slika 4: Svet za razvoj informatike v drZavni upravi

Ustanovitvi Sveta za informatiko je sledila centralizacija nabav ra¢unalniske opreme, ki je

predstavljena v nadaljevanju.

1.2.1 Centralizacija nabav racunalniSke opreme

Centralizacija nabavne funkcije predstavlja prvi in hkrati enega klju¢nih ukrepov pri prenovi
drzavne informatike. V okviru tega ukrepa so predvideni ucinki ekonomije obsega in

zmanjSevanje nabavnih cen ter s tem povezani prihranki.

V ta sklop spadajo vsa javna narocila (JN) na Ze prej omenjenih podro¢jih: namizne in
periferne opreme, aplikativne opreme (nakup licencne programske opreme), lokalne
komunikacijske opreme. Pri tem je potrebno poudariti, da je za podrocje streznikov in
diskovnih podsistemov predvidena konsolidacija ter postopen prehod na tehnologijo oblaka

oziroma virtualizirano okolje.

11
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Organi so na teh podroc¢jih MJU posredovali svoje prihodnje letne plane nabav opreme IKT
ter prenesli svoja finan¢na sredstva in skrbnistvo pogodb. Tako so organom ostala financna
sredstva in skrbnistvo vzdrzevalnih pogodb le na podro¢jih, kjer so vsebinski nosilci.

1.2.2 Konsolidacija kadrovskih virov, vzpostavitev centra za informatiko

Naslednji kljuéni ukrep je konsolidacija kadrovskih virov, ki posredno vkljucuje tudi ukrep
vzpostavitve organizacije za enotno izvajanje vseh predvidenih ukrepov v okviru projekta
reorganizacije drzavne informatike. Konsolidacija predvideva razporeditev zaposlenih v
oddelkih IT iz organov drzavne uprave v predvideni Center za informatiko (v nadaljevanju
Center) in razporeditev po ve¢jih organih za lokalno informacijsko podporo. Predvideno
reorganizacijo kadrovskih virov ob vzpostavitvi centra za informatiko prikazuje slika 5. Na

sliki je prikazana tudi razporeditev zaposlenih po podrocjih znotraj Centra.

573 573
B Nerazporejeni
zaposleni —
163 Podpora
Lokalna e
podpora po
organih \ Registri
(aplikacije)
“ Teh. podopra
uporabnikom
= Owerltel]
= aplikacije

& Zaposleni v IT

oddelkih/ Namizna oprema
centrih In LAN

= HEOM

& Stredniki

2014 Cilj 2017

Slika 5: Konsolidacija kadrovskih virov [32]

Kot ze omenjeno, je pri centralizaciji nabavne funkcije prislo do prerazporejanja proracunskih
sredstev med organi drzavne uprave in MJU. Pri tem je v skladu z ZDU-1 (74.a ¢len) prislo
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tudi do prenosa upravljanja IKT drzavne uprave, upravljanje vsebinsko specifi¢nih IS pa je

ostalo pri posameznih organih.

Osnovne principe zagotavljanja storitev in delovanja Centra za informatiko na MJU prikazuje
tabela 1. V njej so opredeljene razmejitve odgovornosti med naro¢nikom, ki je upravljavec IS,
in Centrom, ki je upravljavec centralne informacijske in komunikacijske (IK) infrastrukture.
Poleg odgovornosti so v tabeli opredeljene tudi razmejitve prej omenjenega financiranja

posameznih storitev.

Naloge Odgovornost

Tehni¢ni skrbnik varnostne sheme Center
Lastnik in upravljavec centralne IK infrastrukture namenjene za Center
gostovanje

Naro¢nik in pla¢nik nakupa, najema, vzdrZzevanja licen¢ne prog. opreme, | Center

strojne IK opreme

Naro¢nik, placnik razvoja in vzdrzevanja horizontalnih storitev Center
Upravljavec horizontalnih storitev in skupnih gradnikov Center
Upravljavec procesa zagotavljanja gostovanja, aplikativne in sistemske Center

podpore upravljavec sistemskih prostorov

Naro¢nik storitve 1. nivoja podpore Center

Skrbnik PIA, referencne arhitekture, referencnega okolja in skrbnik PIA | Center

repozitorija

Zakonska podlaga za informacijski sistem Naro¢nik
Vsebinski nosilec, upravljavec IS in lastnik podatkov Naro¢nik
Vsebinski naro¢nik razvoja in vzdrzevanja IS Naro¢nik
Pla¢nik razvoja in vzdrzevanja IS Naro¢nik
Naroc¢nik, placnik zagotavljanja operativnega delovanja Naro¢nik
Prijavitelj zbirke osebnih podatkov po ZVOP-1 Naro¢nik
Upravljavec varnostne sheme, uporabniskih pooblastil Naroc¢nik

Tabela 1: Razmejitev nalog in odgovornosti med centrom za informatiko in drZavnimi organi [32]

Koncept organizacije Centra je razdeljen na pet klju¢nih podrocij:

strezniki in diskovni sistemi;
omrezje HKOM;

lokalna IK infrastruktura;

aplikativne resitve;
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- informacijska varnost.

Ta podrocja so podrobneje razdeljena na kljucne funkcije Centra, kar prikazuje slika 6.

Koncept organizacije — klju¢ne funkcije zdruZene informatike

Zagotavljanje informacijske Povezljivost organov v
infrastrukture in obla¢no driavnem komunikacijskem
ratunalnistvo omreZju HKOM

Razvoj aplikacij za
Upravljanje storitev lokalne driavijane, gospodarstvo in
informacijske infrastrukture organe javne uprave ter
skrb za njihovo delovanje

Enotno upravijanje driavne
informatike in zagotavljanje
delovanja centralnega

Upravljanje informacijske informacijsko — Razvoj in vzdrievanje driavnih
varnosti komunikadijskega sistema registrov

Centralizacija nabavne funkcije,

D OCOr S protesorn Tehni¢na podpora uporabnikom

Razvoj in vzdrievanje
sporogilnih in identifikacijskih
sistemov

Slika 6: Klju¢ne funkcije Centra za informatiko na MJU [32]

Razvojne usmeritve in vizija razvoja Centra po podroc¢jih do leta 2017 [32]:
- podrocje streznikov in diskovnih sistemov — centralizirano upravljanje infrastrukturnih

virov in vzpostavitev DRO:

centralizirani procesi upravljanja s strezniSkimi in diskovnimi sistemi ter

sistemsko licen¢no programsko opremo;

- razvoj referenCne arhitekture in standardizirane centralne informacijske
infrastrukture;

- vzpostavitev DRO: vecja razpolozljivost in zanesljivost delovanja IS;

- razvoj kadrovskih virov z visoko stopnjo specializacije;

vzpostavitev skupnih nabavnih tokov: naro€anje storitev prek e-Kataloga;

- omrezje HKOM - rast kakovosti storitev in poveCanje hitrosti prenosa podatkov ob
enakih stroskih lastnistva:
- podpora prehodu na tehnologijo ra¢unalnistva v oblaku;
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- vi$ja prepustnost in preto¢nost;

- postopna rast in uvedba koncepta placevanja ob sprotni rasti (angl. pay-as-you-
grow);

- izboljSano upravljanje sistema;

- izboljSana zanesljivost delovanja in razpolozljivost komunikacijskih storitev;

- stalno izboljSanje stroSkovne ucinkovitosti centra: preoblikovanje storitve najema
povezav v najem prepustnosti in upravljanje omrezja z lastnimi viri ter s tem
zmanjSanje odvisnosti od zunanjih izvajalcev;

podrocje lokalne IK infrastrukture — centralizirano upravljanje opreme IKT z lastnimi
kadri:

- standardizirani procesi upravljanja z lokalno IK opremo;

- centralizirane storitve upravljanja;

- izvajanje storitev upravljanja z lastnim kadrom;

podro¢je razvoja aplikativnih reSitev — skupne informacijske reSitve in uporaba
horizontalnih gradnikov:

- razvoj in uvajanje skupnih informacijskih resitev;

- razvoj in uporaba horizontalnih gradnikov;

- standardizacija aplikativnega okolja in uvedba referenc¢ne arhitekture;

podro¢je informacijske varnosti — enotna politika, varni informacijski sistemi, obravnava
incidentov in ozavescenost uporabnikov:

- enotna centralna informacijska varnostna politika;

- vzpostavitev SIGOV-CERT;

- redno preventivno varnostno preverjanje informacijskih sistemov drzave;

- obvescanje in ozaveS¢anje uporabnikov.

1.3 Projekt vzpostavitve drzavnega racunalniSkega oblaka

Projekt vzpostavitve DRO je bil s strani Vlade RS prepoznan kot nacionalni interes in kot tak

potrjen junija 2014, saj prispeva k uresni¢evanju ciljev drzave na ekonomskem in socialnem

podrocju [29]. Tudi EU je digitalno poslovanje vklju¢ila med vodilne pobude Strategije
razvoja EU do 2020. Dodatno je v okviru te pobude EU v Digitalni agendi do 2020

izpostavila ustvarjanje novih digitalnih delovnih mest s pomocjo racunalniStva v oblaku,

Evropska komisija pa je v septembru 2012 sprejela strategijo Sprostitev potenciala

racunalniStva v oblaku v Evropi [46], ki jo skupaj z glavnimi ukrepi in delovnimi telesi

prikazuje slika 7.

15



Uvod

DG CONMECT
The Cloud Cloud strategy's working groups for the
computing strategy key actions implementation of the strategy

l ETS1: Cloud Standards
Ceardination

Lasnchesd on b
SHITIZ

The Eurn{::e:a‘n Cutting through the
Commission's jungle of standards [ The Cloud Select Industry Gro
strategy on Service Level Agream 'umm-:«:_r:"II
[l £ b 210013
Unleashing the The Cloud Select Industry G
potential of on Certification LanraTon
cloud Development of =
computing in model safe and fair [“" Cloud Selected Industry L~
Europe’ contract terms Group on Code of Cond P )
Feow
e -

ZTIR2012. Its aim is

to speed up the
cloud uptake across

Europe

A Eurcpean Cloud
Partnership to

drive Innavation

and grawth for the
public sector

Launched on
L R il

r—' # Stearing

The European Cloud Partnership
k_ » Clowd for Evrope Iniliathe

Prahic Launch

(:f -1 |-"‘.“:'|l_’/I

Slika 7: Strategija Evropske komisije [46]

Projekt vzpostavitve DRO temelji na ugotovitvah analize, opravljene v Izhodisc¢ih, in
Programu ukrepov ter razvojnih usmeritvah na podrocju infrastrukture, predstavljenih v
poglavju 1.2.2. V Dokumentu identifikacije investicijskega projekta [29] (v nadaljevanju
DIIP), so bili zastavljeni naslednji glavni cilji:
- vzpostavitev DRO;
- vzporedna vzpostavitev konsistentne PIA, s cilji, predstavljenimi v Izhodis¢ih v poglavju
1.1.1, in z izvajanjem uveljavljenih arhitekturnih ogrodij;
- vzpostavitev referencne arhitekture (podrobneje predstavljena v poglavju 1.3.1);
- vzpostavitev interoperabilnostne platforme in skupnih skrbniskih storitev za novo
generacijo e-storitev;
- konsolidacija in centralizacija obstojece razprSene strezniSke infrastrukture ter selitev
virtualiziranih sistemov na centralno infrastrukturo;
- nadgradnja infrastrukture digitalnih potrdil, ki v okviru projekta EKT2 obsega centralne
resitve:
- e-avtentikacijo SI-CAS;
- e-podpis SI-CeS;
- mobilne identitete MIdP;
- centralno streznisko podpisovanje SI-CeS;
- vzpostavitev sistema za zagotavljanje in upravljanje informacijske varnosti, ki obsega

naslednja podrocja:
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- informacijska varnost delovnih postaj, mobilnih delovnih postaj in drugih
mobilnih naprav;

- informacijska varnost lokalnih omrezij;

- informacijska varnost strezniske infrastrukture in aplikativne opreme;

- obravnava incidentov v IS — SIGOV-CERT;

- upravljanje sistema za upravljanje z varnostnimi incidenti (SIEM);

- izobrazevanje in ozavescanje uporabnikov;

- mednarodno sodelovanje pri odzivanju na incidente;
sistem za varovanje in upravljanje mobilnih naprav;
prenova varnostnega sistema omrezja HKOM, s poudarkom na vi§ji prepustnosti ob
hkratnemu znizanju stroskov lastni§tva in centralnemu upravljanju omrezja z lastnimi

Viri.

DIIP opredeljuje tudi idejno zasnovo DRO in zahteve idejne resitve [29]:

nefunkcionalne zahteve za raCunalniStvo v oblaku: elasti€nost (angl. elasticity),
razSirljivost (angl. scalability), razpoloZljivost (angl. availability), dostopnost (angl.
accessibility), zanesljivost (angl. reliability), varnost (angl. security), odpornost (angl.
resilience), odzivnost (angl. response time), ¢as delovanja (angl. uptime), zaznava in
odprava napak (angl. fault tolerance), zmogljivost (angl. performance),- interoperabilnost
(angl. interoperability), uporabnost (angl. usability), pristnost (angl. authenticity);

zahteve glede procesnih virov:

- strezniSke zahteve: razsirljivost, energijska var¢nost;

- zahteve za virtualizirane streznike: virtualizacija procesnih virov, kloniranje in
selitev virtualnih streZznikov med delovanjem,;

- zahteve glede programskih virov: izgradnja ve¢nivojske oblacne infrastrukture in
vzpostavitev storitev, samodejno dodeljevanje virov in names$c¢anje, poenoteno
upravljanje s programskimi viri;

zahteve glede mreznih virov po tipih omreZij (notranje omreZzje ali intranet, omrezje za
dostop in hrbteni¢no omrezje, povezovalno podatkovno omrezje):

- razsirljivost mreznih virov;

- optimalna zmogljivost omrezja za dostop in hrbteni¢nega omreZja;

- proznost, redundantnost in prilagodljivost notranjega podatkovnega omrezja;

- proznost in razsirljivost povezovalnega podatkovnega omrezja;

zahteve glede shranjevalnih virov:

- upravljanje shranjevalnih virov;

- razpolozljivost;

- deduplikacija podatkov;
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- zahteve glede delovanja racunalniskega oblaka: zmogljivost, razpolozljivost, zanesljivost,
razSirljivost, elastiCnost, prenosljivost in izogibanje vezanosti na enega ponudnika,
standardizacija, zmoznost upravljanja obla¢nih virov, odzivni cas, Cas delovanja,
zaznavanje in odprava napak, interoperabilnost;

- zahteve glede varnosti in zasebnosti racunalniSkega oblaka: preprecevanje izgube
upravljavskih pravic, preprecevanje napak v izolaciji, prepreCevanje notranjih prevar
povezanih s skrbniskimi pravicami, varnost upravljavskih vmesnikov, zagotavljanje
zanesljivega in popolnega izbrisa podatkov, zaupnost, varovanje podatkov, odpornost
(redundanca, replikacija);

- zakonske zahteve in zahteve o skladnosti: skladnost s predpisi, skladnost povezana z
lastniStvom podatkov (lokacijska skladnost), jamstvo, zanesljivost, preglednost

poslovanja, dogovor o ravni storitve (SLA).

Idejna zasnova projekta se opira tudi na konceptualno referencno arhitekturo NIST in z njo
povezano orkestracijo storitev ter upravljanje racunalniSkega oblaka. Referencna arhitektura

NIST je podrobneje predstavljena v poglavju 3.6.1 in jo prikazuje slika 20.

Dokument Predinvesticijska zasnova [30] (v nadaljevanju PIZ) predstavlja nadgradnjo DIIP s
finan¢no analizo in analizo vplivov za izbrano razli¢ico investicije v vzpostavitev DRO. PIZ
opredeljuje projekt DRO kot nizko tehnolosko tveganje in kot investicijo javnega znacaja.
Izvedba projekta brez investicije v DRO je bila izvzeta ze v DIIP zaradi nezmoznosti
doseganja ciljev, zastavljenih v strateSkih dokumentih Slovenije in EU, vezanih na

vzpostavitev centralnega informacijskega sistema.

Ekonomska analiza je pokazala naslednje koristi:

- vecja ucinkovitost pri doseganju poslovnih ciljev (vzpostavljanju dejavnosti) vsem
drzavnim institucijam,;

- razvoj in nudenje tehnoloskih storitev;

- hitrejSe in cenejSe zagotavljanje razli¢nih storitev;

- hitrejSi in enostavnejS$i nacin vzpostavljanja storitev na poenoteni skupni platformi, ki

omogoca vecjo interoperabilnost;

Analiza tveganja v PIZ je pokazala na zmerno stopnjo tveganja. Kot najvecje tveganje je bilo
identificirano zamujanje rokov, zaradi ¢asovne intenzivnosti projekta in kratkih rokov, ki pa
ga je mogoce zmanjSati s sistematiénim in urejenim pristopom k nadzoru doseganja
zastavljenih mejnikov in realizacije projektnih ciljev. Analizo tveganj prikazuje tabela 2.
Tveganja z izpostavljenostjo ve¢jo od 10 predstavljajo visoko stopnjo.
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obstoje¢imi sistemi

‘Tvegame ~ UGinek | Verjetnost Izpostavljenost
Nezadostno sodelovanje organov 4 3 12
Zakasnitev projekta zaradi kompleksnosti 4 4 16
postopkov izvedbe javnih narocil
Premalo kadrov za delo na projektu 4 4 16
Visoka zahtevnost projekta in velik obseg 4 4 16
ter kompleksnost projekta
Premajhna politi¢na podpora 3 3 9
Interoperabilnostna ali tehni¢na neskladja z 3 4 12

Organizacijska nestabilnost sluzb 3 3 9

Tabela 2: Tveganja investicije v projekt DRO [30]

Za obvladovanje tveganj so predvideni naslednji preventivni ukrepi:

temeljita priprava razpisnih dokumentacij;
temeljita priprava dogovorov;

dobro izdelane Studije in analize;

pravocasno in kontinuirano izobrazevanje kadrov;
dobro vodenje projekta;

zagotavljanje sodelovanja vodstva.

Investicijski program s Studijo izvedbe [31] (v nadaljevanju IP) predstavlja izvedbeni program

investicije za vzpostavitev DRO ter povzema DIIP in PIZ. V IP so navedeni naslednji glavni

razlogi za izvedbo projekta:

projekt spodbuja cenovno sprejemljivejse, ucinkovitejSe in uporabniku prijaznejse okolje;
projekt omogoca rast u¢inkovite, uspesne in kakovostne javne uprave;

projekt spodbuja sistematicen pristop k uvajanju informacijskih resitev;

s projektom izpolnjujemo zahteve zakonodaje na podrocju EU kot tudi nacionalne
zahteve in plane;

s projektom se bo izboljsala dostopnost elektronskih storitev, kajti povezani in delujoci
IKT sistemi bodo tako postali med seboj kompatibilni, hkrati pa jim bo omogocena
zadostna kapaciteta za podatkovne vire;

projekt posledicno zagotavlja boljSo povezavo med poslovno-organizacijskimi in
tehnoloskimi vidiki, ucinkovitejSo integracijo in s tem enostavnejSo avtomatizacijo

poslovnih procesov in delovnih tokov;
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projekt omogoca ucinkovitejSe zagotavljanje razvoja novih in vzdrzevanja obstojecih
elektronskih storitev;

projekt bo pomembno prispeval k uresniCevanju novo zacrtanih strateskih usmeritev in
ciljev razvoja elektronskih storitev tako na nacionalnem kot tudi na EU nivoju;

projekt poenostavlja in znizuje stroSke, potrebne za vzdrzevanje aplikacij in
infrastrukture, ter vecjo fleksibilnost uporabnikov IKT in IS znotraj javne uprave in Sirse;
projekt bo spodbudil oziroma utrdil enoten (skupen) pristop na pravnem,
organizacijskem, semanticnem in tehni¢nem nivoju;

projekt bo omogocil standardizacijo in celostni pristop k razvoju novih storitev, ki
posredujejo podatke v realnem cCasu, ki so dostopne na enostaven nacin s sodobnimi
protokoli;

spodbuja razvoj ustrezne institucionalne in administrativne usposobljenosti za uc¢inkovito
strukturno prilagajanje, rast, delovna mesta in ekonomski razvoj;

projekt bo omogocil skupno platformo in infrastrukturo, na kateri bo omogocena
informatizacija procesov javne uprave na enostaven in standardiziran nacin;

projekt bo omogocil zmanjSanje stroskov razvoja elektronskih storitev v smislu moznosti
ponovne uporabe ze razvitih funkcionalnosti in enostavnejse integracije;

spodbuja pozitiven odnos do trajnostnega razvoja in enakih moznosti oziroma nima
negativnega vpliva;

projekt bo poenotil informacijsko infrastrukturo in tako omogocil vec¢jo interoperabilnost
elektronskih reSitev in storitev;

projekt bo dolgoro¢no ob¢utno znizal stroske, potrebne za razvoj in vzdrzevanje IKT;
projekt bo omogocil dolgorocno ohranjanje skladnosti in vzdrznosti arhitekture ter
preprecevanja izjem;

projekt bo omogoc€il, da bo informatika cenovno sprejemljivejSa, ucinkovitejSa in
uporabniku prijaznejsa;

projekt bo vzpostavil prijazno poslovno okolje za razvoj podjetnistva v Sloveniji in EU z

namenom enostavnega in hitrega vstopa na trg.

Poleg razlogov za izvedbo projekta pa IP navaja tudi dve skupini ciljev:

20

splosne cilje:

- uresni¢itev nacionalnih in EU strateSkih ciljev o vzpostavitvi cenovno
sprejemljivejSega, u€inkovitejSega in uporabniku prijaznejSega informacijskega
okolja;

- standardizacija in poenotenje razvoja in vzdrzevanja IK sistemov;

- povecanje ucinkovitosti delovanja javne uprave s prihranki ¢asa in z zniZanjem

stroskov;
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povecanje konkurencnosti gospodarstva;
vpliv na cilje (ostalih) razvojnih prioritet (razvoj informacijske druzbe,
poenostavljanje in usposobljenost za delo z IKT, spodbujanje informatizacije

postopkov itd.);

- specifi¢ne cilje:

vzpostavitev standardizirane celostne platforme (infrastruktura oblaka in
podatkovnega sloja), temeljeCe na odprtih specifikacijah in tako institucijam,
vklju¢enih v. DRO omogociti, da bodo izvajale elektronske storitve na
infrastrukturi oblaka;

objava podatkovnih vsebin preko odprtih spletnih storitev na standardiziran na¢in
neposredno iz skupnega podatkovnega sloja (seveda za tiste podatke, ki se lahko
objavijo brez formalnih omejitev) in s tem vklju¢enim institucijam omogociti ¢im
hitrejsi Cas, potreben za vzpostavitev in namestitev nove storitve;

povecati izkoriscenost procesnih zmogljivosti IKT infrastrukture;

znizanje stroSkov vzdrzevanja IKT zaradi uporabe tehnologij racunalniStva v
oblaku, ki vkljucuje tudi zmanjSanje razmerja med Stevilom streznikov in
Stevilom administratorjev;

zmanjs$ati stroSek virtualnega streznika na uro delovanja;

povecati odstotek virtualiziranih namestitev strojne opreme;

povecati odstotek standardiziranih namestitev in postopkov dela, povezanih z
IKT;

omogociti vkljucitev vseh pristojnih institucij v sistem DRO.

Za specifi¢ne cilje projekta so bili dolo¢eni kazalniki za merjenje njihovega uresnicevanja, kar

prikazuje tabela 3.

Specifi¢ni cilj Kazalnik uresnicitve cilja

Pristojnim institucijam, vkljuenim v drZavni ra¢unalniski Stevilo storitev z

oblak, omogociti, da bodo izvajale elektronske storitve na objavljenimi in dostopnimi

infrastrukturi oblaka postopki na novi
infrastrukturi

Vkljugenim institucijam omogogiti ¢im hitrejsi ¢as, potreben | Cas, potreben za namestitev

za namestitev nove storitve novih storitev
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Povecati izkoriscenost procesnih zmogljivosti informacijske | Odstotek izkoriS¢enosti
in komunikacijske infrastrukture procesnih zmogljivosti v
centraliziranem in

nadzorljivem okolju

ZmanjSati razmerje med Stevilom streznikov in Stevilom Stevilo streznikov, za katere

administratorjev lahko skrbi en sam
administrator

Zmanjsati stroSek virtualnega streznika na uro delovanja Znesek potreben za

delovanje ene ure

virtualnega streznika

Povecati odstotek virtualiziranih namestitev strojne opreme Odstotek virtualizacije

namestitve strojne opreme

Povecati odstotek standardiziranih namestitev in postopkov Odstotek standardiziranih

dela povezanih z IKT namestitev

Omogociti vkljucitev vseh pristojnih institucij v DRO Stevilo vkljugenih institucij
v DRO

Tabela 3: Specificni cilji projekta DRO in kazalniki njihovega uresni¢evanja [31]

Poleg vzpostavitve DRO je v IP posebej poudarjeno, da je potrebno uveljaviti proces PIA in

ga artikulirati kot enega izmed odlocitvenih procesov.

Projekt vzpostavitve DRO je bil zaklju¢en s koncem leta 2015, ko je DRO presel v
produkcijsko fazo. Navkljub uspesni vpeljavi pa je za dokoncno dosego ciljev, zastavljenih v
investicijski dokumentaciji, potrebno do konca vzpostaviti referen¢no arhitekturo,

predstavljeno v nadaljevanju, in vpeljati proces obvladovanja PIA.

1.3.1 Referencna arhitektura

Referencna arhitektura je konceptualno zasnovana Ze v Izhodis¢ih. Podrobneje pa je

referen¢na arhitektura razdelana v DIIP [29] in dopolnjena v IP [31] ter obsega:

- na nivoju informacijske infrastrukture (DaaS®): opredelitev koncepta veddomnosti
oziroma vecnajemniStva (angl. multitenancy), vgrajeno informacijsko varnost za

zagotavljanje infrastrukturnih storitev (procesnih in podatkovnih kapacitet) za posamezne

3 Data Center as a Service, Podatkovni center kot storitev
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vrste storitev  DRO, storitev za arhiviranje, storitev podatkovne zbirke, storitev
dokumentne zbirke;

na nivoju virtualizacijske infrastrukture (IaaS): opredelitev koncepta virtualizacije,
omrezja, shrambe, nacina konfiguracije virov, postopkov orkestracije, postrezbe,
merjenja, obraCunavanja, definicije vidikov SLA in QoS ter ostalih klju¢nih
infrastrukturnih konceptov, njihovega upravljanja, nadzora in konfiguriranja. Poudarek je
na izkoriS¢anju obstojece strojne in sistemske programske opreme in logi¢ni povezanosti
distribuiranih streznikov v ra¢unalniski oblak;

na nivoju platforme (PaaS): opredelitev aplikacijske arhitekture za podatkovni,
aplikacijski, storitveni, procesni, predstavitveni nivo ter koncepti, vzorci in nacini razvoja
za homogeno arhitekturo. Poudarek je na uporabi koncepta kompozitnih aplikacij (angl.
programming-in-the-large);

na nivoju storitev (SaaS): opredelitev referenéne arhitekture e-storitev, nacinov
names¢anja, izvajanja, nadzora in uporabe e-storitev s strani razli¢nih deleznikov in
nacinov spremljanja. Poudarek je na vzpostaviti ustreznih mehanizmov integracije in
interoperabilnosti med posameznimi e-storitvami;

referen¢no arhitekturo za razvoj novih aplikacijskih reSitev (DEVaaS): opredelitev
aplikacijske arhitekture za razvoj novih aplikacijskih resitev, ki temeljijo na konceptih
storitvene usmerjenosti in racunalniStva v oblaku. Referencna arhitektura predstavlja
nacrt (angl. blueprint) za razvoj aplikacij za dobavitelje;

pravila in standarde za integracijo in interoperabilnost aplikacijskih sistemov in e-
storitev, ki opredeljujejo koncepte in nacine za integracijo in interoperabilnost ter za
svoje delovanje uporabljajo interoperabilnostno hrbtenico. Definirani so razli¢ni vidiki
integracije po nivojih: podatkovni, aplikacijski (API), procesni in predstavitveni, s ciljem
zagotoviti u¢inkovito, enostavno in poceni povezljivost razli¢nih resitev;

referen¢no arhitekturo in postopke za migracijo obstojecih aplikacij na infrastrukturo
oblaka, ki opredeljuje scenarije in nacine prenosa za razli¢ne obstojece tehnoloske resitve
v oblak, da v najvecji meri upostevajo prednosti raCunalniskega oblaka in minimizirajo
vlozek za nadgradnjo reSitve;

standarde in najboljSe prakse, ki jih je potrebno upoStevati pri gradnji in razvoju, za
dolgorocno ohranjanje arhitekture celotnega sistema ter prepreCevanje parcialnih,

heterogenih in neskladnih reSitev;
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1.3.2 Storitve DRO

V DIIP in drugi investicijski dokumentaciji so opredeljene storitve DRO in predvideni modeli
storitev kot jih prikazuje tabela 4. Pri tem je potrebno poudariti na nekoliko drugace
uporabljeno terminologijo v investicijski dokumentaciji kot pa jo lahko zasledimo v ostalih
virih in na spletu. DaaS v investicijski dokumentaciji pomeni Podatkovni center kot storitev
(Data Center as a Service) in ne Podatek kot storitev (Data as a Service) kot lahko zasledimo
v drugih virih. V investicijski dokumentaciji uporabljeni termin DaaS (v nadaljevanju zaradi
razloCevanja DCaaS) si lahko predstavljamo kot generi¢no storitev, ki zdruzuje tako PaaS kot
SaaS model storitve, npr. storitev skupnih gradnikov bi lahko uvrstili v SaaS model storitve,
storitev gostovanja zahtevnih informacijskih sistemov in spletnih predstavitvenih mest pa bi
lahko uvrstili v PaaS model storitve.

‘ Storitev Model storitve
Skupne centralne informacijske reSitve:
Pisarnisko poslovanje, moduli osnovnega SaaS

poslovanja ministrstev, blagajniski sistem

Storitev centralne elektronske poste SaaS

Storitev hrambe elektronskih dokumentov | SaaS

Storitev centralnega arhiviranja DCaaS*

Storitev univerzalne shrambe objektov: DCaaS*
aa
Dokumentov, zadev, multimedijskih datotek

Storitev relacijskih podatkovnih zbirk DCaaS*

Storitev skupnih gradnikov:
Enotna prijava, elektronski podpis, ¢asovno

.. . o . DCaaS*
zigosanje, elektronsko vrocanje, izmenjava
velikih datotek, storitveno vodilo
Storitev gostovanja zahtevnih
. . DCaaS*
informacijskih sistemov
Storitev gostovanja spletnih
DCaaS*

predstavitvenih mest

Storitev zagotavljanja izvajalne platforme | PaaS

Storitev zagotavljanja virtualne strezniske

infrastrukture laaS

Storitev razvojne platforme DEVaaS

Centralna storitev informacijske varnosti | DCaaS*
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* DCaaS — Data Center as a Service, Podatkovni center kot storitev

Tabela 4: Seznam storitev DRO [29, 30, 31]
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2 Racunalnistvo v oblaku

Racunalnis$tvo v oblaku ne predstavlja novo tehnologijo, pa¢ pa nov koncept oziroma nacin

uporabe storitev IKT [1, 2]. Temeljne tehnologije in ra¢unalniski modeli, katerih konvergenca

je omogocila pojav tega novega racunalniSkega modela in predstavljajo njegovo osnovo, so

namrec prisotni Ze nekaj Casa [2, 42]:

Sirokopasovni internet: omogoca oddaljeni dostop do ra¢unalniskih virov in vsebine;
virtualizacija: tehnologija, ki fizicne lastnosti racunalniske platforme abstrahira in
predstavi kot eno ali ve¢ virtualnih racunalniskih platform ter tako omogoca boljsi
izkoristek racunalniskih virov;

vecnajemnistvo: koncept, kjer je posamezen primerek aplikacije na voljo ve¢ odjemalcem
hkrati;

spletne storitve (angl. web service) [47]: sistem programske opreme za podporo
interoperabilne interakcije med napravama (angl. machine-to-machine) prek omreZja z
uporabo protokola HTTP in medsebojnim izmenjevanjem sporoc¢il SOAP v obliki XML;
splet 2.0: spletne aplikacije kot so socialna omrezja, blogi, Wiki,

mrezno racunalnisStvo (angl. grid computing): distribuiran raunalniski model, ki zbira
neizkoriS€ene raCunalniSke vire s pomocjo vmesne programske opreme (angl.
middleware), ki so na voljo in nanje preusmerja procesiranje nalog. Tako ustvarjena
mreza racunalnikov deluje kot virtualni superracunalnik;

ponudniki spletnih storitev (ASP): proizvajalci programske opreme ponujajo dostop do

aplikacije preko omreZja.

Konvergenco tehnologij, ki omogocajo racunalnistvo v oblaku, prikazuje slika 8.

Slika 8: Konvergenca tehnologij, ki omogocajo ra¢unalniStvo v oblaku [42]
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Gartner je v 2008 oznacil model racunalniStva v oblaku: »RacunalniStvo v oblaku je tako
vplivno kot je e-poslovanje« [12]. AmeriSki zvezni vodja informatike (CIO) Vivek Kundra pa
je o racunalniStvu v oblaku dejal: »Oblak bo naredil za drzavo, kar je Internet naredil v 90-ih
... To je temeljna sprememba nacina kako nasa drzava deluje« [9, 12]. Chan je v 2009 za
racunalnistvo v oblaku uporabil zanimivo kratico CLOUD (Common, Location-independent,
Online Utility that is available in Demand) [12].

Obstaja veliko razli¢nih definicij racunalniStva v oblaku, najpogosteje pa viri uporabljajo
definicijo ameriSkega urada za standarde in tehnologijo (NIST), ki racunalniStvo v oblaku
definira kot: »Racunalnistvo v oblaku je model za omogocanje vseprisotnega, enostavnega
mreznega dostopa na zahtevo, do skupnega nabora nastavljivih racunalniskih virov (npr.
omrezja, strezniki, podatkovna skladi$¢a, aplikacije in storitve), ki jih je mozno hitro
zagotoviti in sprostiti z minimalnim upravljavskim naporom ali interakcijo ponudnika
storitve. Oblac¢ni model je sestavljen iz petih bistvenih znacilnosti, treh modelov storitev in

stirih modelov postavitve.« [24].

Bistvene znacilnosti racunalnistva v oblaku, kot jih definira NIST, so:

- samopostrezba na zahtevo (angl. on-demand self-service): uporabnik lahko sam rezervira
racunalniSke zmogljivosti,

- vseprisotna dostopnost preko omreZzja (angl. ubiquitous network access): zmogljivosti so
dostopne preko omrezja in standardnih mehanizmov, ki omogocajo dostop heterogenim
napravam,

- zdruzevanje virov (angl. resource pooling): ponudnikovi ra¢unalniski viri so zdruZeni in
omogocajo vecnajemniSki model (angl. multitenancy) oziroma souporabo racunalniskih
zmogljivosti,

- elasti¢nost (angl. elasticity): zmogljivosti so lahko hitro zagotovljene in sproscene v
skladu z uporabnikovimi potrebami,

- merljivost storitev: omogocCena je merljivost uporabe racunalniskih virov v okviru

storitve.
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Vizualizacijo koncepta racunalnistva v oblaku, kot ga definira NIST, prikazuje slika 9.

Bistvene znacilnosti

Samopostrezba

na zahtevo Storitveni modeli

Vseprisotna
dostopnost do
omreija
Saas

ZdruZevanje
virov

kot storitev

PaaS

Merljivost storitev
storitev

Slika 9: NIST definicija racunalniStva v oblaku

programska oprema Vrste oblakov, postavitveni modeli

platforma kot
storitev
laaS
infrastruktura kot

Nekoliko dopolnjene bistvene znacilnosti oziroma karakteristike racunalniStva v oblaku, kot

jih navaja D. C. Wyld in so klju¢ za uspesno Sirjenje njegove uporabe, so [12]:

- univerzalna povezljivost: vseprisotna dostopnost do omrezja,

- odprt dostop: odprt dostop do Interneta,

- zanesljivost: zanesljivost delovanja, ki mora biti vi§ja od trenutnih samostojnih sistemov,

- interoperabilnost in uporabniska izbira: uporabniki morajo imeti moznost prehoda med

ponudniki in platformami,
- varnost: varnost podatkov mora biti zagotovljena,
- zasebnost: zasebnost podatkov mora biti zagotovljena,
- ekonomicnost: vidni prihranki in koristi,

- trajnost: energetska ucinkovitost in zmanjSan vpliv na okolje.
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Bistvene znacilnosti oziroma karakteristike prikazuje slika 10.

Univerzalna

povezljivost
Odprt
dostop

Racunalnistvo
Ekonomicnost ——— \Y — Zanesljivost
oblaku

/

Interoperabilnost
Zasebnost in
uporabniska izbira

Slika 10: Bistvene znacilnosti, elementi racunalnistva v oblaku [12]

Izmed omenjenih znacilnosti D. Shin [5] obravnava razpolozljivost, dostop, varnost in
zanesljivost kot tiste, ki kljuéno vplivajo na motiviranost uporabnikov pri uporabi storitev
oblaka.

2.1 Zgodovina razvoja raéunalnistva v oblaku

Prvi pojav ideje o cCasovnem deljenju racunalniskih virov drugim v uporabo, ki je
konceptualno podoben radunalni§tvu v oblaku, je bil leta 1957 (prof. John McCarthy). Ze

takrat se je rodila ideja o storitvenem racunalniStvu (angl. utility computing), da bodo podjetja
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ponujala racunalniSske vire z uporabo uporabniskega poslovnega modela kot ga lahko

zasledimo na podrocju oskrbovanja z energijo.

Drugi podobni racunalniski modeli iz preteklosti, katerim skupni imenovalec je razvoj

Interneta v 1990-ih, so Se [42]:

- spletno gostovanje: ponudnik ponuja svojo infrastrukturo prilagojeno za gostovanje
spletnih vsebin drugim,;

- ponudniki spletnih storitev;

- prostovoljno racunalnistvo (angl. volunteer computing): razli¢ni projekti, ki temeljijo na
potrebi po veliki procesorski moci, uporabljajo neizkoriS¢ene racunalniske vire, ki so
prosto na voljo (podoben koncept distribuiranega raCunalniStva kot pri mreZnem
racunalnistvu), primer: BOINC, SETI@home;

- spletna izmenjava datotek: spletne strani omogocajo spletno izmenjavo odjemalcem,
primeri: Dropbox, Flicker;

- druzbena omrezja: spletne strani z doloceno tematiko omogoc€ajo uporabnikom

medsebojno sodelovanje, primeri: YouTube, Wikipedia, Blogger, Facebook, Snapchat.

Za pravi zaCetek raCunalniStva v oblaku lahko oznacimo zasnovo mreznega racunalniStva v
zacetku 1990-ih, ko je hkrati velik razvoj dozivel tudi Internet, ki je ena kljucnih, ¢e ne celo

glavna tehnologija, ki omogoca racunalnistvo v oblaku.

Storitveno racunalniStvo se je pojavilo koncem 1990-ih. Racunalniski storitveni model
omogoca porabo racunalniSkih virov in infrastrukture ponudnika kot merljivo storitev. Primer
je ponudnik Amazon, ki je omogocal najemanje racunalniskih virov pred uvedbo spletnih
storitev Amazon Web Services (AWS).

Naslednjo fazo v razvoju predstavlja programska oprema kot storitev (SaaS) in predstavlja
nadgradnjo modela ASP kot ga poznamo iz 1990-ih. Klju¢ne razlike med njima so naslednje
[27]:

- vec¢najemniskost: v primeru ASP ima vsak odjemalec svoj primerek aplikacije, medtem
ko je v primeru SaaS posamezen primerek aplikacije na voljo ve¢ odjemalcem hkrati;

- model odjemalec streznik: v primeru ASP je obi¢ajno potrebno na osebni racunalnik
namestiti programsko opremo, medtem ko je v primeru SaaS za dostop do aplikacije
potreben le spletni brskalnik;

- ASP ponudniki so gostovali programsko opremo drugih ponudnikov, medtem ko pri SaaS

ponudniki v glavnem razvijajo in upravljajo lastno programsko opremo.
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Primeri SaaS ponudnikov: Google (Gmail, Google Docs), Microsoft (Office 365).

Vse tri pojavne oblike racunalniStva oziroma modeli racunalniskih storitev so osnova za pojav
raCunalnistva v oblaku kot ga poznamo danes. Kronoloski razvoj racunalnistva in predhodno
predstavljene temeljne tehnologije prikazuje slika 11. Primeri ponudnikov racunalniStva v
oblaku so: Amazon AWS, Google Cloud Platform, Rackspace.

‘ Racunalnistvo
‘ v oblaku
Saas,

programska
oprema kot
[ ) Storitveno storitev
racunalnistvo 2000+
konec
PY 1990-ih
Mrezno
racunalnistvo
zaCetek
1990-ih

Slika 11: Razvoj rac¢unalnis$tva v oblaku in temeljne tehnologije [12]

2.2 Storitveni modeli

Vrste modelov storitve, ki jih ponuja racunalniStvo v oblaku, prikazuje slika 12. Hierarhi¢na
postavitev v obliki sklada (angl. stack) prikazuje tudi medsebojno odvisnost modelov storitev
oziroma nivojev. To pomeni, da storitve na nivoju infrastrukture ponujajo racunalniSke vire
kot storitev v uporabo storitvam na nivoju platforme. Storitve platforme ponujajo svoje
komponente izvajalnega okolja dalje v uporabo aplikacijskim storitvam. Vsem modelom
storitev pa je enotno to, da uporabljajo storitveno usmerjeno arhitekturo (SOA), kar pomenti,
da so racunalniski viri, aplikacije in storitve razpolozljive preko omreZja z uporabo lahkega
odjemalca (angl. thin client) kot je na primer spletni brskalnik. Na ta nacin je omogocen
dostop do storitev zelo raznovrstnim napravam, od osebnih racunalnikov, tablic, mobilnih
telefonov, pa do naprav oziroma pripomockov (angl. gadget), ki so priklopljeni v omrezje.

Primerjavo modelov storitve prikazuje tabela 5.
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\EEN
programska oprema kot storitev

EEN
platforma kot storitev

laaS
infrastruktura kot storitev

Slika 12: Storitveni modeli ra¢unalniStva v oblaku

Model storitve  Znacilnosti Cilji poslovanja
SaaS Poudarek na uporabi Spletne storitve, npr. portal
aplikacij Orodja za produktivnost, npr. sistem za

upravljanje z dokumentarnim gradivom,
spletna pisarna

Orodja za sodelovanje, npr. elektronska posta

PaaS Poudarek na razvoju in Razvoj, iskanje napak in uvedba aplikacij,
upravljanju aplikacij varnostne storitve, upravljanje podatkovnih
baz
IaaS Nadzor nad operacijskim | IT sluzba za infrastrukturo in omrezje

sistemom, aplikacijami in
podatki

Tabela 5: Primerjava storitvenih modelov ra¢unalnistva v oblaku [9]

Z vsakim nivojem storitve vi§je je viSja tudi abstrakcija spodaj lezece arhitekture, s tem
povezano pa se tudi upravljanje informacijske infrastrukture pomika od uporabnika k
ponudniku storitev. Tako ima na nivoju laaS uporabnik poln nadzor nad racunalniskimi viri,
operacijskim sistemom (OS), podatki in aplikacijami, ponudnik pa upravlja oblacno
infrastrukturo in virtualizacijsko okolje. Na drugi strani ima uporabnik na nivoju SaaS zelo

malo nadzora ali celo nima moznosti spreminjanja nastavitev aplikacije, ki jo uporablja.
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Ponudnik v tem primeru skrbi za celotno informacijsko infrastrukturo na vseh nivojih,
vkljuéno z aplikacijo in podatki. Razmejitev upravljanja storitev v oblaku med uporabnikom
in ponudnikom prikazuje slika 13. Za primerjavo je predstavljena tudi lokalna infrastruktura,

ki je v celoti upravljana s strani uporabnika.

Infrastruktura  Platforma kot PGS
Lokalna . : oprema kot
kot storitev storitev :
infrastruktura (12aS) (Paas) storitev
(SaaS)
Aplikacije Aplikacije Aplikacije

Podatki

Izvajalno okolje

Vmesna programska

oprema

Operacijski sistem

_—
Virtualizacija Virtualizacija Virtualizacija Virtualizacija
S — O — S —
---------- - -
Strezniki Strezniki Strezniki Strezniki
S — O — S —
---------- - -
Shramba Shramba Shramba Shramba
R — S — O —
O mmm— O — O —
Omrezje Omrezje Omrezje Omrezje

Podatki

Izvajalno okolje

Vmesna programska
oprema

Operacijski sistem

Podatki

Izvajalno okolje

Vmesna programska
oprema

Operacijski sistem

Podatki

Izvajalno okolje

Vmesna programska
oprema

Operacijski sistem

Upravlja uporabnik [ Upravlja ponudnik storitev

Slika 13: Razmejitev upravljanja pri storitvenih modelih

2.2.1 Infrastruktura kot storitev (laaS)

Infrastruktura kot storitev (IaaS) predstavlja osnovni model storitve, ki ga ponuja
racunalnistvo v oblaku. IaaS zagotavlja uporabniku naslednje osnovne rac¢unalniske vire kot
storitev prek spleta: procesne vire, shrambo oziroma diskovni sistem, omrezje, virtualne
streznike, pozarne zidove, delilnike bremena in ostale osnovne komponente racunalniskega

sistema.
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Obicajno je fizi¢ni nivo abstrahiran pred uporabnikom v obliki virtualnih streznikov, ki jih
poganja in upravlja hipervizor (angl. hypervisor) kot so npr. Xen, VMware, KVM, Oracle
VM, Hyper-V. Uporabnik lahko names¢a poljubno programsko opremo kot so operacijski
sistem in ostale aplikacije. Upravlja lahko vse racunalniSke vire, ki so mu na voljo v okviru
virtualnega streznika, nima pa moznosti nadzora in upravljanja preostale infrastrukture oblaka
na nizjem nivoju. Na ta nacin ima uporabnik popoln nadzor nad operacijskim sistemom,

aplikacijami in podatki. Konceptualni model laaS prikazuje slika 14.

INFRASTRUKTURA

Virtualizacija, hipervizor

Procesni viri Shramba Omrezje

CPU, pomnilnik Diskovni sistemi WAN, VPN

Podatkovni center

Objekt, fizi¢ni strezniki, fizicno omreije, fizi€no varovanje, hlajenje

Slika 14: Infrastruktura kot storitev (IaaS)

Primeri ponudnikov TaaS in njihovih produktov: Amazon AWS, Google Compute Engine
(GCE), OpenStack, Rackspace, GoGrid.

2.2.2 Platforma kot storitev (PaaS)

Platforma kot storitev (PaaS) predstavlja zmogljivosti, ki jih ponudnik zagotavlja uporabniku,
da lahko razvije ali namesti lastno aplikacijo z uporabo razvojnega okolja, ki vkljucuje orodja
in programske jezike, npr. PHP, .NET, Java, Python. Nekateri viri [42] na nivoju platforme
lo¢eno omenjajo tudi podatek kot storitev (DaaS), kot posebno vrsto storitve, ki omogoca
uporabniku storitve podatkovnih baz. DaaS predstavlja povezovalno storitev med PaaS in
SaaS nivojem. Tudi v tem primeru lahko poudarimo nekoliko nekonsistentno uporabo
terminologije, kar kaze na razmeroma novo podrocje, kjer se terminologija Se usklajuje. V

primeru DaaS storitve gre za nekoliko S§irS$i pojem podatkovne storitve, saj je v ozadju
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struktura podatkov lahko poljubna, medtem ko gre v primeru storitev podatkovnih baz

(DBaaS) v ozadju obicajno za relacijske podatkovne baze.

Uporabnik upravlja lastne aplikacije in podatke ter ima na voljo razvojno okolje z moZnostjo
njegove konfiguracije. Na drugi strani nima nadzora oziroma ne potrebuje upravljati podporne
infrastrukture oblaka: streznike, operacijske sisteme, sisteme za upravljanje s podatkovnimi
bazami (DBMS), omrezje, shrambo oziroma diskovne sisteme. Na ta nacin je razvijalcem
aplikacij omogocen hiter pristop k razvoju in uvedbi aplikacije v produkcijo, brez potreb po
vzpostavitvi lastnega razvojnega okolja in velikih stroSkov. Konceptualni model PaaS

prikazuje slika 15.

PLATFORMA

Izvajalno okolje
PHP, .NET, Java, Python

Vmesna programska oprema

Spletni streznik, aplikacijski streznik, CMS, orodja za razvoj aplikacij, ESB

Operacijski sistem, baza podatkov
Linux, Unix, Windows, OS X, SUPB

Slika 15: Platforma kot storitev (PaaS)

Primeri ponudnikov PaaS in njihovih produktov: Amazon AWS, Google App Engine,

Salesforce Force.com, Microsoft Azure.

2.2.3 Programska oprema kot storitev (SaaS)

Programska oprema kot storitev (SaaS) predstavlja najvisji in hkrati najbolj abstrakten nivo
modela storitve, ki ga ponuja ra¢unalniStvo v oblaku. SaaS ponuja uporabniku zgolj dostop do
aplikacije prek spleta, vseh ostalih podpornih komponent racunalniStva v oblaku pa ne more

upravljati oziroma do njih nima dostopa. Odvisno od aplikacije so mu na voljo le uporabniske
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nastavitve. Tudi podatki aplikacije, kot so npr. dokumenti in zapisi v bazi podatkov, so v

upravljanju pri ponudniku.

Z uporabo SaaS modela uporabniki lahko izkoriS¢ajo vse prednosti, ki jih prinasa
racunalnistvo v oblaku in tako ne potrebujejo vzpostavljati lastne infrastrukture kot tudi ne
razvijati lastnih aplikacij. Model je Se posebej uporaben v primeru splosno namenskih
aplikacij kot so elektronska posta, sistem za upravljanje z dokumentarnim gradivom oziroma
dokumentni sistem, orodja za sodelovanje, CRM in podobno. Konceptualni model SaaS
prikazuje slika 16.

PROGRAMSKA OPREMA

Aplikacija

CRM, elektronska posta, dokumentni sistem, sistem za sodelovanje

Podatki

aplikacijski podatki, dokumenti

Slika 16: Programska oprema kot storitev (SaaS)

Primeri ponudnikov SaaS in njihovih produktov: Google Apps, Salesforce, Microsoft Online
Services (Office 365).

2.2.4 Druge vrste storitev

Poleg predstavljenih osnovnih modelov storitev racunalnistva v oblaku pa se v razli¢nih virih

in na spletu pojavljajo Se druge vrste storitvenih modelov:

- XaaS, aaS: vse kot storitev, ki predstavlja generi¢no kratico za vse kar se v raunalni$tvu
v oblaku pojavlja kot storitev;

- DaaS: podatek kot storitev, predstavlja storitev podatkovnih baz in drugih vrst podatkov,
ki sluzi kot povezovalna storitev med PaaS in SaaS nivojem. Poleg storitve podatkovnih
baz, pa DaaS lahko predstavlja tudi ponujanje podatkov drugim kot storitev, katerih
podatki v ozadju so lahko poljubne oblike, npr. zbirka binarnih podatkov (angl. blob),

vrsta;
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- DaaS: namizje kot storitev, predstavlja storitev virtualnega namizja (VDI), ki gostuje v
oblaku;

- EaaS: elektronska posta kot storitev.

2.3 Vrste oblakov

Med navedbami vrst oblakov oziroma vrstami njihovih postavitev najpogosteje zasledimo
naslednje: privatni oblak, skupni oblak, javni oblak in hibridni oblak. Velika vecina ostalih

vrst oblakov namre¢ predstavlja skupek ali izpeljanko iz ene ali ve€ vrst nastetih oblakov.

Slika 17 prikazuje vrste oblakov in lokacijo, kjer se nahaja oziroma gostuje infrastruktura
oblaka. Prikazan je tudi na¢in nadzora in upravljanja ter komu je oblak namenjen. V primeru
privatnega oblaka, ki je lahko tudi najet, gre za namensko (angl. dedicated) oblacno
infrastrukturo, na voljo to€no dolo¢enemu uporabniku, kjer gre tudi za namenski nadzor in
upravljanje. V primeru skupnega, javnega ali hibridnega oblaka pa gre za deljeno
infrastrukturo s strani ve¢ uporabnikov in s tem povezano tudi deljeno upravljanje ter nadzor

oblac¢ne infrastrukture.

Skupni oblak Javni oblak

\

Hibridni oblak amensko  NADZOR) UPRAVLJANJE

Najeti privatni

Privatni oblak oblak

LOKACIA ot

Slika 17: Vrste oblakov
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Vrsta postavitve oblaka prinasa tudi varnostne in stroskovne vidike. Primerjavo vrst oblakov

in z njimi povezano varnost ter stroske prikazuje tabela 6.

Varnost Stroski Ciljne sluzbe

Privatni oblak | Visoka Visoki Sluzbe, ki hranijo obcutljive podatke in

zahtevajo visoko varnost

Skupni oblak Srednja Srednji Sluzbe, ki imajo enake potrebe in zahtevajo

medsebojno sodelovanje

Javni oblak Nizka Nizki Sluzbe, ki direktno zagotavljajo javne storitve

Hibridni oblak | Odvisno od | Odvisno Velike organizacije

vrste od vrste

Tabela 6: Primerjava vrst oblakov [9]

2.3.1 Privatni oblak

Racunalniska infrastruktura je v primeru privatnega oblaka na voljo samo za doloceno
organizacijo in je lahko upravljana s strani organizacije ali pa s strani ponudnika
infrastrukture. Lahko je postavljena na lokaciji organizacije ali zunaj nje, obifajno pri
ponudniku storitve, in dostopna preko zavarovane povezave. V primeru gostovanja
infrastrukture izven lokacije organizacije lahko govorimo o najetem privatnem oblaku.
Privatni oblak zagotavlja najvisjo stopnjo varnosti in zasebnosti, ki je pri drugih vrstah niZzja,

vendar pa je tovrstna postavitev tudi najdrazja.

2.3.2 Skupni oblak

Racunalniska infrastruktura je v primeru skupnega oblaka (angl. community cloud) na voljo
organizacijam, ki imajo skupne potrebe, pristojnosti, zahteve za varnost in skladnost ali
potrebo po medsebojnemu sodelovanju kot na primer drzavni organi. Lahko je postavljena na
lokaciji ene izmed organizacij ali izven, obi¢ajno pri ponudniku storitve. Infrastruktura je
lahko upravljana s strani organizacij ali pa s strani ponudnika infrastrukture. S staliSca
skupine organizacij zagotavlja skupni oblak enako stopnjo varnosti in zasebnosti kot privatni

oblak, dodatno tovrstni model omogoca organizacijam, da si medsebojno porazdelijo stroske.
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2.3.3 Javni oblak

Infrastruktura in storitve so javno dostopne in so v lasti ponudnika obla¢nih storitev, ki jih
tudi upravlja. Glavni namen javnega oblaka je v javni in Siroki uporabi storitev. Javni oblak
zagotavlja najnizjo stopnjo varnosti in zasebnosti, ki je pri drugih vrstah visja, vendar pa je

tovrstna postavitev tudi najcenejSa zaradi ekonomije obsega njegove uporabe.

2.3.4 Hibridni oblak

Hibridni oblak predstavlja postavitev ve¢ razlicnih vrst zgoraj navedenih oblakov, ki so med
seboj povezani v celoto. V ospredju tega povezovanja oblakov je predvsem povezovanje
razli¢nih uporabnikov, v nasprotju s povezanim oblakom, predstavljenim v nadaljevanju, kjer
je v ospredju povezovanje ponudnikov oblaénih storitev in interoperabilnost. V primeru
hibridnega oblaka gre obic¢ajno tudi za upravljanje skupne infrastrukture s strani vec

upravljavcev.

2.3.5 Druge vrste oblakov

Poleg najpogostejsih navedenih vrst pa lahko v razli¢nih virih in na spletu zasledimo Se

naslednje vrste oblakov [27]:

- distribuiran oblak: oblac¢na infrastruktura je sestavljena iz ve¢ geografsko lo¢enih lokacij,
skupaj povezanih v enotno omreZje in ga lahko nadalje razdelimo na:

- javne racunalniske vire (angl. public-resource computing): model predstavlja
podmnozico racunalniStva v oblaku, saj je model blize distribuiranemu
raCunalnistvu;

- prostovoljni oblak (angl. volunteer cloud): model predstavlja podoben koncept kot
je v primeru prostovoljnega racunalniStva, saj se uporabljajo prostovoljni
racunalniski viri za potrebe vzpostavitve prostovoljnega oblaka;

- povezani oblak (angl. inter-cloud, interconnected cloud): model imenovan tudi kot »oblak
vseh oblakov«, kjer je glavni poudarek na interoperabilnosti med ponudniki javnih
oblakov;

- multi-oblak (angl. multi-cloud): glavni poudarek modela je v povezovanju razlicnih
oblac¢nih storitev v enotno heterogeno arhitekturo, katere cilj je zmanjSanje odvisnosti od
ponudnikov storitev, povecanje fleksibilnosti in zmanjSanje moznosti katastrofe. Od

hibridnega oblaka se razlikuje v tem, da povezuje skupaj storitve namesto oblakov.
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3 Primeri dobrih praks vzpostavitve drzavnega
raGunalniSkega oblaka v tujini

V tem poglavju so predstavljene dobre prakse vzpostavitve racunalniSkih oblakov in
konsolidacij informatike v drzavnih institucijah v tujini. Obravnavane so drzave, ki so po
velikosti primerljive s Slovenijo, kot tudi najrazvitejSe gospodarske drzave, kjer je tudi
najrazvitejSa uporaba racunalniStva v oblaku, tako v gospodarstvu kot tudi v drzavnih
institucijah. V zakljuCku poglavja je podana primerjava primerov dobrih praks s slovensko

vzpostavitvijo skupnega drzavnega racunalniSkega oblaka za potrebe drzavne uprave.

Pri dolo¢itvi izbora dobrih praks vzpostavitve racunalniskih oblakov v tujini je pomagal tudi

pregled uporabe racunalnistva v oblaku e-Uprav v Evropi, ki ga prikazuje tabela 7 [10].

Oblak del Vpeljava Nivo Vrste Storitveni Primeri storitev
nacionalne oblaka vpeljave oblakov modeli e-Uprave
strategije
Avstrija | Da Planirana | Drzavni JO* laaS - Arhiviranje
Regionalni | PO* PaaS - Ogrodje za
Mestni SO* SaaS aplikacije e-
Uprave
- Orodje za
sodelovanje
- Identiteta kot
storitev
Danska | Ne Planirana | Ob¢ina JO* SaaS - E-posta
Izvajanje PO* - Narocila
SO*
Finska Ne Planirana
Francija | Da Razvoj Drzavni SO* JEEN
Nemcdija | Da Planirana
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Irska Da Planirana | Drzavni JO* [aaS - Odprti podatki
PO* PaaS - Repozitoriji
SO* SaaS javnih informacij
- Orodje za
sodelovanje
- E-posta
Spanija | Ne Planirana | Drzavni JO* laaS - Storitve e-
Izvajanje | Regionalni | PO* PaaS Uprave
Mestni SO* SaaS - Odprta uprava
HO* - Sodelovanje
drzavljanov
- E-posta
- Arhiviranje
- Pisarnisko
poslovanje in
sodelovanje
Velika Da Razvoj DrZavni PO* JEEN - E-posta
Britanija Izvajanje SO* PaaS - Pisarnisko
SaaS poslovanje
-CRM

JO — javni oblak, PO — privatni oblak, SO — skupni oblak, HO — hibridni oblak

Tabela 7: Pregled uporabe racunalnistva v oblaku v Evropi [10]

Pri dolocitvi pregleda dobrih praks je upoStevano tudi porocilo Evropske agencije za varnost
omrezij in informacij (ENISA) o stanju in dobrih praksah na podrocju uvajanja DRO (angl.
Governmental Cloud, G-Cloud) v Evropi, kot prikazuje tabela 8 [48]. G-Cloud [15, 48]

predstavlja sploSen termin za drzavni oblak, nekatere drzave pa so svoje DRO tako tudi

poimenovale [23].

Skupina Drzava Opis skupine
Prvi uvajalci Francija, Spanija, Velika | Imajo strategijo o radunalni§tvu v oblaku in
Britanija sprejeto odlocitev, na kakSen nacin bodo
uvedli DRO
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Dobro obvesceni | Belgija, Danska, Finska, | Imajo strategijo o racunalniStvu v oblaku in

Gr¢éija, Irska, Moldavija, | so Se v prototipni fazi uvajanja DRO ali pa

Nizozemska, Nemcija, imajo prototipne zasnove posameznih
Norveska, Slovaska, storitev oblaka, imajo pa planirano uvedbo
Svedska DRO

Inovatorji Avstrija, Italija, Nimajo visokonivojske strategije o
Portugalska, Slovenija, racunalniStvu v oblaku, imajo pa neke vrste
Turcija Digitalne agende, ki predvideva uvedbo

racunalnistva v oblaku in imajo uvedene

posamezne storitve oblaka

Neodlo¢ni Ciper, Malta, Poljska, Nimajo visokonivojske strategije o
Romunija racunalnistvu v oblaku in nimajo uvedenih

storitev oblaka. V prihodnje imajo planirano

uvedbo DRO za dvig gospodarstva

Tabela 8: ENISA — pregled najboljsih praks vpeljave DRO v Evropi [48]

3.1 Estonija

Estonija slovi kot ena najnaprednejs$ih drzav na podroc¢ju e-Uprave. Zaradi njene velikosti in

tudi politicne preteklosti je primerna za primerjavo s Slovenijo.

Drzavljani Estonije lahko opravljajo elektronske storitve preko portala e-Estonija [21], ki
zdruZuje storitve razli¢nih drzavnih organov. V ozadju so storitve podatkovno povezane preko
X-ROAD vodila, ki predstavlja podatkovno hrbtenico in povezuje razlicne drzavne registre

med seboj kot tudi podatke iz zasebnega sektorja.

X-ROAD, vzpostavljen v letu 2001, deluje kot razprSeno podatkovno vodilo, ki omogoca

medsebojno povezovanje in interakcijo med razlicnimi podatkovnimi bazami, tako javnega

kot zasebnega sektorja. Umescenost in delovanje podatkovnega vodila v celoten sistem e-

Estonija prikazuje slika 18. Distribuiran pristop predstavlja naslednje prednosti:

- visoka stopnja varnosti, saj je v primeru napada ogroZen le posamezni del sistema;

- medsebojna interakcija podatkovnih baz omogoca integrirane e-storitve;

- drzavne institucije niso vezane na vrsto podatkovne baze in programsko opremo
dolo¢enega ponudnika;

- posamezne storitve so v X-ROAD vkljucene takrat, ko so pripravljene.
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X-ROAD lahko primerjamo s horizontalnim gradnikom Pladenj, ki je bil razvit v okviru
projekta e-Sociala in bil naknadno uporabljen tudi v okviru projekta e-VS. Pladenj deluje kot

spletni servis za poizvedbo podatkov v razli¢nih registrih drZzavne uprave.

Resda predstavlja X-ROAD v osnovi model distribuiranega racunalnistva, vendar pa
predstavlja dobro osnovo vpeljave storitev racunalnistva v oblaku. Distribuiran pristop, kot ga
je Estonija uporabila pri zasnovi storitev portala e-Estonija, namerava uporabiti tudi v primeru

vpeljevanja storitev racunalniStva v oblaku.

Public sector Private sector

FHealth
nsUrance i et Energy Telecom
Reqister I i

Sty Serve Security serve SecUFilY findes SacUFILY fenves SecUrity Server Secufity Servey Security server Security Semver

------------------- Internet S S B S S S S S Sl

SRty SErve SRcUTIlY Srvey

11 Sy

State portal wwwy pestice

 — | | :
1 { R
i

User interfaces X-Road Center

Certification
Center

Slika 18: X-ROAD [21]

V novembru 2015 sta Estonija in Finska prvi¢ uporabili X-ROAD za medsebojno
izmenjevanje podatkov iz podatkovnih baz obeh drzav, kar kaze na mednarodno pomembnost

uporabljenega pristopa.

3.2 Francija

Francija je pricela z vzpostavljanjem racunalniS$kega oblaka na nivoju celotne drzave (G-
Cloud), imenovanega Andromeda, v letu 2011. V tem primeru gre za vzpostavitev obla¢nih
storitev na nivoju laaS, ki so na voljo vsem drzavnim organom. Namen vzpostavitve lastnega

DRO je predvsem v zas¢iti podatkov in zakonodajnih okvirjih, saj edino z lastno postavitvijo
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zadostijo skladnosti z nacionalno zakonodajo. Francoska vlada je Zzelela vzpostaviti
alternativo ameriskim ponudnikom racunalniStva v oblaku s spodbudo nacionalnim
ponudnikom, vendar pa zaradi Stevilnih tezav projekt Se vedno ni zazivel. Poleg omenjenega
projekta pa je podjetje Accenture, v sodelovanju z Direktoratom za pravne in upravne
informacije (DILA), prav tako pricelo z izgradnjo DRO, ki bo ponujal drzavljanom dostop do
javnih storitev. Slednji projekt je bil tudi uspesno zaklju¢en s postavitvijo podatkovnega

centra v Parizu. V obeh primerih lahko govorimo o vzpostavitvi skupnega privatnega oblaka.

3.3 Japonska

Ministrstvo za notranje zadeve in komunikacije (MIC) je v letu 2009 pripravilo projekt
Oblikovanje digitalne Japonske (angl. Digital Japan Creation Project), katerega ena glavnih
politik je wvzpostavitev racunalniSkega oblaka na drzavnem nivoju, imenovanega
Kasumigaseki, ki naj bi ga vzpostavili v postopnih korakih do leta 2015. Oblak Kasumigaseki
[22] omogoca ministrstvom sodelovanje, vklju€evanje in poenotenje strojne opreme in
ustvarjanje platform za skupne funkcije. Projekt si prizadeva za ucinkovit razvoj in
upravljanje informacijskih sistemov z namenom, da se mo¢no zmanjSajo drzavni razvojni in
operativni stroSki ob hkratnem pove€anju hitrosti obdelave z integracijo skupnih funkcij,
izboljSanjem sodelovanja med sistemi in zagotavljanjem varne ter napredne drzavne sluzbe.
Ena od pomembnih nalog Kasumigaseki projekta je tudi vzpostavitev nacionalnega
digitalnega arhiva z namenom digitalizacije dokumentov drzavne uprave, za katere je velik
interes in z namenom standardizacije formatov z dodanimi meta podatki za zagotovitev
najvecje mozne razpoloZljivosti javnosti. Konceptualni model Kasumigaseki oblaka prikazuje
slika 19.
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Kasumigaseki Cloud

¢ Maintenance of individual systems is unnecessary
¢ Only needed computer resources are used
v Integration of the data centers of different ministries

I v waishs
Z v waishg
€ Vv walsAs
I g wajsis
2 g wajsfs
€ g wajsfs
I O walshs
D wa;sﬁs
€ O waishs
I g waishs
2 a washs
€ g walsAs

Q Ministry A | | MinistryB | | MinistryC | [ Ministry D | y.

Slika 19: Drzavni racunalniski oblak Kasumigaseki [22]

Japonska je v letu 2010 dodatno sprejela tudi Pametno strategijo racunalnistva v oblaku (angl.

Smart Cloud Strategy) z namenom $irjenja uporabe oblacnih storitev, tako na drzavnem kot
tudi na lokalnem nivoju.

3.4 Spanija

Operacija SARA (angl. Telecommunication Network of the Spanish Public Administration)
[48], katere del je tudi vzpostavitev storitev raCunalnistva v oblaku, se je pricela v letu 2010.
Prvotni namen je bil medsebojno povezati informacijske sisteme za izmenjavo informacij in
storitev, naknadno pa je del te operacije postala tudi vzpostavitev privatnega oblaka za javne
storitve na drZzavnem nivoju z uporabo obstoje€ih infrastrukturnih virov v omreZju SARA.
Omrezje SARA povezuje drzavni, regionalni in lokalni nivo, hkrati pa je povezano tudi z
omrezjem TESTA Evropske komisije. Stevilne skupne storitve so na voljo upravnim enotam
med katerimi sta platforma za potrjevanje elektronske identifikacije (eID) in dostavni sistem
eDelivery med najbolj uporabljenimi. Primer javne storitve v oblaku na regionalnem nivoju je
storitev  Virtualni registrski urad (ORVE), ki omogoca vsem organom poSiljanje
digitaliziranih dokumentov drzavljanov preko sistema eDelivery do kon¢nega naslovnika.
Spanska vlada namerava z dodatnimi zakonodajnimi ukrepi, kot je na primer sprejetje
Digitalne agende za Spanijo v letu 2013 (angl. Digital Agenda for Spain), $¢ dodatno
spodbuditi drzavne organe k uporabi storitev raCunalniStva v oblaku. Primer takih storitev so
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e-raCuni, dostavni sistem in potrjevanje elektronskega podpisa, ki so na voljo kot SaaS
storitev. Prihodnji nacrti pa vkljuCujejo tudi laaS storitve s fleksibilno streznisko,
shranjevalno in omrezno arhitekturo. Podobno kot so omogocene storitve v okviru omrezja
SARA za podjetja, nameravajo omogogiti storitve tudi drzavljanom. Spanska drzavna uprava
tezi k lastnemu in centraliziranemu sistemu. Poleg navedenega je Ze nekaj asa v razpravi tudi
ideja o delu na daljavo (angl. teleworking), kar bi ob skoraj treh milijonih javnih usluzbencev

znatno znizalo stroske drzavne uprave.

3.5 Velika Britanija

Velika Britanija je v letu 2011 sprejela Strategijo IKT drzavne uprave (angl. Government ICT
Strategy) [48], katere eden izmed Stirth poglavitnih sklopov je uvedba drzavnega
racunalniskega oblaka, imenovanega G-Cloud. V strategiji je izpostavljena dolznost drzavne

uprave, da zagotovi inovativne storitve temeljece na IKT.

V okviru strategije je navedeno, da ra¢unalniStvo v oblaku ponuja infrastrukturo, platformo ali
programsko opremo kot storitev, ki omogoca drzavni upravi odziv na spreminjajoCe se
potrebe, da lahko doseze vzpostavitev storitev na hiter in fleksibilen nacin. Na podlagi krovne

strategije je bila sprejeta Se Strategija drzavnega oblaka (angl. Government Cloud Strategy).

V okviru programa G-Cloud [23] se je vzpostavilo ogrodje dogovorov med drzavno upravo in

ponudniki oblacnih storitev, ki je razdeljeno na Stiri sklope storitev (podobno storitvenim

modelom, predstavljenim v poglavju 2.2):

- laaS: nabor dogovorov s ponudniki infrastrukturnih storitev;

- PaaS: nabor dogovorov s ponudniki storitev platform;

- SaaS: nabor dogovorov s ponudniki storitev programske opreme, npr. elektronska posta,
CRM, analiti¢na orodja;

- SCS (angl. Specialist Cloud Services): nabor dogovorov s specialisti storitev v oblaku,
npr. priprava strategije racunalniStva v oblaku, prenos podatkov med ponudniki

racunalniskih oblakov, redna podpora storitvam v oblaku.

Storitve oziroma dogovori s ponudniki v okviru G-Cloud ogrodja so dostopni preko portala
Digital Marketplace (predhodno imenovan CloudStore vzpostavljen v letu 2012), ki je
namenjen javnemu sektorju. Trenutno sta na voljo dve iteraciji ogrodja G-Cloud 6 in G-Cloud
7, medtem ko je priprava ogrodja dogovorov G-Cloud 8 predvidena za drugo polovico leta
2016.
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3.6 Zdruzene drzave Amerike

Zdruzene drzave Amerike (ZDA) predstavljajo vodilno drzavo na podro¢ju racunalniStva v
oblaku, tako v gospodarstvu kot tudi v javnem sektorju. Na podroc¢ju gospodarstva se kaze v
Stevilnih ponudnikih storitev oblaka: Amazon, Google, Microsoft in Salesforce. Na podroc¢ju
drzavne uprave pa se kaze v Stevilnih organih na zveznem nivoju, ki so ze vpeljali storitve
oblaka [11, 12, 13]: Uprava za splosne storitve (GSA), Vesoljska uprava (NASA), Sluzba za

notranje zadeve, Sluzba za zdravje in ¢loveske vire (HHS), Bela hiSa in drugi.

Kljuéno vlogo pri uspeSnemu vpeljevanju storitev ima NIST, ki na podrocju IKT pripravlja
standarde in vodila, namenjeni zveznim organom in varnosti ter zasebnosti njihovih
informacijskih sistemov. Na podro¢ju racunalniStva v oblaku je izdal pogosto uporabljeno
definicijo [24] in nabor posebnih izdaj [25], ki predstavljajo nacrt za vpeljavo racunalnistva v
oblaku in referen¢no arhitekturo za zvezne organe. Pogosto uporabljeni konceptualni model

referencne arhitekture prikazuje slika 20 in je predstavljena v poglavju 3.6.1.

V nadaljevanju so predstavljeni zvezni organi, ki so vpeljali storitve racunalniskega oblaka.

GSA [11, 12]

GSA je pricela z uvajanjem oblacnih storitev na podrocju gostovanja v letu 2009 za dva
glavna zvezna drzavna portala, in sicer za e-Upravo USA.gov ter njegovo Spansko razli¢ico
GobiernoUSA.gov. S prehodom na storitve oblaka lahko sedaj GSA veliko enostavneje
obvladuje konice v spletnem prometu s pomocjo avtomatiziranih rezervacij (angl. cloudburst),
ko konice nastopijo. Poleg tega so znatno zmanjSani ¢asi za spremembe na portalu kot tudi
stroSki gostovanja in vzdrzevanja (GSA pri¢akuje tudi do 90% prihranke). GSA planira
uporabiti podoben model tudi za ostale spletne strani in portale ter pricakuje podoben odziv

ostalih zveznih agencij.

Istega leta je GSA pricela z vzpostavljanjem infrastrukture kot storitev (IaaS) na zahtevo, ki
deluje kot trgovina (angl. storefront) kvalificiranih in preverjenih ponudnikov obla¢nih
storitev za zvezne agencije. Koncem leta 2009 je tudi zaZivela v obliki portala Apps.gov.
Model trgovine je nadvse podoben britanskemu ogrodju G-Cloud.

NASA [11, 12]

NASA je v letu 2008 uvedla svojo platformo racunalniStva v oblaku, imenovano NEBULA,
in postopoma vzpostavila vse nivoje oblacnih storitev: [aaS, PaaS, SaaS ter dodatno za
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podatkovne baze DBaaS. Poleg konsolidacije Stevilnih portalov in spletnih aplikacij v okviru
vesoljskih misij, ki spodbujajo vkljucevanje javnosti v projekte, je bil glavni cilj projekta

zagotoviti zaposlenim visoko zmogljive raCunalniske vire, shrambo in omrezje.

NASA uporablja odprtokodno platformo imenovano Eucalyptus, ki je kompatibilna na
aplikacijskem (API) nivoju s platformo Amazon AWS. NASA imenuje NEBULA platformo
tudi »Super oblak« (angl. Super Cloud), saj predstavlja 10.000 - 100.000-kratno zmogljivost v
primerjavi z ostalimi komercialnimi platformami. Visoko zmogljivost dosegajo s pomocjo

odprtokodnega paralelnega distribuiranega datote¢nega sistema LUSTRE.

Sluzba za notranje zadeve (DOI) [11, 12]

V okviru Sluzbe za notranje zadeve je Nacionalni poslovni center (NBC), ki je ponudnik
storitev Stevilnim zveznim agencijam, in ponuja storitve kot so izplacilo pla¢, upravljanje s
¢loveskimi viri (HRM) in racunovodstvo. NBC je pri¢el za omenjene storitve vzpostavljati
aplikacije v oblaku in se preusmerja v ponudnika oblacnih storitev za zvezne agencije. NBC
je v letu 2009 sprejel strategijo racunalniStva v oblaku in vzpostavil portal cloud.nbc.gov, na

katerem namerava konsolidirati vse svoje storitve.

HHS [11, 12]

HHS ponuja interno in ostalim zveznim agencijam preko 60 razli¢nih storitev. Koncem leta
2008 so v okviru izboljSevanja poslovnih procesov priceli projekt vzpostavitve spletnih
zahtevkov za izdelke za uporabnike. Po izboru Salesforce.com za SaaS pilot, so imeli

vzpostavljen delujo€ spletni pilot v nekaj tednih.

Bela hisa (angl. White House) [11, 12]
Bela hisa je priela z uvajanjem storitev oblaka z uporabo storitve Google Moderator v
zacetku leta 2009, ki omogoca analizo vpraSanj, podanih s strani velike mnozZice ljudi, in nato

glasovanje o teh vpraSanjih, ki so jih nato posredovali predsedniku Obami.

3.6.1 Referencna arhitektura NIST

Referencna arhitektura NIST je bila razvita v sklopu nacrta za vpeljavo racunalnistva v

oblaku, namenjenega zveznim organom [25], za osnovo pa uporablja definicijo NIST [24].

Referencna arhitektura opisuje konceptualni model, ki ga prikazuje slika 20, vsebuje

abstraktne arhitekturne elemente in njihove odnose oziroma interakcije kot so:
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- akterji racunalniStva v oblaku in njihova medsebojna interakcija v svojih aktivnostih;

- komponente sistema, ki so orkestrirane, da zagotavljajo racunalniske storitve;

- upravljavske funkcionalnosti, ki so potrebne za podporo zivljenjskega cikla operacij;

- drugi horizontalni vidiki kot so varnost in zasebnost, povezani s temi elementi.

Cloud
Consumer

Service Layer

Cloud Auditor

N

Security Resource Abstraction and Control

Audit

Privacy Impact h
Audit

A

Performance )
Audit

Cloud Provider ~ Cloud Broker
N

SaaS

Service

Paas Intermediation

Cloud Carrier

Cross-cutting concerns: Security & Privacy

Slika

Akterje raunalniStva v ob

20: Konceptualni model referenc¢ne arhitekture [25]

laku prikazuje tabela 9.

‘ Akter ‘ Definicija
Uporabnik Oseba ali organizacija, ki posluje s ponudnikom in uporablja
njegove storitve oblaka.
Ponudnik Oseba ali organizacija, ki je odgovorna za zagotavljanje storitve
zainteresiranim strankam.
Nadzornik Stranka, ki pripravi neodvisno oceno storitev v oblaku,

delovanja informacijskega sistema, u¢inkovitosti in varnosti

implementacije oblaka.

Posrednik (angl. broker)

Stranka, ki upravlja uporabo, delovanje in zagotavljanje storitev
v oblaku. Opravlja pogajanja o odnosih med ponudniki in

uporabniki storitev v oblaku.

Nosilec oblaéne storitve

(angl. cloud carrier)

Posrednik, ki omogoca povezljivost in transport storitev v

oblaku od ponudnikov do uporabnikov.
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Orkestracija storitev se nanaSa na sestavo komponent sistema, ki omogoca ponudniku

organizacijo, koordinacijo in upravljanje raCunalniSkih virov za zagotavljanje oblacnih

storitev uporabniku. Orkestracijo storitev sestavljajo trije nivoji kot prikazuje slika 21 [25]:

storitveni nivo: doloceni so vmesniki za dostop do racunalniskih storitev vseh modelov
storitev: IaaS, PaaS in SaaS;

nivo abstrakcije in nadzora virov: komponente sistema, ki omogocajo zagotavljanje in
upravljanje fizicnih racunalniskih virov skozi programsko abstrakcijo, npr. hipervizorji,
virtualni strezniki, virtualna shramba podatkov. Nadzor virov poteka preko programskih
komponent za zdruzevanje virov, nadzor dostopa in spremljanje porabe;

nivo fizi€nih virov: vkljucuje infrastrukturne vire kot so strojni racunalniski wviri
(procesorji, pomnilniki), omrezje (usmerjevalniki, pozarni zidovi, stikala), shranjevalni
viri (diskovni sistemi) in drugi infrastrukturni viri ter objektne vire kot so hlajenje,

ventilacija, priklju¢na mo¢, komunikacije in druga objektna infrastruktura.

Service Layer

SaaS
PaaS

IaaS

Resource Abstraction and
Control Layer

Physical Resource Layer

Hardware '

Facility |

y
Slika 21: Orkestracija storitev [25]

Upravljanje storitev oblaka (angl. CSM — Cloud Service Management), ki so potrebne za

upravljanje in delovanje storitev, prikazuje slika 22 in vkljucujejo [26]:

podporo poslovanju: upravljanje strank, upravljanje pogodb, upravljanje inventarja,
racunovodstvo in obracun, porocanje in revidiranje, oblikovanje cen in ocenjevanje;
podrocje dodeljevanja in konfiguracije: dodeljevanje virov, spreminjanje virov, nadzor in
porocanje, merjenje, upravljanje nivoja storitev (SLA);

podroCje prenosljivosti in interoperabilnosti: prenosljivost podatkov, interoperabilnost

storitev, prenosljivost sistemov.
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Cloud Service Management

Business Support

Customer Mgmt
Contract Mgmt
( ) Inventory Mgmt
__—
Cloud
Consumers

Accounting & Billing

Reporting & Auditing

Pricing & Rating

Portability

Provisionin
g lInteroperability

IConfiguration
Data Portability
Rapid Provisioning

Copy Data To-From
Bulk Data Transfer %
Resource Change A N
11y
Service e
Monitoring Interoperability cloud
& Reporti ou
PO Unified Brokers
Management Interface
Metering System
Portability
VM Images Migration
SLA Management

App/Svc Migration

Slika 22: Upravljanje storitev [26]

3.7 Slovenija

Na podlagi predstavljenih primerov dobrih praks lahko v primeru postavitve DRO kot skupni

racunalnis$ki oblak za vse organe drzavne uprave govorimo o najprimernejSemu modelu

postavitve za slovensko drzavno upravo. S tem so v prvi vrsti izpolnjene zahteve na podrocju

varovanja osebnih podatkov, tako nacionalne zakonodaje, ki jo ureja ZVOP-1 kot tudi

Evropske Unije, ki jo ureja direktiva o varovanju podatkov 95/46/EC in bo v kratkem

nadomescena s prenovljeno Uredbo EU 2016/679. K ustreznosti dodatno prispeva tudi model

skupnega drzavnega oblaka, ki je namenjen vsem drzavnim organom, kar prispeva k delitvi

tako infrastrukture kot tudi stroskov, omogoca ekonomicnost uporabe infrastrukture in pa tudi

postopno konsolidacijo lokalne informacijske in komunikacijske infrastrukture v DRO.

Uporabo skupnega racunalniskega oblaka priporoca tudi N. Vijaykumar [14] zaradi varnosti,

uporabe skupne platforme, delitve stroSkov ter skladnosti z zakonodajo in s standardi.
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4 Pilotni projekt vzpostavitve racunalniSskega oblaka

Pilotni projekt je potekal v sodelovanju Fakultete za racunalniS$tvo in informatiko (FRI) in

Ministrstvom za javno upravo (MJU). Projekt je obsegal prenovo informacijske resitve

Register institucij javnega sektorja (RIJS) z uporabo storitveno usmerjene arhitekture (SOA)

in koncepta storitev racunalnistva v oblaku, uposteva pa tudi smernice referencne arhitekture
EKT2.

V okviru pilotnega projekta so bili postavljeni naslednji cilji [41]:

dolociti arhitekturne smernice za vpeljavo storitvene usmerjenosti in koncepta oblaka
storitev;
izdelati vzor¢no aplikacijo, ki vkljucuje:
- uporabo storitvene usmerjenosti in koncepta oblaka storitev;
- nabor referen¢nih praks oziroma nacrt (angl. blueprint) resitev;
- aplikacija produkcijske kakovosti, primerna za dejansko uporabo;
vzpostaviti in namestiti prototipno okolje;
dolocitev primernega opisa in notacije vseh prisotnih pomembnih entitet (npr. avtenti¢ni
viri — podatki);
dolocitev pomembnih gradnikov in njihova uporaba za namestitev prototipa SOA okolja
na podlagi dokumenta EKT2 referen¢na arhitektura [49];
obravnava uporabnikovih zahtev za sistem RIJS ter ustrezno dokumentiranje;
dolocitev potrebnih storitev in drugih entitet ter specifikacija za izvedbo sistema RIJS;
1zdelava sistema RIJS;
namestitev sistema RIJS v prototipno okolje SOA;
izdelava dokumentacije projekta;
izvedba delavnice za prenos znanja za SOA znotraj konteksta tega projekta;
dolocitev obsega in oblike informacij, ki so potrebne izvajalcu za podrobno nacrtovanje

in izvedbo SOA projekta.

Izmed nastetih ciljev lahko izpostavimo predvsem vzpostavitev vzoréne aplikacije na podlagi

referencne arhitekture EKT2, ki skupaj z dokumentacijo sluzita kot referen¢na praksa za

izvedbo podobnih SOA projektov v prihodnje.
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4.1 Vzoréna aplikacija RIJS

Konceptualni model nove aplikacije RIJS 2.0 prikazuje slika 23. Glavni poudarek je na
uporabi koncepta SOA za enostavno povezovanje z drugimi aplikacijami oziroma Sibke
sklopljenosti (angl. loose coupling) z drugimi storitvami. Vzor¢na aplikacija uporablja
storitveno vodilo (ESB), ki skrbi za interakcijo med spletnimi storitvami (REST, SOAP in
druge). Aplikacija uporablja spletni vmesnik, ki temelji na modernih tehnologijah kot so
HTML 5, JavaScript (AJAX), odzivni spletni vmesnik oziroma zasnovo (angl. Responsive

Web Design), ki omogocaje uporabnisko izkuSnjo in uporabnost aplikacije na raznovrstnih

napravah.
W=
D Osveievanje:
- Samodejno, dnevno
- Na zahtevo

Slika 23: Konceptualni model RIJS 2.0 [41]

4.2 Referencna arhitektura EKT2

V okviru pilotnega projekta je bila razvita vzor¢na aplikacija, ki uporablja smernice

vecnivojske referencne arhitekture EKT2 [49]. Referencno arhitekturo EKT2 sestavlja:

- predstavitveni nivo, prikazuje slika 25: orodja za delo z reSitvami v referencni arhitekturi
kot so portal, spletne strani, mobilni odjemalci;

- procesni nivo, prikazuje slika 26: omogoca izvajanje poslovnih procesov z izvajanjem
uporabniSkih opravil in poslovnih pravil;

- storitveni nivo, prikazuje slika 27:
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podatkovne storitve, ki zagotavljajo dostop do podatkov;

tehni¢ne storitve, ki zagotavljajo ponovno uporabljive storitve brez poslovnega
pomena;

poslovne storitve, ki imajo poslovni pomen in se uporabljajo v poslovnih
procesih;

preko storitvenega vodila se realizira dostop do zunanjih storitev;

- aplikacijski nivo, prikazuje slika 28: vsebuje poslovno logiko;

- podatkovni nivo, prikazuje slika 29: skrbi za hrambo podatkov in ga sestavljajo relacijske

podatkovne baze, podatkovne baze za hranjenje ne-relacijskih podatkov (NoSQL) in

druge sistemske podatkovne baze;

- podporne horizontalne storitve: pred-pomnjenje (angl. in-memory cache), varnost in

nadzor dostopa, spremljanje in nadzor delovanja, upravljanje identitet, enotna prijava (SI-
CAS) in infrastruktura.

Celotno referenc¢no arhitekturo EKT2 prikazuje slika 24.

55



Pilotni projekt vzpostavitve racunalniskega oblaka

Zunanje
storiteve

Veriikacis
podpisa

evrotanje

g Portal Mobilni Spletna
= 15P Portlet, JSF Portlet, odjemalci stran
= iQuery iQuery
H cms HTML 5 / Native HTML5/
£ Dl 2rma aplikacija Native
& aplikacija
&
a
SOAP, REST, IMS, RMI-
0P, EJB
Uporabnidka BAM Register in
Procesni streinik | Poslovna pravila opravila (Business Activity repozitori
- (Human Tasks) Monitor) procesov
2
SOAP/ <
REST a -
2 BPMN BPMN o+ 0
= e R
e0e0
[}
SOAP, REST, ]MS RMI-IIOP, EJB
—— 21
| Znnan]l ESB Interni ESB I
' \
| JE Poslovne I
S storitve |
e || s
2§ ‘ S
= 3 I )
H | & | Tehnicne I s
- storitve | S
21z \ g
SOAP/ | E’ T
T
REST | Podatkovne ‘ @ =
| storitve I £
I 2
| I 1
b . £
SOAP, REST, JMS, RMI-IIOP, EJB >
_______________ - _
r |
| o
| | <
z = EKT2 storitev EKT2 storitev | =
| 5 H (SOAP spletna storitev) (REST spletna storitev) | el
l|g g &
1= [_iaxws | [_JaxRs | ! 2
| s b | E
|
1B/ | ! - I E
RMI | i i =
— |
EKT2 storitev EKT2 storitev
| (poslovna logika) (poslovna logika) |
= 7 |
S| %
= 5 |
= 1|8 I
21| a |
s || 3 EJB (stateless, statefull,
g i i
< |
| L~ |
' |
e — — — — — — = [—————————————— —
JDBC, JPA, NoSQL namenske API-je
Y
°
2
€
€
H
g
£
B
<
o
£

Spremljanje in nadzor delovanja
Upravljanje identitete

laaS/PaaS

Slika 24: Referen¢na arhitektura EKT2 [49]
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Slika 25: Predstavitveni nivo EKT2 [40, 41]
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Slika 26: Procesni nivo EKT2 [40, 41]
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Slika 27: Storitveni nivo EKT2 [40, 41]
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Slika 29: Podatkovni nivo EKT2 [49]
V okviru pilotnega projekta so bile uporabljene odprtokodne resitve, ki so bile priporocene

tudi v referencni arhitekturi EKT2. Predlagane reSitve v okviru referencne arhitekture

prikazuje slika 30.
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Slika 30: Referen¢na arhitektura EKT2 in priporocene resitve [49]
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5 Predlog migracijske strategije za organe drzavne uprave

Stevilni obravnavani prispevki, ki se ukvarjajo s podro&jem e-Uprave in vpeljevanja storitev

racunalnistva v oblaku, izpostavljajo potrebo po migracijski strategiji aplikacij in storitev v

oblak [1, 2, 3, 12, 42]. O. Diez in A. Silva [1] poleg migracijske strategije navajata tudi

potrebo po izhodni strategiji (angl. exit strategy) za primere, ko bi bilo potrebno gostovanje

storitev premakniti nazaj v organizacijo, ali pa jih premakniti k drugemu ponudniku. Avtorji

prispevka o varnostnih tveganjih v povezavi z uporabo raunalnistva v oblaku [4] dodatno

izpostavljajo potrebo po celovitem obvladovanju tveganj pri uporabi storitev oblaka in

poudarjajo obvladovanje tveganj kot kljucen del okolja IKT drzavne uprave.

D. C. Wyld predlaga Seststopenjsko migracijsko strategijo [11, 12]:

ucenje: ucenje osnovnih konceptov racunalniStva v oblaku, tako tehni¢no osebje kot
vodstveni kader;

organizacijska ocena: ocena trenutnih IT potreb (angl. IT baseline), strukture in
izkori§¢enosti zmogljivosti;

pilotni oblak: pilotni projekt na doloCenem manjSem podro¢ju, ki ni del glavne
dejavnosti;

ocena pripravljenosti na oblak: na podlagi ocen in izkuSenj pilotnega projekta je potrebno
opraviti Se celovito oceno pripravljenosti na oblak za celotno organizacijo, ki opredeljuje
podatke in aplikacije, pripravljene za migracijo, ter opredeljuje tudi vrstni red prehodov v
oblak, ocena pripravljenosti pa vkljucuje tudi pravila, ki dolo¢ajo, kateri podatki in
aplikacije smejo in kateri ne smejo v oblak;

strategija vpeljave oblaka: integracija storitev oblaka v strategijo IKT in v vsakdanje
delovanje organizacije s pridobivanjem ¢im SirSe podpore zaposlenih na vseh nivojih;
stalno izboljSevanje oblaka: zadnja stopnja, ki predstavlja stalni proces migracije
primernih podatkov in aplikacij v oblak, ali pa celo v obratni smeri v interno gostovanje,
ki temelji na temeljitem in stalnem ocenjevanju primernosti uporabe storitev oblaka za

posamezne podatke in aplikacije.

Podoben pristop predlaga tudi Q. F. Hassan [42]:

ucenje: ucenje osnovnih konceptov racunalni§tva v oblaku, tako tehni¢nega kot ne-
tehni¢nega kadra;

potreba po oceni: oceniti je potrebno, zakaj je potrebna migracija in kateri deli
podatkovnega centra (podatki, storitve, aplikacije) bodo del migracije, potrebno pa je tudi

opredeliti ali gre za strateSko oziroma takti¢no odlocitev;
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- ocena tveganja: potrebno je oceniti prednosti in slabosti tehnologije v primerjavi z
lastnim gostovanjem ter s tem povezano opredeliti tveganja;

- majhen zacetek: projekt vpeljave storitev oblaka ne sme biti projekt na vse ali ni¢, ampak
naj zajema manjSo organizacijsko enoto ali podroc¢je dela, ki ni povezano z glavnim
poslovanjem, pridobljene izkuSnje pa so dobra osnova za vse nadaljnje podobne projekte;

- nadaljevanje: predstavlja nadaljn;ji korak, ki predstavlja stalno izboljSevanje ze obstojecih
implementacij in ocenjevanje uspesnosti ter pregledovanje morebitnih ostalih reSitev

primernih za migracijo v oblak ali iz njega.

Predlog enotne migracijske strategije za organe drzavne uprave vkljuCuje naslednje kljucne

komponente, predstavljene v nadaljevanju:

- podroben nacrt prehoda aplikacij in storitev skupaj s pravili za izbiro najprimernejSega
modela storitve racunalniStva v oblaku,

- smernice obvladovanja PIA za zajem obstojecega in ciljnega stanja,

- enotne informacijske reSitve za enotne vodstvene in podporne poslovne procese.

Sprejetje in izvajanje enotne migracijske strategije ter obvladovanje PIA za celotno drzavno
upravo bi morale biti v prihodnje ene izmed glavnih nalog Sveta za informatiko. S tem bi bile
podane usmeritve za ucinkovit prehod aplikacij in storitev drzavnih organov v DRO,
pripravljena pa bi bila tudi podlaga za vzpostavitev nacionalne PIA po zgledu drugih drzav
[16, 18]. Vodje informatike drzavnih organov in informatiki Centra na MJU, ki bodo v kon¢ni
fazi izvajali migracijske projekte, bi s tem pridobili usmeritve in orodje za uspesno izvajanje
projektov migracije, s tem povezano pa tudi uspeSno dokoncanje projektov reorganizacije

informatike drZzavne uprave in uvedbo storitev DRO vsem drzavnim organom.

5.1 Podroben nacrt

Kot izhodiS¢e, za pripravo podrobnega nacrta prehoda aplikacij in storitev v DRO ter
pripadajocih pravil za dolocitev najprimernejSega modela storitve, lahko vzamemo seznam
storitev DRO iz projektne investicijske dokumentacije [29, 30, 31] kot jih prikazuje tabela 4 v
poglavju 1.3.2.

V nadaljevanju so predstavljene posamezne aplikacije in storitve drzavnih organov skupaj s
pripadajo¢imi modeli storitev, ki bi bili najprimernejSi v primeru migracije posamezne
informacijske reSitve. Najprimernejsi model storitve za posamezno informacijsko resitev je

izbran na podlagi pripadajocega pravila, ki so zbrana v poglavju 5.2, navedeni pa so tudi
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razlogi za izbor. Za vsako informacijsko reSitev so podane tudi naloge, ki jih je potrebno v
okviru migracije posamezne aplikacije ali storitve opraviti. Aplikacije in storitve postopoma

prehajajo od aplikacijskega nivoja preko nivoja platforme na infrastrukturni nivo.

5.1.1 Sistem za upravljanje z dokumentarnim gradivom

Organi drzavne uprave v skladu z Uredbo o upravnem poslovanju uporabljajo informacijske
resitve za upravljanje z dokumentarnim gradivom. Vecinoma imajo te reSitve namescene na
svojih lokalnih streznikih. Izjemo predstavljajo upravne enote, za katere centralno skrbi MJU.
Najbolj razsirjen sistem za upravljanje z dokumentarnim gradivom (krajSe dokumentni
sistem) v drzavni upravi je SPIS (SRC Pisarniski informacijski sistem), izdelan kot Lotus
Notes aplikacija, ki gostuje na Lotus Domino strezniku. Z zacetkom leta 2015 je del
dokumentnega sistema postal tudi modul e-Racuni, ki sluzi predvsem prejemanju elektronskih
racunov. Preko servisov se modul povezuje z racunovodskim sistemom MFERAC in preko
njega s spletno aplikacijo UJP, imenovano UJPnet, ki skrbi za opravljanje plailnega prometa
za proraCunske uporabnike in predstavlja vstopno tocko vsem zunanjim odjemalcem za
posredovanje elektronskih racunov. SPIS je povezan tudi s sistemom za elektronsko posto in
omogoca vnaSanje pomembnih elektronskih sporocil v dokumentni sistem. Za potrebe
sprejemanja elektronskih vlog v dokumentni sistem pa se SPIS povezuje tudi z drzavnim

portalom e-Uprava.

Lotus Domino je v osnovi ne-relacijska (NoSQL) dokumentna podatkovna baza, ki v datoteki
NSF hrani tako aplikacijski del, kot tudi pripadajoce podatke v obliki dokumentov. Za namen
dostopanja do pripadajoih podatkov, predvsem odloZzenih datotek v dokumentih
dokumentnega sistema, se v okviru SPIS aplikacije dodatno uporablja tudi IMiS/ARChive
streznik, ki te datoteke shranjuje in hrani povezave do dokumentov. Na ta nacin je
zagotovljena elektronska hramba in omogofen dostop zunanjim sistemom do datotek v

dokumentih.

V Izhodis¢ih [28] je predvidena nadgradnja obstojecega dokumentnega sistema SPIS, v
projektni investicijski dokumentaciji vzpostavitve DRO [30, 31] pa je dokumentni sistem
naveden v okviru SaaS modela storitve. Na podlagi tega MJU v letu 2016 nacrtuje pricetek
projekta Prenova informacijskega sistema za podporo upravnemu poslovanju, v okviru
katerega je predvidena tudi prenova aplikacije za podporo pisarniSkemu poslovanju (SPIS).

Predvidena nadgradnja predstavlja dobro osnovo za prenovo obstojece informacijske reSitve

po zgledu vzor¢ne aplikacije RIJS.

63



Predlog migracijske strategije

Najprimernejsi model storitve za dokumentni sistem je SaaS, zaradi naslednjih razlogov:

- na podrocju dokumentnih sistemov obstaja veliko standardnih informacijskih reSitev, na
podroc¢ju Slovenije pa morajo resitve za upravljanje z dokumentarnim gradivom v drzavni
upravi ustrezati zakonskim zahtevam, ki jih postavljata Uredba o upravnem poslovanju in
Zakon o varstvu dokumentarnega in arhivskega gradiva ter arhivih (ZVDAGA), na
podrocju elektronskih racunov pa Zakon o upravljanju placilnih storitev za proracunske
uporabnike (ZOPSPU);

- koncept SOA omogoca uporabo spletnih servisov za povezovanje storitev dokumentnega
sistema s storitvami ostalih aplikacij: elektronska posta, racunovodski sistem MFERAC,
spletna aplikacija UJPnet, portal drzavne uprave e-Uprava, informacijski sistem
drzavnega organa;

- enoten spletni vmesnik, ki uporablja moderne tehnologije (HTML 5), omogoca uporabo
reSitve na razli¢nih napravah in enoten pristop k upravljanju dokumentarnega gradiva za
vse drzavne organe;

- zaradi spletnega vmesnika ni potrebno namescati odjemalca na delovno postajo ali
katerokoli drugo napravo, ampak je potreben le spletni brskalnik;

- drzavni organ ne potrebuje lastne strojne in programske opreme za zagotavljanje

gostovanja informacijske resitve.

Naloge v okviru migracije dokumentnega sistema:

- prenos obstojecih zadev, dokumentov in pripadajo¢ih datotek v nov dokumentni sistem v
okviru SaaS modela storitve;

- vzpostavitev obstojecih povezav z zunanjimi sistemi preko spletnih servisov;

- vzporedno testiranje delovanja sistema in povezav z zunanjimi sistemi,

- ukinitev lokalnega dokumentnega sistema, pripadajoCe strezniSke infrastrukture in

morebitnih odjemalcev na delovnih postajah.

Pravilo za izbiro najprimernejSega modela storitve: glej SaaS pravilo za dokumentni
sistem v poglavju 5.2.1.

5.1.2 Sistem za hrambo elektronskih dokumentov

Sistemi za hrambo elektronskih dokumentov so obic¢ajno ze del dokumentnega sistema v
obliki dodatnega modula, ki hrani elektronske dokumente dokumentnega sistema in druge
dokumente, ki nastajajo v drugih IS. Vecina organov drzavne uprave, ki uporablja

dokumentni sistem SPIS, za potrebe elektronske hrambe dokumentov uporablja
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IMiS/ARChive streznik, ki se povezuje z dokumentnim sistemom in shranjuje njegove

datoteke in povezave do dokumentov. Projekt vzpostavitve skupnega gradnika elektronske

hrambe dokumentov oziroma krajSe e-Hramba je bila planirana ze v strategiji SREP [35],

vendar pa skupni gradnik Se ni na voljo. Plan predstavlja dobro osnovo za vzpostavitev enotne

informacijske resitve kot storitev po zgledu vzor¢ne aplikacije RIJS.

Najprimernej$i model storitve za sistem za hrambo elektronskih dokumentov je SaaS, zaradi

naslednjih razlogov:

na podro¢ju hrambe elektronskih dokumentov obstaja veliko standardnih informacijskih
resitev, na podrocju Slovenije pa morajo resitve za hrambo elektronskih dokumentov v
drzavni upravi ustrezati zakonskim zahtevam, ki jih postavlja Zakon o varstvu
dokumentarnega in arhivskega gradiva ter arhivih (ZVDAGA);

koncept SOA omogoca uporabo spletnih servisov za povezovanje storitev hrambe
elektronskih dokumentov s storitvami ostalih aplikacij: dokumentni sistem;

enoten spletni vmesnik, ki uporablja moderne tehnologije (HTML 5), omogoc¢a uporabo
reSitve na razlinih napravah in enoten pristop k upravljanju hrambe elektronskih
dokumentov za vse drzavne organe;

zaradi spletnega vmesnika ni potrebno namescati odjemalca na delovno postajo ali
katerokoli drugo napravo, ampak je potreben le spletni brskalnik;

drzavni organ ne potrebuje lastne strojne in programske opreme za zagotavljanje

gostovanja informacijske resitve.

Naloge v okviru migracije sistema za hrambo elektronskih dokumentov:

prenos obstojeCih elektronskih dokumentov v nov sistem za hrambo elektronskih
dokumentov v okviru SaaS modela storitve;

vzpostavitev obstojecih povezav z zunanjimi sistemi preko spletnih servisov;

vzporedno testiranje delovanja sistema in povezav z zunanjimi sistemi;

ukinitev lokalnega sistema za elektronsko hrambo dokumentov, pripadajoce strezniske
infrastrukture in morebitnih odjemalcev na delovnih postajah.

Pravilo za izbiro najprimernejSega modela storitve: glej SaaS pravilo za hrambo

elektronskih dokumentov v poglavju 5.2.1.
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5.1.3 Informacijska podpora postopkov priprave predpisov

Sistem za informacijsko podporo postopkov priprave predpisov (IPP) predstavlja resitev, ki
omogoca podporo vseh bistvenih korakov v postopku sprejemanja predpisov in enotno
poslovanje drzavnih organov, vkljuéenih v postopek priprave in sprejemanja predpisov:
ministrstva, vladne sluzbe, Generalni sekretariat Vlade RS in Uradni list RS. Sistem je
povezan s portalom e-Demokracija, ki omogoca vkljucevanje javnosti v postopek priprave
predpisa. IPP je zasnovan kot Lotus Notes aplikacija, ki gostuje na Lotus Domino strezniku,
zato glede shranjevanja datotek v dokumentih velja enako kot v primeru dokumentnega
sistema SPIS. Za dostopanje do datotek s strani zunanjih sistemov se lahko uporabi
IMiS/ARChive streznik. Drzavni organi, ki so vkljuceni v postopek priprave predpisov, imajo

vecinoma te reSitve namescene na svojih lokalnih streznikih.

V primeru IPP gre za enotno informacijsko reSitev, kar predstavlja dobro osnovo za

vzpostavitev informacijske resitve kot storitev po zgledu vzoréne aplikacije RIJS.

Najprimernejsi model storitve za IPP je SaaS, zaradi naslednjih razlogov:

- na podrocju IPP Ze obstaja enotna standardna informacijska reSitev, ki mora ustrezati
zahtevam, ki jih postavlja Resolucija o normativni dejavnosti (ReNDej);

- koncept SOA omogoca uporabo spletnih servisov za povezovanje storitev IPP s
storitvami ostalih aplikacij: spletni portal e-Demokracija;

- enoten spletni vmesnik, ki uporablja moderne tehnologije (HTML 5), omogoca uporabo
reSitve na razlicnih napravah in enoten pristop k pripravi predpisov za vse drZavne
organe;

- zaradi spletnega vmesnika ni potrebno namescati odjemalca na delovno postajo ali
katerokoli drugo napravo, ampak je potreben le spletni brskalnik;

- drzavni organ ne potrebuje lastne strojne in programske opreme za zagotavljanje

gostovanja informacijske resitve.

Naloge v okviru migracije IPP:

- prenos obstojecih zadev v nov IPP v okviru SaaS modela storitve;

- vzpostavitev obstojecih povezav z zunanjimi sistemi preko spletnih servisov;

- vzporedno testiranje delovanja sistema in povezav z zunanjimi sistemd;

- ukinitev lokalnega IPP, pripadajoce strezniske infrastrukture in morebitnih odjemalcev na

delovnih postajah.
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Pravilo za izbiro najprimernejSega modela storitve: glej SaaS pravilo za pripravo

predpisov v poglavju 5.2.1.

5.1.4 Elektronska posta

Organi drzavne uprave imajo vecinoma pri sebi namescene streznike za elektronsko posto,

uporabniki pa na svojih delovnih postajah namescene odjemalce, ki se povezujejo s postnim

streznikom. Lokalni strezniki za elektronsko poSto se povezujejo s centralnim vozlis¢em

elektronskih post (angl. mail hub), ki hrani tudi centralni imenik vseh uporabnikov postnih

predalov drzavnih organov. Arhiv elektronske poSte se hrani, bodisi na lo¢enem arhivskem

strezniku za elektronsko posto, bodisi na omreznemu datoteCnemu sistemu.

MJU trenutno skrbi za naslednje tipe elektronskih post, med katerimi sta najbolj razsirjena

Lotus Notes in Microsoft Exchange:

Lotus Notes;
Microsoft Exchange;
Dovecot (centralni streznik za elektronsko posto);

GroupWise.

Najprimernejsi model storitve za elektronsko posto je SaaS, zaradi naslednjih razlogov:

na podroc¢ju elektronske poste obstaja veliko standardnih informacijskih resitev;

vecina uporabnikov Ze sedaj za osebne potrebe uporablja elektronsko posto kot storitev v
oblaku pa se morda tega sploh ne zaveda, npr. Gmail, Yahoo;

koncept SOA omogoca uporabo spletnih servisov za povezovanje storitev elektronske
poste s storitvami ostalih aplikacij: dokumentni sistem;

enoten spletni vmesnik, ki uporablja moderne tehnologije (HTML 5), omogoc¢a uporabo
elektronske poSte na razli¢nih napravah;

zaradi spletnega vmesnika ni potrebno namescati odjemalca na delovno postajo ali
katerokoli drugo napravo, ampak je potreben le spletni brskalnik;

drzavni organ ne potrebuje lastne strojne in programske opreme za zagotavljanje

gostovanja informacijske resitve.

Naloge v okviru migracije elektronske poste:

prenos obstojecih postnih predalov v nov sistem za elektronsko poSto v okviru SaaS
modela storitve;

vzpostavitev obstojecih povezav z zunanjimi sistemi preko spletnih servisov;
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- vzporedno testiranje delovanja sistema in povezav z zunanjimi sistemi,
- ukinitev lokalnega sistema za elektronsko posto, pripadajoce strezniske infrastrukture in

morebitnih odjemalcev na delovnih postajah.

Pravilo za izbiro najprimernejSega modela storitve: glej SaaS pravilo za elektronsko posto

v poglavju 5.2.1.

5.1.5 Pisarnisko orodje in orodje za podporo sodelovanja

Organi drzavne uprave razli¢no pristopajo k reSevanju podpore za sodelovanje, medtem ko so
na drugi strani pisarniS§ka orodja v glavnem poenotena. Velika vefina organov uporablja
pisarnisko orodje Microsoft Office, ki je names¢en na delovne postaje, manj pa je takih, ki ze
uporabljajo programsko opremo kot storitev, ki jo Microsoft ponuja v resitvi Office 365. Na
podro¢ju orodij za podporo sodelovanja (angl. collaboration tools) je stanje precej bolj
heterogeno, saj je tudi podro¢je orodij za podporo sodelovanja heterogeno in vkljucuje
naslednje tipe orodij: orodja za komunikacijo, orodja za koordinacijo in orodja za
sodelovanje. Nekateri organi imajo pri sebi namesScCene portale za sodelovanje, npr.
SharePoint, zopet drugi za sodelovanje uporabljajo zgolj omrezni datotecni sistem in sistem
za takojSnje sporocanje (angl. IM — instant messaging), npr. Sametime, ki je del Lotus Notes
elektronske poste. V vecini primerov gre za lokalno namescene streznike za gostovanje

portalov in drugih orodij za podporo sodelovanja.

Primer dobre prakse na tem podrocju predstavljajo nekatere slovenske osnovne Sole, ki za
svoje delovanje uporabljajo Google storitve v oblaku: Gmail za elektronsko posto in Google
Docs za pisarniSko orodje in podporo sodelovanja.

Najprimernejsi model storitve za pisarnisko orodje in orodje za podporo sodelovanja je SaaS,

zaradi naslednjih razlogov:

- na podro¢ju pisarniskih orodij in orodij za podporo sodelovanja obstaja veliko
standardnih informacijskih resitev;

- vecina uporabnikov Ze sedaj za osebne potrebe uporablja pisarniSka orodja in orodja za
podporo sodelovanja kot storitev v oblaku pa se morda tega sploh ne zaveda, npr. Google
Docs, Skype, Dropbox;

- koncept SOA omogoca uporabo spletnih servisov za povezovanje storitev pisarnisSkih
orodij in orodij za podporo sodelovanja s storitvami ostalih aplikacij: dokumentni sistem,;
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enoten spletni vmesnik, ki uporablja moderne tehnologije (HTML 5), omogoc¢a uporabo
pisarniskih orodij in orodij za podporo sodelovanja na razli¢nih napravah;

zaradi spletnega vmesnika ni potrebno namescati odjemalca na delovno postajo ali
katerokoli drugo napravo, ampak je potreben le spletni brskalnik;

drzavni organ ne potrebuje lastne strojne in programske opreme za zagotavljanje

gostovanja informacijske resitve.

Naloge v okviru migracije pisarniSkega orodja in orodja za podporo sodelovanja:

prenos obstojecih uporabnikov in njihovih okolij (datoteke, nastavitve) v novo pisarnisko
orodje in orodje za podporo sodelovanja v okviru SaaS modela storitve;

vzpostavitev obstojecCih povezav z zunanjimi sistemi preko spletnih servisov;

vzporedno testiranje delovanja sistema in povezav z zunanjimi sistemi;

ukinitev lokalnih namestitev pisarniSkega orodja in orodja za sodelovanje, pripadajoce

strezniske infrastrukture in morebitnih odjemalcev oziroma orodij na delovnih postajah.

Pravilo za izbiro najprimernejSega modela storitve: glej SaaS pravilo za pisarnisko orodje

in orodje za podporo sodelovanja v poglavju 5.2.1.

5.1.6 Sistem za upravljanje s €loveskimi viri

Trenutno celovite reSitve za upravljanje s ¢loveskimi viri (HRM) ni oziroma je upravljanje

¢loveskih virov delno podprto z aplikacijo za kadrovske vire in stroske dela (KE-SD) v okviru
sistema MFERAC Ministrstva za finance (MF). V strategiji JU 2020 [33] in pripadajocemu

akcijskemu nacrtu [34] je predvidena nadgradnja IS za celovito upravljanje s ¢loveskimi viri.

Predvidena nadgradnja predstavlja dobro osnovo za prenovo obstojece informacijske resitve

po zgledu vzor¢ne aplikacije RIJS.

Najprimernejsi model storitve za HRM sistem je SaaS, zaradi naslednjih razlogov:

na podrocju HRM sistemov obstaja veliko standardnih informacijskih reSitev, na
podro¢ju Slovenije pa morajo reSitve za HRM v drzavni upravi ustrezati zakonskim
zahtevam, ki jih postavlja Zakon o javnih usluzbencih (ZJU);

koncept SOA omogoca uporabo spletnih servisov za povezovanje storitev HRM sistema s
storitvami ostalih aplikacij: dokumentni sistem, racunovodski sistem MFERAC;

enoten spletni vmesnik, ki uporablja moderne tehnologije (HTML 5), omogoca uporabo
reSitve na razli¢nih napravah in enoten pristop k upravljanju c¢loveskih virov za vse

drzavne organe;
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zaradi spletnega vmesnika ni potrebno namescati odjemalca na delovno postajo ali
katerokoli drugo napravo, ampak je potreben le spletni brskalnik;
drzavni organ ne potrebuje lastne strojne in programske opreme za zagotavljanje

gostovanja informacijske resitve.

Naloge v okviru migracije HRM sistema:

prenos obstojecih podatkov v nov HRM sistem v okviru SaaS modela storitve;
vzpostavitev obstojeCih povezav z zunanjimi sistemi preko spletnih servisov;

vzporedno testiranje delovanja sistema in povezav z zunanjimi sistemi;

ukinitev lokalnega HRM sistema, pripadajoce strezniSke infrastrukture in morebitnih

odjemalcev na delovnih postajah.

Pravilo za izbiro najprimernejSega modela storitve: glej SaaS pravilo za upravljanje

¢loveskih virov v poglavju 5.2.1.

5.1.7 Registracija delovnega ¢asa

Organi drZzavne uprave imajo vefinoma pri sebi namesSCene streznike za gostovanje

informacijskih reitev registracije delovnega ¢asa (RDC), ki se povezujejo s terminali za

kontrolo dostopa in evidentiranje prihodov oziroma odhodov. Najbolj razsirjeni resitvi za

RDC sta Time & Space podjetja Spica in KADRIS podjetja Cetrta pot. Informacijski resitvi

za RDC omogocata delno avtomatiziran prenos podatkov o prisotnosti zaposlenih v

racunovodski sistem MFERAC za potrebe obracuna plac.

Najprimerne;j$i model storitve za RDC je SaaS, zaradi naslednjih razlogov:
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drzavni organ ne potrebuje lastne strojne in programske opreme za zagotavljanje

gostovanja informacijske resitve.

Naloge v okviru migracije RDC:

prenos obstojec¢ih podatkov v nov RDC v okviru SaaS modela storitve;

vzpostavitev obstojecih povezav z zunanjimi sistemi preko spletnih servisov;

vzporedno testiranje delovanja sistema in povezav z zunanjimi sistemi;

ukinitev lokalne namestitve RDC, pripadajode streznike infrastrukture in morebitnih

odjemalcev na delovnih postajah.

Pravilo za izbiro najprimernejSega modela storitve: glej SaaS pravilo za registracijo

delovnega €asa v poglavju 5.2.1.

5.1.8 Sistem za upravljanje sistemov kakovosti

Nekateri organi drzavne uprave za svoje poslovanje uporabljajo sisteme kakovosti. Pri tem, k

upravljanju sistemov kakovosti in pripadajo¢e dokumentacije, pristopajo na razli¢ne nacine in

tudi razli¢no poskrbijo za informatizacijo procesov kakovosti, v glavnem pa velja, da imajo

vecinoma pri sebi namescene streznike za gostovanje informacijskih reSitev za upravljanje

sistemov kakovosti in pripadajo¢e dokumentacije.

Najprimernejsi model storitve za upravljanje sistemov kakovosti je SaaS, zaradi naslednjih

razlogov:

na podro¢ju IS za upravljanje sistemov kakovosti (ISUSK) obstaja veliko standardnih
informacijskih reSitev, na mednarodnem podro¢ju pa morajo reSitve za upravljanje
sistemov kakovosti ustrezati zahtevam, ki jih v zvezi z vodenjem sistemov kakovosti
postavlja ISO 9001:2015;

koncept SOA omogoca uporabo spletnih servisov za povezovanje storitev ISUSK s
storitvami ostalih aplikacij: dokumentni sistem, informacijski sistem drzavnega organa;
enoten spletni vmesnik, ki uporablja moderne tehnologije (HTML 5), omogoc¢a uporabo
reSitve na razli¢nih napravah in enoten pristop k upravljanju sistemov kakovosti za vse
drzavne organe;

zaradi spletnega vmesnika ni potrebno namescati odjemalca na delovno postajo ali
katerokoli drugo napravo, ampak je potreben le spletni brskalnik;

drzavni organ ne potrebuje lastne strojne in programske opreme za zagotavljanje

gostovanja informacijske resitve.
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Naloge v okviru migracije ISUSK:

- prenos obstojecih podatkov in dokumentacije v nov ISUSK v okviru SaaS modela
storitve;

- vzpostavitev obstojecCih povezav z zunanjimi sistemi preko spletnih servisov;

- vzporedno testiranje delovanja sistema in povezav z zunanjimi sistemi,

- ukinitev lokalne namestitve ISUSK, pripadajoce strezniske infrastrukture in morebitnih

odjemalcev na delovnih postajah.

Pravilo za izbiro najprimernejSega modela storitve: glej SaaS pravilo za upravljanje

sistemov kakovosti v poglavju 5.2.1.

5.1.9 Sistem za upravljanje odnosov s strankami

Trenutno ni celovite reSitve za upravljanje odnosov s strankami (CRM) na nivoju drzavne
uprave. Podatki o strankah so razdrobljeni in podvojeni v razliénih aplikacijah kot npr.
dokumentni sistem SPIS4, racunovodski sistem MFERAC, informacijski sistem drzavnega
organa. V strategiji JU 2020 [33] je v viziji Vlade RS poudarjena usmerjenost javne uprave k
uporabniku. Usmeritev javne uprave k uporabniku, in s tem povezana potreba po upravljanju
odnosov s strankami, predstavlja dobro osnovo za vzpostavitev informacijske reSitve kot

storitev po zgledu vzorcne aplikacije RIJS.

Najprimernejsi model storitve za CRM sistem je SaaS, zaradi naslednjih razlogov:

- na podrocju CRM sistemov obstaja veliko standardnih informacijskih resitev;

- koncept SOA omogoca uporabo spletnih servisov za povezovanje storitev CRM sistema s
storitvami ostalih aplikacij: dokumentni sistem, informacijski sistem drzavnega organa;

- enoten spletni vmesnik, ki uporablja moderne tehnologije (HTML 5), omogoca uporabo
reSitve na razli¢nih napravah in enoten pristop k upravljanju odnosov s strankami za vse
drzavne organe;

- zaradi spletnega vmesnika ni potrebno namescati odjemalca na delovno postajo ali
katerokoli drugo napravo, ampak je potreben le spletni brskalnik;

- drzavni organ ne potrebuje lastne strojne in programske opreme za zagotavljanje

gostovanja informacijske resitve.

Naloge v okviru migracije CRM sistema:
- prenos obstojecih podatkov v nov CRM sistem v okviru SaaS modela storitve;

- vzpostavitev obstojecih povezav z zunanjimi sistemi preko spletnih servisov;
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- vzporedno testiranje delovanja sistema in povezav z zunanjimi sistemi,
- ukinitev lokalnega CRM sistema, pripadajoce strezniSke infrastrukture in morebitnih

odjemalcev na delovnih postajah.

Pravilo za izbiro najprimernejSega modela storitve: glej SaaS pravilo za upravljanje

odnosov s strankami v poglavju 5.2.1.

5.1.10 Druge splosne aplikacije

Med druge splosne aplikacije spadajo informacijske resitve, ki pokrivajo enotne vodstvene in
podporne poslovne procese drzavnih organov in niso zajete zgoraj, hkrati pa imajo Sirsi
namen uporabe za ve¢ drzavnih organov. Primer takih storitev so tudi skupni horizontalni
gradniki, ki jih lahko uporabimo kot samostojne aplikacije, ali pa tudi kot komponente
drugega sistema: enotna prijava, elektronski podpis, ¢asovno zZigosanje, elektronsko vrocanje,

izmenjava velikih datotek, storitveno vodilo.

Najprimernejsi model storitve za druge sploSne aplikacije je SaaS, zaradi naslednjih razlogov:

- na podro¢ju splosnih aplikacij obi¢ajno obstaja veliko standardnih informacijskih resitev,
ki so lahko tudi regulirane z zakonom ali standardom,;

- koncept SOA omogoca uporabo spletnih servisov za povezovanje storitev splosnih
aplikacij s storitvami ostalih aplikacij: elektronska posta, dokumentni sistem,
racunovodski sistem MFERAC, CRM sistem, HRM sistem, blagajniski sistem,
informacijski sistem drZavnega organa;

- enoten spletni vmesnik, ki uporablja moderne tehnologije (HTML 5), omogoca uporabo
reSitve na razlicnih napravah in enoten pristop za vse drzavne organe;

- zaradi spletnega vmesnika ni potrebno namescati odjemalca na delovno postajo ali
katerokoli drugo napravo, ampak je potreben le spletni brskalnik;

- drzavni organ ne potrebuje lastne strojne in programske opreme za zagotavljanje

gostovanja informacijske resSitve.

Naloge v okviru migracije drugih splo$nih aplikacij:

- prenos obstojecih podatkov, nastavitev ali datotek v novo splosno aplikacijo v okviru
SaaS modela storitve;

- vzpostavitev obstojecih povezav z zunanjimi sistemi preko spletnih servisov;

- vzporedno testiranje delovanja sistema in povezav z zunanjimi sistemi;
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- ukinitev lokalne namestitve sploSne aplikacije, pripadajoce strezniske infrastrukture in

morebitnih odjemalcev na delovnih postajah.

Pravilo za izbiro najprimernejSega modela storitve: glej SaaS pravilo za druge splosne

aplikacije in tudi krovno SaaS pravilo v poglavju 5.2.1.

5.1.11 Storitev aktivhega imenika

Storitev aktivnega imenika igra osrednjo vlogo pri delovanju intranet in spletnih aplikacij z
izmenjavo informacij o uporabnikih, sistemih, omrezjih, storitvah in aplikacijah preko
omrezja. Storitev uporablja odprt standardni aplikacijski protokol LDAP za dostop in
upravljanje informacijskih storitev imenika preko internetnega protokola (IP). Glavna
predstavnika na tem podrocju sta Microsoft Active Directory Domain Services (AD DS) in
OpenLDAP. AD DS velja za najbolj razSirjenega v drZavni upravi in poleg storitev aktivnega
imenika ponuja tudi domenske storitve kot so: DNS, DHCP, skupinske politike (angl. group
policy) in druge. Domenske storitve so v okoljih drzavne uprave obicajno zdruzene s
storitvami omreznega datoteCnega sistema, v manjsih okoljih kot postavitev v okviru istega

streznika, v ve¢jih okoljih pa na lo€enih streznikih.

Najprimernejs$i model storitve za imenisSke storitve je PaaS (v okviru DRO projekta pa

DCaaS), zaradi naslednjih razlogov:

- na podrocju storitev imenika obstaja veliko standardnih informacijskih reSitev, ki v
ozadju uporabljajo standardni protokol LDAP;

- standardni protokol omogoca uporabo storitev imenika za povezovanje aplikacij in
storitev znotraj domene in Sirse;

- enoten aktivni imenik omogoca enoten pristop k upravljanju storitev imenika za vse
drzavne organe;

- zaradi spletnega vmesnika ni potrebno namescati odjemalca na delovno postajo ali
katerokoli drugo napravo, ampak je potreben le spletni brskalnik;

- drzavni organ ne potrebuje lastne strojne in programske opreme za zagotavljanje

gostovanja platforme aktivnega imenika.

Naloge v okviru migracije storitve aktivnega imenika:
- prenos obstojeCega aktivnega imenika (podatki, nastavitve, storitve, politike) v nov
aktivni imenik v okviru PaaS modela storitve;

- vzpostavitev obstojeCih povezav z zunanjimi sistemi preko storitev aktivnega imenika;
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vzporedno testiranje delovanja sistema in povezav z zunanjimi sistemi;
ukinitev lokalnega aktivnega imenika, pripadajoce strezniSke infrastrukture in sprememba

nastavitev vseh odjemalcev aktivnega imenika.

Pravilo za izbiro najprimernejSega modela storitve: glej PaaS pravilo za storitev aktivnega

imenika v poglavju 5.2.2.

5.1.12 Storitev omreznega datotec¢nega sistema

Storitev omreznega datoteCnega sistema (FSaaS) zagotavlja omrezne storitve shranjevanja

datotek ter nadzor nad dostopom in urejanjem datotek. Glavna predstavnika omreZnih

datote¢nih sistemov v drzavni upravi sta Microsoft in Novel [32], primera storitve

datote¢nega sistema v oblaku pa sta Amazon Elastic File System, OpenStack Manila.

Najprimernejsi model storitve za omreZne datotecne sisteme je PaaS (v okviru DRO projekta

pa DCaaS), zaradi naslednjih razlogov:

na podro¢ju omreznih datotecnih sistemov obstaja veliko standardnih informacijskih
resitev, ki v ozadju uporabljajo standardne protokole, kot sta npr. NFS in CIFS;

koncept SOA omogoca uporabo spletnih servisov za povezovanje storitev omreznega
datoteCnega sistema s storitvami ostalih aplikacij: dokumentni sistem, informacijski
sistem drZavnega organa,;

enoten omrezni datoteni sistem omogoca enoten pristop k upravljanju nadzora nad
dostopom in urejanjem datotek za vse drZzavne organe;

zaradi spletnega vmesnika ni potrebno namescati odjemalca na delovno postajo ali
katerokoli drugo napravo, ampak je potreben le spletni brskalnik;

drzavni organ ne potrebuje lastne strojne in programske opreme za zagotavljanje

gostovanja platforme omreznega datote¢nega sistema.

Naloge v okviru migracije storitve omreznega datoteCnega sistema:

prenos obstoje¢ega lokalnega ali omreZznega datoteCnega sistema (datoteke, nastavitve,
storitve, dostopne pravice) v novo okolje v okviru PaaS modela storitve;

vzpostavitev obstojeCih povezav z zunanjimi sistemi preko storitev omreznega
datote¢nega sistema;

vzporedno testiranje delovanja sistema in povezav z zunanjimi sistemi;

ukinitev lokalnega omreznega datoteCnega sistema, pripadajoce strezniSke infrastrukture

in sprememba nastavitev vseh odjemalcev omreznega datoteCnega sistema.
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Pravilo za izbiro najprimernejSega modela storitve: glej PaaS pravilo za storitev

omreznega datoteCnega sistema v poglavju 5.2.2.

5.1.13 Storitev centralnega arhiviranja

Storitev arhiviranja oziroma izdelovanja varnostnih kopij zajema arhiviranje vseh vrst

podatkov: datotek, virtualnih streznikov, podatkovnih baz, aplikacij. S tem posega tudi v vse

nivoje storitev v oblaku.

Najprimernej$i model storitve za centralno arhiviranje je SaaS (v okviru DRO projekta pa

DCaaS), zaradi naslednjih razlogov:

na podrocju arhiviranja obstaja veliko standardnih informacijskih resitev;

koncept SOA omogoca uporabo spletnih servisov za povezovanje storitev arhiviranja s
storitvami ostalih aplikacij: elektronska posta, podatki dokumentnega sistema, podatki
informacijskega sistema drzavnega organa;

enoten sistem arhiviranja omogoca enoten pristop k upravljanju varnostnih kopij vseh
vrst podatkov za vse drzavne organe;

zaradi spletnega vmesnika ni potrebno namescati odjemalca na delovno postajo ali
katerokoli drugo napravo, ampak je potreben le spletni brskalnik;

drzavni organ ne potrebuje lastne strojne in programske opreme za zagotavljanje

gostovanja sistema za arhiviranje.

Naloge v okviru migracije centralnega arhiviranja:

prenos obstojeCih nastavitev (politike, ¢as hrambe arhivov, angl. retention time) v novo
centralno arhiviranje v okviru SaaS modela storitve;

vzpostavitev obstojecih povezav z zunanjimi sistemi preko spletnih servisov;

vzporedno testiranje delovanja sistema in povezav z zunanjimi sistemi;

ukinitev lokalne namestitve centralnega arhiviranja in pripadajoce strezniSke
infrastrukture po preteku ¢asov hrambe ter sprememba nastavitev vseh odjemalcev, ki so

del centralnega arhiviranja.

Pravilo za izbiro najprimernejSega modela storitve: glej SaaS pravilo za storitev

arhiviranja v poglavju 5.2.1.
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5.1.14 Storitev podatkovnih baz

Storitev podatkovnih baz (DBaaS) zagotavlja storitve upravljanja s podatkovnimi bazami.
Glavna predstavnika licenc¢nih sistemov za upravljanje s podatkovnimi bazami (SUPB) v
drzavni upravi sta Oracle in MS SQL, ne-licen¢ni SUPB pa MySQL.

Najprimernejs$i model storitve za podatkovne baze je PaaS (v okviru DRO projekta pa

DCaaS), zaradi naslednjih razlogov:

- na podrocju SUPB obstaja veliko standardnih informacijskih reSitev, ki v ozadju
uporabljajo relacijsko podatkovno bazo, kot tudi ne-relacijsko podatkovno bazo;

- koncept SOA omogoca uporabo spletnih servisov za povezovanje storitev podatkovnih
baz s storitvami ostalih aplikacij: podatki dokumentnega sistema, podatki
informacijskega sistema drzavnega organa, CRM podatki;

- enoten SUPB omogoca enoten pristop k upravljanju podatkovnih baz za vse drzavne
organe;

- zaradi spletnega vmesnika ni potrebno namescati odjemalca na delovno postajo ali
katerokoli drugo napravo, ampak je potreben le spletni brskalnik;

- drzavni organ ne potrebuje lastne strojne in programske opreme za zagotavljanje

gostovanja platforme SUPB.

Naloge v okviru migracije SUPB:

- prenos obstojeCega SUPB (podatkovne baze, nastavitve, storitve, dostopne pravice) v nov
SUPB v okviru PaaS modela storitve;

- vzpostavitev obstojecih povezav z zunanjimi sistemi preko storitev SUPB;

- vzporedno testiranje delovanja sistema in povezav z zunanjimi sistemi;

- ukinitev lokalnega SUPB, pripadajoce strezniSke infrastrukture in sprememba nastavitev
vseh odjemalcev SUPB.

Pravilo za izbiro najprimernejSega modela storitve: glej PaaS pravilo za storitev

podatkovnih baz v poglavju 5.2.2.

5.1.15 Storitev gostovanja spletnih strani

Sistem enotnih spletnih strani (SESS) drzavne uprave in upravnih enot uporablja sistem za
upravljanje s spletnimi vsebinami (CMS) Typo3, ki v ozadju uporablja storitve platforme

LAMP. SESS sluzi za enotno podobo predstavitvenih spletnih strani organov drZzavne uprave
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in upravnih enot, omogoca pa tudi enoten pristop k upravljanju spletnih vsebin preko
enotnega zalednega (angl. backend) spletnega vmesnika. Sistem je primeren tudi za postavitve

intranet strani drzavnih organov.

Najprimernejsi model storitve za gostovanje spletnih strani je PaaS (v okviru DRO projekta

pa DCaaS), zaradi naslednjih razlogov:

- na podrocju gostovanja spletnih strani ze obstaja enotna standardna informacijska resitev,
ki v ozadju uporablja standardno okolje CMS sistema Typo3;

- koncept SOA omogoca uporabo spletnih servisov za povezovanje storitev gostovanja
spletnih strani s storitvami ostalih aplikacij: dokumentni sistem, informacijski sistem
drzavnega organa;

- enotno okolje za gostovanje spletnih strani omogoca enoten pristop k upravljanju spletnih
strani in enotno podobo za vse drzavne organe;

- zaradi spletnega vmesnika ni potrebno names¢ati odjemalca na delovno postajo ali
katerokoli drugo napravo, ampak je potreben le spletni brskalnik;

- drzavni organ ne potrebuje lastne strojne in programske opreme za zagotavljanje

gostovanja platforme za CMS sistem.

Naloge v okviru migracije gostovanja spletnih strani:

- prenos obstojeCega gostovanja spletnih strani (podatkovne baze, datoteke, nastavitve,
storitve, dostopne pravice) z uporabo migracijskih skript, ki so del standardnih platform
za gostovanje, v novo gostovanje spletnih strani v okviru PaaS modela storitve;

- vzpostavitev obstojecih povezav z zunanjimi sistemi preko storitev gostovanja;

- vzporedno testiranje delovanja sistema in povezav z zunanjimi sistemi,

- ukinitev lokalne platforme za gostovanje in pripadajoce strezniSke infrastrukture.

Pravilo za izbiro najprimernejSega modela storitve: glej PaaS pravilo za storitev

gostovanja spletnih strani v poglavju 5.2.2.

5.1.16 Storitev gostovanja standardnih platform

Storitev gostovanja standardnih platform predstavlja nadgradnjo gostovanja spletnih strani,
saj v osnovi vec¢ina CMS sistemov v ozadju uporablja eno izmed standardnih platform kot sta
na primer platformi LAMP in WAMP. Storitev, skupaj z dodanimi orodji za razvoj, Ze
predstavlja klasicni PaaS model storitve, namenjen razvijalcem spletnih aplikacij. Za organe

drzavne uprave MJU omogoc¢a LAMP-5 gostovanje, ki pomeni verzijo 5 za MySQL in PHP.
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Spletne aplikacije, razvite v standardni platformi, morajo ustrezati zahtevam MJU, ki so

objavljene na http://hkom.sigov.si, da lahko drzavni organ gostuje na infrastrukturi MJU.

Storitev gostovanja standardnih platform lahko enaCimo s storitvijo zagotavljanja izvajalne

platforme iz seznama DRO storitev investicijske dokumentacije, za katero je predviden PaaS

model storitve. V kolikor pa so v okviru omenjene storitve dodana $e razvojna orodja, pa

lahko storitev enacimo s storitvijo razvojne platforme iz seznama DRO storitev investicijske

dokumentacije, za katero je predviden DEVaaS model storitve.

Najprimernejsi model storitve za gostovanje standardnih platform je PaaS (v okviru DRO

projekta pa DCaaS), zaradi naslednjih razlogov:

na podrocju gostovanja standardnih platform Ze obstaja enotna standardna informacijska
resitev, ki uporablja standardno LAMP okolje;

koncept SOA omogoca uporabo spletnih servisov za povezovanje storitev gostovanja
standardnih platform s storitvami ostalih aplikacij: dokumentni sistem;

enotno okolje za gostovanje standardnih platform omogoca enoten pristop k upravljanju
spletnih aplikacij za vse drzavne organe;

zaradi spletnega vmesnika ni potrebno namescati odjemalca na delovno postajo ali
katerokoli drugo napravo, ampak je potreben le spletni brskalnik;

drzavni organ ne potrebuje lastne strojne in programske opreme za zagotavljanje

gostovanja standardne platforme.

Naloge v okviru migracije gostovanja standardne platforme:

prenos obstojeCega gostovanja standardne platforme (podatkovne baze, datoteke, skripte,
nastavitve, storitve, dostopne pravice) z uporabo migracijskih skript, ki so del standardnih
platform, v novo gostovanje standardnih platform v okviru PaaS modela storitve;
vzpostavitev obstojecih povezav z zunanjimi sistemi preko storitev gostovanja standardne
platforme;

vzporedno testiranje delovanja sistema in povezav z zunanjimi sistemi;

ukinitev lokalnega gostovanja standardne platforme in pripadajoce strezniske

infrastrukture.

Pravilo za izbiro najprimernejSega modela storitve: glej PaaS pravilo za storitev

gostovanja standardnih platform v poglavju 5.2.2.
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5.1.17 Storitev gostovanja zahtevnih informacijskih sistemov

Storitev gostovanja zahtevnih informacijskih sistemov, skupaj z dodanimi orodji za razvoj,
predstavlja klasi¢ni PaaS model storitve, namenjen razvijalcem spletnih aplikacij. Za organe
drzavne uprave MJU omogoca gostovanje zahtevnih informacijskih sistemov, ki morajo
ustrezati zahtevam referencne arhitekture EKT2 [49] in generi¢nim tehnoloskim zahtevam
(GTZ) [50], da lahko drzavni organ gostuje na infrastrukturi MJU.

Storitev gostovanja zahtevnih informacijskih sistemov lahko enafimo s storitvijo
zagotavljanja izvajalne platforme iz seznama DRO storitev investicijske dokumentacije, za
katero je predviden PaaS model storitve, le da gre v tem primeru za kompleksnejSo
arhitekturo kot pa v primeru standardne platforme. V kolikor pa so v okviru omenjene storitve
dodana Se razvojna orodja, pa lahko storitev ena¢imo s storitvijo razvojne platforme iz
seznama DRO storitev investicijske dokumentacije, za katero je predviden DEVaaS model

storitve, le da tokrat v okviru zahtevnejSe arhitekture.

Najprimernejsi model storitve za gostovanje zahtevnih informacijskih sistemov je PaaS (v
okviru DRO projekta pa DCaaS), zaradi naslednjih razlogov:

- na podrocju gostovanja zahtevnih informacijskih sistemov Ze obstaja enotna standardna
informacijska resitev, ki v uporablja EKT2 okolje;

- koncept SOA omogoca uporabo spletnih servisov za povezovanje storitev gostovanja
zahtevnih informacijskih sistemov s storitvami ostalih aplikacij: dokumentni sistem;

- enotno okolje za gostovanje zahtevnih informacijskih sistemov omogoca enoten pristop k
upravljanju zahtevnih spletnih aplikacij oziroma informacijskih sistemov za vse drZzavne
organe;

- zaradi spletnega vmesnika ni potrebno names$c¢ati odjemalca na delovno postajo ali
katerokoli drugo napravo, ampak je potreben le spletni brskalnik;

- drzavni organ ne potrebuje lastne strojne in programske opreme za zagotavljanje

gostovanja zahtevnega informacijskega sistema.

Naloge v okviru migracije gostovanja zahtevnega informacijskega sistema:

- priprava migracijskih skript za prenos zahtevnega informacijskega sistema: podatkovne
baze, datoteke, skripte, nastavitve, storitve, dostopne pravice;

- prenos obstojeega gostovanja zahtevnega informacijskega sistema z uporabo pred-
pripravljenih migracijskih skript v novo gostovanje zahtevnega informacijskega sistema v

okviru PaaS modela storitve;
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- vzpostavitev obstojeCih povezav z zunanjimi sistemi preko storitev gostovanja zahtevnih
informacijskih sistemov;

- vzporedno testiranje delovanja sistema in povezav z zunanjimi sistemi;

- ukinitev lokalnega gostovanja zahtevnega informacijskega sistema, pripadajoce
strezniSke infrastrukture in ukinitev ali sprememba morebitnih odjemalcev na delovnih

postajah.

Pravilo za izbiro najprimernejSega modela storitve: glej PaaS pravilo za storitev
gostovanja zahtevnih informacijskih sistemov v poglavju 5.2.2.

5.1.18 Storitev zagotavljanja virtualne strezniske infrastrukture

Storitev zagotavljanja virtualne streznisSke infrastrukture (IaaS) omogoca prenos obstojece
infrastrukture v laaS model storitve v vseh ostalih primerih, ko gre za podedovane
informacijske sisteme, ali pa informacijskih reSitev ni moZzno nadomestiti s SaaS razli¢icami
aplikacij oziroma jih ni mozno prenesti na eno izmed izvajalnih platform v okviru PaaS
modela storitve. V teh primerih lahko govorimo o zastareli arhitekturi ali pa o arhitekturi, ki je
nekompatibilna z referenc¢no arhitekturo. Z virtualizacijo teh sistemov dosezemo abstrakcijo
strojne infrastrukture, dodatno pa doseZzemo tudi nekatere prednosti, ki jih prinasa
racunalnistvo v oblaku, npr. izkori§¢enost virov (angl. resource utilization), razpolozljivost,
elasticnost in razSirljivost, kar je veliko tezje dosegati z lokalno infrastrukturo. Vseeno je
potrebno poudariti, da so doloene omejitve pri prenosu tudi tukaj, saj hipervizor podpira le

doloceno Stevilo operacijskih sistemov.

Najprimernejs$i model storitve za zagotavljanje virtualne strezniSke infrastrukture je laaS,

zaradi naslednjih razlogov:

- na podroc¢ju virtualne strezniske infrastrukture obstaja veliko standardnih informacijskih
resitev;

- koncept SOA omogoca uporabo spletnih servisov za povezovanje storitev virtualne
strezniSke infrastrukture z ostalimi storitvami, npr. z omreznim datoteCnim sistemom, s
SUPB;

- enotno virtualizacijsko okolje omogoca enoten pristop k upravljanju virtualne strezniske
infrastrukture za vse drzavne organe;

- zaradi spletnega vmesnika ni potrebno namescati odjemalca na delovno postajo ali

katerokoli drugo napravo, ampak je potreben le spletni brskalnik;
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drzavni organ ne potrebuje lastne strojne in programske opreme za zagotavljanje

virtualne strezniSke infrastrukture.

Naloge v okviru migracije strezniske infrastrukture:

priprava lokalne fizicne ali virtualne strezniSke infrastrukture v virtualno streznisko
infrastrukturo, ki je ustrezna za prenos v virtualno streznisko infrastrukturo v okviru laaS
modela storitve;

prenos pripravljene virtualne strezniSke infrastrukture v novo virtualno streznisko
infrastrukturo v okviru IaaS modela storitve;

vzpostavitev obstojec¢ih povezav z zunanjimi sistemi preko storitev virtualne streznisSke
infrastrukture;

vzporedno testiranje delovanja sistema in povezav z zunanjimi sistemi;

ukinitev lokalne strezniSke infrastrukture.

Pravilo za izbiro najprimernejSega modela storitve: glej laaS pravilo za storitev

zagotavljanja virtualne strezniSke infrastrukture v poglavju 5.2.3.

5.2 Pravila za izbiro modela storitve

V nadaljevanju so predstavljena pravila za izbiro najprimernejSega modela storitve za

posamezno informacijsko reSitev, ki so razvrS€ena po modelih storitev. V okviru

posameznega modela storitve so najprej predstavljena pravila za izbiro modela storitve po

posameznih aplikacijah in storitvah, na koncu pa je predstavljeno Se krovno oziroma splosno

pravilo za izbiro dolocenega modela storitve.

5.2.1 Pravila za izbiro SaaS modela storitve
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Pravilo za dokumentni sistem: obstojeci lokalni dokumentni sistem se nadomesti s SaaS
razli¢ico dokumentnega sistema, morebitne povezave s storitvami drugih aplikacij pa so

urejene preko spletnih servisov.

Pravilo za hrambo elektronskih dokumentov: obstojecCi lokalni sistem za hrambo
elektronskih dokumentov se nadomesti s SaaS razli¢ico sistema za hrambo elektronskih
dokumentov, morebitne povezave s storitvami drugih aplikacij pa so urejene preko
spletnih servisov.
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10.

Pravilo za pripravo predpisov: obstojeci lokalni sistem za pripravo predpisov (IPP) se
nadomesti s SaaS razli¢ico IPP, morebitne povezave s storitvami drugih aplikacij pa so

urejene preko spletnih servisov.

Pravilo za elektronsko posto: obstojeci lokalni sistem za elektronsko posto se nadomesti
s SaaS razliCico elektronske poste, morebitne povezave s storitvami drugih aplikacij pa so

urejene preko spletnih servisov.

Pravilo za pisarniSko orodje in orodje za podporo sodelovanja: obstojece lokalno
pisarnisko orodje in orodje za podporo sodelovanja se nadomestita s SaaS razliico
pisarniSkega orodja in orodja za podporo sodelovanja, morebitne povezave s storitvami

drugih aplikacij pa so urejene preko spletnih servisov.

Pravilo za upravljanje s €loveskimi viri: obstojeci sistem za upravljanje s ¢loveskimi
viri se nadomesti s SaaS razli¢ico upravljanja s ¢loveskimi viri, morebitne povezave s

storitvami drugih aplikacij pa so urejene preko spletnih servisov.

Pravilo za registracijo delovnega casa: obstojeCi lokalni sistem za registracijo
delovnega Casa se nadomesti s SaaS razliico registracije delovnega Casa, morebitne

povezave s storitvami drugih aplikacij pa so urejene preko spletnih servisov.

Pravilo za upravljanje sistemov kakovosti: obstojeci lokalni sistem za upravljanje
sistemov kakovosti se nadomesti s SaaS razli¢ico sistema za upravljanje sistemov
kakovosti, morebitne povezave s storitvami drugih aplikacij pa so urejene preko spletnih

SEervisov.

Pravilo za upravljanje odnosov s strankami: obstoje¢i lokalni sistem za upravljanje
odnosov s strankami se nadomesti s SaaS razliCico upravljanja odnosov s strankami,

morebitne povezave s storitvami drugih aplikacij pa so urejene preko spletnih servisov.
Pravilo za druge sploSne aplikacije: obstojeCo lokalno informacijsko reSitev se

nadomesti s SaaS aplikacijo, morebitne povezave s storitvami drugih aplikacij pa so

urejene preko spletnih servisov.
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11.

12.

13.

Pravilo za storitev arhiviranja: obstojeci lokalni sistem za arhiviranje se nadomesti s
SaaS razli¢ico centralnega sistema za arhiviranje, morebitne povezave s storitvami drugih

aplikacij pa so urejene preko spletnih servisov.

Krovno SaaS pravilo za drZavno uprave: za aplikativne informacijske resitve drzavne
uprave, ki podpirajo enotne vodstvene in podporne procese, za katere obstajajo
standardizirane reSitve in so enotno zakonsko regulirane ali podprte s standardom, je

najprimernejsi SaaS model storitve.

SploSno SaaS pravilo: za aplikativne informacijske reSitve, ki podpirajo enotne
vodstvene in podporne procese, za katere obstajajo standardizirane reSitve in so lahko

zakonsko regulirane ali podprte s standardom, je najprimernej$i SaaS model storitve.

5.2.2 Pravila za izbiro PaaS modela storitve

V primeru PaaS modela storitve je potrebno poudariti, da gre v primeru centralizacije

informacijskih storitev v okviru DRO projekta za DCaaS model storitve. Gre za storitve

podatkovnega centra, ki jih bo MJU zagotavljal drzavnim organom. DCaaS v osnovi

predstavlja storitve platforme, vendar pa nekateri primeri storitev spadajo tudi v SaaS model

storitve, npr. storitev centralnega arhiviranja.

1.
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Pravilo za storitev aktivnega imenika: obstojeci lokalni aktivni imenik se prestavi v

centralni aktivni imenik v okviru PaaS modela storitve.

Pravilo za storitev omreZnega datoteCnega sistema: obstojeci lokalni omrezni datotecni

sistem se prestavi v omrezni datotecni sistem v okviru PaaS modela storitve.

Pravilo za storitev podatkovnih baz: obstojeCi lokalni sistem za upravljanje

podatkovnih baz (SUPB) se prestavi v SUPB v okviru PaaS modela storitve.

Pravilo za gostovanje spletnih strani: obstojeci sistem za gostovanje spletnih strani se
prestavi v CMS platformo za gostovanje spletnih strani v okviru PaaS modela storitve.

Pravilo za gostovanje standardnih platform: obstojeca lokalna spletna aplikacija na
standardni platformi se prestavi v gostovanje standardnih platform v okviru PaaS modela

storitve. Pri tem mora spletna aplikacija ustrezati zahtevam in omejitvam okolja za
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10.

gostovanje standardnih platform. Morebitne povezave s storitvami drugih aplikacij so

urejene preko spletnih servisov.

Pravilo za gostovanje zahtevnih informacijskih sistemov: obstoje¢i lokalni
informacijski sistem se prestavi v gostovanje zahtevnih informacijskih sistemov v okviru
PaaS modela storitve. Pri tem mora informacijski sistem ustrezati zahtevam in omejitvam
okolja za gostovanje zahtevnih informacijskih sistemov. Morebitne povezave s storitvami

drugih aplikacij so urejene preko spletnih servisov.

Krovno PaaS pravilo 1 za drZavno upravo: za aplikativne informacijske resitve drzavne
uprave, ki podpirajo vsebinsko specifi¢ne procese in so zakonsko regulirani ali podprti s
standardom, hkrati pa ustrezajo tudi zahtevam in omejitvam okolja za gostovanje, je

najprimernejSi PaaS model storitve.

Krovno PaaS pravilo 2 za drZavno upravo: za strezniske informacijske storitve drzavne
uprave, potrebne za delovanje aplikacij in storitev, za katere obstajajo standardne

informacijske resitve in standardna razvojna okolja, je najprimernejsi PaaS model storitve.

Splosno PaaS pravilo 1: za aplikativne informacijske reSitve, ki podpirajo vsebinsko
specifi¢ne procese in so lahko zakonsko regulirani ali podprti s standardom, hkrati pa
ustrezajo tudi zahtevam in omejitvam okolja za gostovanje, je najprimernejsi PaaS model

storitve.

SploSno PaaS pravilo 2: za streZniSke informacijske storitve, potrebne za delovanje
aplikacij in storitev, za katere obstajajo standardne informacijske reSitve in standardna

razvojna okolja, je najprimernej$i PaaS model storitve.

5.2.3 Pravila za izbiro laaS modela storitve

Pravilo za zagotavljanje virtualne strezniSke infrastrukture: obstojeci lokalni
informacijski sistem se prestavi v virtualno streznisSko infrastrukturo v okviru IaaS modela
storitve. Pri tem informacijski sistem ne ustreza zahtevam in omejitvam okolja za
gostovanje standardnih platform in okolja za gostovanje zahtevnih informacijskih
sistemov. Morebitne povezave s storitvami drugih aplikacij so urejene preko spletnih

SEervisov.
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2. Krovno IaaS pravilo za drzavno uprave: za informacijske resitve drzavne uprave, ki
podpirajo vsebinsko specifi¢ne procese in so zakonsko regulirani ali podprti s standardom,
hkrati pa ne ustrezajo zahtevam in omejitvam okolja za gostovanje, je najprimernejsi [aaS

model storitve.

3. Splosno IaaS pravilo: za informacijske resitve, ki podpirajo vsebinsko specificne procese
in so lahko zakonsko regulirani ali podprti s standardom, hkrati pa ne ustrezajo zahtevam

in omejitvam okolja za gostovanje, je najprimernejsi [aaS model storitve.

5.3 Smernice obvladovanja poslovno-informacijske arhitekture

Kot je poudarjeno v uvodu, projekta RDI in DRO trenutno nimata izdelanega celovitega
obvladovanja PIA, Ceprav je vzpostavitev PIA predvidena v investicijski dokumentaciji
vzpostavitve DRO [29, 31], poleg tega pa je uporaba modelirnega jezika ArchiMate, za zajem
obstojecega stanja PIA posameznega drZzavnega organa na tehnoloSkem nivoju, predvidena
tudi v dogovorih o ravneh storitev (SLA) med organi drzavne uprave in MJU. Zato so v
nadaljevanju, poleg predstavitve PIA, predstavljene smernice za obvladovanje PIA za zajem

obstojecega in ciljnega stanja informacijskih sistemov in reSitev organov drzavne uprave.

5.3.1 Poslovno-informacijska arhitektura

Definicijo arhitekture na podrocju IT opredeljuje standard IEEE 1471-2000, ki opisuje
arhitekturo programsko-intenzivnega sistema (angl. Recommended Practice for Architecture
Description of Software-Intensive System): »Arhitektura je kljuéni sestav sistema, ki
vkljucuje njegove komponente, njihove medsebojne povezave in povezave z okoljem ter
nacela, ki vodijo njeno nacrtovanje in razvoj« [7]. Pogosto uporabljena je tudi definicija
organizacije The Open Group: »Poslovno-informacijska arhitektura je formalen opis sistema
ali podrobni plan sistema na nivoju komponent, ki usmerja njegovo implementacijo. Zajema
strukturo komponent, njihovih medsebojnih povezav in nacel ter smernic, ki vodijo njihovo

nacrtovanje in evolucijo skozi Cas« [7].

PIA predstavlja enega klju¢nih dejavnikov za doseganje dolgorocne uspesnosti poslovnega
sistema, Se posebej v kompleksnih poslovnih sistemih, kar drzavna uprava zaradi svoje
velikosti in heterogenosti zagotovo je. PIA se uporablja za naslednje klju¢ne namene [7, 16,
18]:
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- predstavlja osnovo za predstavitev in komunikacijo med delezniki sistema:
omogoca celovit pogled nad delovanjem poslovnega sistema in zunanjim sodelovanjem.
Razli¢ni modeli in pogledi omogocajo pregled posameznim deleznikom nad to¢no tistim
delom arhitekture, ki je zanje pomemben, hkrati pa omogocajo prikaz umescenosti
posameznega dela v celotni sistem.

- predstavlja osnovo za nacrtovanje:
omogoca zajem obstojeCega in zelenega ciljnega stanja ter omogoca analizo razli¢nih
variant in razhajanj med njimi, kar vodi k potrebnim spremembam in prilagoditvam, za
dosego zZelenega stanja.

- zagotavlja skladnost vseh delov poslovnega sistema:
omogoca povezanost poslovne in informacijske domene. Tako je omogocena povezanost
poslanstva, vizije, poslovnih ciljev, poslovne strategije s poslovnimi procesi in
organizacijo. Tako so usklajeni strategija in cilji posameznih delov poslovnega sistema, s

poudarkom na informacijski domeni, s strategijo in cilji celotne organizacije.

Magistrski deli D. Oblak [19] in B. Kozelj [16] obSirno obravnavata arhitekturna ogrodja in
njihovo uporabo za obvladovanje PIA, zato so na tem mestu na kratko predstavljeni le:
ogrodje, ki predstavlja primer dobre prakse v drzavni upravi (FEAF — Federal Enterprise
Architecture Framework) in kombinacija ogrodij, predvidenih za uporabo pri smernicah za
obvladovanje PIA (ArchiMate in TOGAF).

5.3.1.1 ArchiMate in TOGAF

V svojem magistrskem delu D. Oblak [19] na podlagi analize predlaga uporabo kombinacije
ogrodij ArchiMate in TOGAF. ArchiMate predvsem zaradi prednosti v predstavitvi pogledov
iz razli¢nih zornih kotov na arhitekturo in povezanosti razli¢nih arhitekturnih podrocij,
TOGAF pa predvsem zaradi metodologije Architecture Development Method (ADM).
Uporaba kombinacije je predlagana tudi v metodologiji, ki opredeljuje integriran pristop
strateSkega planiranja informatike in poslovno-informacijske arhitekture (SPI/PIA) [6, 17,
37].

TOGAF pokriva §tiri tipe arhitekture oziroma arhitekturne domene [44]:

- poslovno arhitekturo: opredeljuje poslovno strategijo, vodenje, organizacijo in klju¢ne
poslovne procese;

- arhitekturo aplikacij: opisuje strukturo logi¢nih in fizi¢nih podatkov organizacije in

sredstva za upravljanje podatkov;
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- podatkovno arhitekturo: zagotavlja nacrt razvoja posameznih aplikacij, njihove povezave

in odnose s kljuénimi procesi v organizaciji;

- tehnolosko arhitekturo: opisuje logi¢ne programske in strojne zmogljivosti, ki so potrebne
za podporo uvajanja poslovnih storitev, podatkov in aplikacij. To vkljucuje IT

infrastrukturo, vmesno programsko opremo, omrezja, komunikacije, procesiranje,

standarde, itd.

Povezavo med arhitekturnimi domenami, ki jih pokrivata ArchiMate in TOGAF ADM

metodologija, prikazuje slika 31. Slika prikazuje tudi motivacijsko in implementacijsko

raz§iritev jezika ArchiMate in povezanost razsiritev s TOGAF.

Information Behavior Structure Motivation

o

Business layef

A

i

b

pplication layer

-

i

Technology layer

AR

Implementation & Migration

Slika 31: Povezava med ArchiMate in TOGAF ADM [43]
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arhitektura
sprememb

C.

Upravljanje
Informacijska
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uvedbe arhitektura ,_J

Povezava z ArchiMate

D.

NaértovanﬁaE Tehnoloska

prehoda arhitektura

-

PriloZnosti in

resitve

Slika 32: TOGAF ADM [44]

TOGAF ADM metodologijo sestavlja devet faz, kot prikazuje slika 32, ki jih lahko zdruzimo
v §tiri cikle [44]:
- kontekst arhitekture:

- Predhodna faza. Ogrodja in principi: opisuje potrebne zacetne aktivnosti za
pripravo arhitekturne zmogljivosti, vklju¢no s prilagoditvijo ogrodja TOGAF in
opredelitvijo arhitekturnih nacel;

- Faza A. Arhitekturna vizija: opisuje zacetno fazo razvojnega cikla arhitekture.
Vkljucuje informacije o opredelitvi podro¢ja uporabe razvoja arhitekture,
opredelitev deleznikov, vzpostavitev arhitekturne vizije in pridobitev soglasja za
nadaljevanje z razvojem arhitekture;
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- razvoj arhitekture:

- Faza B. Poslovna arhitektura: opisuje razvoj poslovne arhitekture za podporo
dogovorjene arhitekturne vizije;

- Faza C. Informacijska arhitektura: opisuje razvoj arhitekture informacijskih
sistemov za podporo dogovorjene arhitekturne vizije;

- Faza D. Tehnoloska arhitektura: opisuje razvoj tehnoloske arhitekture za podporo
dogovorjene arhitekturne vizije;

- nacrtovanje prehoda:

- Faza E. Priloznosti in reSitve: izvaja zafetno nacrtovanje implementacije in
identifikacijo vsega potrebnega za zagotovitev arhitekture, definirane v
predhodnih fazah;

- Faza F. Nalrtovanje prehoda: izvaja pripravo podrobnega nacrta migracije in
implementacije iz izhodis¢a v ciljno stanje arhitekture;

- upravljanje arhitekture:
- Faza G. Vodenje uvedbe: zagotavlja nadzor nad implementacijo arhitekture;
- Faza H. Upravljanje arhitekturnih sprememb: dolo¢a postopke za obvladovanje

sprememb v novi arhitekturi.

5.3.1.2 FEAF [39]

Koncept skupnega pristopa k zvezni PIA v ZDA (FEA), ki ga prikazuje slika 33, sestavljajo:
glavni rezultati, ravni obsega, osnovni elementi, arhitekturne domene, referencni modeli,
sedanji in prihodnji pogledi, nacrti prehoda in c¢asovni nacrt. Na sredini je prikazano
arhitekturno ogrodje FEAF. Tako kot TOGAF je tudi FEAF definiral Stiri arhitekturne
domene oziroma segmente, ki pa so bili z novo verzijo ogrodja razSirjeni na naslednje
domene: strateSka arhitektura, arhitektura poslovnih storitev, arhitektura podatkov in
informacij, arhitektura aplikacij, tehnoloska arhitektura, arhitektura varnosti. Vsaka izmed
domen ima predviden seznam obveznih in neobveznih izdelkov. Ogrodje v okviru

arhitekturnih domen predvideva tudi referencne modele.

FEA omogoca drZzavnim organom na zveznem nivoju doseganje glavnih rezultatov, in sicer
zagotovitev storitev, funkcionalno integracija, optimizacijo virov, dobre reference na
naslednjih ravneh: mednarodni, nacionalni, zvezni, sektorski, agencije, organizacijske enote,
sistema in aplikacije. Na vsaki od predvidenih ravni mora PIA vsebovati naslednje elemente:

vodenje, nacela, metode, orodja, standarde, uporabo, porocanje in revizijo.
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Slika 33: Skupni pristop k FEA [39]

5.3.2 Smernice obvladovanja PIA z uporabo jezika ArchiMate

Pri pripravi smernic lahko kot izhodis¢e vzamemo metamodele iz ArchiMate dokumentacije
[43] in diplomskega dela J. Vuka, ki obravnava modeliranje PIA z jezikom ArchiMate [20].
ArchiMate obravnava poslovni, aplikacijski in tehnoloski nivo arhitekture. Pri pripravi
smernic so dodatno v pomo¢ tudi diagrami vzorcev postavitev aplikacij na spletni strani
Mastering ArchiMate [51], kjer so zbrani koristni napotki za modeliranje PIA.
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5.3.2.1 Metamodeli jezika ArchiMate

Metamodel, ki ga prikazuje slika 34, prikazuje koncepte poslovnega nivoja in njihove
medsebojne relacije.

Vrednost Poslovni Akter %
Produkt [ Paoslovna Poslovni =D
Storitev ———= Wmesnik
Pomen Fay
:
| |
Pogodba W :
—> : levoveann  PosloviProces / o Poslovna <D
Pnslln\rm Funkcija — 4 Vlega -
o D Objekt
' KA 1 i
: P lI IHT*
: i
| i
v P Poslovni II
Zastopanje A Dogodek | :
: H Poslovno (@
lT ! i Sedelovanje Ko
I
vl ’O'{?
Poslovna ap _J
Interakcija
L Lokacija Q
..

Slika 34: Metamodel poslovnega nivoja [20, 43]
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Metamodel, ki ga prikazuje slika 35, prikazuje koncepte aplikacijskega nivoja in njihove

medsebojne relacije.

Aplikacijska Aplikacijski =2
Storitev ————————» Ymesnik
%
I I
I I
I I
' I I
¥ l l
- Aplikaci_ish'a [ Aplikacijska
.{.............
Pn:nda1.:kn:n.rn| Funkcija, ——» Komponenta
Objekt !
I I
! Hh
AR
i 'l :
vl
Aplikacijska (] Aplikacijsko (@
Interakeija — Sodelovanje

Slika 35: Metamodel aplikacijskega nivoja [20, 43]

Metamodel, ki ga prikazuje slika 36, prikazuje koncepte tehnoloskega nivoja in njihove

medsebojne relacije.

Infrastrukturna Infrastrukturni—O

o Storitev Vmesnik

; »

: |

H [

: i

g :

] |
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’ L J o
]
[ R R !
i ]
i I
] i
] ]
] ]
i ]
1 i
] ]
] ]
: |
. Sistemska (9 Maprava Omregje 2§
T TTTTTTTToTTTToTToTooToTToooos I> Programska —a —

Oprema

Slika 36: Metamodel tehnolo$kega nivoja [20, 43]
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Celotni metamodel, ki vkljucuje vse nivoje PIA in medsebojne relacije, prikazuje slika 37.

Poslovni nivo

[ ]
i i
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|
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I
i
i
1
|
T
Aplikativni nivo:
i
Aplikacijska
— Podatkovni | S pStDrité\r
Objekt
4 Aplikacijska Aplikacijski O
Komponenta Vmesnik —
! J
Infrastrukturni nivo
Artefakt Infrastrukturna o Omredje 58
ey Vozligce ~
L 1 J
<
Kormunikacijska€ > J
Pot

Slika 37: Celotni metamodel PIA [20, 43]

V nadaljevanju so podane smernice za obvladovanje PIA na nivoju posamezne informacijske

reSitve na podlagi podrobnega nacrta iz poglavja 5.1.

5.3.2.2 Smernice za dokumentni sistem in sistem za elektronsko hrambo
dokumentov

Ker sta dokumentni sistem in sistem za elektronsko hrambo tesno povezana informacijska

sistema, so smernice podane skupaj.
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Obstojece stanje prikazuje slika 38: Obravnavan

je najpogostejSi primer uporabe

dokumentnega sistema SPIS4 v povezavi z IMiS/ARC streznikom za shranjevanje datotek.

Oba streznika sta obicajno del lokalne strezniSke infrastrukture drzavnega organa.
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Slika 38: Obstojece stanje dokumentnega sistema in sistema za elektronsko hrambo dokumentov
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Ciljno stanje prikazuje slika 39: Dokumentni sistem kot storitev v DRO, ki vsebuje sistem
za elektronsko hrambo dokumentov ali pa se preko spletnih servisov povezuje z njim. Na sliki

je prikazan scenarij, pri katerem sta dokumentni sistem in hramba elektronskih dokumentov

loCena.
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— torit —>
stontey MFERAC Portal e-Uprava CRP
] ?

1

Glavna pisarna % Poslovni proces, =» [

npr. chdelava viege ‘

| ( |

Storitev Storitev
obdelave Storitev dostopa do
zadevin iZmenjave datotek
dokumentov < podatkov (WS) 1-7\ iy
| ; . i
Drzavni Racunalnizki Oblak 0 ’,’ "t '
T ~= T
1 - ~ 1
Dokumentni Wws Ws E-Hramba
sistemn (Saas) <@— —» (Saas)
Storitev
hrambe
datotek
AN
Storitev Storitev =
gostovanja izvajalnega : .
- - Storitev
doki?ire:tmh okolja (Paas) <}" Gruéa streznikov PDC __D upravijanja
datotek

Spletni streznik

1 I

h |

0 ¥

_____________________________ Aplikacijski streznik
T

|
¥

Streznik za
podatkovne baze

Slika 39: Ciljno stanje dokumentnega sistema in sistema za elektronsko hrambo dokumentov
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5.3.2.3 Smernice za informacijsko podporo postopkov priprave predpisov

Obstojece stanje prikazuje slika 40: Obravnavan je primer uporabe enotne informacijske
resitve IPP v povezavi z IMiS/ARC streznikom za shranjevanje datotek. Oba streznika sta

obic¢ajno del lokalne strezniske infrastrukture drzavnega organa.
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Slika 40: Obstojece stanje IPP
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Ciljno stanje prikazuje slika 41: IPP kot storitev v DRO, ki se preko spletnih servisov

povezuje s sistemom za elektronsko hrambo dokumentov in portalom e-Demokracija.
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Slika 41: Ciljno stanje IPP
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5.3.2.4 Smernice za elektronsko posto

Obstojece stanje prikazuje slika 42: Obravnavan je najpogostej$i primer uporabe Lotus

Notes elektronske poste. Streznik je obicajno del lokalne strezniSke infrastrukture drzavnega

organa.
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Slika 42: Obstojece stanje elektronske poste
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Ciljno stanje prikazuje slika 43: Elektronska posta kot storitev v DRO.

Drzavni crgan & Poslovna Stranka %
storitev
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I
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Slika 43: Ciljno stanje elektronske poste
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5.3.2.5 Smernice za pisarnisko orodje in orodje za sodelovanje

Obstojece stanje prikazuje slika 44: Obravnavan je najpogostejSi primer uporabe
pisarniskega orodja Microsoft Office na delovni postaji in orodja za sodelovanje v obliki

portala SharePoint. Streznik je obiCajno del lokalne strezniske infrastrukture drzavnega

organa.
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Slika 44: Obstojece stanje pisarniSkega orodja in orodja za sodelovanje
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Ciljno stanje prikazuje slika 45: PisarniSko orodje in portal za sodelovanje kot storitev v
DRO.
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Slika 45: Ciljno stanje pisarniSkega orodja in orodja za sodelovanje
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5.3.2.6 Smernice za sistem za upravljanje s ¢loveskimi viri

Obstojece stanje prikazuje slika 46: Obravnavan je primer uporabe aplikacije KE-SD v
okviru MFERAC sistema. Drzavni organ uporablja aplikacijo preko oddaljenega dostopa do

strezniSke infrastrukture MF.
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Slika 46: Obstojece stanje upravljanja s ¢loveskimi viri
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Ciljno stanje prikazuje slika 47: HRM kot storitev v DRO.
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Slika 47: Ciljno stanje upravljanja s ¢loveskimi viri
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5.3.2.7 Smernice za registracijo delovnega ¢asa

Obstojece stanje prikazuje slika 48: Obravnavan je najpogostejsi primer uporabe spletnega
aplikacijskega streznika za gostovanje informacijske resitve za RDC, ki se povezuje s
terminali za kontrolo dostopa in evidentiranje prihodov oziroma odhodov. Streznik je

obicajno del lokalne strezniSke infrastrukture drzavnega organa.
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Slika 48: Obstojece stanje registracije delovnega ¢asa
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Ciljno stanje prikazuje slika 49: Registracija delovnega casa kot storitev v DRO, ki se

povezuje s terminali za kontrolo dostopa in preko spletnih servisov z racunovodskim
sistemom MFERAC.
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Slika 49: Ciljno stanje registracije delovnega ¢asa
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5.3.2.8 Smernice za upravljanje sistemov kakovosti

Obstojece stanje prikazuje slika 50: Obravnavan je najpogostejsi primer uporabe spletnega

aplikacijskega streznika za gostovanje informacijske resitve za sistem za upravljanje sistemov

kakovosti. Streznik je obic¢ajno del lokalne strezniske infrastrukture drzavnega organa.
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Slika 50: Obstojece stanje upravljanja sistemov kakovosti
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Ciljno stanje prikazuje slika 51: Sistem za upravljanje sistemov kakovosti kot storitev v

DRO.
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Slika 51: Ciljno stanje upravljanja sistemov kakovosti
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5.3.2.9 Smernice za upravljanje odnosov s strankami

Obstojece stanje prikazuje slika 52: Obravnavan je najpogostejsi primer uporabe spletnega

aplikacijskega streznika za gostovanje informacijske reSitve za upravljanje odnosov s

strankami. Streznik je obicajno del lokalne strezniske infrastrukture drzavnega organa.
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Slika 52: Obstojece stanje upravljanja odnosov s strankami
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Ciljno stanje prikazuje slika 53: CRM kot storitev v DRO.
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Slika 53: Ciljno stanje upravljanja odnosov s strankami
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5.3.2.10 Smernice za druge splosne aplikacije

Obstojece stanje prikazuje slika 54: Obravnavan je najpogostejsi primer uporabe spletnega
aplikacijskega streznika za gostovanje informacijske resitve za sploSno aplikacijo. Streznik je
obic¢ajno del lokalne strezniske infrastrukture drzavnega organa.
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Slika 54: Obstojece stanje za druge splosne aplikacije
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Ciljno stanje prikazuje slika 55: Splosna aplikacija kot storitev v DRO.
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Slika 55: Ciljno stanje za druge sploSne aplikacije
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5.3.2.11 Smernice za storitvi aktivhega imenika in omreznega
datote€nega sistema

Ker sta storitvi aktivnega imenika in omreznega datoteCnega sistema tesno povezani, SO

smernice podane skupaj.

Obstojece stanje prikazuje slika 56: Obravnavan je najpogostejsi primer uporabe storitev
aktivnega imenika Microsoft AD DS v okviru domenskega streznika Windows Server, ki
hkrati gosti tudi storitve omreznega datoteCnega sistema. Streznik je obicajno del lokalne

strezniske infrastrukture drzavnega organa.
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Slika 56: Obstojece stanje za storitvi aktivnega imenika in omreZnega datotecnega sistema
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Ciljno stanje prikazuje slika 57: Storitvi aktivnega imenika in omreZznega datote¢nega
sistema kot storitvi platforme (PaaS in FSaaS) oziroma podatkovnega centra (DCaaS) v
okviru DRO.
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Slika 57: Ciljno stanje za storitvi aktivnega imenika in omreZnega datotecnega sistema
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5.3.2.12 Smernice za storitev centralnega arhiviranja

Obstojece stanje prikazuje slika 58: Obravnavan je primer uporabe storitev centralnega
arhiviranja v okviru upravljavskega arhivskega streznika, ki preko odjemalcev upravlja druge

streznike in nacin njihovega arhiviranja. Streznik je obi¢ajno del lokalne strezniSke

infrastrukture drzavnega organa.
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Slika 58: Obstojece stanje za storitev centralnega arhiviranja
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Ciljno stanje prikazuje slika 59: Centralno arhiviranje kot storitev (SaaS) oziroma

podatkovnega centra (DCaaS) v okviru DRO.
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Slika 59: Ciljno stanje za storitev centralnega arhiviranja
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5.3.2.13 Smernice za storitev podatkovnih baz

Obstojece stanje prikazuje slika 60: Obravnavan je primer uporabe storitev podatkovnih
baz v okviru spletnega aplikacijskega streznika. Streznik je obic¢ajno del lokalne strezniske
infrastrukture drzavnega organa.
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Slika 60: Obstojece stanje za storitev podatkovnih baz
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Ciljno stanje prikazuje slika 61: Storitev podatkovnih baz kot storitev platforme (DBaaS)

oziroma podatkovnega centra (DCaaS) v okviru DRO.
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Slika 61: Ciljno stanje za storitev podatkovnih baz
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5.3.2.14 Smernice za storitev gostovanja

Ker so vse obravnavane oblike gostovanja v okviru centralne informacijske infrastrukture

MIJU, so smernice podane skupaj.

Obstojece stanje prikazuje slika 62: Obravnavan je primer gostovanj enotnih spletnih strani
(SESS), standardne platforme LAMP-5 in zahtevnih informacijskih sistemov (EKT2).
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Slika 62: Obstojece stanje za gostovanje
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Ciljno stanje prikazuje slika 63: Gostovanje kot storitev platforme (PaaS) oziroma

podatkovnega centra (DCaaS) v okviru DRO. Prikazana je tudi razmejitev upravljanja med

drzavnim organom in MJU.
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Slika 63: Ciljno stanje za gostovanje
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5.3.2.15 Smernice za storitev zagotavljanja virtualne strezniske
infrastrukture

Obstojece stanje prikazuje slika 64: Obravnavan je primer uporabe virtualizirane strezniske
infrastrukture v okviru gruce spletnih aplikacijskih streznikov za zagotavljanje delovanja
splosne aplikacije. Gruca streznikov je obi¢ajno del lokalne strezniSke infrastrukture

drzavnega organa.
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Slika 64: Obstojece stanje zagotavljanja virtualne strezniSke infrastrukture
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Ciljno stanje prikazuje slika 65: Virtualna strezniSka infrastruktura kot storitev v DRO.

Prikazana je tudi razmejitev upravljanja med drzavnim organom in MJU.
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Slika 65: Ciljno stanje zagotavljanja virtualne strezniSke infrastrukture
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6 Studija primera uporabe migracijske strategije za
informacijski sistem MIRS

Studija primera uporabe migracijske strategije na primeru prehoda aplikacij in storitev

informacijskega sistema Urada RS za meroslovje (v nadaljevanju Urad) v DRO zajema:

- predlog nacina vpeljave aplikacij in storitev IS Urada v DRO na podlagi podrobnega
nacrta prehoda aplikacij in storitev, ki je predstavljen v poglavju 5.1 in na podlagi pravil
za izbiro najprimernejSega modela storitve, ki so predstavljena v poglavju 5.2;

- zajem obstojecega in ciljnega stanja PIA Urada na podlagi smernic obvladovanja PIA po

posameznih aplikacijah in storitvah, ki so predstavljene v poglavju 5.3.

6.1 Podroben nacrt MIRS

V nadaljevanju je predstavljen podroben nacrt vpeljave posameznih aplikacij in storitev Urada

v DRO skupaj z izbranim najprimernej$im modelom storitve.

6.1.1 Sistem za upravljanje z dokumentarnim gradivom

Za upravljanje z dokumentarnim gradivom Urad uporablja dokumentni sistem SPIS4, ki
gostuje na lokalnem Lotus Domino strezniku. V zacetku leta 2015 je del dokumentnega
sistema postal tudi modul e-Racuni, ki ga Urad uporablja za prejemanje elektronskih racunov
zunanjih odjemalcev in izmenjavo elektronskih racunov z ostalimi proracunskimi uporabniki
(PU). SPIS4 aplikacija se povezuje z raCunovodskim sistemom MFERAC in preko njega s
spletno aplikacijo UJPnet. Urad v okviru SPIS4 aplikacije uporablja tudi IMiS/ARChive
streznik za shranjevanje datotek dokumentnega sistema, ki je nameS¢en kot lokalni virtualni
streznik. Za dostop do sistema so na delovnih postajah namesceni Lotus Notes odjemalci, za
dostop do datotek na IMiS/ARChive streZzniku pa IMiS odjemalci.

V skladu s postavljenim SaaS pravilom za dokumentni sistem v poglavju 5.2.1 in v skladu s
planirano nadgradnjo obstojecega dokumentnega sistema drzavne uprave se obstojeci lokalni
dokumentni sistem Urada SPIS4 in pripadajoci streznik IMiS/ARChive za shranjevanje
datotek nadomestita s SaaS razli¢ico dokumentnega sistema po korakih opredeljenih v
poglavju 5.1.1.
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Novi dokumentni sistem mora omogocati:

- spletne storitve za povezovanje s storitvami ostalih aplikacij: sistem za hrambo
elektronskih dokumentov, elektronska posta, racunovodski sistem MFERAC, spletna
aplikacija UJPnet, informacijski sistem MIRS-INFO;

- loCeno hrambo datotek odlozenih v zadevah dokumentnega sistema, bodisi s hrambo
elektronskih dokumentov, ki je del dokumentnega sistema, bodisi s samostojnim
sistemom za hrambo elektronskih dokumentov;

- enoten spletni vmesnik, ki omogoca uporabo reSitve na razli¢nih napravah in enoten
pristop k upravljanju dokumentarnega gradiva, hkrati pa ni potrebe po namestitvi

dodatnega odjemalca na delovne postaje ali katerokoli drugo napravo.

6.1.2 Sistem za hrambo elektronskih dokumentov

Urad samostojnega sistema za hrambo elektronskih dokumentov nima. Elektronski dokumenti
so shranjeni v okviru dokumentnega sistema SPIS4, ki se povezuje s streZnikom za
elektronsko hrambo IMiS/ARChive, vendar pa hramba dokumentarnega in arhivskega gradiva
v SPIS4 sistemu ni akreditirana v skladu z Uredbo o varstvu dokumentarnega in arhivskega

gradiva.

V skladu s postavljenim SaaS pravilom za hrambo elektronskih dokumentov v poglavju 5.2.1
in v skladu s planirano vzpostavitvijo skupnega gradnika e-Hramba se v primeru Urada
vzpostavi SaaS razliico sistema za hrambo elektronskih dokumentov po korakih,
opredeljenih v poglavju 5.1.2, ki se smiselno prilagodijo vzpostavitvi novega sistema in ne

njegove migracije.

Novi sistem za hrambo elektronskih dokumentov mora omogocati:

- spletne storitve za povezovanje s storitvami ostalih aplikacij: dokumentni sistem,
elektronska poSta, racunovodski sistem MFERAC, spletna aplikacija UJPnet,
informacijski sistem MIRS-INFO;

- enoten spletni vmesnik, ki omogoca uporabo reSitve na razlicnih napravah in enoten
pristop k upravljanju hrambe elektronskih dokumentov, hkrati pa ni potrebe po namestitvi

dodatnega odjemalca na delovne postaje ali katerokoli drugo napravo.
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6.1.3 Informacijska podpora postopkov priprave predpisov

Urad svoje informacijske reSitve za pripravo predpisov s podrocja meroslovja nima. Pri tem
uporablja aplikacijo IPP, ki je nameS¢ena na Lotus Domino streznikih mati¢nega Ministrstva
za gospodarski razvoj in tehnologijo (MGRT). MGRT v okviru aplikacije IPP uporablja tudi
IMiS/ARChive streznik za shranjevanje datotek v zadevah predpisov, ki je namescen kot
lokalni streznik na MGRT. Za dostop do IPP so na delovnih postajah namesceni Lotus Notes
odjemalci, za dostop do datotek na IMiS/ARChive strezniku pa IMiS odjemalci.

V skladu s postavljenim SaaS pravilom za pripravo predpisov v poglavju 5.2.1 in glede na to,
da Ze obstaja enotna informacijska reSitev, se obstojeci lokalni IPP ministrstva, ki ga
uporablja Urad, in pripadajoci streznik IMiS/ARChive za shranjevanje datotek nadomestita s

SaasS razli¢ico IPP po korakih, opredeljenih v poglavju 5.1.3.

Novi IPP mora omogocati:

- spletne storitve za povezovanje s storitvami ostalih aplikacij: spletni portal e-
Demokracija, elektronska posta, dokumentni sistem, sistem za hrambo elektronskih
dokumentov;

- lo¢eno hrambo datotek odloZzenih v zadevah IPP, bodisi s hrambo -elektronskih
dokumentov, ki je del IPP, bodisi s samostojnim sistemom za hrambo elektronskih
dokumentov;

- enoten spletni vmesnik, ki omogoc€a uporabo reSitve na razlicnih napravah in enoten
pristop k pripravi predpisov, hkrati pa ni potrebe po namestitvi dodatnega odjemalca na

delovne postaje ali katerokoli drugo napravo.

6.1.4 Elektronska posta

Urad za elektronsko poSto uporablja Lotus Notes, ki gostuje na lokalnem Lotus Domino
streZzniku skupaj z dokumentnim sistemom SPIS4. Za dostop do elektronske poSte so na
delovnih postajah nameSceni Lotus Notes odjemalci. Arhiv elektronske poSte se hrani na

omreZnem datoteCnem sistemu.
V skladu s postavljenim SaaS pravilom za elektronsko posto v poglavju 5.2.1 se obstojeci

lokalni sistem Urada za elektronsko posto Lotus Notes nadomesti s SaaS razliico elektronske

poste po korakih, opredeljenih v poglavju 5.1.4.
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Novi sistem za elektronsko posto mora omogocati:

- spletne storitve za povezovanje s storitvami ostalih aplikacij: dokumentni sistem, sistem
za hrambo elektronskih dokumentov, informacijski sistem MIRS-INFO;

- enoten spletni vmesnik, ki omogoca uporabo resitve na razli¢nih napravah, hkrati pa ni
potrebe po namestitvi dodatnega odjemalca na delovne postaje ali katerokoli drugo

napravo.

6.1.5 Pisarnisko orodje in orodje za podporo sodelovanju

Urad za pisarniSko orodje uporablja Microsoft Office, ki je lokalno nameSceno na delovnih
postajah. Za podporo sodelovanju se za delo z dokumenti uporablja omreZzni datotecni sistem,
za medsebojno komunikacijo pa sistem za takoj$nje sporocanje Sametime v okviru Lotus

Notes elektronske poste.

V skladu s postavljenim SaaS pravilom za pisarnisko orodje in orodje za podporo sodelovanju
v poglavju 5.2.1 se obstojeCe lokalne namestitve orodij Urada nadomesti s SaaS razli¢ico
pisarniSkega orodja in orodja za podporo sodelovanju po korakih, opredeljenih v poglavju
5.1.5.

Novo pisarnisko orodje in orodje za podporo sodelovanju mora omogocati:

- spletne storitve za povezovanje s storitvami ostalih aplikacij: medsebojno povezovanje
pisarniS§kega orodja in orodja za podporo sodelovanju, dokumentni sistem, sistem za
hrambo elektronskih dokumentov, informacijski sistem MIRS-INFO;

- enoten spletni vmesnik, ki omogoca uporabo reSitve na razli¢nih napravah, hkrati pa ni
potrebe po namestitvi dodatnega odjemalca na delovne postaje ali katerokoli drugo

napravo.

6.1.6 Sistem za upravljanje s éloveskimi viri

Urad uporablja del funkcionalnosti HRM sistema v okviru aplikacije KE-SD v okviru sistema
MFERAC, in sicer obracun pla¢ zaposlenih glede na podatke iz RDC Time & Space, priprava
in obracun potnih nalogov (PN) in upravljanje evidence izobraZevanj zaposlenih. Vse ostale
funkcionalnosti aplikacije KE-SD uporablja kadrovska sluzba MGRT, ki opravlja naloge

kadrovske sluzbe za Urad: priprava sistemizacije, zaposlovanje, napredovanja, priprava
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sklepov, dopusti. Za dostop do aplikacije KE-SD se na delovnih postajah uporablja program
za oddaljeni dostop Remote Desktop Connection, ki uporablja RDP protokol.

V skladu s postavljenim SaaS pravilom za HRM sistem v poglavju 5.2.1 in v skladu s
planirano nadgradnjo obstojeCega HRM sistema se obstoje¢i HRM sistem v okviru sistema
MFERAC, ki ga uporabljata Urad in MGRT nadomesti s SaaS razli¢ico HRM sistema po
korakih, opredeljenih v poglavju 5.1.6.

Novi HRM sistem mora omogocati:

- spletne storitve za povezovanje s storitvami ostalih aplikacij: dokumentni sistem, sistem
za hrambo elektronskih dokumentov, racunovodski sistem MFERAC, informacijski
sistem MIRS-INFO;

- enoten spletni vmesnik, ki omogoc¢a uporabo resitve na razli¢nih napravah in enoten
pristop k upravljanju c¢loveskih virov, hkrati pa ni potrebe po namestitvi dodatnega

odjemalca na delovne postaje ali katerokoli drugo napravo.

6.1.7 Registracija delovnhega ¢asa

Urad uporablja RDC Time & Space podjetja Spica. Sistem se povezuje s terminali za kontrolo
dostopa in evidentiranje prihodov oziroma odhodov. Informacijska resitev vsebuje tudi spletni
streznik Web Time & Space, ki zaposlenim prek spleta omogoca vpogled v lastne podatke o
prisotnosti, stanju dopusta in ur. Dodatni spletni modul Approval Workflow zaposlenim
omogoca oddajanje zahtev za odsotnost nadrejenim. V ozadju se podatki shranjujejo v
brezplacno razli¢ico podatkovne baze MS SQL Express. Sistem omogoca delno avtomatiziran
prenos podatkov o prisotnosti zaposlenih preko izvoza porocila, ki je prilagojen za uvoz v
racunovodski sistem MFERAC za potrebe obracuna pla¢. Za dostop spletnih aplikacij se
uporablja avtentikacija z enkratno prijavo (angl. SSO - single sign-on) z uporabo spletnega
brskalnika.

V skladu s postavljenim SaaS pravilom za RDC v poglavju 5.2.1 se obstojeci lokalni sistem

Urada za RDC Time & Space nadomesti s SaaS razli¢ico RDC po korakih, opredeljenih v
poglavju 5.1.7.
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Novi sistem za RDC mora omogodati:

- spletne storitve za povezovanje s storitvami ostalih aplikacij: racunovodski sistem
MFERAC, dokumentni sistem, sistem za hrambo elektronskih dokumentov, informacijski
sistem MIRS-INFO;

- enoten spletni vmesnik, ki omogoc¢a uporabo reSitve na razlicnih napravah in enoten
pristop k upravljanju RDC, hkrati pa ni potrebe po namestitvi dodatnega odjemalca na

delovne postaje ali katerokoli drugo napravo.

6.1.8 Sistem za upravljanje sistemov kakovosti

Urad na podrocju svojega delovanja uporablja Stevilne standarde: ISO 9001, ISO/IEC 17020,
ISO/IEC 17021, ISO/IEC 17025, ISO/IEC 17065. Za upravljanje sistemov kakovosti
uporablja Lotus Notes aplikacijo MyQ, ki gostuje na lokalnem Lotus Domino strezniku
skupaj z dokumentnim sistemom SPIS4 in sistemom za elektronsko posto. Za dostop do MyQ

so na delovnih postajah namesceni Lotus Notes odjemalci.

V skladu s postavljenim SaaS pravilom za upravljanje sistemov kakovosti v poglavju 5.2.1 se
obstojeci lokalni sistem Urada za upravljanje sistemov kakovosti MyQ nadomesti s SaaS

razli€ico sistema za upravljanje sistemov kakovosti po korakih, opredeljenih v poglavju 5.1.8.

Novi sistem za upravljanje sistemov kakovosti mora omogocati:

- spletne storitve za povezovanje s storitvami ostalih aplikacij: dokumentni sistem, sistem
za hrambo elektronskih dokumentov, informacijski sistem MIRS-INFO;

- enoten spletni vmesnik, ki omogoca uporabo reSitve na razli¢nih napravah in enoten
pristop k upravljanju sistemov kakovosti, hkrati pa ni potrebe po namestitvi dodatnega

odjemalca na delovne postaje ali katerokoli drugo napravo.

6.1.9 Sistem za upravljanje odnosov s strankami

Urad lastnega CRM sistema nima, lahko pa o delu funkcionalnosti CRM sistema govorimo v
okviru spletnega informacijskega sistema MIRS-INFO, kjer so poleg podatkov o strankah
shranjeni tudi podatki o meroslovnih aktivnostih stranke in drugih aplikacijah kot sta
dokumentni sistem SPIS4 in racunovodski sistem MFERAC. V vseh primerih gre za

razdrobljene in podvojene podatke o strankah.
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V skladu s postavljenim SaaS pravilom za CRM sistem v poglavju 5.2.1 in v skladu z
usmeritvijo javne uprave k uporabniku, ki izraza potrebo po vzpostavitvi CRM sistema, se v
primeru Urada vzpostavi SaaS razlicico CRM sistema po korakih, opredeljenih v poglavju

5.1.9, ki se smiselno prilagodijo vzpostavitvi novega sistema in ne njegove migracije.

Novi CRM sistem mora omogocati:

- spletne storitve za povezovanje s storitvami ostalih aplikacij: dokumentni sistem, sistem
za hrambo elektronskih dokumentov, racunovodski sistem MFERAC, informacijski
sistem MIRS-INFO;

- enoten spletni vmesnik, ki omogoc€a uporabo reSitve na razlicnih napravah in enoten
pristop k upravljanju odnosov s strankami, hkrati pa ni potrebe po namestitvi dodatnega

odjemalca na delovne postaje ali katerokoli drugo napravo.

6.1.10 Druge splosne aplikacije

Urad drugih splosnih aplikacij, ki bi bile primerne za selitev v oblak, nima.

V skladu s postavljenim SaaS pravilom za druge splo$ne aplikacije v poglavju 5.2.1 in v
primeru, da se pojavijo potrebe, se v primeru Urada vzpostavi SaaS aplikacijo po korakih,
opredeljenih v poglavju 5.1.10, ki se smiselno prilagodijo vzpostavitvi novega sistema in ne

njegove migracije.

Nova splosna aplikacija mora omogocati:

- spletne storitve za povezovanje s storitvami ostalih aplikacij: dokumentni sistem, sistem
za hrambo elektronskih dokumentov, informacijski sistem MIRS-INFO;

- enoten spletni vmesnik, ki omogoc¢a uporabo resitve na razli¢nih napravah, hkrati pa ni
potrebe po namestitvi dodatnega odjemalca na delovne postaje ali katerokoli drugo

napravo.

6.1.11 Storitev aktivhega imenika

Urad za storitve aktivnega imenika uporablja Microsoft Active Directory Domain Services
(AD DS), ki so del domenskih storitev in gostujejo na lokalnem domenskem strezniku

Windows Server.
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V skladu s postavljenim PaaS pravilom za storitev aktivnega imenika v poglavju 5.2.2 se
obstojeci lokalni aktivni imenik Urada AD DS prestavi v centralni aktivni imenik v okviru
PaaS modela storitve (DCaaS v okviru projekta DRO) po korakih, opredeljenih v poglavju
5.1.11.

Novi aktivni imenik mora omogocati:

- storitve aktivnega imenika preko standardnega LDAP protokola za povezovanje z
zunanjimi sistemi: dokumentni sistem, sistem za hrambo elektronskih dokumentov,
elektronska posta, informacijski sistem MIRS-INFO;

- integracijo storitev aktivnega imenika z vsemi ostalimi domenskimi storitvami: DNS,
DHCP, skupinske politike;

- enoten spletni vmesnik, ki omogoca uporabo reSitve na razlicnih napravah, hkrati pa ni
potrebe po namestitvi dodatnega odjemalca na delovne postaje ali katerokoli drugo

napravo.

6.1.12 Storitev omreznega datoteénega sistema

Urad za storitve omreznega datoteCnega sistema uporablja storitve distribuiranega

datotecnega sistema (DFS), ki jih zagotavlja datote¢ni streznik Windows Server.

V skladu s postavljenim PaaS pravilom za storitev omreZznega datote¢nega sistema v poglavju
5.2.2 se obstojeci lokalni omreZni datotecni sistem Urada prestavi v omreZni datotecni sistem
v okviru PaaS modela storitve (DCaaS v okviru projekta DRO) po korakih, opredeljenih v
poglavju 5.1.12.

Novi omrezni datotecni sistem mora omogocati:

- storitve omreZznega datoteCnega sistema preko standardnih omreznih datotecnih
protokolov za povezovanje z zunanjimi sistemi: dokumentni sistem, sistem za hrambo
elektronskih dokumentov, elektronska posta, informacijski sistem MIRS-INFO;

- enoten spletni vmesnik, ki omogoc¢a uporabo resitve na razli¢nih napravah, hkrati pa ni
potrebe po namestitvi dodatnega odjemalca na delovne postaje ali katerokoli drugo

napravo.
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6.1.13 Storitev centralnega arhiviranja

Urad za storitev arhiviranja uporablja namensko napravo za arhiviranje (angl. backup
appliance). Upravljavski streznik z upravljavsko konzolo za arhiviranje skrbi, da wvsi
odjemalci, ki so vkljuceni v proces izvajanja varnostnih kopij, po razporedu (angl. schedule)
zapisujejo na namensko napravo. Naprava skrbi za zapisovanje na redundantno diskovno
polje (RAID) in za deduplikacijo zapisanih podatkov na nivoju blokov tako, da je posamezni
blok na napravi zapisan samo enkrat, ¢eprav se nahaja v ve¢ arhivih hkrati. Deduplikacija
zagotavlja visok faktor izkoriSCenosti diskovnega polja, saj je razmerje dedupliciranih
podatkov in velikosti podatkov brez deduplikacije vecji kot 1:20. Odjemalci, ki so vkljuceni v
arhiviranje, imajo pri sebi names¢en dodaten odjemalec za komunikacijo z upravljavskim

streznikom in za zapisovanje na namensko napravo.

V skladu s postavljenim SaaS pravilom za storitev arhiviranja v poglavju 5.2.1 se obstojeci
lokalni sistem za arhiviranje Urada nadomesti s SaaS (DCaaS v okviru projekta DRO)

razli¢ico centralnega sistema za arhiviranje po korakih, opredeljenih v poglavju 5.1.13.

Novi centralni sistem za arhiviranje mora omogocati:

- spletne storitve za povezovanje s storitvami ostalih aplikacij: dokumentni sistem, sistem
za hrambo elektronskih dokumentov, elektronska posta, informacijski sistem MIRS-
INFO, omrezni datote¢ni sistem, SUPB;

- enoten spletni vmesnik, ki omogoc¢a uporabo resitve na razli¢nih napravah, hkrati pa ni
potrebe po namestitvi dodatnega odjemalca na delovne postaje ali katerokoli drugo

napravo.

6.1.14 Storitev podatkovnih baz

Urad namensko storitev podatkovnih baz ne uporablja, uporablja pa podatkovne baze v
informacijskih resitvah kot so: sistem za RDC, ki uporablja MS SQL Express, informacijski
sistem MIRS-INFO, ki uporablja MySQL in drugih namenskih laboratorijskih aplikacijah, ki
uporabljajo MS Access.

V skladu s postavljenim PaaS pravilom za storitev podatkovnih baz v poglavju 5.2.2 in v

primeru, da se pojavijo potrebe, se v primeru Urada vzpostavi oziroma prestavi obstojeci
lokalni SUPB v SUPB v okviru PaaS modela storitve (DCaaS v okviru projekta DRO) po
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korakih, opredeljenih v poglavju 5.1.14, ki se smiselno prilagodijo v primeru vzpostavitve

novega sistema in ne njegove migracije.

Novi SUPB mora omogocati:

- storitve sistema za upravljanje podatkovnih baz, ki v ozadju uporabljajo relacijske ali ne-
relacijske podatkovne baze, za povezovanje z zunanjimi sistemi: informacijski sistem
MIRS-INFO, sistem za RDC, dokumentni sistem, sistem za hrambo elektronskih
dokumentov, elektronska posta;

- enoten spletni vmesnik, ki omogoc¢a uporabo resitve na razli¢nih napravah, hkrati pa ni
potrebe po namestitvi dodatnega odjemalca na delovne postaje ali katerokoli drugo

napravo.

6.1.15 Storitev gostovanja spletnih strani

Urad za gostovanje predstavitvenih spletnih strani http://www.mirs.gov.si/ uporablja storitve

centralnega gostovanja v okviru SESS, za katerega skrbi MJU.

V skladu s postavljenim PaaS pravilom za gostovanje spletnih strani v poglavju 5.2.2 in glede
na to, da Ze obstaja centralno gostovanje spletnih strani, se obstojee gostovanje spletnih
strani Urada prestavi v gostovanje spletnih strani v okviru PaaS modela storitve (DCaaS v
okviru projekta DRO) po korakih, opredeljenih v poglavju 5.1.15. Ker gre za prestavitev
centralne storitve gostovanja, ki jo Ze sedaj upravlja MJU, gre predvsem za prestavitev iz
obstojeCe infrastrukture na infrastrukturo oblaka, medtem ko funkcionalnosti gostovanja
spletnih strani ostajajo enake.

Novo gostovanje spletnih strani mora podobno kot obstojece gostovanje omogocati:

- spletne storitve za povezovanje s storitvami ostalih aplikacij: spletni portali, informacijski
sistem MIRS-INFO;

- enoten spletni vmesnik, ki omogoca uporabo reSitve na razli¢nih napravah in enoten
pristop k upravljanju spletnih strani, hkrati pa ni potrebe po namestitvi dodatnega

odjemalca na delovne postaje ali katerokoli drugo napravo.
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6.1.16 Gostovanje informacijskega sistema MIRS-INFO

Urad za podporo glavnim poslovnim procesom uporablja spletni informacijski sistem MIRS-

INFO. Sistem podpira naslednje glavne poslovne procese:

- ugotavljanje skladnosti plemenitih kovin podpira aplikacija Plemenite kovine;

- kalibriranje in ugotavljanje skladnosti meril podpirata aplikaciji Overitve in Merilni
instrumenti, proces pa sestavljajo Se naslednji pod-procesi: kalibracije, overitve,
odobritve tipov, odobritve sistemov kakovosti;

- meroslovni nadzor podpira aplikacija Meroslovni nadzor;

- PRSPO podpira aplikacija PRSPO;

- obvladovanje nacionalnega meroslovnega sistema podpira aplikacija Etaloni.

Sistem MIRS-INFO, katerega arhitektura je predstavljena v poglavju 6.2, je zasnovan na

uporabi enakih tehnologij, ki so uporabljene v okviru LAMP standardne platforme. Od

standardne LAMP platforme se razlikuje predvsem v dodatnih knjiznicah in uporabi storitev

operacijskega sistema, npr. Cron za avtomatsko obdelavo podatkov in izvajanje varnostnih

kopij podatkov. Za povezovanje s storitvami ostalih aplikacij in sistemov MIRS-INFO

uporablja naslednja nacina:

-z uporabo storitve OS Cron za razporejanje izvajanja skript za prevzem podatkov iz
drugih sistemov, npr. podatkov o poslovnih subjektih iz PRS;

-z uporabo spletnih storitev SOAP za povezovanje z drugimi sistemi, ki omogocajo
spletne storitve, npr. UJPnet za prevzem podatkov o placilih; vnaSanje podatkov o

izvedenih overitvah s strani sistemov imenovanih oseb v aplikacijo Overitve.

V nadaljevanju so predstavljeni preostali modeli storitev PaaS in [aaS ter mozni scenariji

migracije informacijskega sistema MIRS-INFO.

6.1.17 Storitev gostovanja standardnih platform

MIRS-INFO uporablja enake tehnologije, ki so uporabljene v LAMP-5 gostovanju standardne
platforme, ki ga MJU omogoca organom drZzavne uprave. Ker MIRS-INFO poleg storitev
platforme uporablja tudi storitve OS (npr. Cron), ne ustreza zahtevam in omejitvam LAMP-5
gostovanja. Storitve OS se med drugim uporabljajo tudi za povezovanje s storitvami ostalih
sistemov. V primeru prehoda na celovito uporabo spletnih storitev SOAP za povezovanje z

drugimi sistemi, uporaba storitev OS ni ve¢ potrebna, s tem pa je vecja tudi kompatibilnost z
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zahtevami gostovanja. Tako bi bile potrebne le manjse prilagoditve za izpolnjevanje zahtev in

omejitev, ki jih postavlja LAMP-5 gostovanje.

V skladu s postavljenim PaaS pravilom za gostovanje standardnih platform v poglavju 5.2.2
se obstojecCi lokalni spletni informacijski sistem MIRS-INFO prestavi v gostovanje
standardnih platform v okviru PaaS modela storitve (PaaS izvajalna platforma oziroma
DEVaaS razvojna platforma v okviru projekta DRO) po korakih, opredeljenih v poglavju
5.1.16. Pri tem mora informacijski sistem MIRS-INFO ustrezati zahtevam in omejitvam
okolja za gostovanje standardnih platform. Morebitne povezave s storitvami drugih aplikacij

so urejene preko spletnih servisov.

6.1.18 Storitev gostovanja zahtevnih informacijskih sistemov

V okviru Nove finan¢ne perspektive 2014 - 2020 in v skladu s Strategijo meroslovja do 2020,
ki je v fazi sprejemanja, se odpirajo moznosti za celovito prenovo meroslovnega
informacijskega sistema MIRS-INFO. V okviru te prenove bi bilo mozno vzpostaviti nov
informacijski sistem v okviru izvajalne platforme kot storitev po zgledu vzor¢ne aplikacije
RIJS.

V skladu s postavljenim PaaS pravilom za gostovanje zahtevnih informacijskih sistemov v
poglavju 5.2.2 se obstojeCi lokalni spletni informacijski sistem MIRS-INFO prestavi v
gostovanje zahtevnih informacijskih sistemov v okviru PaaS modela storitve (PaaS izvajalna
platforma oziroma DEVaaS razvojna platforma v okviru projekta DRO) po korakih,
opredeljenih v poglavju 5.1.17. Pri tem mora informacijski sistem MIRS-INFO ustrezati
zahtevam in omejitvam okolja za gostovanje zahtevnih informacijskih sistemov. Morebitne

povezave s storitvami drugih aplikacij so urejene preko spletnih servisov.

6.1.19 Storitev zagotavljanja virtualne strezniske infrastrukture

V primeru, da zahtev gostovanja predhodno navedenih platform ni moZno doseci, obstaja za
MIRS-INFO moznost prehoda na virtualno strezniSko infrastrukturo, saj je okolje
informacijskega sistema v celoti virtualizirano in upravljano s pomocjo standardnega in Siroko
razSirjenega hipervizorja XEN, enako pa velja tudi za gostujoci operacijski sistem CentOS, ki
predstavlja prosto dostopno distribucijo operacijskega sistema Red Hat Enterprise Linux
(RHEL).
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V skladu s postavljenim laaS pravilom za zagotavljanje virtualne strezniSke infrastrukture v
poglavju 5.2.3 se obstojeci lokalni spletni informacijski sistem MIRS-INFO prestavi v [aaS

model storitve po korakih, opredeljenih v poglavju 5.1.18.

6.2 Poslovno-informacijska arhitektura MIRS

6.2.1 Dokumentni sistem in sistem za elektronsko hrambo dokumentov

Ker sta dokumentni sistem in sistem za elektronsko hrambo Urada povezana informacijska

sistema sta obravnavana skupaj. V okviru Lotus Notes okolja Urada gostujejo tudi

dokumentne zbirke za elektronsko posto in sistem za upravljanje sistemov kakovosti MyQ.

Obstojece stanje MIRS prikazuje slika 66: Obravnavana je uporaba Lotus Notes

dokumentnega sistema SPIS4 v povezavi z IMiS/ARC streznikom za shranjevanje datotek.
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Slika 66: Obstojece stanje MIRS dokumentnega sistema in sistema za elektronsko hrambo dokumentov
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Ciljno stanje MIRS prikazuje slika 67: Dokumentni sistem kot storitev v DRO, ki vsebuje
sistem za elektronsko hrambo dokumentov ali pa se preko spletnih servisov povezuje z njim.
Na sliki je prikazan scenarij, pri katerem sta dokumentni sistem in hramba elektronskih

dokumentov lo¢ena.
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Slika 67: Ciljno stanje MIRS dokumentnega sistema in sistema za elektronsko hrambo dokumentov

6.2.2 Informacijska podpora postopkov priprave predpisov

Obstojece stanje MIRS: Urad lastnega gostovanja enotne informacijske resitve IPP nima in
uporablja IPP, ki gostuje na streznikih MGRT. PIA je enaka stanju kot prikazuje slika 40 v

poglavju s smernicami za [PP 5.3.2.3.

Ciljno stanje MIRS: IPP kot storitev v DRO kot prikazuje slika 41 v poglavju s smernicami
za [PP 5.3.2.3.
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6.2.3 Elektronska posta

Obstojece stanje MIRS: Elektronska posta gostuje v Lotus Notes okolju, ki ga prikazuje
slika 66 v poglavju dokumentnega sistema MIRS 6.2.1.

Ciljno stanje MIRS: Elektronska posta kot storitev v DRO kot prikazuje slika 67 v poglavju
dokumentnega sistema MIRS 6.2.1.

6.2.4 PisarniSko orodje in orodje za podporo sodelovanju

Obstojece stanje MIRS prikazuje slika 68: Obravnavana je uporaba pisarniskega orodja
Microsoft Office na delovni postaji in sistem za takojSnje sporoCanje Sametime v okviru

Lotus Notes elektronske poste za medsebojno komunikacijo zaposlenih.
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Slika 68: Obstojece stanje MIRS pisarniSkega orodja in orodja za podporo sodelovanju
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Ciljno stanje MIRS prikazuje slika 69: Pisarnisko orodje in portal za sodelovanje kot
storitev v DRO.
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Slika 69: Ciljno stanje MIRS pisarni§kega orodja in orodja za podporo sodelovanju
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6.2.5 Sistem za upravljanje s ¢loveskimi viri

Obstojece stanje MIRS: Urad uporablja funkcionalnosti HRM sistema, ki jih zagotavlja
aplikacija KE-SD v okviru sistema MFERAC. PIA je enaka stanju kot prikazuje slika 46 v

poglavju s smernicami za upravljanje s cloveskimi viri 5.3.2.6.

Ciljno stanje MIRS: HRM kot storitev v DRO kot prikazuje slika 47 v poglavju s

smernicami za upravljanje s ¢loveskimi viri 5.3.2.6.

6.2.6 Registracija delovhega ¢asa

Obstojece stanje MIRS prikazuje slika 70: Obravnavana je uporaba spletnega
aplikacijskega streznika za gostovanje informacijske resitve za RDC Time & Space, ki se

povezuje s terminali za kontrolo dostopa in evidentiranje prihodov oziroma odhodov.
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Slika 70: Obstojece stanje MIRS registracije delovnega ¢asa
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Ciljno stanje MIRS prikazuje slika 71: Registracija delovnega ¢asa kot storitev v DRO, ki

se povezuje s terminali za kontrolo dostopa in ra¢unovodskim sistemom MFERAC.
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Slika 71: Ciljno stanje MIRS registracije delovnega ¢asa
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6.2.7 Sistem za upravljanje sistemov kakovosti

Obstojece stanje MIRS: Sistem za upravljanje sistemov kakovosti MyQ gostuje v Lotus
Notes okolju, ki ga prikazuje slika 66 v poglavju dokumentnega sistema MIRS 6.2.1.

Ciljno stanje MIRS: Sistem za upravljanje sistemov kakovosti kot storitev v DRO kot

prikazuje slika 67 v poglavju dokumentnega sistema MIRS 6.2.1.

6.2.8 Sistem za upravljanje odnosov s strankami

Obstojece stanje MIRS: Urad lastnega CRM sistema nima, zato tudi ni mozno obravnavati

obstojecega stanja PIA.

Ciljno stanje MIRS: CRM kot storitev v DRO kot prikazuje slika 53 v poglavju s

smernicami za upravljanje odnosov s strankami 5.3.2.9.

6.2.9 Druge splosne aplikacije

Obstojece stanje MIRS: Urad drugih splosnih aplikacij nima, zato tudi ni mozno

obravnavati obstojecega stanja PIA.

Ciljno stanje MIRS: Splosna aplikacija kot storitev v DRO kot prikazuje Slika 55 v poglavju

s smernicami za druge splosne aplikacija 5.3.2.10.

6.2.10 Storitvi aktivnega imenika in omreznega datote€nega sistema

Obstojece stanje MIRS prikazuje slika 72: Obravnavana je uporaba storitev aktivnega
imenika Microsoft AD DS v okviru domenskega streznika Windows Server, ki hkrati gosti
tudi storitve omreznega datoteCnega sistema. Prikazana je uporaba storitev na primeru

informacijske resitve za RDC Time & Space in pisarniskega orodja MS Office.
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Slika 72: Obstojece stanje MIRS storitev aktivnega imenika in omreZnega datote¢nega sistema

Ciljno stanje MIRS: Storitvi aktivnega imenika in omreZnega datoteCnega sistema kot
storitvi platforme (PaaS in FSaaS) oziroma podatkovnega centra (DCaaS) v okviru DRO kot

prikazuje slika 57 v poglavju s smernicami za storitvi aktivnega imenika in omreznega
datote¢nega sistema 5.3.2.11.
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6.2.11 Storitev centralnega arhiviranja

Obstojece stanje MIRS prikazuje slika 73: Obravnavana je uporaba storitev centralnega
arhiviranja z uporabo upravljavskega arhivskega streznika Kelvin, ki prek upravljavske
programske opreme EMC NetWorker za arhiviranje upravlja odjemalce drugih straznikov, da
po razporedu zapisujejo na namensko napravo Eternus. Zaradi obseznosti je prikazana
uporaba storitve na primeru streznika za informacijsko reditev za RDC Time & Space,

medtem ko storitev arhiviranja za celoten informacijski sistem prikazuje slika 80 v prilogah v

poglavju 8.
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Slika 73: Obstojece stanje MIRS storitev centralnega arhiviranja, primer za RDC

Ciljno stanje MIRS: Centralno arhiviranje kot storitev (SaaS) oziroma podatkovnega centra
(DCaaS) v okviru DRO kot prikazuje slika 59 v poglavju s smernicami za storitev centralnega

arhiviranja 5.3.2.12.
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6.2.12 Storitev podatkovnih baz

Obstojece stanje MIRS: Urad uporablja storitve podatkovnih baz v okviru spletnega
aplikacijskega streznika za gostovanje informacijske resitve za RDC Time & Space kot

prikazuje slika 70 v poglavju registracije delovnega ¢asa MIRS 6.2.12.

Ciljno stanje MIRS: Storitev podatkovnih baz kot storitev platforme (DBaaS) oziroma
podatkovnega centra (DCaaS) v okviru DRO kot prikazuje slika 61 v poglavju s smernicami

za storitev podatkovnih baz 5.3.2.13.

6.2.13 Storitev gostovanja spletnih strani

Obstojece stanje MIRS: Urad uporablja storitve centralnega gostovanja v okviru SESS za
katerega skrbi MJU. PIA je enaka stanju kot prikazuje slika 62 v poglavju s smernicami za
storitev gostovanja 5.3.2.14 v delu, ki se navezuje na gostovanje spletnih strani.

Ciljno stanje MIRS: Gostovanje spletnih strani kot storitev platforme (PaaS) oziroma
podatkovnega centra (DCaaS) v okviru DRO kot prikazuje slika 63 v poglavju s smernicami

za storitev gostovanja 5.3.2.14 v delu, ki se navezuje na gostovanje spletnih strani.

6.2.14 Informacijski sistem MIRS-INFO

Obstojece stanje MIRS: Urad za podporo glavnim poslovnim procesom uporablja spletni
informacijski sistem MIRS-INFO. V nadaljevanju je predstavljena PIA MIRS-INFO po
nivojith, skupni pogled na PIA celotnega informacijskega sistema pa zaradi obseZnosti

prikazuje slika 81 v prilogah, v poglavju 8.
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Slika 74: Obstojece stanje informacijskega sistema MIRS-INFO, poslovni nivo
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Slika 75: Obstojece stanje informacijskega sistema MIRS-INFO, aplikacijska in podatkovna struktura
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MIRS-INFO aplikacijske storitve
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Slika 76: Obstojece stanje informacijskega sistema MIRS-INFO, aplikacijske storitve
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Slika 77: Obstojece stanje informacijskega sistema MIRS-INFO, tehnolo$ki nivo
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Ciljno stanje MIRS v primeru gostovanja prikazuje slika 78: Gostovanje informacijskega

sistema MIRS-INFO na storitvi platforme (PaaS) oziroma podatkovnega centra (DCaaS) v

okviru DRO. Prikazana sta oba mozna scenarija gostovanja predstavljena v poglavjih 6.1.17

in 6.1.18 ter tudi razmejitev upravljanja med Uradom in MJU.
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Slika 78: Ciljno stanje gostovanja informacijskega sistema MIRS-INFO, LAMP in EKT2
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Ciljno stanje MIRS v primeru zagotavljanja virtualne streZniSke infrastrukture
prikazuje slika 79: Uporaba virtualizirane strezniSke infrastrukture za gruco streznikov
informacijskega sistema MIRS-INFO na storitvi infrastrukture (PaaS) v okviru DRO.
Prikazan je scenarij zagotavljanja virtualne streznisSke infrastrukture predstavljene v poglavju

6.1.19 in tudi razmejitev upravljanja med Uradom in MJU.
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Slika 79: Ciljno stanje informacijskega sistema MIRS-INFO, zagotavljanje virtualne streZniske

infrastrukture
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7 Zakljucek

Magistrsko delo v uvodu predstavlja obstojece stanje informatike v drzavni upravi in klju¢ne
izzive, s katerimi se sooca drzavna informatika ob stalnem trendu zmanjSevanja prorac¢unskih
sredstev. Mozen odgovor na te izzive podaja uporaba storitev racunalniStva v oblaku, kar je v
analizi stanja zaznalo tudi ministrstvo, ki je pristojno za javno upravo in pripravilo nacrt za

prenovo drzavne informatike ter vzpostavitev drzavnega racunalniskega oblaka.

Projekt reorganizacije informatike v drzavni upravi vkljuCuje centralizacijo nabav,
konsolidacijo kadrov na podrocju informatike in vzpostavitev centra za informatiko na MJU,
ki bo v prihodnje centralno skrbelo za upravljanje informacijske in komunikacijske
infrastrukture drzavnih organov. Poleg tega projekta je vzporedno potekal tudi projekt

vzpostavitve DRO, ki je bil vzpostavljen konec leta 2015.

Na podlagi predstavljenih konceptov racunalnistva v oblaku, pripadajocih storitvenih
modelov, ki jih ponuja, moznih postavitvah oziroma vrstah oblakov in predstavljenih
primerov dobrih praks v tujini, lahko v primeru postavitve slovenskega DRO govorimo o
najustreznejSemu modelu, to je skupni raunalniSki oblak za vse organe drZzavne uprave. S
tem so poleg nacionalnih zakonskih zahtev izpolnjene tudi zahteve direktive Evropske Unije

na podro¢ju varovanja osebnih podatkov.

Projekt vzpostavitve DRO je temeljil na izkuSnjah pilotnega projekta, ki je potekal v
sodelovanju FRI in MJU, in je obsegal vzpostavitev vzor¢ne aplikacije, ki uporablja koncepte

SOA in smernice referencne arhitekture EKT2 ter njeno namestitev v prototipno okolje.

Glavni namen magistrskega dela je predlog enotne migracijske strategije prehoda aplikacij in
storitev v DRO za celotno drzavno upravo. Predlog enotne strategije uposteva dobre prakse v
tujini kot tudi izkuSnje pilotnega projekta vzpostavitve DRO. Migracijska strategija vkljucuje
podroben nalrt prehoda aplikacij in storitev, ki vsebuje tudi predlog pravil za izbiro
najprimernejSega modela storitve za posamezno aplikacijo oziroma storitev. Pravila so
zasnovana na nivoju posameznih aplikacij in storitev, na podlagi teh pa so podana tudi
sploS$na pravila za izbiro modela storitve, ki se jih lahko uporabi tudi v drugih poslovnih
sistemih za izbiro oblacnih storitev. Strategija prav tako vkljucuje smernice obvladovanja
poslovno-informacijske arhitekture, ki omogocajo drzavnim organom zajem obstojecega in
ciljnega stanja PIA. Smernice obvladovanja PIA so visokonivojske in uporabne tudi v drugih

poslovnih sistemih.
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V zaklju¢ku magistrskega dela je Studija primera uporabe predlagane migracijske strategije za
aplikacije in storitve informacijskega sistema MIRS. Migracijska strategija za MIRS
vklju¢uje podroben nacrt prehoda aplikacij in storitev v DRO na podlagi predlaganega
enotnega nacrta in ob upoStevanju pravil za izbiro najprimernejSega modela storitve oblaka.
Studija primera vklju¢uje tudi obvladovanje PIA MIRS na podlagi predlaganih smernic za
obvladovanje PIA.
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Slika 81: Obstojece stanje MIRS-INFO, celoten pogled
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