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Povzetek

Naslov: Ucenje iz besedilnih podatkovnih tokov za zaznavanje nezelene elek-

tronske poste

V magistrski nalogi je predstavljena metoda uvrs¢anja sporocil v kate-
goriji nezelenih oziroma Zelenih elektronskih sporocil s prevedbo problema
v inkrementalno ucenje iz casovnih vrst. RazSirjeni sistemi za uvr$¢anje
nezelene elektronske poste uporabljajo predvsem metode paketnega ucenja
(naivni Bayesov klasifikator), medtem ko je v magistrski nalogi predstavljeno
uvrscanje z uporabo metod analize tokov.

Za ucenje smo tako izbrali atribute, ki ne vsebujejo osebnih podatkov in za
katere ni treba pridobiti privoljenja posiljatelja oziroma prejemnika (atributi
sestavljeni iz ovojnice elektronske poste). S pomocjo algoritmov za ucenje
iz podatkovnih tokov (VFDT, ¢cVFDT) smo zaporedje elektronskih sporo¢il
obravnavali kot besedilni tok podatkov. Rezultate smo primerjali s tradici-
onalnimi metodami oznacevanja nezelene elektronske poste in ugotovili, da
metode inkrementalnega ucenja iz podatkovnih tokov na primeru problemske
domene uvrs¢anja nezelene elektronske poste dosegajo manjso klasifikacijsko

tocnost in so zato manj primerne za uporabo.

Klju¢ne besede: clektronska posta, strojno ucenje, analiza podatkovnih

tokov.






Abstract

Title: Learning from textual data streams for detecting email spam

This master thesis introduces a method for the detecting email spam
through the translation problem in incremental learning of the time series.
Common spam detection systems mainly use methods of supervised learning
(naive Bayesian classifier, decision trees), while in the master’s thesis presents
the classification by using the methods of data stream mining.

For learning sets, we also choose the attributes that do not contain per-
sonal data and which are not required to obtain the consent of the sender
or the recipient (attributes consist the envelope part of e-mail). With the
help of algorithms for learning from data streams (VFDT, ¢cVFDT) we used
the electronic sequence of messages as text data stream. The results were
compared with the traditional spam detection methods and they show that
traditional spam detection methods have higher accuracy compared to al-
gorithms for learning from data stream and therefore are not suitable for

detecting email spam.

Keywords: email, machine learning, stream mining.






Poglavje 1
Uvod

Elektronska posta je dandanes eden vodilnih nac¢inov elektronske komunika-
cije. Trenutno Stevilo uporabnikov elektronske poste presega 2.6 miljarde in
pricakovati je, da bo do konca leta 2019 vsaj ena tretjina svetovnega prebi-
valstva uporabljala elektronsko posto [1|. Poleg velikega stevila uporabnikov
elektronske poste je pomembno tudi to, da koli¢ina elektronske poste Se vedno
narasc¢a in dnevno zZe presega 200 miljard poslanih elektronskih sporodcil.

S taksno koli¢ino dnevno poslanih sporocil tovrstna komunikacija predsta-
vlja zanimivo podrocje za oglaSevanje in zaradi razlicnih lastnosti elektronske
poste tudi nelegalne aktivnosti. Prav zaradi teh lastnosti delimo elektronsko

posto v dve kategoriji:

1. Zeleno elektronsko posto (angl. ham): to so elektronska posta z vsebino,
ki jo je prejemnik Zelel (osebna sporo¢ila, poslovna sporocila) oziroma

se je nanjo narodil (distribucijski seznami, oglasi ...);

2. nezeleno elektronsko posto (angl. spam): to so elektronska sporocila,
navadno z oglasevalsko vsebino, ki je prejemnik ne Zeli dobivati in po-

siljatelj nima dovoljenja prejemnika za posiljanje te elektronske poste.

Problem neZelene elektronske poste je v tem, da predstavlja vec¢ kot 53%
vseh poslanih sporoéil [2]. Nezelena elektronska posta tako utaplja koristno

komunikacijo, obenem pa vecino stroskov nosi sam prejemnik. Pogosto upo-
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rabniki elektronske poste med nezelena sporocila uvrscéajo tudi posredovana
sporocila, samodejna sporocila in obvestila o napakah, vendar ta ne spadajo
mednje.

Najbolj tipi¢ni primeri nezelene elektronske poste so:

1. oglasevanje in prodaja izdelkov, ki nas ne zanimajo: prodaja zdravil s

¢rnega trga, prodaja ponaredkov, oglasevanje brez nase privolitve ...;

2. virusi in zlonamerna koda: elektronska sporocila, ki vsebujejo pro-

grame, ki lahko Skodujejo delovanju racunalnika;

3. spletne prevare: elektronska sporocila, ki s prevaro posiljatelju omogo-

¢ijo finan¢no ali materialno korist v skodo prejemnika.

Nezelena elektronska posta je zanimiva za nelegalne aktivnosti predvsem
zaradi pomanjkljivosti celotnega sistema elektronske poste in protokola SMTP

[3]. Te so predvsem:

e ponarejanje posiljateljevega imena ali elektronskega naslova: protokol
SMTP omogoca ponarejanje posiljateljevega imena ali elektronskega

naslova, kar posiljatelji nezelene elektronske poste s pridom izkorisc¢ajo;

e prikrivanje vira: poleg ponarejanja posiljatelja lahko s protokolom SMTP
priredimo dejansko pot do vira elektronske poste in s tem zmedemo

prejemnika;

e poceni oglasevanje: cena elektronske poste je izjemno nizka, saj vse

stroske placa prejemnik (prenos podatkov, elektronski naslov ...);

e ciljanje na zasebnost prejemnika: velikokrat nezelena posta naslavlja
teme, ki jih ljudje prepoznamo za bolj zasebne: tezave v spolnosti,

telesna teza, luksuzni izdelki ...

Sami viri nezelene elektronske poste so najveckrat omrezja zlorabljenih
streznikov — angl. botneti. V letu 2010 so taka omrezja zlorabljenih strezni-

kov poslala 88% vse nezelene elektronske poste [4, 5 in Se danes predstavljajo



vecéinski delez virov nezelene elektronske poste. Poleg omrezij zlorabljenih
streznikov med vecje posiljatelje pristevamo Se ukradena uporabniska imena
veljavnih pogiljateljev in tudi nevesce oglasevalce, ki ne upostevajo zakonskih
omejitev glede oglasevanja in pridobivanja naslovnikov za njihove oglasevalke
kampanje.

Sistemi za zaznavo neZelenenih elektronskih sporocil uporabljajo razli¢ne
metode za uvrs¢anje sporocil v kategoriji nezelenih oziroma zelenih elektron-

skih sporoéil [6], ki jih delimo v dve skupini:

1. metode, ki uvrscajo sporocila pred samim prejemom, kjer je koli¢ina
podatkov o sporocilu precej majhna (uporaba seznamov veljavnih in
neveljavnih elektronskih naslovov posiljateljev; uporaba seznamov na-
slovov IP znanih pogiljateljev; uporaba mehanizmov ugleda IP) [7, 8,

9];

2. metode, ki uvrscajo sporoéila po prejemu celotnega sporocila (analiza
zaglavja in vsebine elektronskega sporocila; uporaba avtentikacije pri
posiljateljih elektronskega sporocila; elektronski podpisi DKIM, SPF;
uporaba mehanizmov izziva in odgovora — (angl. “challenge-response”);
uporaba porazdeljenih mehanizmov kontrolnih vsot; uporaba algorit-

mov umetne inteligence) [10, 11, 12, 13, 14, 15].

Metode, ki spadajo v prvo skupino, so manj natan¢ne [12|, vendar omo-
gocajo prejemnikom, da z manjSo porabo ra¢unalniskih virov dolocijo razred
(kategorijo) elektronskega sporocila. Obenem jih dovoljuje slovenska zako-
nodaja, ker ne posegajo v osebne podatke prejemnika oziroma naslovnika.

Metode iz druge skupine so zahtevnejSe za procesiranje, a so istocasno
zaradi analize same vsebine bolj zanesljive in s tem dosegajo manjse Stevilo
napacno klasificiranih negativnih primerov (“false positives”). Ti so v zaznavi
nezelenih elektronskih sporocil najbolj razsirjena merila uspesnosti sistema
za zaznavo nezelene elektronske poste.

Velik problem samodejnega prilagajanja obliki nezelenih sporocil obenem

ostaja problem ¢asovnega okvira, v katerem se ta elektronska sporocila po-
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javljajo. V praksi je namrec¢ veliko primerov, kjer posiljatelji nezelenih elek-
tronskih sporo¢il izkoristijo obliko obstojec¢ih veljavnih elektronskih sporocil
in v njo podtaknejo svojo vsebino [16, 17|. Sistemi za zaznavo neZzelenih
elektronskih sporocil morajo biti zato pripravljeni na vc¢asih hitre, v¢asih
pa pocasne spremembe pri prejemanju nezelenih elektronskih sporodcil [18,
19]. Samodejno prilagajanje zaznavanja nezelenih elektronskih sporocil ima
manjSo klasifikacijsko to¢nost tudi v primerih, ko je vzorec nezelenih elek-
tronskih sporoc¢il majhen in so le-ta namenjena zgolj manjSemu, natan¢no

izbranem vzorcu elektronskih naslovov |20, 21, 22].

Zaradi vseh zgoraj omenjenih tezav pri pravilnem razvrscanju elektronske
poste smo v tej magistrski nalogi uporabili nov pristop, ki uposteva elektron-
sko posto (in njene atribute) kot tok podatkov v ¢asovni vrsti, iz katerega se
s pomocjo znanih algoritmov za strojno ucenje iz podatkovnih tokov uc¢imo,

da lahko natanc¢neje obidemo omejitve znanih metod.

Poleg samega pravilnega razvrsc¢anja elektronske poste smo velik pouda-
rek namenili atributom, ki so na voljo v procesu ucenja. Slovenska zako-
nodaja namre¢ ponudnika elektronske poste omejuje, da sme pregledovati
vsebino samo tiste elektronske poste za katero je naslovnik podelil izrecno
soglasje. Ce tega soglasja ponudnik ni pridobil, sme uporabiti samo podatke
iz ovojnice elektronske poste (po protokolu SMTP) in s tem se klasifikacijska
tocnost zmanjsa. Prav zaradi teh omejitev smo se v magistrski nalogi odlo-
¢ili upostevati samo tiste atribute, za katere ponudnik elektronske poste ne

potrebuje soglasja uporabnika.

Magistrska naloga je razdeljena v ve¢ poglavij. V uvodu je predstavljena
problemska domena uvrsc¢anja nezelene elektronske poste, v drugem poglavju
so predstavljene metode analize podatkovnih tokov z uporabo algoritmov za
inkrementalno ucenje. Pregled podrocja in Ze opravljenih pristopov je pred-
stavljen v poglavju tri. Postopek izgradnje podatkovne zbirke smo predstavili
v naslednjem poglavju, medtem ko smo v poglavju pet analizirali podatkovno
zbirko, primerjali algoritme za strojno ucenje in jim izbrali optimalne para-

metre. Povzetek ugotovitev je predstavljem v zakljucku naloge. V dodatek



magistrske naloge smo dodali Se natan¢neje predstavljene rezultate iz po-

glavja analize.
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Poglavje 2

Pregled podrocdja

2.1 Pregled metod za uvrscanje elektronske po-

Ste

V literaturi je problem oznacevanja nezelene elektronske poste precej razi-
skano podrocje. Od razmaha elektronske posSte z uveljavitvijo Interneta v
devetdesetih letih 20. stoletja poznamo kar nekaj prebojnih dogodkov pri
oznacCevanju nezelene elektronske poste.

Prvo razvrséanje elektronske poste je bilo na ramenih navadnih prejemni-
kov, ki pa so kaj kmalu ugotovili, da jim to vzame preve¢ ¢asa (in posledi¢no
denarja, [4]) in zato so razvili prve sisteme za oznalevanje in razvrs¢anje
nezelene elektronske poste. Prvi sistemi za samodejno razvrs¢anje nezelene
elektronske poste so uporabljali primitivne metode, ki so temeljile prevsem
na enostavnih pravilih, ki so jih sestavili sami uporabniki elektronske poste.
O kakovosti teh pravil v literaturi ni podatkov, saj je to metodo tezko izme-
riti kot tudi primerjati z drugimi. Iz teh sistemov so izsli sistemi, ki uvrscajo
elektronsko posto na podlagi vnaprej pripravljenih pravil. Najbolj pogosto
uporabljeno orodje, ki je Se danes temelj odprtokodnega razvrséanja nezelene
elektronske poste, je SpamAssassin [23|. Vsako pravilo, ki ga SpamAssassin
vsebuje, je ovrednoteno z dolo¢eno utezjo in vsota vseh pravil, ki se ujamejo

na posameznem elektronskem sporocilu, pravilno razvrsti elektronsko sporo-
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¢ilo. Problem uporabe teh javno dostopnih pravil je v tem, da jih poznajo
tudi posiljatelji in se jim poskuSajo izogniti.

Nov pristop v razvrs¢anju elektronske poste je bila tudi vpeljava ¢rnih in
belih seznamov posiljateljev [24], kjer na podlagi zgodovine pogiljanja ustva-
rimo sezname veljavnih in neveljavnih pogiljateljev. 7 uporabo dodatnih
metod umetne inteligence lahko take sezname precej izpopolnimo in zato je
dandanes mozno uporabiti zelo natan¢ne sezname posiljateljev nezelene elek-
tronske poste. Ti seznami uporabljajo sistem domenskih imen in na tak nacin
omogocajo enostavno vkljuc¢itev v obstojece sisteme za oznacevanje nezelene
elektronske poste. Eden prvih takih seznamov je bil Real-time Blackhole
List (RBL) for Mail Abuse Prevention System (MAPS) [25]. Dandanes jih

poznamo veliko, ki se po kakovosti precej razlikujejo [26].

Nadgradnja seznamov je bila tudi uporaba skupnih baz znanja o elek-
tronski posti. Obic¢ajno v bazah znanja dobimo podpise zgo$c¢enih vrednosti
sporocil. Posiljatelji nezelene elektronske poste namrec¢ razposljejo velike ko-
licine enakih elektronskih sporocil, kar pomeni, da lahko nekateri naslovniki
ze predhodno oznacijo ta sporocila za nezelena in ostali prejemniki uporabijo
to informacijo ob prejemu [27, 28]. Problem takega sistema je v tem, da je
njegova to¢nost odvisna od Stevila poSiljateljev in tudi od koli¢ine poslane
nezelene elektronske poste. Veasih so posiljatelji poslali velike koli¢ine take
poste, medtem ko se danes (tudi z namenom izogibanja) raje osredoto¢ijo na
manjSe skupine naslovnikov in tako obidejo, da bi se informacija o njihovih
sporo¢ilih znasa v bazah znanja o elektronski posti. Obenem je problem teh
baz tudi to, da posiljatelji personalizirajo poslana sporocila in s tem begajo
baze. V izogib temu je treba skrbno izbrati atribute posameznega sporocila,

da ga lahko objavimo v javno dostopni bazi o elektronski posti [29, 30].

Nov pristop je bila tudi uvedba metode izziv-odgovor (angl. “challenge-
response”), kjer mora posiljatelj izvesti vnaprej predvidene korake preden bo
posiljanje uspesno. Ti koraki so lahko enostavni, a obenem dovolj ra¢unsko
zahtevni, da jih posiljateji velike koli¢ine elektronske posSte nimajo casa re-

Sevati [31, 32, 33|. Osnovni princip te metode, ki je najveckrat v uporabi,
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je uporaba avtentikacije in avtorizacije pred samim pogiljanjem elektronske
poste.

Med precej uspesne metode preprecevanja dostave nezelene elektronske
poste pristevamo tudi metodo zaustavljanja (“greylisting”, [34]). Ta metoda
deluje na principu strogega upostevanja protokola SMTP, ki predvideva vec-
kratno posiljanje v primeru, da je bilo sporocilo prvi¢ zavrnjeno. Namen
posiljateljev nezelene elektronske poste je namrec¢, da v kratkem ¢asovnem
obdobju posljejo ¢im vecjo koli¢ino neZelene elektronske poste. Z uporabo
metode zaustavljanja posiljatelju ustavimo prvo posiljanje s sporocilom o
napaki pri dostavi. Veljavni posiljatelji tako napako upostevajo in ponovno
poskusajo dostaviti sporocilo, medtem ko posiljatelji nezelene poste obic¢ajno
nimajo zmogljivosti, da bi lahko upostevali take napake in tako sporocilo
posledi¢no ni dostavljeno.

V zadnjem c¢asu so na plan prisle tudi bolj tehni¢ne metode, ki razsirjajo
sam protokol SMTP z uporabo dodatnih mehanizmov, ki bolje identificirajo

posiljatelje Zelene elektronske poste. Med te metode pristevamo:

e Sender policy framework — SPF [35], ki s pomod¢jo uporabe sistema DNS
prejemniku omogoca enostavno preverjanje posiljatelja in elektronske

poste, ki jo posilja;

e Sender-ID [36], ki razsirja delovanje sistema SPF z uporabo dodatnih
podatkov,

e DomainKeys [37] uporablja metodo uporabe infrastrukture javnih klju-
cev skozi sistem DNS. Vsako elektronsko sporocilo se z uporabo te
metode podpiSe in prejemnik lahko ob prejemu preveri avtenti¢nost

sporocila,

e DomainKeys Identified Mail — DKIM [11] zdruzuje metodi Sender-ID
in DomainKeys in je danes najbolje uporabljena metoda za preverjanje
avtentic¢nosti posiljatelja. Metoda v zaglavje elektronske poste vstavi
podpis, ki ga lahko prejemnik preveri ob prejetju z uporabo infrastruk-

ture javnih kljucev,



10 POGLAVJE 2. PREGLED PODROCJA

e Domain-based message authentication, reporting and conformance —
DMARC [38] je zadnja metoda, ki zdruzuje vse prej omenjene metode
in jih razsirja z moznostjo povratne informacije, ki lahko pogiljateljem

pomaga pri boju z nezeleno elektronsko posto.

2.2 Uporaba metod strojnega ucenja pri uvr-

S¢anju elektronske poste

Strojno ucenje je podroc¢je umetne inteligence in ga uporabljamo predvsem
za analizo podatkov, odkrivanje zakonitosti v podatkih, gradnjo napovednih
modelov. Metode strojnega ucenja lahko uporabljamo za reSevanje razli¢nih
problemov: klasifikacije, regresijo, povezovalna pravila in logi¢ne relacije,
odkrivanje zakonitosti, nenadzorovano ucenje in spodbujevalno ucenje. Pri
nadzorovanem strojnem ucenju je podana konc¢na podatkovna mnozica na
podlagi katere lahko izdelamo odloc¢itveni model, ki ga lahko uporabimo na
neznanih podatkih.

Podatki za strojno ucenje so pridobljeni iz razli¢nih virov in zaradi ve-
like koli¢ine, oblike ali uporabnikovega vpliva predstavljajo izzive pri samem
strojnem ucenju.

Na podrocju elektronske poste se najveckrat uporablja metode uvrs¢anja
z uporabo razli¢nih, Ze znanih metod: odloc¢itvenih dreves, naivnega Bayeso-
vega klasifikatorja, klasifikatorja z najblizjimi sosedi, nevronskimi mrezami
in hibridnimi metodami. Strojno ucenje se tako v elektronski posti lahko

uporablja v vseh fazah pogiljanja le-te [39] in z njim lahko uspesno pravilno

predznanje

|

podatki —>‘ ucni algoritem ‘—> model (teorija)

Slika 2.1: Algoritem za strojno ucenje
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razvrstimo nad 90% vse elektronske poste [40].
Sama elektronska posta zaradi svoje specifike povzroca strojnemu ucenju

precej tezav |41] zaradi:

e razlicne porazdelitve obeh razredov: nezelena elektronska poSta Se ve-

dno predstavlja ve¢ino poslane poste [2],

e razlicne cene napacne klasifikacije: napacno razvrs¢anje v enega izmed

razredov je razlicno pomembno,

e pogostega prilagajanja posiljateljev: posiljatelji pogosto spreminjajo
samo vsebino elektronske poste in nacine posiljanja in s tem znizujejo

klasifikacijsko tocnost algoritmov strojnega ucenja.

Danes imamo za vse te omejitve razli¢ne reSitve: prilagojen nacin uce-
nja algoritmov z uporabo delno usmerjenega uc¢enja [42], ki predvideva da
algoritme najprej nauc¢imo z manjsim naborom dobro oznacenih elektronskih
sporocil obeh razredov, ki jih kasneje razsirjamo z dodatnimi primeri. Zaradi
spreminjanja oblike in vsebine elektronskih sporo¢il Cruz in Cormack [44] iz-
postavita tudi problem ucenja iz starih primerov elektronske poste, ki lahko
povzroci precej nizko klasifikacijsko to¢nost. Problem razli¢ne cene napacne
klasifikacije so deloma razresili Androutsopoulos, Magirou in Vassilakis [45],
boljso resitev so predlagali tudi Chan, Koprinska in Poon [42], ki so uposte-
vali tudi kon¢nega prejemnika elektronske poSte in s tem povezali, da ljudje
razli¢no ocenjujemo ceno napacne klasifikacije.

Algoritmi za paketno ucenje iz stacionarnih podatkov (slika 2.1) pred-
videvajo, da je koli¢ina podatkov kon¢na in da jo algoritem lahko prebere
veckrat in s tem izboljSa trenutni odlocitveni model. Podatki se pri tem ne
spreminjajo, algoritmi jih lahko preberejo veckrat zaporedoma.

Na drugi strani inkrementalno ucenje iz podatkovnih tokov uporabi po-
datke kot neskon¢ni podatkovni tok, ki ga lahko beremo samo zaporedno
in le enkrat. Zato imamo pri inkrementalnem ucenju iz podatkovnih tokov

dolo¢ene omejitve:
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trenutna teorija in predznanje

|

novt podatki —>‘ ucni algoritem‘—> nova teorija

Slika 2.2: Inkrementalno ucenje

e koli¢ina podatkov je neskon¢na in samo del teh podatkov lahko shra-

nimo, medtem ko ostale zavrzemo,

e podatki morajo biti obdelani v najkrajSem moznem ¢asu in so po ob-

delavi zavrzeni,

e podatki se s asoma spreminjajo in zato starejsi podatki postajajo ne-

pomembni (v¢asih celo skodljivi) za trenutni model.

Zato pri strojnem ucenju iz podatkovnih tokov uporabimo algoritme za
inkremenalno uc¢enje (slika 2.2), kjer se model spreminja ob vsakem novem
prejetem u¢nem primeru. Odlocitveni model se tako prilagaja novim uénim
primerom, medtem ko lahko starim u¢nim primerov zmanjsuje vlogo. S tem
se lahko klasifikacijska to¢nost ohranja ali tudi izboljsuje.

Na temo klasifikacijskih problemov v podro¢ju analize podatkovnih tokov
je bilo uporabljenih Ze kar nekaj inkrementalnih odlocitvenih dreves, ki upo-
Stevajo omejitve podatkovih tokov. Tako sta Domingos in Hulten preucevala
odlo¢itvena drevesa na podatkovnih tokovih in za to razvili algoritem VEDT
[46], ki temelji na sistemu Hoeffdingovih dreves.

Problem pri inkrementalnem ucenju iz podatkovnih tokov predstavljajo
spremembe porazdelitve v podatkovnem toku. Te spremembe lahko povzro-
¢ijo padec klasifikacijske tocnosti.

V primeru elektronske poste so take spremembe pogostejse, saj posiljatelji
nezelene elektronske poste nenehno spreminjajo obliko in nacine posiljanja,
da s tem povzroc¢ijo napacno klasifikacijo elektronskega sporocila. Problem

prilagajanja sprememb v podatkovnem toku v algoritmu VFDT so Hulten,
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Spencer in Domingos izboljsali z algoritmom ¢VFDT [47], ki se bolje prila-
gaja zveznim atributom in s tem poveca klasifikacijsko to¢nost. Algoritem
cVFDT gradi vzporedno drevo VFDT algoritmu in takoj, ko obstojece drevo
ne dosega ve¢ dobre klasifikacijske to¢nosti, ga zamenja z vzporednim. Algo-
ritma VFDT in ¢cVFDT sta natancneje predstavljena v poglavju 2.2.1. Celo-
ten sistem za prilagajanje sprememb v podatkovnem toku je predlagal tudi
Wang in sod., ki je z uporabo utezi rezultatov razli¢nih algoritmom (C4.5,
naivni Bayes, RIPPER) [48] nad u¢nimi podatki dosegel boljse prilagajanje
spremembam in s tem izboljsano klasifikacijsko to¢nost.

Problem uvrscéanja elektronske poste so poskusali z uporabo inkremen-
talnega ucenja iz podatkovnih tokov resiti Carmona-Cejudo in sod. [49, 13].
Elektronska sporocila s celotno vsebino so predstavili kot tok podatkov in s
pomocjo razlicnih algoritmov za inkrementalno ucenje preverili klasifikacijsko
to¢nost. Pristop k problemu je precej podoben nasemu pristopu, vendar se
razlikuje v lastnostih podatkovnega toka. Medtem ko je nas pristop usmerjen
k ponudnikom elektronske poste, ki brez pridobljenega soglasja prejemnika ne
smejo pregledovati, je pristop Carmona-Cejudo in sod. usmerjen predvsem
h konénemu uporabniku in v tem oziru se razlikujejo lastnosti podatkov-
nega toka. Podatkovni tok, ki ga lahko uporabi ponudnik elektronske poste,
namre¢ ne sme vsebovati nobenih osebnih podatkov in same vsebine elek-
tronskega sporocila. Na drugi strani lahko kon¢ni uporabnik uporabi vse
podatke iz elektronskega sporocila, vklju¢no z vsebino.

Zato predlagan pristop uporablja samo tiste atribute iz podatkovnega
toka, ki ne vsebujejo osebnih podatkov prejemnika in posiljatelja. Razlika v
nasem pristopu je tudi v uporabi dodatnih atributov, ki so na voljo ponudni-
kom elektronske poste in ne posegajo v zasebnost prejemnika. Teh informacij

pristop Carmona-Cejudo in sod. niso uporabili.

2.2.1 Pregled algoritmov VFDT in cVFDT

Algoritma VFDT in CVFDT sta med najbolj pogosto uporabljenimi algo-

ritmi za ucCenje inkrementalnih odloc¢itvenih dreves iz podatkovnih tokov.
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Razvila sta ju Domingos in Hulten [46] in temeljita na Hoeffdingovih dreve-
sih, ki uporabljajo Hoeffdingovo mejo kot kriterij za delitev lista. Le-ta je

definirana s formulo 2.1:

R2In (4
€= —2n(5> (2.1)

Algoritem ob vsakem novem primeru oceni kakovost atributov in jih ran-
gira od najbolj do najmanj pomembnega (Al, A2, ...). Ce je razlika krite-
rijskih funkcij (npr. informacijski prispevek) atributov Al in A2 vedja od e,
lahko z verjetnostjo 1 — § trdimo, da je atribut A; primeren za deljenje.

Algoritem VFDT ne uporablja nobene metode za zaznavo sprememb po-
razdelitev v podatkovnem toku in zato predvideva, da se porazdelitve v po-
datkovnem toku ne spreminjajo. Ce so take spremembe pogoste, dosega
algoritem VFDT zato nizjo klasifikacijsko to¢nost.

Problem zaznave sprememb porazdelitev v podatkovnem toku algoritma
VFDT resuje algoritem CVFDT, ki uporablja drsece okno za oceno to¢nosti
vej v odloc¢itvenem drevesu. Ce klasifikacijska to¢nost vzporedno zgrajenega
drevesa iz podatkov drsecem oknu preseze tisto v odlocitvenem drevesu, algo-
ritem zamenja tiste dele odloc¢itvenega drevesa, ki imajo nizjo klasifikacijsko
tocnost. Na tak nac¢in se algoritem CVFDT bolje prilagaja podatkovnim

tokovom, v katerem so pogoste spremembe porazdelitve.



Poglavje 3
Priprava podatkovnega toka

Za potrebe analize je bilo treba pridobiti podatke o elektronski posti, jih
primerno urediti v zbirno obliko, izbrati najbolj primerne atribute in jih
nato obdelati z algoritmi za ucenje iz podatkovnih tokov.

Izhodisc¢e za zbiranje podatkov je temeljilo na tem, da podatki ne smejo
posegati v pravice posiljateljev ali prejemnikov in s tem pri zbiranju ni treba
pridobiti neposrednega soglasja posiljatelja ali prejemnika elektronske poste.

V praksi to pomeni, da smemo v zbirko podatkov uvrstiti:

e podatke, ki so bili zbrani ob prenosu elektronske poste: ¢as prejema,
velikost sporocila, naslov IP pogiljatelja/prejemnika, operacijski sistem
posiljatelja, hitrost povezave in drugo,

e podatke iz ovojnice SMTP: posiljatelj, prejemnik, ime posiljateljevega

streznika in drugo,

e pridobljene podatke iz javnih zbirk: podatki DNSBL, geolokacija posi-
ljatelja in drugo,

e podatke, izracunane iz ostalih podatkov: Casovni pas posiljatelja, uje-
manje med reverzno preslikavo in naslovom IP in drugo.

Med zbrane podatke pa ne smemo uvrstiti vsebine elektronske poste, kar
pomeni, da ne moremo preveriti elektronskega podpisa DKIM, izvesti analize

vsebine in s tem se Stevilo podatkov ob¢utno zmanjsa.

15
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Y

prejem elektronskega sporocila
( i 7
osnovni podatki iz protokola SMTP
( L 7
preverjanje v bazah RBL

s l N
preverjanje geolokacije naslova IP

( i 7
preverjanje operacijskega sistema [ obdelava podatkov ]

( L 7
analiza vsebine elektronske poste

zbirka podatkov
shranjevanje sporocila

Slika 3.1: Sistem za zbiranje podatkov

Glede na omejitve smo zasnovali sistem, ki je lahko zbral vse podatke,
ne da bi posegal v pravice posiljateljev in prejemnikov. Ta je predstavljen
na sliki 3.1. Podatki, zbrani na ta nacin ne vsebujejo osebnih podatkov
prejemnikov in tako pri zbiranju ne posegamo v njihove pravice. Tako do-
bimo lo¢eno zbirko podatkov, ki ne vsebuje osebnih podatkov, medtem ko
se sama sporocila shranijo lo¢eno v predale prejemnikov elektronske poste.
Celoten sistem za zbiranje podatkov temelji na odprtokodnih resitvah, ki so

bile prilagojene posebej za ta sistem:

e prejem elektronskega sporocila: programska oprema za streznik SMTP

postfix!;

e preverjanje v bazah DNSBL in preverjanje geolokacije naslova IP: pro-

gramska razgiritev za postfix: ppolicy?;

http://www.postfix.org
Zhttp://kmlinux.fjfi.cvut.cz/ vokacpet/activities/ppolicy/


http://www.postfix.org
http://kmlinux.fjfi.cvut.cz/~vokacpet/activities/ppolicy/
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e preverjanje operacijskega sistema: programska oprema za zaznavo ope-

racijskega sistema iz podatkov povezave TCP — p0f®

Pri obdelavi podatkov o elektronski posti je zelo pomembna ¢asovna kom-
ponenta obdelave, saj se mnogi podatki iz javno dostopnih baz (RBL ...)
precej hitro spreminjajo in s tem spreminjajo svojo informacijsko vrednost
pri zaznavi nezelene elektronske poste. Velikokrat se namrec zgodi, da javne
dostopne baze Se nimajo podatka o tem, da bi nek naslov IP pogiljal nezeleno
elektronsko posto, medtem ko je ta naslov IP Ze vir take poste. Predvsem
zaradi tega razloga se vsi podatki obdelajo in shranijo ob prejemu elektron-
ske poste, tako da na tak nacin vsebujejo vse informacije, ki so bile takrat
na voljo. S pomocjo celotnega sistema smo zbrali podatke o vsaki prejeti
elektronski posti in vse pripadajoce atribute. Dodatno smo te atribute raz-
sirili s podatkom o vsebini elektronske poste, ki smo ga dobili kot povratno
informacijo iz sistema za oznacCevanje nezelene elektronske poste. Ta lahko
preveri vsebino elektronske poste z dovoljenjem prejemnika in s tem precej
izboljsa klasifikacijsko to¢nost. Uporabljen sistem za osnovo vzame program-
sko opremo amavisd-new?*, ki predstavlja ogrodje za zaznavo neZelene elek-
tronske poste. V to ogrodje je vpeta programska oprema SpamAssassin [23],
CRM114°, dspam®, ClamAV” kot tudi dodatna pravila, ki smo jih s pomo¢jo

8 razvili za povecanje klasifikacij-

avtorja programske opreme amavisd-new
ske to¢nosti. S tako sestavljenim sistemom smo dosegli klasifikacijsko to¢nost
vigjo od 99% |7].

Sistem za zbiranje podatkov je tako zbiral podatke v obdobju med 15.
julijem 2014 in 15. februarjem 2015 za elektronske naslove uporabnikov sto-
ritev elektronske poste omrezja ARNES? in jih shranjeval v obliko CSV.

Po konc¢anem zbiranju podatkov smo podatke obdelali v obliko, primerno

3http://lcamtuf .coredump.cx/p0f3/
‘https://www.ijs.si/software/amavisd/
Shttp://crmil4.sourceforge.net/

Shttp://dspam.nuclearelephant.com/

"https://www.clamav.net/

8Mark Martinec - mark.martinec@ijs.si

9ARNES — Akademska in raziskovalna mreza Slovenije, http://www.arnes.si/


http://lcamtuf.coredump.cx/p0f3/
https://www.ijs.si/software/amavisd/
http://crm114.sourceforge.net/
http://dspam.nuclearelephant.com/
https://www.clamav.net/
http://www.arnes.si/
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za nadaljno obravnavo. To pomeni, da smo podatke ¢asovno uredili, uredili v
kodno tabelo UTFS in vse atribute uredili v skladu z opisano zalogo vrednosti
v tabeli 6.1. Tako smo dobili podatkovno zbirko, ki je predstavljena na sliki
3.2

4x10° T T T T T T T T T T T T T T T T T T T T T T T

nezelena elektronska posta
EEl clena clektronska posta

3x10°F

2><]0

1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 I
AN Y L AN AN N O —~ 0T —~ 0 VAN O NS O N o > n O
FAF QO qAQ T 7 oo 7 ago &
- > 0 X 0 X0 DN DD O OO O -~ = ~ =~ AN~ = = = A
S 393999999999 gFITdrdTdddrdd Y9 eeexs
B s o o S S = S S T s L o o o~ S S S L S S T s SV STV o NV o N Vo W Vo W Vo
———————————————————————————————
S O O O O O O O O O O 0O 0O 0 0 009000 OO0 0 00 o0 OoC O O OO0
'S I S B oS B'SS HE'oS TR oN TR TN TR Y o S oN BN BN oS RO TN TR oN TR o IR o I oN SN N B oN BN oS BT oN IR oS IR oN Yo Y oS Y SN B S I SN I SN |
. . . : : i .
Slika 3.2: Stevilo Zelenih in neZelenih elektronskih sporocil v obdobju med 15.

julijem 2014 in 15. februarjem 2016

Popolna podatkovna zbirka je vsebovala 47.073.461 zapisov o prejetih ele-
ktronski sporocilih od tega 8.475.499 nezelenih in zasedla skoraj 27 gigabajtov
podatkov.

Vsak dan je tako v povprecju sistem prejel 217.932 elektronskih sporocil
(s standardnim odklonom 78.714) od katerih jih je bilo v povpredju 39.238

nezelenih.



Poglavje 4
Analiza podatkov

Po konc¢anem zbiranju podatkov smo izvedli analizo podatkov in pri tem
uporabili metode strojnega ucenja. Uporabili smo dva razli¢na pristopa:
metode za paketno ucenje iz stacionarnih podatkov in zatem metode ucenja
iz podatkovnih tokov.

Postopek analize podatkov smo locili v stiri lo¢ene korake:

e izbor 20 najbolj pomembnih atributov u¢ne mnozice;

e izbor in primerjava algoritmov za ucenje iz stacionarnih podatkov in

algoritmov za ucenje iz podatkovnih tokov;

e izbor velikosti u¢nega okna pri metodah strojnega ucenja iz podatkov-

nih tokov;

e primerjava z obstoje¢imi metodami za oznacevanje nezelene elektronske

poste.

4.1 Izbor najbolj pomembnih atributov

Zaradi velike podatkovne zbirke s 83 atributi smo v prvem koraku omejili ste-
vilo atributov in s tem izboljsali klasifikacijsko to¢nost kasneje uporabljenih
metod strojnega ucenja in obenem pridobili domensko znanje o pomembnih

atributih.

19
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Za oceno kvalitete atributov v dvorazrednih klasifikacijskih problemih
smo uporabili funkcijo ReliefFexpRank [50], ki u¢inkovito resuje problem
odvisnosti atributov, ki bi se lahko pojavili v nasi podatkovni zbirki. Pri tem
smo uporabili funkcijo ReliefFexpRank iz programskega paketa CORElearn
[51] v okolju R.

Zaradi velike zaloge vrednosti posameznih atributov smo pred zacetkom
izbora 20 najbolj pomembnih atributov uporabili zgos¢evalno funkcijo, ki
je atribute z veliko zalogo vrednosti uvrstila v diskretne atribute z zalogo
vrednosti 1024 razli¢nih vrednosti. Ti atributi so: ASN, SMTP HELQO ime,
ime posiljatelja in naslov IP posiljatelja.

Zaradi velike koli¢ine podatkov smo pripravili 1.000 vzorcev celotne po-
datkovne zbirke z izborom 1 % celotne podatkovne zbirke. Na predpripra-
vljenih vzorcih podatkovne zbirke smo pognali funkcijo ReliefFexpRank v
programskem paketu R. Izbor atributov je bil opravljen na racunski gruci
Arnesa, ki je del Slovenske iniciative za nacionalni grid®.

Iz rezultatov smo tako izbrali 20 atributov, ki najbolje opiSejo problemsko
domeno in so predstavljeni na sliki 4.1.

T1i atributi so:

e ASN e ime posiljatelja

e DNSBL apews e operacijski sistem

e DNSBL freev4l e protokol

e DNSBL jem e reverzna preslikava

e DNSBL pbl e ugled Senderbase

e DNSBL unsubscore e ugled TrustedSource

e dan v tednu posiljatelja e ujemanje zapisa SPF

e drzava posiljatelja e uporaba enkripcije

e naslov IP posiljatelja e ura v dnevu posiljatelja
e [Pv4 e Casovni pas

Izbor zgoraj predstavljenih atributov potrjuje naslednje, v strokovni lite-

raturi predstavljene domneve:

ISlovenska iniciativa za nacionalni grid — SLING — http://www.sling.si


http://www.sling.si
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e atribut ASN, ki predstavlja ponudnika internetnih storitev, potrjuje,
da obstaja moc¢na povezanost med ponudniki internetnih storitev in
posiljatelji nezelene elektronske poste [52];

e vkljucitev atributov DNSBL apews, DNSBL freev4l, DNSBL jem, DNSBL

ASN

IP naslov posiljatelja
Reverzna preslikava
Drzava posiljatelja
TrustedSource ugled
Ujemanje SPF zapisa
Senderbase ugled

Ime posiljatelja

Dan v tednu posiljatelja
Ura v dnevu posiljatelja
Casovni pas

Uporaba enkripcije
Operacijski sistem
DNSBL freev4l
DNSBL pbl

DNSBL jem

DNSBL apews

1Pv4

Protokol

DNSBL unsubscore
DNSBL sbl

DNSBL backscatterer
DNSBL zen

DNSBL manituix
DNSBL wpbl

DNSBL spamcop
Obstoj domene posiljatelja
DNSBL iwm24
DNSBL iwm

DNSBL s5h

DNSBL gbudb
DNSBL uceprotect2
DNSBL uceprotectl
DNSBL barracudacentral
DNSBL surriel
DNSBL inps

DNSBL uceprotect3
FQRDNS ujemanje
DNSBL spamcannibal
Obstoj MX naslova reverzne preslikave
DNSBL xbl

DNSBL abuseat

Obstoj MX zapisa
DNSBL jippg

Stevilo prejemnikov
I

0 005 01 015 02 025 03 035 04 045

=
[

Slika 4.1: Porazdelitev atributov po pomembnosti glede na funkcijo ReliefFexpRank

(prikazane so vrednosti ocene atributov)
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pbl, DNSBL unsubscore, ugled TrustedSource, ugled Senderbase potrdi
kakovost teh DNSBL podatkovnih zbirk in zbirk ugleda naslova IP;
atributi dan v tednu posiljatelja, ura v dnevu posiljatelja, casovni pas
potrjujejo domnevo, da vecino nezelene elektronske poste posljejo oku-
Zeni racunalniki, ki so ve¢inoma vklju¢eni v omrezje v delovnem casu
12];

vkljucitev atributa IPv4 razlozi hipotezo, da se Se vedno poslje vec
neZelene elektronske poste preko IPv4 naslovnega prostora [53];

ime posiljatelja se v kampanjah, ki jih izvajajo posiljatelji nezelene
elektronske poste, ne spreminja [5];

atribut operaciyski sistem potrjuje domnevo o povezavi med nezeleno
elektronsko posto in operacijskim sistemom posiljatelja [54];
vkljuc¢itev atributov protokol, uporaba enkripcije in ujemanje zapisa
SPF potrdi domnevo, da obstaja moc¢na povezava med spoStovanjem
protokola SMTP in neZeleno elektronsko posto. Posiljatelji nezelene
elektronske poste velikokrat zanemarijo spoStovanje protokolov v na-
meri, da bi v najkrajSem moznem ¢asu poslali¢im vecje Stevilo nezelene

elektronske poste [55].

4.2 Izbor in primerjava algoritmov za ucenje

iz stacionarnih podatkov in algoritmov za

ucenje iz podatkovnih tokov

V problemski domeni oznacevanja nezelene elektronske poste Zelimo z upo-

rabo razli¢nih pristopov pravilno uvrstiti elektronska sporocila v dva razreda:

zelena in nezelena elektronska posta.

Med najbolj uspesne pristope Stejemo uporabo algoritmov za ucenje iz

stacionarnih podatkov. V literaturi [6] se med najveckrat uporabljanimi al-

goritmi za klasifikacijo elektronske poste pojavljata dva algoritma: naivni
Bayesov klasifikator [56] in odlo¢itvena drevesa C4.5 [57].
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7 uporabo ucenja iz podatkovnih tokov Zelimo primerjati klasifikacijsko
tocnost z algoritmi za paketno ucenje iz stacionarnih podatkov. Za klasifi-
kacijske probleme pri metodah za ucenje iz podatkovnih tokov najpogosteje
uporabljamo dva algoritma: VFDT [46] in ¢cVFDT [47|. S primerjavo klasifi-
kacijskih to¢nosti zgoraj omenjenih algoritmov na nasi podatkovni mnozici,
sestavljeni iz atributov iz poglavja 4.1, Zelimo ugotoviti, kako uspesna sta
algoritma za ucenje iz podatkovnih tokov v primerjavi z izbranima algorit-
moma za paketno ucenje iz stacionarnih podatkov na primeru oznacevanja
nezelene elektronske poste. Vecina orodij, ki uporabljajo zgoraj omenjene
algoritme za uvrscanje, uporablja vse atribute elektronske poste, tudi same

vsebine elektronske poste, ki smo jo v nasem pristopu namenoma izpustili.

Metode za paketno ucenje iz stacionarnih podatkov smo uporabili, da
smo izracunali ciljni razred na zbrani podatkovni mnozici, predstavljeni v
poglavju 3. Pri tem smo poskuSali posnemati realno okolje pri ponudniku
elektronske poste na nacin, da smo prilagodili velikost u¢ne mnozice. Uc¢na
mnozica je bila tako sestavljena iz podatkov o elektronski posti izpred dolo-
Cenega Stevila dni. S tem smo simulirali izdelavo odlocitvenega modela, ki se

lahko zgradi pri ponudniku elektronske poste enkrat dnevno.

Ker je nasa podatkovna zbirka ciljni razred Ze imela, smo le-tega upo-
rabili za izrac¢un klasifikacijske to¢nosti uporabljenega algoritma. Le to smo
izracunali za vsak posamezni dan v podatkovni zbirki in s tem primerjali,
kako se klasifikacijska to¢nost spreminja skozi ¢as. Na koncu smo izrac¢unali
povprecno Kklasifikacijsko to¢nost in standardni odklon. S tem smo pridobili
povprecno dnevno klasifikacijsko to¢nost, ki smo jo lahko primerjali med raz-
licnimi uporabljenimi algoritmi in tudi z metodami inkrementalnega ucenja

iz podatkovnih tokov.

Pri uporabi metod inkrementalnega ucenja iz podatkovnih tokov smo
prevedli prejem elektronske poste v podatkovni tok, kjer vsaka elektronska

posta predstavlja u¢ni primer v podatkovnem toku.

Uporabili smo dve najbolj pogosti metodi za inkrementalno ucenje iz po-
datkovnih tokov: uporaba algoritmov VFDT [46] in ¢cVFDT [47]. Algoritem



24 POGLAVJE 4. ANALIZA PODATKOV

VEDT inkrementalno gradi odloc¢itveno drevo, obenem pa upoSteva omejitve
ucenja iz podatkovnih tokov. Algoritem ¢VFDT je nadgradnja algoritma
VFEDT, ki bolje obravnava zvezne atribute in gradi vzporedno drevo VFDT
algoritmu in takoj, ko obstojece drevo ne dosega ve¢ dobre klasifikacijske
tocnosti, le-tega zamenja z vzporednim.

Algoritma smo poganjali z uporabo metode, kjer se za vsak primer v
podatkovnem toku dolo¢i ciljni razred in takoj v naslednjem koraku algori-
tem ta podatek uporabi v svoji uéni mnozici in s tem inkrementalno poveca
odloc¢itveni model.

Oba algoritma za inkrementalno ucenje iz podatkovnih tokov smo upo-
rabili brez kakrsnihkoli omejitev u¢nega okna.

Pri uporabi algoritmov za inkrementalno ucenje iz podatkovnih tokov
VFDT in ¢VFDT smo zaradi racunske zahtevnosti celotnega opravila klasi-
fikacijsko to¢nost izracunali po klasifikaciji vsakih 10.000 primerov. V pov-
precju smo tako dobili ve¢ kot 20 povpre¢nih klasifikacijskih to¢nosti za vsak
dan v podatkovnem toku.

Za izvajanje algoritmov paketnega ucCenja iz stacionarnih podatkov smo
uporabili programski paket MOA?Z, ki temelji na programski opremi Weka?.
Za izvajanje obeh algoritmov za inkrementalno ucenje iz podatkovnih tokov
smo za osnovo izbrali programsko opremo streamDM-C++*, ki implemen-
tira oba algoritma v programskem jeziku C in s tem pohitri samo izvajanje

algoritmov.

4.2.1 Uporaba algoritma naivni Bayes

Algoritem naivnega Bayesa smo uporabili na nac¢in, da smo za u¢no mnozico
uporabili bodisi podatke preteklega dne, podatke izpred sedmih dni, prete-

klega tedna bodisi preteklih 14 dni. Na tak nacin smo simulirali okolje, kjer

2MOA - Massive Online Analysis - http://moa.cms.waikato.ac.nz/
3Weka - http://www.cs.waikato.ac.nz/ml/weka/
4streamDM-C++: C-++ Stream Data Mining: https://github.com/huawei-noah/

streamDM-Cpp


http://moa.cms.waikato.ac.nz/
http://www.cs.waikato.ac.nz/ml/weka/
https://github.com/huawei-noah/streamDM-Cpp
https://github.com/huawei-noah/streamDM-Cpp
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se sistem uéi samo iz podatkov iz preteklega ¢asovnega okvirja.

Izbor ¢asovnega okna za ucno mnozico smo opravili ob predpostavki, da
je to dovolj velika zbirka podatkov, ki jo lahko obdelamo v kratkem casu
in iz tega izdelamo dovolj dober odlocitveni model, ki bo uposteval dovolj
lastnosti nezelene elektronske poste.

Rezultati uporabe algoritma za paketno ucenje iz stacionarnih podatkov
naivni Bayes se nahajajo v tabeli 4.1. Iz rezultatov povprec¢ne klasifikacijske
tocnosti lahko vidimo, da dosezemo najvisjo to¢nost v primeru, ko izberemo
u¢no mnozico izpred zadnjih sedmih dni. Obenem je tudi standardni od-
klon najnizji in zato je izbira take mmnozice najbolj primerna, ko gradimo

odlo¢itveni model z uporabo algoritma naivni Bayes.

U¢na mnozica Povprecéna klasifikacijska | Standardni odklon
tocnost

podatkovna mnoZica 93.2768% 2.5468

preteklega dne

podatkovna mnoZica 95,806% 1,7779

enega dne izpred enega

tedna

podatkovna mnoZica 96,1356% 1,4910

izpred zadnjih sedmih

dni dne

podatkovna mnoZica 96,0869% 1,5508

izpred zadnjih

Stirinajstih dni dne

Tabela 4.1: Povpre¢na klasifikacijska tocnost in standardni odklon algoritma naivni

Bayes pri uporabi razli¢nih uénih mnozic

4.2.2 Uporaba algoritma C4.5

Podobno kot algoritem naivnega Bayesa smo uporabili tudi algoritem C4.5.
Zaradi omejenih racunskih zmogljivosti smo algoritem C4.5 omejili na ucno
mnozico izpred enega in sedmih dni. Uporaba vecjih uénih mnozic je namrec

presegla spominske zmogljivosti racunalnikov, ki smo jih lahko uporabili.
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Razlog za tak izbor u¢nih mnozic izhaja iz rezultatov uporabe algoritma
naivni Bayes, kjer smo z ué¢no mnozico izpred enega dne dosegli nizjo klasifi-
kacijsko tocnost kot z u¢no mnozico izpred enega tedna. Koli¢ina in vsebina
elektronske poste se namrec precej ujema z obicajnim delovnim ¢asom, kar
pomeni, da je uéna mnozica izpred enega dne manj reprezentativna (delovnik,
dela prost dan) kot u¢na mnozica izpred sedmih dni.

Rezultati uporabi algoritma za paketno ucenje iz stacionarnih podatkov
C4.5 se nahajajo v tabeli 4.2. Z uporabo u¢ne mnozice izpred enega dne
dobimo najvisjo klasifikacijsko tocnost algoritma C4.5, ki tudi presega klasi-

fikacijsko tocnost algoritma naivni Bayes, ki je predstavljena v tabeli 4.1.

U¢na mnozica Povprecna klasifikacijska | Standardni odklon
tocnost

podatkovna mnoZica 95.1135% 2.0047

preteklega dne

podatkovna mnozica 96.1470% 1.8947

enega dne izpred enega

tedna

Tabela 4.2: Povprecna klasifikacijska to¢nost in standardni odklon algoritma C4.5

pri uporabi razliénih uénih mnozic

4.2.3 Uporaba algoritmov VFDT in cVFDT

Pri uporabi metod inkrementalnega ucenja iz podatkovnih tokov smo upora-
bili algoritma VEFDT in cVFDT brez omejitev velikosti uénega okna kot tudi
brez omejitve zasedenega pomnilnika.

Povprecna klasifikacijska to¢nost algoritmov za inkrementalno ucenje iz
podatkovnih tokov je predstavljena v tabeli 4.3.

Povprecna klasifikacijska toc¢nost se je pri obdelavi podatkovnega toka
spreminjala, kar je lepo razvidno na grafu 4.2 pri uporabi algoritma VFDT
in na grafu 4.3 pri uporabi algoritma cVFDT. V primeru uporabe algoritma
cVEFDT je iz grafa lepo vidno, da se je klasifikacijska tocnost s poveceva-

njem Stevila uénih modelov dvigala in dosegla visjo povpre¢no vrednost kot
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Algoritem Povprecna klasifikacijska | Standardni odklon
tocnost,
VFDT 86.9293% 1.3485
cVEDT 92.8897% 0.9687

Tabela 4.3: Povprec¢na klasifikacijska tocnost in standardni odklon algoritmov
VFDT in cVFDT brez omejitev

v primeru uporabe algoritma VFDT.

0,94[

0,92

L
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klasifikacijska to¢nost
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Stevilo primerov v podatkovnem toku

Slika 4.2: Klasifikacijska to¢nost algoritma VFDT brez omejitev
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Slika 4.3: Klasifikacijska to¢nost algoritma ¢cVFDT brez omejitev

4.2.4 Primerjava uporabljenih algoritmov

Pri analizi smo izbrali 4 algoritme: dva algoritma za paketno ucenje iz staci-
onarnih podatkov in dva algoritma za inkrementalno ucenje iz podatkovnih
tokov.

Algoritma naivni Bayes in C4.5 sta na mnozici 20 najbolj reprezentativ-
nih atributov pokazala povprec¢no klasifikacijsko to¢nost nad 93% , zbranih
na nacin brez poseganja v samo vsebino elektronske poste. Algoritem C4.5
je imel povprecno klasifikacijsko tocnost celo nad 95%. Z izborom prave ucne
mnozice smo izboljsali klasifikacijsko to¢nost obeh algoritmov nad 96%. Taka
klasifikacijska tocnost je nizja od povprecne klasifikacijske to¢nosti sistema,
s katerim smo zbrali celotno podatkovno zbirko in tudi od povprec¢ne klasi-
fikacijske to¢nosti pri uporabi metod blokiranja nezelene elektronske poste
z uporabo spletnih podatkovnih baz IP ugleda [58]. Obenem je ta rezultat
tudi precej slabsi v primerjavi s komercialnimi produkti, ki ve¢inoma dose-
gajo klasifikacijsko to¢nost nad 99% [59].

Algoritem za inkrementalno ucenje iz podatkovnih tokov VFDT je do-
segel klasifikacijsko to¢nost 86.9%, medtem ko je algoritem ¢cVFDT dosegel
klasikacijsko to¢nost 92.8%.
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V primerjavi z algoritmoma za paketno ucenje iz stacionarnih podatkov
se izkazeta algoritma za inkrementalno ucenje iz podatkovnih tokov za slabsa
in v okolju ponudnika elektronske poste precej neuporabna. S smiselno izbiro
u¢ne mnozice lahko algoritma naivni Bayes in C4.5 prilagodimo, da imata
boljSo klasifikacijsko to¢nost od algoritmov za inkrementalno ucenje iz po-

datkovnih tokov ob pravilni izbiri uéne mnozice.

4.3 Izbor velikosti u¢nega okna pri ucenju iz

podatkovnih tokov

Pri algoritmih inkrementalnega ucenja iz podatkovnih tokov je zelo pomem-
ben dejavnik tudi velikost ucnega okna. Ta pogojuje klasifikacijsko tocnost
samega algoritma kot tudi racunsko in pomnilnisko obremenitev ra¢unalnika.

Z namenom optimizacije strojnih resursov ra¢unalnika smo poskusali iden-
tificirati optimalno velikost u¢nega okna za oba algoritma, ki smo ju izbrali
v poglavju 4.2. S tem smo omogocili manjSo zasedenost pomnilnika in hi-
trejSe izvajanje algoritma na primeru problemske domene oznacevanja neze-
lene elektronske poste.

Za identifikacijo optimalnega u¢nega okna smo uporabili isto programsko
opremo in podatkovno zbirko kot v poglavju 4.2. Primerjali smo povprecno
klasifikacijsko to¢nost algoritmov, ki smo jo izrac¢unali v korakih po 10.000
primerkov iz podatkovne zbirke.

Glede na zahtevnost uporabe algoritmov VEDT in ¢VFDT na podatkovni
zbirki smo izbrali tri velikosti uénega okna: 1.000, 10.000 in 100.000 primerov
iz podatkovne zbirke. Vsaka od teh velikosti vsebuje dolocene elemente, ki bi
nam lahko pomagali pri identifikaciji optimalnega u¢nega okna. Najmanjse
ucno okno nam tako lahko pove, ali se klasifikacijska to¢nost bistveno spre-
meni, ¢e omejimo u¢no okno na samo 1.000 primerov. Z omejitvijo velikosti
ucnega okna na 100.000 primerov smo poskusali ugotoviti, ali s poveceva-
njem ucnega okna izboljsamo povprecno klasifikacijsko toc¢nost. Uporabili

smo tudi vmesno velikost u¢nega okna 10.000 primerov.
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Oba algoritma sta pri razlicnih velikostih u¢nega okna dala rezultate, ki

so predstavljeni v tabeli 4.4.

Algoritem Velikost u¢nega Povprecna Standardni
okna klasifikacijska odklon
tocnost
VEDT 1.000 86.9226% 0.1095
VEDT 10.000 86.8330% 0.1016
VEDT 100.000 86.8876% 0.8334
cVFDT 1.000 93.4710% 0.0630
cVFDT 10.000 93.4540% 0.0490
cVFDT 100.000 93.45400% 0.0351

Tabela 4.4: Povpretna klasifikacijska tocnost in standardni odklon algoritmov

VEDT in ¢cVFDT pri uporabi razli¢nih velikosti u¢nega okna

Rezultati izbire optimalne velikosti u¢nega okna so pokazali, da velikost
ucnega okna ne vpliva bistveno na povprec¢no klasifikacijsko to¢nost algo-
ritmov za inkrementalno ucenje iz podatkovnih tokov. Ze okno velikosti
1.000 primerov namre¢ doseze enako klasifikacijsko tocnost kot vsako vecje
testirano okno. Razlike se pojavijo samo pri vecjih razlikah v klasifikacijski
toc¢nosti pri procesiranju celotnega podatkovnega toka. Vecje kot je u¢no
okno, manj se klasifikacijska to¢nost spreminja skozi podatkovni tok.

Majhen vpliv velikosti uénega okna je precej nepricakovan, saj smo pri-
¢akovali, da bo u¢no okno velikosti 1.000 primerov imelo precej manjso pov-
precno klasifikacijsko tocnost kot vecja okna. Zanimiva je tudi ugotovitev,
da oba algoritma dosegata boljse klasifikacijske to¢nosti pri uporabi omejitve

ucnega okna kot pri uporabi algoritmov brez omejitev (tabela 4.3).

4.4 Primerjava z obstojecimi metodami

Uporaba metod strojnega uc¢enja na podatkovni zbirki brez osebnih podat-
kov, ki je zbrana v transportni fazi prenosa elektronske poste, je pristop, ki

pri problemski domeni oznac¢evanja nezelene elektronske poste Se ni bil upora-
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bljen. Obenem uporaba algoritmov za inkrementalno ucenje iz podatkovnih
tokov predstavlja nov pristop k resevanju tega problema.

Vseeno lahko tak pristop primerjamo s preostalimi metodami zaznave
nezelene elektronske poste s primerjanjem klasifikacijske to¢nosti.

Za primerjavo smo izbrali dve metodi, ki ju najdemo v literaturi in ju
lahko primerjamo s pridobljenimi rezultati. Prva metoda je uporaba podat-
kovne zbirke DNSBL Zen projekta Spamhaus®. Podatkovna zbirka DNSBL
Zen vsebuje naslove IP posiljateljev nezelene elektronske poste in velja za naj-
bolj kakovostno zbirko [60]. Uporaba te metode ne posega v osebne podatke
prejemnika elektronske poste in zato je primerna za uporabo pri ponudnikih
storitev elektronske poste.

Druga metoda, ki smo jo primerjali s pridobljenimi rezultati iz poglavij 4.2
in 4.4, je metoda uporabe algoritmov za inkrementalno ucenje iz podatkovnih
tokov GNUsmail [49], ki uporablja za uéno mnozico tudi vsebino elektronske
poste.

Obe metodi smo primerjali s primerjavo klasifikacijskih to¢nosti med iz-

brano metodo in najboljSo klasifikacijsko to¢nostjo algoritmov naivni Bayes,

C4.5, VFDT in ¢VFDT.

4.4.1 Primerjava z DNSBL podatkovno zbirko Zen

Podatkovna zbirka DNSBL Zen ima v literaturi [18, 60] najboljso klasifika-
cijsko to¢nost med vsemi podatkovnimi zbirkami DNSBL. Ker smo podatke
iz podatkovne zbirke DNSBL Zen Ze imeli v uéni mnozici kot enega izmed
atributov, smo lahko preverili ujemanje atributa s ciljnim razredom.

Iz rezultatov, predstavljenih v tabeli 4.5, lahko ugotovimo, da uporaba al-
goritmov za inkrementalno ucenje iz podatkovnih tokov, kjer podatkovni tok
vsebuje samo 20 atributov, omogoca boljso klasifikacijsko tocnost kot upo-
rabo podatkovne zbirke DNSBL Zen. Uporaba podatkovne zbirke DNSBL
Zen je vendarle dovolj natan¢na, da jo lahko uporabimo v zacetni fazi prenosa

elektronskega sporocila (vzpostavitev povezave, greylisting itd.), ker predsta-

5Spamhaus Project - http://www.spamhaus.org
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Uporabljena metoda Povpreéna klasifikacijska tocnost
algoritem naivni Bayes 96,0869%
algoritem C4.5 96.1470%
algoritem VFDT 86.9293%
algoritem cVFDT 93.4710%
podatkovna zbirka DNSBL Zen 89.2246%

Tabela 4.5: Povprecna klasifikacijska to¢nost algoritmov naivni Bayes, C4.5,
VFEDT, ¢cVFDT in ujemanje atributa iz podatkovne zbirke DNSBL Zen s ciljnim

razredom

vlja najmanjso obremenitev resursov postnega streznika, medtem ko uporaba

algoritmov za strojno ucenje uporablja bolj resurse postnega streznika.

4.4.2 Primerjava s programsko opremo GNUsmail

Programska oprema GNUsmail® uporablja za inkrementalno ucenje iz po-
datkovnih tokov ve¢ razli¢nih algoritmov in za svojo u¢no mnozico uporablja
celotno elektronsko sporocilo, vkljuéno z osebnimi podatki, ki jih v nasi po-
datkovni zbirki nismo uporabili.

Za primerjavo smo tako uporabili klasifikacijsko tocnost, ki jo je program-
ska oprema GNUsmail dosegla v ¢lanku “GNUSmail: Open framework for
on-line email classification”. V ¢élanku so Carmona-Cejudo in sod. [49] upo-
rabili tri razli¢ne algoritme za inkrementalno ucenje iz podatkovnih tokov in
pri tem dosegli razli¢ne klasifikacijske to¢nosti za razli¢ne podatkovne tokove
elektronskih sporocil. Za podatkovni tok so izbrali zbirko elektronski sporocil
Enron [61].

V ¢lanku so tako uporabili naslednje algoritme za leno uc¢enje in VFDT.
Med njimi se je najbolj izkazal algoritem najblizjih sosedov z uporabo nepo-
vezanih splosnih primerov (angl. Nearest-neighbor-like algorithm using non-
nested generalized exemplars), ki je dosegel povpre¢no klasifikacijsko tocnost

78.6795%. Povprecna klasifikacijska tocnost algoritmov, ki smo jih uporabili

6GNUsmail - https://github.com/mbaena/gnusmail
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v poglavju 4.2, je tako presegla povprecno klasifikacijsko tocnost v ¢lanku
uporabljenega algoritma.

Razlog za to se skriva v koli¢ini elektronske poste, ki jo algoritmi potrebu-
jejo, da dosezejo visoko klasifikacijsko to¢nost. Algoritma VFDT in ¢cVFDT
se namre¢ najbolje obneseta v primerih, ko podatkovni tok vsebuje veliko Ste-
vilo primerov, kar v primeru nase podatkovne mnozice zagotovo je. V ¢lanku
so namre¢ uporabili podatkovno mnozico z 2479 elektronskimi sporo¢ili, kar

se je odrazalo v nizji klasifikacijski to¢nosti uporabljenega algoritma.
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Poglavje 5
Zakljucek

V magistrski nalogi smo predstavili napreden nacin zaznave nezelene elek-
tronske poste z uporabo algoritmov za inkrementalno ucenje iz podatkovnih
tokov. Pri tem smo upostevali omejitve zasc¢ite osebnih podatkov in pri gra-
dnji odlocitvenega modela uporabljali samo atribute, ki jih lahko pridobimo

v transportni fazi prenosa elektronskega sporocila.

7 upostevanjem zasc¢ite osebnih podatkov smo sestavili podatkovno zbirko
47.073.461 zapisov elektronskih sporocil, ki so bili opisani s 60 atributi. Iz-
med 60 atributov smo izbrali 20 takih, ki najbolj vplivajo na odlocitev, ali

elektronsko sporocilo uvrstimo med Zelena ali nezelena sporocila.

V nadaljevanju smo primerjali metodi paketnega ucenja iz stacionarnih
podatkov z metodami inkrementalnega ucenja iz podatkovnih tokov in ugoto-
vili, da metode paketnega ucenja iz stacionarnih podatkov ob izbiri optimalne
u¢ne mnozice doseze boljso povprecno klasifikacijsko toénost kot metode za
inkrementalno ucenje iz podatkovnih tokov. Obenem smo ugotovili, da al-
goritmi za paketno ucenje iz stacionarnih podatkov dosegajo klasifikacijsko
to¢nost nad 90%, ¢e v fazi ucenja uporabimo uéno mnozico izpred zadnjih
nekaj dni. Na drugi strani tudi algoritmi za inkrementalno ucenje iz podat-
kovnih tokov dosegajo klasifikacijsko tocnost nad 90% in pri tem potrebujejo

manjse Stevilo primerov v uénem oknu ter porabijo manj strojnih resursov.

Iz opravljenih eksperimentov ni vidno, da bi bila metoda inkrementalnega
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ucenja iz podatkovnih tokov boljSa od preostalih, danes uporabljenih metod
za uvrscanje elektronske poste.

Z nadaljnim raziskovanjem optimalne velikosti u¢nega okna, razvojem
novih algoritmov za inkrementalno ucenje iz podatkovnih tokov in boljsim
poznavanjem problemske domene bomo lahko priblizali u¢inkovitost zaznave
nezelene poste trenutno aktualnim metodam in obenem ohranili zasebnost

prejemnika in posiljatelja.



Poglavje 6

Dodatki

6.1 Tabela uporabljenih atributov

Tabela 6.1: Tabela uporabljenih atributov

ime atributa oblika atributa opis atributa

asn diskretni

Casovni pas diskretni

Dan v tednu zvezni

Podatek o ponudniku inter-
neta glede na pogiljateljev na-
slov IP, pridobljen iz podat-
kovne baze MaxMind GeoLite
asn!

Podatek o ¢asovnem pasu na-
slova IP, pridobljen iz podat-
kovne baze Maxmind GeolP
City2?2

Podatek o dnevu v tednu pre-

jema elektronskega sporocila.

"http://dev.maxmind.com/geoip/legacy/geolite/

’https://www.maxmind.com/en/geoip2-city
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Dan v tednu posgiljatelja

DNSBL abuseat

DNSBL apews

DNSBL backscatterer

DNSBL barracudacentral

DNSBL fabel

DNSBL freev4l

DNSBL gbudb

zvezni

binarni

binarni

binarni

binarni

binarni

binarni

binarni

Lokalni dan v tednu posilja-
telja, pridobljen iz geoloka-
cije posiljateljevega naslova IP
in ¢asa prejema elektronskega
sporocila

Podatek o prisotnosti po-
siljateljevega mnaslova IP v
podatkovni zbirki DNSBL:
cbl.abuseat.org

Podatek o prisotnosti po-
siljateljevega naslova IP v
podatkovni zbirki DNSBL:
12.apews.org

Podatek o prisotnosti po-
siljateljevega mnaslova IP v
podatkovni zbirki DNSBL:
ips.backscatterer.org
Podatek o prisotnosti po-
siljateljevega mnaslova IP v
podatkovni zbirki DNSBL:
b.barracudacentral.org
Podatek o prisotnosti posilja-
teljevega naslova IP v podat-
kovni zbirki DNSBL: spamso-
urces.fabel.dk

Podatek o prisotnosti po-
siljateljevega mnaslova IP v
podatkovni zbirki DNSBL:
free.v4bl.org

Podatek o prisotnosti posi-
ljateljevega naslova IP v po-
datkovni zbirki DNSBL: trun-
cate.gbudb.net
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DNSBL inps

DNSBL iwm

DNSBL iwm24

DNSBL jem

DNSBL jippg

DNSBL manituix

DNSBL pbl

DNSBL s5h

binarni

binarni

binarni

binarni

binarni

binarni

binarni

binarni

Podatek o prisotnosti po-
siljateljevega mnaslova IP v
podatkovni zbirki DNSBL:
dnsbl.inps.de

Podatek o prisotnosti po-
siljateljevega naslova IP v
podatkovni zbirki DNSBL:
sip.invaluement.com
Podatek o prisotnosti po-
siljateljevega mnaslova IP v
podatkovni zbirki DNSBL:
sip24.invaluement.com
Podatek o prisotnosti posi-
ljateljevega naslova IP v po-
datkovni zbirki DNSBL: host-
karma.junkemailfilter.com
Podatek o prisotnosti posi-
ljateljevega naslova IP v po-
datkovni zbirki DNSBL: mail-
abuse.blacklist.jippg.org
Podatek o prisotnosti po-
siljateljevega mnaslova IP v
podatkovni zbirki DNSBL:
ix.dnsbl.manitu.net

Podatek o prisotnosti po-
siljateljevega naslova IP v
podatkovni zbirki DNSBL:
pbl.spamhaus.org

Podatek o prisotnosti po-
siljateljevega mnaslova IP v
podatkovni zbirki DNSBL:
all.sbh.net
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DNSBL sbl binarni Podatek o prisotnosti po-
siljateljevega mnaslova IP v
podatkovni zbirki DNSBL:
sbl.spamhaus.org

DNSBL sem binarni Podatek o prisotnosti po-
siljateljevega mnaslova IP v
podatkovni zbirki DNSBL:
bl.spameatingmonkey.net

DNSBL senderscore zvezni Podatek o prisotnosti po-
iljateljevega mnaslova IP v
podatkovni zbirki DNSBL:
score.senderscore.com

DNSBL services binarni Podatek o prisotnosti posi-
ljateljevega naslova IP v po-
datkovni zbirki DNSBL: ko-
rea.services.net

DNSBL sorbs binarni Podatek o prisotnosti po-
siljateljevega mnaslova IP v
podatkovni zbirki DNSBL:
dnsbl.sorbs.net

DNSBL spamcannibal binarni Podatek o prisotnosti po-
giljateljevega mnaslova IP v
podatkovni zbirki DNSBL:
bl.spamcannibal.org

DNSBL spamcop binarni Podatek o prisotnosti po-
siljateljevega naslova IP v
podatkovni zbirki DNSBL:
bl.spamcop.net

DNSBL spamrats binarni Podatek o prisotnosti po-
siljateljevega mnaslova IP v
podatkovni zbirki DNSBL:

all.spamrats.com



6.1. TABELA UPORABLJENIH ATRIBUTOV 41

DNSBL spamratsdyna

DNSBL spamratsspam

DNSBL surriel

DNSBL swinog

DNSBL uceprotect0

DNSBL uceprotect1

DNSBL uceprotect2

DNSBL uceprotect3

binarni

binarni

binarni

binarni

binarni

binarni

binarni

binarni

Podatek o prisotnosti po-
siljateljevega mnaslova IP v
podatkovni zbirki DNSBL:
dyna.spamrats.com

Podatek o prisotnosti po-
siljateljevega naslova IP v
podatkovni zbirki DNSBL:
spam.spamrats.com

Podatek o prisotnosti po-
siljateljevega mnaslova IP v
podatkovni zbirki DNSBL:
psbl.surriel.com

Podatek o prisotnosti posi-
ljateljevega naslova IP v po-
datkovni zbirki DNSBL: dn-
srbl.swinog.ch

Podatek o prisotnosti posilja-
teljevega naslova IP v podat-
kovni zbirki DNSBL: dnsbl-
0.uceprotect.net

Podatek o prisotnosti posilja-
teljevega naslova IP v podat-
kovni zbirki DNSBL: dnsbl-
1.uceprotect.net

Podatek o prisotnosti posilja-
teljevega naslova IP v podat-
kovni zbirki DNSBL: dnsbl-
2.uceprotect.net

Podatek o prisotnosti posilja-
teljevega naslova IP v podat-
kovni zbirki DNSBL: dnsbl-

3.uceprotect.net
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DNSBL unsubscore

DNSBL wpbl

DNSBL xbl

DNSBL zen

Drzava posiljatelja

FQRDNS ujemanje

SMTP HELO ime

binarni

binarni

binarni

binarni

diskretni

binarni

diskretni

Podatek o prisotnosti po-
siljateljevega mnaslova IP v
podatkovni zbirki DNSBL:
ubl.unsubscore.com

Podatek o prisotnosti po-
siljateljevega mnaslova IP v
podatkovni zbirki DNSBL:
db.wpbl.info

Podatek o prisotnosti po-
iljateljevega mnaslova IP v
podatkovni zbirki DNSBL:
xbl.spamhaus.org

Podatek o prisotnosti po-
giljateljevega mnaslova IP v
podatkovni zbirki DNSBL:
zen.spamhaus.org

Podatek o drzavi, iz katere
prihaja naslov IP pogiljatelja,
pridobljen iz podatkovne baze
MaxMind GeoLite Country?
Podatek o tem ali se obra-
tna preslikava DNS pogilja-
teljevega naslova IP ujema s
tistimi, ki bi za pogiljanje
morali uporabiti SMTP stre-
Znike njihovih ponudnikov in-
terneta.

Ime posiljatelja iz poizvedbe

SMTP HELO

3http://dev.maxmind.com/geoip/legacy/geolite/
‘https://github.com/stevejenkins/hardwarefreak.com-fqrdns.pcre/blob/

master/fqrdns.pcre
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Ime posiljatelja
Posiljateljev Naslov IPv4

1Pv4

Lokalni ¢as posiljatelja

Obstoj domene posiljatelja

Obstoj MX naslova obratne

preslikave

Obstoj MX zapisa

Operacijski sistem

Protokol

Obratna preslikava DNS

diskretni

diskretni

binarni

zvezni

binarni

binarni

binarni

diskretni

diskretni

binarni

Ime posiljatelja iz ovojnice
elektronskega sporocila
Posiljateljev naslov TP
Podatek o tem ali posiljatelj
uporablja [Pv4 naslov ali [Pv6
naslov

Lokalni ¢as pogiljatelja, prido-
bljen iz geolokacije posiljate-
ljevega naslova IP in Casa pre-
jema elektronskega sporocila
Podatek o tem, ali domena
posiljatelja, pridobljena v
ovojnici, obstaja

Podatek o tem, ali ima obra-
tna preslikava DNS posiljate-
ljevega naslova IP veljaven za-
pis MX

Podatek o tem, ali ima posi-
ljatelj veljaven zapis MX
Podatek o operacijskem sis-
temu posiljatelja, pridobljen
preko sistema pOf. Ve¢ na
strani 3

Podatek o uporabljenem pro-
tokolu SMTP pri prenosu spo-
rocila: ESMTP ali SMTP
Podatek o tem ali ima poSi-
ljateljevega naslov IP obratno

preslikavo DNS
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ugled Senderbase

Stevilo prejemnikov

ugled TrustedSource

Ujemanje imena posiljatelja in

naslova IP

Ujemanje obratne preslikave
in naslova IP

Ujemanje SPF zapisa
Uporaba enkripcije

enkripcija

Ura

Ura pri posiljatelju

zvezni

zvezni

zvezni

binarni

binarni

binarni

binarni

zvezni

zvezni

Shttp://www.senderbase.org|62]

Shttp://trustedsource.org/

Podatek o ugledu posiljatelje-
vega naslova IP v podatkovni
zbirki Senderbase®

Podatek o stevilu prejemnikov
elektronskega sporocila
Podatek o ugledu posiljatelje-
vega naslova IP v podatkovni
bazi TrustedSource®

Podatek o tem, ali se obra-
tna preslikava DNS posilja-
teljevega naslova IP, v kate-
rega se preslika ime posiljate-
lja, ujema z imenom posislja-
telja

Podatek o tem, ali se obra-
tna preslikava DNS posiljate-
ljevega naslova IP ujema s po-
giljateljevem naslovom IP
Podatek o ujemanju SPF [35]
zapisa

Podatek ali je bila pri prenosu

sporocila uporabljena

Podatek o uri prejema elek-
tronskega sporocila

Podatek o uri posiljanju pri
posiljatelju, pridobljen iz ge-
olokacije posiljateljevega na-
slova IP in Casa prejema elek-

tronske sporocila


http://www.senderbase.org
http://trustedsource.org/
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