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Povzetek

Naslov: Domaci alarmni sistem
Avtor: Tim Knez

V okviru diplomske naloge sem izdelal domaéi alarmni sistem. Alarmni sis-
tem je skupek komponent, ki skrbijo za nadzor varovanega objekta in pri-
stojne obves¢ajo o morebitnih nenavadnih dogodkih. Sestavljen je iz nad-
zorne enote, kopice senzorjev in oddaljenega streznika. Nadzorna enota s
pomocjo senzorjev, ki konstantno pridobivajo podatke iz okolja, spremlja do-
gajanje v prostoru. V primeru odstopanja podatkov od optimalnih vrednosti
to sporoc¢i tudi pristojnim osebam. Na oddaljenem strezniku tece spletna
aplikacija, preko katere je mozno spreminjati nastavitve sistema.

Diplomska naloga opisuje zgradbo celotnega sistema, torej nadzorno enoto
sistema, infrardeci senzor gibanja, magnetni senzor, senzor plinov, oddaljeni
streznik in GSM modul. Nato sledi inicializacija senzorjev, njihovi prekini-
tveni programi ter serijska komunikacija med mikrokrmilnikoma. Na koncu
pa si pogledamo Se operacijski sistem Raspbian in spletno aplikacijo, preko
katere je mo¢ nadzorovati stanje sistema in spreminjati njegove nastavitve.
Kon¢ni izdelek je povsem delujoc¢, dovolj uc¢inkovit in cenovno ugoden alar-

mni sistem za nadzor doma.

Kljucéne besede: STM32F4, Raspberry PI 3, senzorji, domaci alarmni sis-

tem, spletni streznik.






Abstract

Title: Home alarm system
Author: Tim Knez

The aim of my thesis was to build a home alarm system. An alarm system
is a set of components that controls a specific protected object and informs
competent authorities about unusual events. It consists of a control unit, a
stack of sensors and a remote server. The control unit uses the sensors that
constantly receive data from the environment, to monitor the assigned space.
Should the data deviate from optimal values, a signal is sent to authorities.
The remote server runs a web application, where the settings of the system
can be monitored.

The thesis describes the structure of the whole system — from the control
unit of the system to infrared motion sensor, magnetic sensor, gas sensor,
remote server and GSM module. After this it deals with the initialisation of
the sensors, their interrupt routines and serial communication with micro-
controllers. Finally, it discusses the Raspbian operating system and a web
application, where the state of the system can be monitored and its settings
adjusted. The final product is a fully functioning, efficient and affordable

alarm system for home control.

Keywords: STM32F4, Raspberry PI 3, sensors, home alarm system, web

Server.






Poglavje 1
Uvod

V danasnjem ¢asu so vlomi, tatvine in ropi vse bolj pogosti, v nekaterih
mestih celo vsakdanji. Casi so se spremenili in ni ve tako kot véasih, ko so se
ljudje, predvsem na vasi, med seboj dobro poznali in svojih his prakti¢no niso
zaklepali. Danes si tega zal ne moremo privosciti. Eden izmed razlogov za
skrb je prav gotovo tudi vse vecje stevilo turistov po celem svetu. Da bi ljudje
obvarovali svojo lastnino, se pred nepridipravi zavarujejo na razlicne nacine.
Kupijo si mocna, precej draga, protivlomna vrata ter okna, namestijo kamere,
imajo pse ¢uvaje ali pa si enostavno kupijo alarme oz alarmne sisteme. Taki
sistemi, sploh kvalitetni, znajo biti precej dragi in nerodni za vgradnjo. Prav
zato bi bilo dobro imeti alarmni sistem, ki bi bil dovolj ucinkovit za uporabo,

obenem pa cenovno ugoden, da bi si ga lahko privoscil vsakdo.

Alarmni sistemi so (pametni) sistemi za nadzor objektov oziroma prosto-
rov, ki zaznajo kakrsnokoli nenavadno stanje ali dogajanje in o tem takoj
obvestijo eno ali ve¢ oseb. Nekateri tudi oddajajo izredno glasne opozorilne

signale in opozorijo varnostne centre oziroma pristojne osebe.

Ponavadi so sestavljeni iz nadzorne enote, oddaljenega streznika in vecjega
Stevila senzorjev, ki zaznavajo spremembe v okolju. Nadzorna enota skrbi za
nadzor vseh senzorjev in ob morebitnem prevelikem odstopanju od normalnih
vrednosti senzorja sprozi alarm. Oddaljeni streznik je zadolzen za shrambo

podatkov, preverja stanje nadzorne enote in senzorjev ter omogoca vpogled
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oziroma spreminjanje nastavitev celotnega sistema. Priporocljivo je, da je
streznik dostopen preko manjSega lokalnega omrezja, saj je s tem zmanjsano
tveganje zlorab in vdorov v sistem.

Diplomska naloga v celoti opisuje strukturo ter izdelavo domacega alar-
mnega sistema na razvojni ploséi STM32F4 Discovery in mikrora¢unalniku
Raspberry PI 3. Cilj je bil ustvariti cenovno ugoden, a dovolj ucinkovit
sistem, ki bi brez tezav nadzoroval stanje objekta. Sistem zna detekti-
rati gibanje v prostoru, povecano koli¢ino strupenih plinov, odprta vrata in
okna. Preko spletne aplikacije je omogoceno spreminjati nastavitve celotnega
sistema. O morebitnem nedovoljenem vdoru v prostor, oziroma uhajanju
nezazelenega plina, sistem preko SMS sporocila to takoj sporoé¢i izbranemu
Stevilu oseb. Omogoca ugaSanje ter priziganje samega sistema in podpira
vecje stevilo uporabnikov. Stanje celotnega sistema lahko spremljamo preko
racunalnika ali prenosne naprave, ki je povezana v lokano omrezje.

Najprej si bomo ogledali strojno opremo sistema in njene pomembnejse
specifikacije. Torej samo plosco STM32F4 Discovery, ki sluzi kot nadzorna
enota sistema. Nato sledijo infrardeci senzor za zaznavo gibanja HC-SR501,
magnetni senzor MC-38, senzor za zaznavo plinov ZYMQ-2 in GPRS/GSM
modul A6 za posiljanje SMS sporocil.

V drugem delu naloge si bomo pogledali inicializacijo GPIO naprav, im-
plementacijo senzorjev in njihove prekinitvene funcije.

Za konec nam ostane Se oddaljeni streznik, realiziran na mikroracunalniku
Raspberry PI 3. Pogledali si bomo, kako dostopamo do SQL podatkovne
baze, serijsko komunikacijo med obema mikrokrmilnikoma ter spletno apli-
kacijo, napisano v jeziku C. Preko omenjene aplikacije je mozno spremljati

stanje sistema ter spreminjati nastavitve.



Poglavje 2

Strojna oprema

2.1 Ploséa STM32F4 Discovery

Za nadzorno enoto alarmnega sistema sem si izbral razvojno plosco STM32F4
Discovery (Slika 2.1) proizvajalca mikrokrmilnikov STMicroelectronics. Po-
ganja jo visoko zmogljiv 32-bitni ARM (ang. Acorn RISC Machine oz. Ad-
vanced RISC Machine) procesor Cortex-M4 s FPU (ang. Floating Point
Unit) enoto, 1 MB bliskovnega (Flash) pomnilnika ter 192 KB RAM-a (ang.

Random Access Memory). Maksimalna frekvenca delovanja znasa 168 MHz.

Za lazji razvoj uporabniskih aplikacij in razhroscevanje programske kode
ploséa vsebuje vgrajen razhroscevalnik ter programer ST-LINK/V2. Komu-
nikacija med razhroscevalnikom in razvojnim okoljem poteka preko modula
SWIM (ang. Single Wire Interface Module) ter JTAG/SWD (ang. Joint
Test Action Group/Serial Wire Debugging) vmesnika. Plos¢o na racunalnik
fizicno prikljuc¢imo preko USB 2.0 (ang. Universal Serial Bus) vmesnika z
USB kablom. Kabel ima standardni A prikljucek na eni strani ter mini-B pri-
kljucek na drugi strani. Vmesnik USB ST-LINK lahko poleg razhrosc¢evalnih
vrat uporabljamo Se kot virtualna COM (ang. Communication port) vrata
ali vrata za masovno shrambo. Plosco je mozno napajati preko vodila USB
ali preko zunanjega 5 voltnega napajanja [16].

Za merjenje nagiba, premika in pospeska lahko uporabimo vgrajeni 3 osni

3
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linearni merilnik pospeska LIS302DL. LIS302DL poleg merilnega elementa,
ki skrbi za zajem podatkov iz okolja, sestavlja Se IC vmesnik. Vmesnik
preko I2C (ang. Inter-Integrated Circuit) ali serijskega vmesnika SPI (ang.
Serial Peripheral Interface bus) omogoca komunikacijo z zunanjim svetom.
Merilnik je sposoben podatke navzven posiljati z izhodno frekvenco 100 ali
400 Hz [11].

Z vgrajenim digitalnim mikrofonom MP45DT02 ST-MEMS je moc¢ sne-
mati zvoéne posnetke [1]. Preko analognega prikljucka za slusalke pa jih lahko
predvajamo zunanjemu svetu. Za pretvorbo digitalnega signala v analognega
poskrbi avdio digitalno-analogni (D/A) pretvornik DAC (ang. Digital-to-
Analog Converter) CS43L22 [2] z vkljucenim gonilnikom razreda D. Prav
tako kot pospeskometer, tudi mikrofon poleg merilnega elementa sestavlja
Se stereo IC vmesnik. Zraven prikljucka za avdio izhod najdemo tudi pri-
kljuéek mikro-AB USB OTG (ang. On-The-Go). Nanj lahko priklju¢imo
zunanje naprave, na primer racunalniske miske, tipkovnice, digitalne kamere

ali zunanje pomnilnike.

Plosca vsebuje tudi 2 gumba. Moder gumb je namenjen uporabniku, ki ga
svojim potrebam ustrezno sprogramira. S pritiskom na ¢rn gumb pa ponovno

zazenemo celotno plosco.

Na plosci se nahaja 8 LED (ang. Light-Emitting Diode) diodic za razliéne
namene. Rdeco-zelena dioda LD1, zraven USB A prikljucka, signalizira USB
komunikacijo z rac¢unalnikom. Na drugi strani istega prikljucka pa je dioda
LD2 rdece barve. Ta nam sporoca, ali je plos¢a priklju¢ena v elektricno
omrezje in s tem tudi prizgana. Povsem na drugem delu plosce, poleg mikro
USB prikljucka, sta namesceni Se dve sistemski diodi. Zelena LD7 signalizira
stanje vodila VBUS, rdeca LDS pa sveti, kadar skozi vmesnik tece odvecni tok
(ang. overcurrent). Med obema gumboma so postavljene 4 uporabniske dio-
dice. LD3 je oranzne, LD4 zelene, LD5 rdece in LD6 modre barve. Podobno
kot gumb, tudi te ledice uporabnik lahko sprogramira po svojih potrebah in
zeljah [17].
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prikljucek USB 2.0

LD1 LED LD2 LED
razhroscevalnik podpora za
ST-LINK/V2 razhroscevanje
pospeskometer

procesor ARM
LIS3DSH Cortex-M4
uporabniski gumb RESET

gumb

1 LED diode LD3,

D/A pretvornik LD4, LD5, LD6

CS43L22

mikrofon MP45DT02
LD7 LED LD8 LED

priklju¢ek mikro-AB USB OTG

prikljucek za
slusalke

Slika 2.1: Ploséa SMT32F4 Discovery, vir: [17]

2.2 PIR senzor za zaznavo gibanja HC-SR501

Vsa telesa s temperaturo nad absolutno niclo oddajajo toploto v obliki seva-
nja. Omenjena toplota ni vidna ¢loveskemu ocesu. Jo pa precej dobro zazna-
vajo elektronski infrardeci PIR (ang. Passive Infrared Sensor) senzorji kot
je HC-SR501 (Slika 2.2) [6]. Senzor torej v svojem vidnem polju s pomocjo
infrardece svetlobe zaznava gibanje. Vidno polje senzorja je stozcaste oblike,
s kotom 100 stopinj. Glavna procesna enota senzorja je BISS0001.

Za delovanje potrebuje elektri¢no energijo ter delovno napetost v intervalu

od 4,5 do 20 V. Temperatura, pri kateri senzor se optimalno deluje, je med
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-15 ter +70 °C.

Senzor je standarne velikosti 32 x 24 mm, obdaja pa ga plasti¢no ohisje.
7 regulatorjem casovnega zamika je mozno nadzorovati odzivni Cas, z regu-
latorjem zaznavne razdalje pa razdaljo, do katere senzor Se zaznava gibanje.
Odzivni ¢as lahko nastavimo od 5 do 200 ms, razdalja zaznave pa se giblje
na intervalu od 3 do 7 m [18].

Nacin delovanja je binarni, torej oddaja samo dve logi¢ni vrednosti. Ka-
dar zaznava gibanje, oddaja napetost 3,3 V, torej visoko logi¢no vrednost
ali 71”7, v nasprotnem primeru pa 0 V, torej nizko logi¢no vrednot ali 70”.
Ob zaznavi gibanja je senzor priblizno 2,5 s nedelujo¢. Temu c¢asu pravimo

blokirni ¢as (ang. blocking time).

regulator regulator zaznavne
c¢asovhega zamika razdalje

pini za izbiro
nacina delovanja

napajanje jzhod  ozemljitev

senzor pokrit s
plasti¢nim ohisjem

Slika 2.2: PIR senzor za zaznavo gibanja HC-SR501, vir: [23]

Senzor podpira dva nacina delovanja, ki ju je mozno nastaviti s pomocjo
mosti¢ev. Ponovljivi nac¢in (ang. repeatable trigger) uporabimo takrat, ka-
dar zelimo, da vrednost ostane visoka, ¢e senzor zaznava gibanje dalj casa.
Neponovljivi na¢in (ang. unrepeatable trigger) pa uporabimo takrat, kadar
zelimo, da se vrednost ob prav tako dalj casa trajajocem gibanju ponastavi
(resetira).

Na spodnjem delu elementa najdemo tri pine, preko katerih senzor pri-
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klju¢imo na zunanjo komponento. S prvim pinom senzor ozemljimo, srednji
pin sluzi kot izhod, preko katerega signaliziramo aktivnost, tretji pin pa je

namenjen napajanju.

2.3 Magnetni senzor MC-38

Magnetni senzor je sestavljen iz dveh loc¢enih delov, od katerih je eden po-
vezan z mikrokrmilnikom. Ponavadi ga uporabljamo, da izvemo, ali so okna
(oziroma vrata) odprta ali zaprta. En del senzorja z vijaki pritrdimo na okvir
okna (oziroma vrat), drugi del pa na okensko (oz. vratno) krilo. Pritrditi
ju moramo tako, da ko je okno zaprto, sta dela senzorja sklenjena. Sklenjen
senzor ustvarja magnetno polje. Ko senzor lo¢imo, magnetno polje izgine,

senzor pa signalizira spremembo [7].

Slika 2.3: Magnetni senzor MC-38, vir: [22]

Magnetni senzor MC-38 (Slika 2.3) je bele barve oblecen v plasti¢no
ohisje. Velik je 27 x 14 x 7,6 mm. Da senzor lahko ustvarja magnetno

polje, mora biti razdalja med deloma senzorja manjsa od 18 mm [8].
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Maksimalna napetost, ki jo senzor lahko prejema, je 12 V. Za delovanje
senzor potrebuje 300 mA elektricnega toka. Na mikrokrmilnik je prikljucen
preko dveh Zic.

Zivljenska doba senzorja je priblizno 1 milijon sklenitev. Namestitev je

izredno enostavna.

2.4 Senzor za zaznavo plinov ZYMQ-2

Senzor plina je naprava, ki zaznava prisotnost drazljivih, vnetljivih ali stru-
penih plinov v prostoru. Senzor plina je idealna izbira za domaci alarmni
sistem, saj ljudem in zivalim skodljive pline najdemo tudi v vsakdanjih pred-
metih in napravah v nasem domu [19].

Senzor za zaznavo plinov ZYMQ-2 (Slika 2.4) poganja procesna enota
LM393. Velik je 32 x 22 x 27 mm, sam senzor pa je obdan s kovinskim
mrezicastim ohiSjem. Deluje z delovno napetosjo 5 V, vsebuje pa tudi re-
gulator obcutljivosti. Na mikrokrmilnik ga priklju¢imo preko treh pinov, ki

sluzijo kot ozemljitev, napajanje ter izhodna vrednost [20].

ZYMQ-2 senzor

ozemljitev
vhod
izhod

napajanje

regulator
obcutljivosti

LM393 procesor

Slika 2.4: Senzor za zaznavo plinov ZYMQ-2, vir: [24]

Senzor je obcutljiv na razli¢ne vrste plinov, kot so LPG (ang. Liquefied
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Petroleum Gas oz Liquid Petroleum Gas), butan, metan, ve¢ vrst alkoholov,

propan, vodik, dim ter nekateri drugi.

2.5 GPRS/GSM moodul A6

Za komunikacijo z modulom A6 (Slika 2.5) preko GSM/GPRS (ang. Global
System for Mobile Communications originalno Groupe Spécial Mobile / General
Packet Radio Service) omrezja lahko izbiramo med 4 frekvenénimi pasovi po
celem svetu. Podpira 850, 900, 1800 ali 1900 MHz frekvenéni pas [5].

Napaja se z delovno napetostjo od 3,3 do 4,3 V, za stanje v pripravljenosti
pa potrebuje priblizno 3 mA elektricnega toka. Velik je 22,8 x 16,8 x 2,5 mm.
Optimalna temperatura za delovanje senzorja mora biti v intervalu med -30
in 480 °C.

Slika 2.5: GSM/GPRS modul A6, vir: [21]

Modul podpira glasovne klice, SMS (ang. Short Message Service) sporocila
in prenos GPRS podatkov. Maksimalna hitrost prenosa znasa 85.6 Kb/s nav-
zdol ter 42.8 Kb/s navzgor. Vgrajeno ima tudi podporo za GSM07.07, 07.05
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AT ukaze, razsirjene Ai-Thinker ukaze, TCP/IP ukazni vmesnik ter digitalno
in analogno HR, FR, EFR, AMR kodiranje.

Na plosci lahko najdemo se prikljucek mikro USB, gumb za vklop, anteno
in 24 pinov. Senzor na zunanji mikrokrmilnik priklju¢imo preko UART (ang.
Universal Asynchronous Receiver-Transmitter) pinov Tx (ang. transmit) in

Rx (ang. receive) in ga ozemljimo. Napaja se preko vmesnika mikro USB.

2.6 Raspberry PI 3

Raspberry PI 3 (Slika 2.6) je izredno zmogljiv mikrorac¢unalnik v velikosti
kreditne kartice [13]. Poganja ga 1.2 GHz procesor ARM-Cortex-A53. Po-
hvali se lahko z 1GB LPDDR2 RAM-a ter graficno procesno enoto Broadcom
VideoCore IV. Podpira klasi¢en Bluetooth 4.1, 10/100 zi¢no Ethernet pove-
zavo ter 2.4 GHz 802.11n brezzi¢no povezljivost. Podatke lahko shranjujemo
na micro SD (ang. Secure Digital) zunanjo kartico. Na ploséi lahko najdemo
tudi 4 USB 2.0 konektorje, 3.5 milimeterski analogni avdio-video konektor,
HDMI konektor, SCI in DSI prikljucka in 40 pinov za GPIO (ang. General-
Purpose Input/Output) naprave [9].

Razvija ter proizvaja ga dobrodelna fundacija Raspberry PI iz Velike Bri-
tanije. Prvotni namen serije mikroracunalnikov Raspberry PI je bil poucevanje
osnovnega programiranja v solah manj razvitih drzav. Zaradi dobrih sprecifi-
kacij, majhnega dizajna, dokaj nizke cene ter zelo velike skupnosti neodvisnih

razvijalcev je njegova popularnost zelo visoka, in Se narasca [14].
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Slika 2.6: Mikroracunalnik Raspberry PI 3, vir: [9]
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Poglavje 3

Programska oprema

3.1 System Workbench for STM32

Za programiranje plosce STM32F4 Discovery sem uporabil orodje System
Workbench for STM32 v razvojnem okolju Eclipse IDE (ang. Integrated De-
velopment Environment) (Slika 3.1). Orodje System Workbench ima bogato
knjiznico za delo z STM32 ploséami v programskem jeziku C/C++. Med
drugimi ima predpripravljene funkcije za delo z GPIO napravami, USART
vmesniki, sistemsko uro, zunanjimi prekinitvami ter prekinitvenimi vektorji.
Prav tako omogoca razhros¢evanje kode v realnem c¢asu. Gee prevajalnik
poskrbi za prevajanje programske kode. Eclipse in System Workbench for
STM32 sta obe prosto dostopni, odprtokodni, programski orodji dobavljivi

na svetovnem spletu.

3.2 Inicializacija sistema

Preden sistem lahko zac¢ne z opravljanjem svoje funkcije, je potrebno inici-
alizirati vse strukture in zunanje naprave, ki jih bo uporabljal. Za vsako
napravo posebej vklopimo uro (Slika 3.2), skonfiguriramo ter inicializiramo
GPIO napravo (Slika 3.3). Skonfiguriramo tudi zunanjo prekinitev (Slika

3.4), jo povezemo z GPIO napravo in inicializiramo, ter skonfiguriramo in

13
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File Edit Source Refactor Navigate Search Project Run Window Help

(=g @iNig@ - @ i-0 "B QAEE AR B (@
(5 Project Explorer 2% = B8 | [ mainc R [d stm32Ff4xx_gpio. (¢ stm32f4_discove  [d simplify.c (9 simplify.h (€ skm32f4xx_conf. (9 stm32f4xx_rcc.h (g stm32Faxx_it.h (€] stm32Faxx_it.c =8 =
- - *@file  main.c[] .
B % 10 &=
Voo alarm mas 11 #include "simplify.h" ®
5 >alarm [alarm master 11] 12 #include “stm32f4xx.h” ©
» 4 Binaries 13 #include "stm32f4_discovery.h” 5l
12 #include "stm32f4xx_gpio.h"
> @lincludes 15 #include “stm32fdxc rcc.h”
¥ 4> stdPeriph_Driver 16 #include "stn32fdxx usart.h
» Gyinc 17 #include "sta32f4xc_it.h
> gy>src 19 int main(void) {
20 // initialize sensors and NVICs
@ Release_Notes.html o1 {hitUARTDEbug () ;
> cginc 22 initleds();
. 23 initButton();
w=src 2a initMotionSensor();
> [{>main.c 25 inithagneticsensor();
. 26 initGassensor();
> [f simplify.c 27 InitUARTPI();
» [f stm32f4_discovery_audio_codec.c 28 AnitGStModul () ;
y 29 printNewLine(35);
» [ stm32f4_discovery.c 30 initstructs();
> 2 31
B syscalls.c 32 PIalive = 0;
» [f) system_stm32faxx.c 33
» 3 startup 33 WriteToPI("HOWDY, READY TO WORK!");
» Debug 36 for(ii) {
> Gyemsis 38 delay(60.0);
(5 alarm Run.cfg 39
. X 40 if (PIalive) {
[5i Linkerscript.d a1 WriteToPI("U STILL HERE?");
%) STM32F407.xml 42 Plalive = 6;
ot ol e 43 } else {
> G > Project [alarm master 1] 42 sendNotifications("PIdown");
45 if (!updateSensor("GSH", "DISABLED"))
46 printDebug("INFO: GSM sensor not found");
47 WriteToPI("U STILL HERE?");
48 3
49 b
50 }
51
82 Problems ) Tasks B Console 52 | Properties i CallGraph <7 Search B Debugger Console 0Oy =0

No consoles to display at this time.

0items selected

Slika 3.1: Razvojno okolje Eclipse in orodje System Workbench

inicializiramo Se njen prekinitveni krmilnik (Slika 3.5).

// vklopimo uro GPIOC naprave
RCC_AHB1PeriphClockCmd(RCC AHB1Periph GPIOC,ENABLE);

Slika 3.2: Vklop ure GPIO naprave

Ce bomo napravo uporabljali kot vmesnik UART, moramo pina GPIO
inicializirati za alternativne funkcije (Slika 3.6) in prekinitvenemu krmilniku
sporociti, da bo prekinitev prozil signal UART Tx. Seveda je v tem primeru
potrebno Se skonfigurirati in inicializirati vimmesnik UART (Slika 3.7). Zunanje
prekinitve tukaj ne potrebujemo.

Za projekt sem potreboval 7 GPIO naprav, ki so opravljale razlicne funk-
cije. Trem sem omogocil Se zunanje prekinitve, tri pa sem uporabil kot

vmesnike UART. Vsaki GPIO napravi sem omogocil prekinitev ter dodelil
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// skonfiguriramo GPIO napravo

GPID InitTypeDef GPIO _InitStructure;

GPI0O ImitStructure.GPIO Pin = GPIO Pinm 1;

GPI0 ImitStructure.GPIO Mode = GPIO Mode IN;

GPI0 ImitStructure.GPIO Speed = GPIO Speed 58MHz;
GPIO InitStructure.GPIO OType GPI0 OType PP;
GPIO InitStructure.GPIO PuPd = GPIO PuPd UP;

// inicializiramo GPIOC napravo
GPIO Init(GPIOC, &GPIO _InitStructure);

Slika 3.3: Konfiguracija in inicializacija GPIO naprave

// skonfiguriramo GPIOC nmapravo za zunanjo prekinitev
SYSCFG_EXTILineConfig(EXTI_PortSourceGPIOC, EXTI_PinSourcel);

// skonfiguriramo EXTI zunanjo prekinitev
EXTI_InitTypeDef EXTI_InitStructute;

EXTI InitStructute.EXTI Line = EXTI Linel;

EXTI InitStructute.EXTI Mode = EXTI Mode Interrupt;
EXTI_InitStructute.EXTI_Trigger = EXTI Trigger Falling;
EXTI_InitStructute.EXTI_LineCmd = ENABLE;

// skonfiguriramo EXTI zunanjo prekinitev
EXTI_Init(&EXTI_InitStructute);

Slika 3.4: Konfiguracija in inicializacija zunanje prekinitve

// skonfiguriramo NVIC krmilnik

NVIC InitTypeDef NVIC_InitStructure;

NVIC InitStructure.NVIC IRQChannel = EXTI1 IROn;

NVIC InitStructure.NVIC_IRQChannelCmd = ©0x81;

NVIC InitStructure.NVIC IRQChannelSubPriority = 8x81;
NVIC InitStructure.NVIC IROChannelCmd = ENABLE;

J/ inicializiramo NVIC krmilnik
WVIC_Init(&NVIC_InitStructure);

Slika 3.5: Konfiguracija in inicializacija prekinitvenega krmilnika

prekinitveni vektor, ki se prozi ob spremembi vrednosti.
Uporabniske LED diode so edina naprava GPIO, ki nima svojega preki-
nitvenega vektorja. Krmilim jih roéno. Zvezane so na pine 3, 4, 5 in 6 na

napravi GPIOD.

Senzor za zaznavo gibanja za sporocanje vrednosti uporablja pin 1 na-
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// inicializiramo pine za alternativno funkcijo
GPIO PinAFConfig(GPIOB, GPIO PinSourcef, GPIO_AF USART1);
GPIO _PinAFConfig(GPIOE, GPID_PinSource7, GPIO_AF USARTL);

Slika 3.6: Konfiguracija pinov za alternativno funkcijo

// skonfiguriramo UART

USART InitTypeDef USART InitStructure;

USART InitStructure.USART BaudRate = 9680;

USART InitStructure.USART WordLength = USART WordLength_8b;

USART InitStructure.USART StopBits = USART StopBits 1;

USART InitStructure.USART Parity = USART Parity No;

USART InitStructure.USART HardwareFlowControl = USART_HardwareFlowControl MNone;
USART InitStructure.USART Mode = USART Mode Tx | USART Mode Rx;

J/ imicializiramo UART
USART Init(USART1, &USART InitStructure);

// vklopimo UART prekinitev

USART ITConfig(USART1, USART IT RXNE, ENABLE);

// skonfiguriramo UART NVIC krmilnik

NVIC InitTypeDef NVIC InitStructure;

NVIC InitStructure.NVIC IRQChannel = USART1 IROn;
WVIC_InitStructure.NVIC_IRQChannelCmd = 8x01;

NVIC InitStructure.NVIC IRQChannelSubPriority = 0x81;
NVIC InitStructure.NVIC IRQChannelCmd = ENABLE;

J/ inicializiramo UART NVIC krmilnik
NVIC Init(&NVIC InitStructure);

// vklopimo UART
USART Cmd{USART1, ENABLE);

Slika 3.7: Konfiguracija in inicializacija vimesnika UART in njegovega preki-

nitvenega krmilnika

prave GPIOC. Vezan je na zunanjo prekinitev na liniji 1 (EXTI Linel), ki
prozi prekinitveni vektor na kanalu 1 (EXTI1_IRQn).

Magnetni senzor svoje stanje sporoca preko pina 11 naprave GPIOB.
Njegov prekinitveni vektor na kanalu od 10 do 15 (EXTI15_10_IRQn) pa
prozi zunanja prekinitev na liniji 11 (EXTI_Linell).

Koda prekinitvenega vektorja senzorja plinov se nahaja na kanalu od 5
do 9 (EXTI9.5_.IRQn). Prozi ga zunanja prekinitev na liniji 7 (EXTI_Line7).
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Senzor z STM-om komunicira preko 7 pina naprave GPIOC.

Pina 6 in 7 naprave GPIOD sem uporabil kot pina Tx in Rx vmesnika
UART1 za komuniciranje s serijsko konzolo na racunalniku. Torej preko
UART1 sem si na racunalnik posiljal izpise med izvajanjem programa. S
tem sem si olajSal razhroséevanje programske kode in sporocal, v kaksnem
stanju so senzorji ter razvojna plosca. Prekinitveni vektor se nahaja na
kanalu UART1 (USART1.IRQn).

Napravo GPIOD ter pina 5 in 6 sem uporabil za serijsko komunikacijo z
oddaljenim streznikom. Pina sluzita kot pina Tx in Rx vmesnika UART2.
Njegov prekinitveni vektor se nahaja na kanalu UART2 (USART2_IRQn).

Da lahko kominuciram z GSM modulom, sem uporabil Se vimesnik UART3
in njegov prekinitveni vektor na kanalu USART3 (USART3_IRQn). Modul
z STM plosco sem povezal preko pina 8 in 9 naprave GPIOD.

3.3 Prekinitve GPIO naprav

Prekinitev je signal, ki je poslan centralni procesni enoti, signalizira pa do-
godek, ki potrebuje takojsno pozornost. Prekinitev lahko prozi tako strojna
oprema, torej senzorji, moduli, periferne naprave, itd., kot tudi programska
oprema. Procesna enota se na prekinitev odzove tako, da takoj preneha izva-
jati trenutne procese, shrani trenutno stanje na sklad in za¢ne z izvajanjem
prekinitveno servisnega podprograma oz. prekinitvene funkcije. Ko konca z
izvajanjem prekinitvene funkcije, obnovi stanje s sklada ter nadaljuje z izva-
janjem istega procesa, ki je bil prekinjen. Prekinitveni vektor je naslov na
katerem je napisana koda, ki jo bo izvajal prekinitveni krmilnik [12].

Kot sem ze omenil, sem vsaki GPIO napravi, razen uporabniskim LED
diodam, vklopil prekinitve. Vse prekinitve imajo enako prioriteto, zato se v
vrsto za izvajane dodajajo tako kot so se prozile.

Prekinitvene funkcije senzorja za zaznavo premikov (Slika 3.8), magne-
tnega senzorja (Slika 3.9) in senzorja za zaznavo plinov (Slika 3.10) so si

med seboj zelo podobne. Prekinitev se sprozi, ko senzor zazna odstopanje
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od optimalne vrednosti. Prekinitvena funcija najprej preveri, ali je res ta
GPIO naprava zahtevala prekinitev (Slika 3.11). Nato preveri, ali je senzor
sploh omogocen, vrednost, ki jo ob inicializaciji sporo¢i oddaljeni streznik,
je shranjena v strukturi senzorja. V primeru, da sta oba pogoja izpolnjena,
prekinitvena funkcija preko SMS sporocila takoj obvesti, da je senzor zaznal

neobicajno stanje.

if (checkSensor("Motion")) {

printDebug("");
printDebug ("MOTION SENSOR INTERRUPT!..........c.cocieunann. DETECTED MOVEMENT!!");

// utripne modro ledico
blinkLed3Sec(5.68, "blue");

// pogledamo ali je GSM modul omogocen
// checkSensor() - preveri vrednost shranjeno v strukturi
if (checkSensor{"GsM"))

sendNotifications("Motion");

printDebug("INFO: Motion Sensor Available Again");

Slika 3.8: Prekinitvena funkcija senzorja za zaznavo gibanja

if (checkSensor("Gas")) {

printDebug("");
printDebug("GAS SENSOR INTERRUPT!..........ccvviininnnens DETECTED!!"};

// utripne oranino ledico
blinkLed3Sec(8.5, "orange");

// pogledamo ali je GSM modul omogocen
// checkSensor() - preveri vrednost shranjeno v strukturi
if (checksSensor("GsM"))

// poiljemo opozorilo
sendNotifications("Gas");

Slika 3.9: Prekinitvena funkcija senzorja za zaznavo plinov

Prekinitvena funkcija vmesnika UART?2 je zadolzena za branje ukazov,

ki jih posilja oddaljeni streznik. Znake na vodilu bere toliko ¢asa, dokler ne
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if (checksensor("Reed")) {

magneticSensorl = GPIO ReadInputDataBit(GPIOB, GPID Pin 11);
if (!magneticSensorl) {
printDebug("MAGNETIC SENSOR INTERRUPT!........ .. .......ooo... reattached!!!!"});

// utripne zeleno ledico
blinkLed3Sec(@.5, "green");

} else {
printDebug("");
printDebug( "MAGNETIC SENSOR INTERRUPT!...........ciiuininnnnnn deattached!!!!"};

// pogledamo ali je GSM modul omogocen
// checkSensor() - preveri vrednost shranjeno v strukturi
if (checkSensor("GsM"))

sendNotifications("Reed");

Slika 3.10: Prekinitvena funkcija magnetnega senzorja

/f pregledamo ali je res senzor plinowv zahtewval prekinitew
if (EXTI_GetITStatus(EXTI Line7)) {

// pogledamo ali je senzeor plinov omegocen
/f checkSensor() - preveri vrednost shranjeno v strukturi
if (checkSensor{"Gas"}) {

Slika 3.11: Preverjanje vira prekinitve ter vrednosti senzorja

prebere v naprej sprogramiranega znaka za konec branja. Nato celoten niz
znakov sestavi v ukaz. Glede na prebrani ukaz, izvede zaporedje funkcij ter
pobrise prekinitveno zastavico.

Prepoznati zna naslednje ukaze:

e ping - oddaljeni streznik preverja, ali sistem Se deluje
e addalarm - napolni strukturo alarma

e adduser - napolni strukturo uporabnikov

e addsensor - napolni strukturo senzorjev

e updateuser - posodobi strukturo uporabnikov

e updatesensor - posodobi strukturo senzorjev
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e Hello, I’m alive! - oddaljeni streznik sporoca da deluje

e YEAH STILL HERE - oddaljeni streznik odgovarja da Se vedno
deluje

3.4 Delovanje sistema

Senzorji neprestano oddajajo eno izmed dveh razpolozljivih logiénih stanj.
Ko zaznajo nenavadno dogajanje v prostoru, spremenijo svojo logi¢no stanje.
S tem prozijo prekinitev. Senzor gibanja in senzor plina oddajata nizko
logiéno stanje, kadar ne zaznavata ni¢. V nasprotnem primeru oddajata
visoko logicno stanje. Magnetni senzor pa oddaja nizko logicno stanje, kadar
dela senzorja nista sklenjena. Torej, kadar so vrata odprta.

Slika 3.12 prikazuje stanje senzorja gibanja v Casovnem intervalu 10 s.

Opazimo lahko, da v 4. s senzor zazna premikanje.

Stanje senzorja gibanja

1.6

1.4

1.2

Vrednost senzorja

Slika 3.12: Stanje senzorja gibanja

Na Sliki 3.13 si lahko pogledamo stanje magnetnega senzorja v ¢asovnem
intervalu 10 s. Opazimo, da so bila v 5. s vrata odprta.
Slika 3.14 pa prikazuje stanje senzorja plina. V 4. s senzor zazna priso-

tnost nezeljenega plina.
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Slika 3.13: Stanje magnetnega senzorja
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Slika 3.14: Stanje senzorja plina
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Poglavje 4
Spletna aplikacija

Za oddaljeni streznik sem si izbral mikroracunalnik Raspberry Pi 3. Nanj
sem namestil na Debianu baziran operacijski sistem Raspbian. Raspbian ima
poleg visoke stopnje optimizacije pripravljenih ve¢ kot 35000 paketov vna-
prej prevedene programske kode za izredno enostavno namestitev [3]. Prav
tako ima ze precej vnaprej nameScene programske opreme za izobrazevalno,
programersko ter splosno namensko uporabo. Python, Scratch, Sonic Pi,
Java, Mathematica, Minecraft Pi in Chromium so le del, tega kar ponuja
Raspbian [15]. Od leta 2015 je uradno priznan ter uporabljen operacijski
sistem dobrodelne fundacije Raspberry Pi [4]. Raspbian OS je odprtokoden
prostodostopen operacijski sistem s konstantnimi posodobitvami in neneh-
nim razvojem. Brezpla¢no ga je mozno prenesti iz uradne spletne strani
Raspbian. Na Raspberry Pi 3 sem ga namestil s pomoc¢jo mikro SD kartice,

na katero sem zapekel sliko operacijskega sistema.

Spletna aplikacija, v katero se je potrebno prijaviti z uporabniskim ime-
nom ter geslom, omogoca spreminjanje nastavitev celotnega sistema. Mozno
je pregledovati stanje senzorjev, jih vklapljati in izklapljati, nastaviti uro,
kdaj naj bo sistem vklopljen, spreminjati nastavitve uporabnika ter spre-
meniti uporabnisko geslo. Zaradi varnosti po izteku veljavnosti seje spletna
aplikacija vsakega uporabnika avtomastko izpise iz racuna. Celotna apli-

kacija je napisana v programskem jeziku C. Za razlicne dele aplikacije sem

23
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uporabil prostodostopne C knjiznice, ki sem jih nasel na spletu.

Za shranjevanje podatkov o sistemu, uporabnikih in senzorjih sem upo-
rabil podatkovno bazo SQL. Shranjevanje v in pridobivanje iz podatkovne
baze sem si olajsal s knjiznico libmysqlclient-dev. S pomocjo knjiznice
sem spisal funkcije za pridobivanje, posodabljanje in shranjevanje podatkov
iz tabel, katere sem uporabil v glavnem programu. Za dostop do podatkov
je najprej potrebno odpreti povezavo do baze. Nato sestavimo SQL (ang.
Structured Query Language) stavek z vsemi potrebnimi parametri in izve-
demo poizvedbo (Slika 4.1). V primeru, da smo podatke zahtevali, torej smo
izvedli stavek SELECT, in je bila poizvedba uspesna, podatke razc¢lenimo, za-

premo povezavo do baze ter vrnemo rezultate programu, ki je klical funkcijo

(Slika 4.2).

int editSensor{int sensId, char *enabled)

int ret = 1;
char queryl[255];

MYSQL *con;

if {{con = mysgl_init(NULL)} == NULL)
fprintf(stderr, "%s'.n", mysqgl_error(con));
printf{"editSensor: mysgl_init error\n"};
return 0;

if ((ret = openConnection(con)) = 0)

printf{"editSensor: openConnectien errorin");
return ret;

sprintfiquery, "UPDATE sensor SET enabled='%s' WHERE sensor_id='%d'", enabled, sensId);
if (mysql_query(con, query)) {

finish with_erroricon);
printf("editSensor: mysgl gquery errorin");

mysql_close(con);
return ret;
Slika 4.1: Primer posodobitve podatkov v tabeli sensor

Komunikacijo med plosco STM32F4 ter Raspberry Pi 3 sem realiziral

preko UART vmesnikov na obeh straneh. Na Raspberryu sem uporabil vme-
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snik serial0, ki je privzeto namenjen Linuxovi konzoli. Zato sem moral v
datoteki cmdline.txt odstraniti nastavitve privzete serijske konzole. Tudi
tukaj sem uporabil prosto dostopno knjiznico libessl. Za nemoteno komuni-
kacijo je najprej potrebno skonfigurirati ter inicializirati vimesnik ter odpreti
povezavo do plosce. Nato lahko aplikacija poljubno posilja ter sprejema nize
znakov, na podlagi katerih izvaja zaporedje funkcij. Glavna zanka konstano
pregleduje, ali je STM plosca Se aktivna, preverja, ali je potrebno sistem
vklopiti/izklopiti, posodablja podatke uporabnikov ter senzorjev (Slika 4.3).

Za serviranje spletnih strani sem potreboval spletni streznik. Izbral sem
si prostodostopno knjiznico za vgrajene sisteme mongoose. Narejena je bila
z namenom, da olajsa povezovanje razlicnih naprav med seboj in jim omogoci
enostavno povezljivost s spletom. Na trgu je ze vse od leta 2004, najdemo pa
jo lahko tako v odprtokodnih, kot tudi komercialnih produktih, bojda celo
na mednarodni vesoljski postaji [10]. Za temelj moje aplikacije sem uporabil
primer za vpis uporabnika v portal, ki ga ponuja ze sama knjiznica. Seveda
sem ga priredil in nadgradil, da ustreza mojim potrebam. Dodal sem Se svoje
html strani, katere sem izoblikoval s css stili. Aplikacija torej vsebuje 4 html
spletne strani. Ob prvem zahtevku nam servira stran za vpis uporabnika
(Slika 4.4). Ce vpis spodleti, nas preusmeri na opozorilno stran, da je nekaj
slo narobe (Slika 4.5). Ob uspesnem vpisu pa nas preusmeri na glavno stran,
kjer lahko nadzorujemo stanje sistema (Slika 4.6). Ob kliku na gumb "uredi
alarm" (ang. Edit Alarm), se odpre novo okno, kjer lahko spreminjamo stanja
senzorjev in nastavljamo ¢as, ko je sistem vklopljen (Slika 4.7 in 4.8). Gumb
"uredi uporabnika" (ang. Edit User) nam odpre novo okno za spreminjanje
uporabniskih nastavitev ter spreminjanje gesla (Slika 4.9 in 4.10). Ce zelimo
nastavitev spremeniti, moramo v obeh primerih klikniti na gumb "shrani"

(ang. Save).
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int getUser(char *username,

{

int ret = 1;

char query[255];
MYSQL_ROW row;
MYSQL *con;
MYSQL_RES *result;

/ open connection
if ((con = mysqgl_init(NULL)) == NULL)

fprintf(stderr, "%s'n", mysgl_error{con));
printf("getuUser: mysql init errorsn™);

return o,
}
if ((ret = openconnection{con)) == @)
printf("getuser: openconnection errorsn™)
return ret;
}
/ make query

sprintf(guery, "SELECT email, phone_number, first name,
sms_enabled FROM user WHERE username='%s' or email='%s';",

if (mysql_query(con, query))
{

printf("getuser: mysql_query error’n™);
finish_with_error{con);
mysgl_close({con);

return o;

char *email, char *phone,

char *fname,

char *lname, char *utype, char *sms)

last name, user_type,\
username, username);

/ get result - gets whole result set from DB (mysgl_use_result() gets only one element!)

if ((result = mysql store result{con)) == NULL)

{
printf("getuser: mysgl_store_result errorsn™);
finish_with_error{con);
mysql close(con);
return o;
1

if ((row = mysql_fetch_row(result)))
{
sprintf(email, "%s", row[8]);
sprintf(phone, "%s", row[1]);
sprintf(fname, "%s", row[2]);
sprintf(lname, "%s", row[3]),
sprintfiutype, "%s", row[4]);
sprintf(sms, "%s", row[5]);

ret = 1;

else {
printf("getuser: mysgl_fetch_row errorsn")
ret = 0;

}

mysql_free_result({result);
mysgl_close(con);

return ret;

Slika 4.2: Primer pridobivanja podatkov iz tabele user
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// send users info to STM
void sendUsers(char *action) {
int 1 = 1;
char cmd[128], username[64], phone[64], sms[&64];

printf("Sending users info to STM...%\n");

for (i =1; 1 == 10; i++} {
if (getUserById(i, username, phone, sms)) {

if (!strcmpl{action, "add")) {
sprintf{emd, "adduser[%s;%s;%s5]", usermame, phone, sms);
sendString{cmd) ;
usleep(15080a);

} else if (!strcmplupdateUser, username)) {
sprintf{cmd, "updateuser[%s;%s;%s]", username, phone, sms};

sendString(cmd) ;
break:
¥
}
- : :
printf{"Sending users info............ SUCCESFULYn\n"};

/f send alarm info to STM
volid sendAlarm(char *action) {
char ecmd[128]1;

printf{"\nSending alarm info to STM...\n");

// get info about alarm from db

alarm.id = 1;

if (getAlarm(alarm.id, alarm.name, alarm.enabled, &alarm.turnOn, &alarm.turn0ff}) {
sprintficmd, "%salarm[%s]", action, alarm.enabled);
sendString(cmd) ;
usleep(100000);

printf({"Sending alarm info............ SUCCESFULYn"};

/¢ send sensors info to STM

vold sendSensors(char *action) {
int i = 1;
char cmd[128];

printf("Sending sensors info to STM...\n");

for (1 =8; 1 < 10; i++) {
if (getSensor(alarm.id, i, sens[i].name, sens[i].enabled))} {
sprintf{cmd, "%ssensor[%s;%s]", action, sens[i].name, sens[i].enabled);
sendString(cmd);
if (!strcmplaction, "add"))
usleep(l000080);
else
usleep(150000);
} else
strepy(sens[il.enabled, "UNCONFIGURED");

}
printf{"Sending sensors info..........SUCCESFUL\n"};

Slika 4.3: Sporocanje podatkov nadzorni enoti
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Please log in

Username: r(ubayashi

Password: I- ------

Login

Slika 4.4: Vpisna stran

Unauthorized

Wrong password or username. Please try again.

Back

Slika 4.5: Opozorilo, napac¢no geslo
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Keyser Soze (kobayashi)

[kobayashi@nomail.com] 123456789

Motion Sensor
Reed Sensor
Gas Sensor

GSM Module

Edit User

ENABLED
fom 21:051 06:15

Slika 4.6:

DISABLED

DISABLED

ENABLED

DISABLED

Nadzorna stran
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Alarm Settings

System
@ Enabled © Disabled

from 21:.05 to 06:15

Motion Sensor

© Enabled # Disabled

Reed Sensor

o Enabled @ Disabled

Gas Sensor

® Enabled © Disabled
GSM Module

o Enabled # Disabled

Slika 4.7: Nastavitve sistema
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static void handle_alarmSave(struct mg_connection *nc, struct http_message *hm) {
char ton[24], toff[24], modulType[c4], sStrIid[e4],
int 1 = a;

/ Get form wvariables and store settings wvalues
mg_get_http_wvar(&hm-=body, "alarmSystem", livingroom.enabled, sizeof(livingroom.enabled))
mg_get http war(&hm-=body, "turnon™, ton, sizeof(ton));
mg_get_http_war(&hm-=body, "turnoff", toff, sizeof(tOff));
strptime(ton, "%H:%M", &livingroom.turnonj;
strptime(ton, "%H:%M", &livingroom.turnoff),

if (teditalarm(1, "livingroom", liwvingroom.enabled, ton, toff))
printf("ERROR: editAlarm");

strecpy(modulType, "Sensor™);
for (i =06, 1 = 18, i++) {
if (strcmp(sens[i].enabled, "UNCONFIGURED"™)) {
if (!strcmp(sens[i].name, "GSM"))
strepy(modulType, "Module™);

sprintf(strId, "id%s%s", sens[i].name, modulType);
mg_get_http var(&hm-=body, strId, sens[i].enabled, sizeof(sens[i].enabled));

if (leditSensor(sens[i].sensor_id, sens[i].enabled))
printf("ERROR: editsensor™)

1
updateAlarm = 1;

/4 Send response
mg_http_send_redirect{nc, 302, mg_mk_str{"/"), mo_mk_str{NULL));

Slika 4.8: Funkcija zadolzena za posodobitev podatkov sistema
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User Settings
First Name:
Keyser
Last Name:
Soze
Phone Number:
123456789

SMS Notifications
o Enabled @ Disabled

Old Password:
Enter New Password:

Re-enter New Password:

Slika 4.9: Nastavitve uporabnika
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static vold handle userSave(struct mg_connection *nc, struct http_message *hm) {
char oldpass[G4], newpassil[c4], newpass2[64];
/¢ Get form variables and store settings values
mg_get_http_wvar (&hm-=body, "fname", usr.fname, sizeof(usr.fname));
mg_get_http_wvar{&hm-=body, "lname", usr.lname, sizeof(usr.lname)),;
mg_get_http _wvar{&hm-=body, "phone"™, usr.phone, sizeof(usr.phone})},;
mg_get_http_wvar(&hm-=body, "smsnotification™, usr.sms, sizeof(usr.sms));
mg_get_http_wvar(&hm-=body, "oldpass", oldpass, sizeof(oldpass));
mg_get_http_wvar(&hm-=body, "newpassl", newpassl, sizeof(newpassl)),;
mg_get_http wvar{&hm-=body, "newpassz2", newpass2, sizeof(newpass2)),

S/ passwords are not empty -= editPassword
if (strcmp(oldpass, "")) {
if (!getUserByUsernameOrEmail{usr.username, oldpass))
printf{"DEBUG: handle_userSave, old pass DO NOT matchn");
else {
printf{"DEBUG: handle_userSave, old pass DO matchwn™);

if (!strcmp(newpassl, newpass2)) {
if (leditPassword{usr.username, newpassi))
printf{"ERROR: handle_userSave, editPassword-n™);

}

else
printf{"DEBUG: handle_userSave, new passwords DO NOT match n™);

b

if (ledituser(usr.username, usr.phone, usr.fname, usr.lname, usr.utype, Usr.sms))
printf("ERROR: editUser™);

strocpy{updatelser, usr.username);

'/ Send response
mg_http_send_redirect(nc, 302, mg_mk_str{"/ "), mog_mk_str{NULL));

Slika 4.10: Funkcija zadolZzena za posodobitev podatkov uporabnika
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Poglavje 5
Zakljucek

Uspesno sem nacrtoval ter izdelal delujo¢ domaci alarmni sistem. Sistem
je dovolj ucinkovit za preprosto domaco uporabo, z moznostjo nadgradje in
nadalnjega razvoja. Zaznati zna premikanje v prostoru, odpiranje oken ter
vrat in uhajanje nezazelenih plinov. Preko GSM omrezja zna to sporociti

vecjemu sStevilu oseb. Omogoca tudi spreminjanje nastavitev.

Seveda pa sam proces izdelave ni minil brez tezav. Vse zunanje kompo-
nente so nizkega cenovnega razreda, kupljene preko spletne trgovine z azij-
skega trga. Nekaj produktov sem dobil pokvarjenih, nekatere pa sem cakal
dalj ¢asa kot je bilo obljubljeno. Prvi GSM modul je bil nedelujo¢, zato sem
ga moral narocCiti ponovno. Senzor za zaznavanje loma stekla pa je prav tako
prisel pokvarjen, vendar pa Casa za ponovni nakup ni bilo. Tako sem bil

primoran omenjeni senzor opustiti in zmanjsati Stevilo senzorjev.

Mislim, da je majhno Stevilo senzorjev ena od slabosti sistema, ki bi
Sistem bi bil tudi bolj enostaven za uporabo, ¢e bi ga z oddaljenim streznikom
povezal preko brezzicne povezave. Prednosti sistema so neomejeno Stevilo
uporabnikov, cenovno ugodna izdelava in dostopnoost s katerekoli mobilne
naprave. Ena od prednosti je tudi, da se je v sistem mozno prijaviti le v

lokalnem omrezju. S tem se zmanjSa moznost zlorab in vdorov.

Mislim, da je bil cilj diplomske naloge uspesno dosezen.

35
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