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Povzetek

Naslov: Razvoj aplikacije na Ethereum verigi blokov
Avtor: Davor Muc

Problem, ki sem ga obravnaval v diplomski nalogi, je razvijanje sistema za
pomoc¢ podjetjem ali posamezniku v zbiranju sredstev za zagon projekta in
izdajo svojega zetona na Ethereum verigi blokov. Sistem pomaga podje-
tjem, ki so se odlocila za zbiranje sredstev s pomoc¢jo Ethereum platforme.
Za razvoj aplikacije so se uporabile nove tehnologije, ki predstavljajo nasle-
dnjo generacijo svetovnega spleta, ki temelji na decentraliziranih aplikacijah.
Predstavljen je razvoj potrebnih pametnih pogodb, namestitev le-teh v ve-
rigo blokov ter razlaga delovanja aplikacije. Ethereum je decentralizirana
platforma za izdelavo in poganjanje pametnih pogodb ter decentraliziranih
aplikacij. Pri razvoju sem spisal pametni pogodbi, ki sem ju namestil v
omrezje in izvedel celoten postopek pridobivanja sredstev in izdaje zetonov.
Razvoj sem zacel izvajati na zasebnem omrezju, nadaljeval, kasneje tudi te-

stiral na Ropsten razvojnem omrezju.

Kljuéne besede: Ethereum, veriga blokov, pametne pogodbe, prodaja

zetonov.






Abstract

Title: Developing a crowdsale application on Ethereum blockchain
Author: Davor Muc

The problem that I discussed in the diploma thesis is developing a system to
help businesses or individuals collect funds to start the project and issue their
token on the Ethereum blockchain. The system helps companies that have
decided to raise funds through the Ethereum platform. For the development
of the application, new technologies were introduced, representing the next
generation of the World Wide Web based on decentralized applications. The
development of the necessary smart contracts, the installation of them in
the blockchain and the explanation of the operation of the application is
presented. Ethereum is a decentralized platform for creating and running
smart contracts and decentralized applications. When developing, I wrote
two smart contracts that I deployed on the network and performed the entire
process of obtaining funds and issuing tokens. I started developing on a

private network and later continued, on a Ropsten test network.

Keywords: Ethereum, blockchain, smart contracts, crowdsale.






Uvod

Prvi podatkovni blok je ustvaril Satoshi Nakamoto leta 2008. Ze naslednje
leto je v tehnologijo verizenja blokov implementiral prvo digitalno valuto, ki
jo danes poznamo pod imenom Bitcoin. Ce bi tehnologijo verizenja blokov
uporabljali le kot metodo, na kateri temelji elektronski denar, ne bi bila tako
pomembna. Bistveno vecji je potencial njene uporabe predvsem zato, ker
mnogo ljudi pricakuje, da bo povzrocila revolucijo v nacinu uporabe inter-

neta ter poslovanja.

Prihod in razvoj te tehnologije oznacuje novo dobo svetovnega spleta,
zato sem se odlocil, da se bom za diplomsko nalogo ob zakljucku studija bolj
poglobil v delovanje in razvoj aplikacije na enem izmed najbolj narasc¢ajocih

projektov z uporabo verige blokov, Ethereum.
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Poglavje 1

Osnovne tehnologije verizenja
blokov

Tehnologija verizenja blokov (ang. blockchain) je neskonéno narascajoc se-
znam blokov, ki so med seboj povezani z uporabo kriptografije. Vsak blok
tipicno vsebuje kazalec, ki je kriptiran z razprsilnim algoritmom in kaze na
prejsnji blok, ¢asovno oznako ter transakcijske podatke. Po strukturi so
podatkovni bloki odporni na zlonamerne vdore, ki bi lahko spremenili in-
formacije v samem bloku. Distribuiranje blokov se vrsi preko P2P (ang.

peer-to-peer) omrezja, ki obenem skrbi tudi za zgradbo novih blokov[10].

Podatkovni bloki so decentralizirani, informacije v njih so zapisane per-
manentno. Ko se blok dokonc¢no sformira, informacij na njem ni ve¢ mogoce
spreminjati. Zato je tehnologija verizenja blokov zelo primerna za hranjenje
zdravstvenih podatkov, belezenje pomembnih dogodkov, identitete posame-

znikov, belezenje transakcij itd.

Idejo, ki problem z zaupanjem ucinkovito razresi, je oktobra leta 2008
predlagal Satoshi Nakamoto. Ime, ki predstavlja to idejo, je tehnologija
verizenja blokov oziroma sistem razprSenega verizenja blokov. Omogoca

varno in ucinkovito upravljanje seznama lastnikov, necesa digitalnega, ne
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da bi za to potrebovali posrednika, ki bi mu morali vsi zaupati.

Kako strukturno prepreciti nekontrolirano kopiranje ter goljufanje elek-
tronskega denarja, temelji na dokazu opravljenega dela. Ta priblizno vsakih
10 minut zahteva sprejetje novega bloka oziroma seznama na novo opravlje-
nih transakcij. Z vecanjem opravljenega dela se veca tudi delo potencialnega
nepridiprava, saj bi moral opraviti bistveno ve¢ dela kot vsi drugi skrbniki

sistema skupaj, kar je v praksi tezko izvedljivo.

Protokol usklajevanja temelji na prikazu opravljenega dela in izhaja iz
izvajanja zapletenih racunskih problemov. Ko nekdo taksno nalogo razresi, je
mogoce resitev preprosto preveriti in potrditi, da je bilo delo opravljeno in ni
prislo do prevare[10]. Tako reko¢ bi lahko protokol primerjali kar z izgradnjo
zapletene sestavljanke z veliko majhnih delcev. Ko je sestavljena, lahko z
enim samim pogledom nanjo preverimo, ali je bilo delo res skrbno opravljeno.
Prikaz resitve je nesporen dokaz, da je bilo v reSevanje investiranega veliko

casa in energije.

1.1 Pametne pogodbe

Res je, da je pri sami tehnologiji verizenja blokov najbolj razsirjen digitalni
denar, vendar nam sama tehnologija omogoca tudi digitalno sestavljanje po-
godb, razlicnih listin in potrdil, podatke o sledljivosti hrane, zdravil, rudnin

in podobno.

Vi si zelo veliko obetajo tudi od pametnih pogodb, ki so shranjene v
verigi blokov in se same izvrsujejo, kadar so izpolnjeni v njih vsi vgrajeni
pogoji[10]. Denimo da se dogovorimo, da nam pripada dolo¢en odstotek do-
hodka od vsakega prodanega izdelka, pri nastajanju katerega smo sodelovali.
Pametna pogodba nam omogoci, da se dogovor uresnicuje kar sproti. Torej

ko pride do transakcije, ki ustreza pogojem iz pogodbe, se delez denarja, ki
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nam po pogodbi pripada, avtomatsko nakaze na nas racun. Pogodba je zapi-
sana v verigi, ki je shranjena pri vseh uporabnikih sistema, zatorej izvajanja

dogovora ne more nih¢e prepreciti.
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Poglavje 2
Ethereum

Namen Ethereuma je ustvariti alternativni protokol za razvoj decentralizi-
rane aplikacije. Lahko si ga predstavljamo kot velik svetovni rac¢unalnik,
ki ima svojo verigo blokov z vgrajenim »Turing-complete<[7] programskim
jezikom, ki omogoca vsem, da lahko sami pisejo tako imenovane pametne
pogodbe ter decentralizirane aplikacije, kjer lahko svobodno ustvarjajo svoja
pravila, transakcijske formate in funkcije. Pametne pogodbe, ki vsebujejo
vrednosti in se odklenejo le, kadar so doloceni pogoji izpolnjeni, so glavna
razlika med Bitcoin skriptnim jezikom. Vse to zaradi zavedanja vrednosti in

stanja v verigi blokov.

2.1 Ethereum racuni

V Ethereumu je stanje bloka hranjeno v objektih imenovani ra¢uni. Vsak

racun ima 20 bajtov dolg naslov. Ethereum racun vsebuje stiri polja:

stevec, ki sluzi za kontrolo, da se vsaka transakcija izvede le enkrat,

trenutno stanje na racunu,

koda pametne pogodbe na racunu,

shramba rac¢una (privzeto je prazna).

7
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Ether je osnovna interna kripto valuta za placevanje pristojbine za tran-
sakcije med racuni. Obstajata dva tipa racunov. Prvi je ra¢un v zunanji lasti,
ki je kontroliran s strani zasebnega kljuca. Drugi je pogodbeni racun, ki jih
nadzira njihova pogodbena stevilka. Racun v zunanji lasti ne vsebuje kode,
kar pomeni, da lahko posiljamo sporocila z ustvarjanjem in podpisovanjem
transakcije. V pogodbenem racunu se koda aktivira ob prejetju sporocila, ki
omogoca ustvarjanje novih pogodb, posiljanje drugih sporocil ter branje in

pisanje v notranjem pomnilniku.[7]

Pogodbe so v Ethereumu neke vrste “avtonomi agenti”, ki zivijo v Ethe-
reumovem okolju in izvajajo dolocen kos kode, kadar ga sporocilo ali tran-
sakcija sprozi. Imajo neposreden nadzor nad stanjem Ethera na racunu in

lastno zalogo kljucev ali vrednosti.

2.2 Transkacije in sporocila

2.2.1 Transakcije

Izraz transakcija se v Ethereumu uporablja za sklicevanje na podpisan paket

podatkov, ki vsebuje sporocilo poslano z ra¢una v zunanji lasti.

Transakcija vsebuje:

prejemnika sporocila,

podpis, ki identificira posiljatelja,

kolicino Ethera za prenos od posiljatelja do prejemnika,

neobvezno podatkovno polje,

vrednost STARTGAS, ki predstavlja najvecje stevilo racunskih kora-

kov, ki jih lahko izvrsi transakcija,
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e vrednost GASPRICE, ki predstavlja pristojbino, ki jo posiljatelj placa

za vsak rac¢unski korak.

Prve tri alineje predstavljajo standardna polja, pricakovana v katerikoli
kripto valuti. Podatkovno polje nima privzete funkcije, ampak navidezni

stroj, ki ima operacijsko kodo, s katero lahko pogodba dostopa do podatkov.

Polji STARTGAS in GASPRICE sta kljuénega pomena za Ethereumov
anti-DOS model[7]. Da bi preprecili nenamerne ali zlonamerne neskonéne
zanke ali druge racunalniske izgube v kodi, mora vsaka transakcija dolociti
omejitev, koliko racunskih korakov izvajanja kode lahko uporabi. Temeljna
enota za izracun je gas. Obicajno en racunalniski korak stane en gas, ven-
dar pa nekateri postopki stanejo vec zato ker so racunsko drazji ali povecajo
koli¢ino podatkov, ki jih je treba shraniti kot del stanja. Obstaja tudi pristoj-
bina pet gasov enot za vsak bajt v transakcijskih podatkih. Namen sistema
s pristojbino je, da zahteva od napadalca, da za vsak vir, ki ga porabi, placa
sorazmerno, vkljuéno z ra¢unanjem, pasovno Sirino in pomnilnikom. Zato

mora vsaka transakcija, ki porabi ve¢ racunske moci, sorazmerno vec placati.

2.2.2 Sporocila

Pogodbe so zmozne posiljati sporocila drugim pogodbam. Sporocila so navi-
dezni objekti, ki niso nikoli izvedena zaporedno in obstajajo le v Ethereum
okoljul[7].

Sporocilo vsebuje:

posiljatelja sporocila,

prejemnika,

koli¢ina Ethera za prenos ob sporocilu,

neobvezno podatkovno polje,
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e vrednost STARTGAS.

V bistvu je sporocilo enako kot transakcija, z izjemo, da ga proizvede

pogodba in ne zunanji udelezenec.

Sporocilo se sproducira, ko pogodba,

ki se trenutno izvaja, sprozi operacijsko kodo CALL. Ta ustvari in izvede

sporocilo. Kot transakcija se tudi sporocilo posilja do prejemnika, ki izvaja

svojo kodo. Tako imajo pogodbe popolnoma enak odnos kot zunanji akterji.

2.3

Funkcija prehajanja stanja

State

14c5f8ba
- 1024 eth

bb75a980
- 5202 eth

If *contract storage(tx data|0;

[0, 235235, 0, ALICE ...

antract storageltx.datal0]) = tx.datall)

892092
-0eth
sard (b va
send |t va
sandits valie

[ALICE, BOB, CHARLIE )

geiz ]}

4096ad65:
- 77 eth

Transaction
From:
14c5f88a
To:
bb75a980
Value:
10
Data:

2,
CHARLIE

Sig
30452fdedb3d
f7959f2cebBal

State'

14c5f8ba:
- 1014 eth

bb75a980

— dat
[0, 235235, CHARLIE, A

= tu.dal

1]
LICE ..

4096ad65:
- 77 eth

Slika 2.1: Funkcija prehajanja stanja [7]

Funkcijo prehoda stanja Ethereum definiramo, tako:

1. preverimo, ali je transakcija dobro formatirana (ima pravilno stevilo

vrednosti), ¢e je podpis veljaven ter ¢e se Stevec posiljatelja in preje-

mnika ujemata. Ce ne, vrnemo napako;

2. izrac¢unamo provizijo za transakcijo po enachi STARTGAS * GASPRICE

in dolo¢imo naslov posiljatelja.

Odstejemo pristojbino s placilnega

racuna posiljatelja in povecamo posiljateljev stevec. Vrnemo napako,

¢e ni dovolj za placilo;
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3. inicializiramo GAS = STARTGAS in odvzamemo dolo¢eno koli¢ino

gasa enot za vsak bajt, da lahko placamo transakcijo;

4. prenesemo vrednost transakcije s posiljateljevega racuna v racun pre-
jemnika. Ce racun za prejemanje Se ne obstaja, ga ustvarimo. Njegovo
kodo poganjamo do konca ali dokler ne ostanemo brez gasa, ce je pre-

jemni rac¢un pogodba;

5. ob neuspesnem prenosu vrednosti, morda, ker posiljatelj ni imel dovolj
denarja ali pa je za izvedbo kode zmanjkalo gasa, povrnemo vse prehode
stanja, razen placila pristojbin, v nasprotnem primeru ves denar za

placilo pristojbin vrnemo posiljatelju.

2.4 Izvajanje kode

Koda v Ethereum pogodbah je napisana v jeziku nizjega nivoja, ki temelji na
bajtnem jeziku in se imenuje EVM-koda. Sestavljena je iz niza bajtov, kjer
vsak predstavlja operacijo. Izvedba kode je neskon¢na zanka, ki je sestavljena
iz veckratnega izvajanja operacije na trenutnem Stevcu programa. Zacne z
nic, nato povecuje Stevec za ena, dokler ne doseze konca kode, napake ali
ukazov STOP in RETURNI6].

Operacije imajo dostop do treh vrst prostora, v katerih lahko shranjujejo

podatke:

e sklad, LIFO vsebovalnik, v katerega lahko potisnemo in izpusé¢amo vre-

dnosti (ang. push in pop);
e pomnilnik, neskon¢éno narasc¢ajoca bajtna tabela;

e dolgoroc¢na shramba v pogodbi (klju¢/vrednost), ki za razliko od sklada
in pomnilnika, katerim se vrednosti poenostavijo po izteku ra¢una, v

shrambi hranimo vrednosti dolgoro¢no.

Koda lahko dostopa do vrednosti, posiljatelja, podatkov dohodnega sporocila
in podatkov o glavi bloka. Lahko vrne bajtni niz podatkov kot izhod (ang.
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output). Medtem ko te¢e Ethereumov navidezni stroj, lahko njegovo polno
racunsko stanje definira »tuple< (stanje bloka, transakcija, sporocilo, koda,
pomnilnik, sklad, stevec in gasa), kjer je stanje bloka globalno stanje, ki vse-
buje vse racune in vkljucuje ravnovesje in pomnilnik. Na zacetku vsakega
kroga izvedbe se naslednji ukaz najde tako, da vzamemo bajt kode, na ka-
terega kaze Stevec. Vsak ukaz ima svoje definicije in pogoje, kako vpliva na
stuple<. Osnovno implementacijo Ethereuma je mozno napisati v par sto

vrstic kode.

2.5 Veriga blokov in rudarjenje

Ethereumova in Bitcoinova veriga blokov sta si zelo podobni. Glavna razlika
je, da Ethereum bloki vsebujejo kopijo seznama transakcij in kopijo zadnjega
stanja bloka. Bloki Se hranijo Stevilko bloka in tezavnost. Osnovni validacij-

ski algoritem v Ethereumu poteka tako:
1. pogleda, ali obstaja prejsnji blok ter preveri njegovo veljavnost;

2. preveri, ali je casovni zig bloka vec¢ji od prejsnjega bloka in manjsi kot

15 minut od tega trenutka (15 minut v prihodnost);

3. preveri, ali so Stevilka bloka, tezavnost, koren transakcije in omejitev

gasa veljavne;
4. preveri veljavnost opravljenega dela na bloku;

5. ¢e katerakoli aplikacija vrne napako za transakcijo oziroma, ce se je

porabila vsa vrednost za placilo pristojbin, vrne napako

Pristop se lahko zdi zelo neuc¢inkovit na prvi pogled, ker mora shraniti
celotno stanje z vsakim blokom, ampak je uc¢inkovitost primerljiva z Bitcoin
verigo. Razlog tega je, ker je stanje shranjeno v drevesni strukturi, in za vsa-
kim blokom se mora spremeniti le majhen delez drevesa. Podatki so shranjeni

enkrat in dostopani s pomocjo ve¢ kazalcev (ang. hashes of subtrees). Za to
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poskrbi posebno drevo, imenovano »Patricia tree<, vkljuéno z modifikacijo
Merkel drevesnega koncepta, ki omogoca, da so vozlisca efektivno vstavljena,
izbrisana in spremenjena. Ker so vse informacije o stanju del zadnjega bloka,

ni treba shranjevati celotne zgodovine[6].

Proces izvajanja kode pogodbe je del definicije funkcije prehoda stanja,
ki je del validacijskega algoritma bloka. Torej, ce se transakcija doda v blok
B, se bo koda, ki se je sprozila s to transakcijo, izvedla na vseh vozlisc¢ih zdaj

in v prihodnosti, ko bi Se enkrat prenesli in validirali blok B.

2.5.1 Rudarjenje

Rudarji so racunalniki, ki so povezani v Ethereum omrezje, imajo sinhroni-
zirano vozlisce in zagnano rudarjenje. Skupaj zelo hitro ugotavljajo pravilen
odgovor sestavljanke, dokler je eden izmed njih ne razresi. Ko rudar najde
potrebno vrednost, vsi ostali prenehajo z rudarjenjem na tem bloku. Na-
tancneje, rudarji skozi razprsilno funkcijo pozenejo edinstvene meta podatke
in zamenjajo snonce< vrednost, kar vpliva na konéni rezultat funkcije. Ce
rudar pride do rezultata razprsilne funkcije, ki se ujema s trenutnim ciljem,
se mu dodeli Ether in odda blok po omrezju. Ob tem ga vsako vozlisce potrdi

in doda v svojo kopijo knjige

Nov blok se ustvari priblizno vsakih 12 do 15 sekund. Ce se hitrost ustvar-
janja blokov poveca ali zmanjsa, algoritem samodejno poveca ali zmanjsa
tezavnost uganke. Rudarji naklju¢no zasluzijo Ether in njihova dobi¢konosnost
je odvisna od srece in koli¢ine rac¢unalniske moci, ki jo namenjajo rudarjenju.

Algoritem, ki ga uporablja Ethereum se imenuje »ethash<[12].

2.6 Mozne aplikacije na Ethereum platformi

Na Ethereumu so na voljo tri vrste aplikacij. V prvo kategorijo sodijo financne

aplikacije. Te uporabnikom omogocajo uporabo boljsih ter mocnejsih nacinov
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upravljanja in sklepanja pogodb z uporabo svojega denarja. Vkljucene so
podvalute, pogodbe o varovanju pred tveganjem, varcevalne denarnice, opo-
roke in tudi zaposlitvene pogodbe. Polfinancna uporaba spada v drugo ka-
tegorijo. Pri taksnih aplikacijah gre za meSanico denarne in nedenarne po-
godbe. Tretja vrsta so aplikacije, ki niso niti malo finan¢ne obarvane, npr.

so spletno glasovanje in decentralizirano drzavno upravljanje.[10]

Nastetih je nekaj primerov aplikacij:

e Upravljanje identitete. Vsak uporabnik na Ethereum platformi digi-
talno podpise vse svoje interakcije ali s pametnimi pogodbami ali z
drugimi uporabniki. Zato je mogoce povezati identiteto uporabnika in

vse akcije, ki jih bo ta izvedel.

e Zaupnost. Ce se sporazum lahko izrazi s programskim jezikom, lahko
pametne pogodbe uporabljajo kot nacin zamenjave (ali uveljavljanja)
obic¢ajnih pogodb med strankami. Taksne pogodbe je prav tako mogoce
uporabljati za pregled vseh transakcij. Recimo, da zeli uporabnik doni-
rati svoj denar neprofitni organizaciji in ga zanima, kam ta denar tudi
gre. Enostavno lahko napise aplikacijo, ki v realnem casu spremlja

poteka denarja.

e Mnozi¢no financiranje. Ethereumove pametne pogodbe omogocajo ustvar-
janje svojih zetonov, ki jih lahko prodamo za pravi denar in s tem

financiramo svoje projekte.

e Spletne trgovine, kjer je vsak izdelek zapisan v Ethereumovi verigi blo-

kov in uporabnik tako lahko preveri avtenticnost tega izdelka.

e Lastniski repozitorij. Po konc¢ani transakciji v Ethereum omrezju, se
informacije, ki smo jih uporabili pri sami transakciji, za vedno zapisejo
v verigo blokov. Ti so nespremenljivi, imajo Casovni zig, dobijo ga
ob dodajanju v verigo in jih ni mozno izbrisati. Zaradi teh lastnosti

lahko na verigi hranimo dokaz lastnistva, registriramo svoj IP, pravice
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za pesem ali knjigo ... Vedno lahko dokazemo, kdo je avtor/lastnik

dokumenta.

e Drzavne storitve. Ethereum platforma je primerna za razvoj glasoval-

nega sistema za drzavljane.

2.7 Racunanje in ” Turing-complet” model

Ethereum virtualni stroj deluje na ”Turning-complete” principu. To pomeni,
da koda na EVM lahko izvaja kakrsne koli izracune, ki jih je mozno realizi-
rati, vkljuéno z neskonénimi zankami. EVM koda omogoca izvajanje zank na
dva nacina. Prvi¢, obstaja navodilo JUMP, ki omogoc¢a programu, da skoci
nazaj na prejsSnje mesto v kodi, in navodilo JUMPI, ki opravi pogojno ska-
kanje. Drugic¢, pogodbe lahko klicejo druge pogodbe, ki omogocajo izvajanje
zank skozi rekurzijo. To tudi lahko izkoristi napadalec, da lahko preobremeni
celotno vozlisce z neskoncno zanko. Ta problem se v rac¢unalniStvu imenuje

"halting” [7] problem.

Kot je opisano v sekciji prehajanja stanja v Ethereumu, je to tako reseno,
da vsaka transakcija vsebuje maksimalno stevilo korakov, ki jih lahko naredi.
Ce za to potrebuje ve¢ korakov, se izracun poenostavi, transakcija povrne,

vendar se pristojbina vseeno placa. Sporocila delujejo na enak nacin.

2.8 Valute

Ethereum omrezje vkljucuje tudi svojo vgrajeno valuto Ether, ki sluzi za efek-
tivno menjavo med razlicnimi digitalnimi sredstvi in kar je Se pomembnejse,
za zagotavljanje mehanizma za placilo transakcijskih stroskov. Denominacije

so oznacene kot:
o 1: Wei,

e 10'%: Szabo,
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e 10': Finney,

e 10'%: Ether.

Ether sluzi za normalne transakcije, Finney za mikro transakcije, Szabo

ter Wei naj bi se uporabila za pristojbine in implementacijo protokola[7].



Poglavje 3

Orodja in programski jezik

3.1 Remix IDE

Remix IDE je razvojno orodje in sluzi kot pripomocek pri programiranju na
EVM. Fokusiran je predvsem na razvoj aplikacij, napisanih v programskem
jeziku Solidity:.

Remix je dobra resitev za:

e razvoj pametnih pogodb,

e (CiSCenje napak zagnanih pogodb,

e dostop do stanja in lastnosti ze uveljavljene pametne pogodbe,

e odpravljanje napak zZe izrocenih transakcij,

e analizo Solidity kode za zmanjsanje napak v kodi.

3.2 Mist

Mist je denarnica, kjer hranimo Ether. Poleg tega spada tudi med vrste
spletnih brskalnikov za decentralizirane aplikacije. Sluzi za pregled Ethe-

reum pogodb, lahko opravljamo z njimi oziroma jih lahko tudi postavimo

17
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v Ethereum omrezje[2]. Mist zahteva, da ima vsak razvijalec na svojem
racunalniku, lokalno namesceno vozlisée. To zavzame precej prostora in obre-
meni racunalnik. Za razvoj na omrezju moramo imeti zagnano generiranje

blokov, ki prav tako obremeni procesor. Dobra resitev je orodje MetaMask.

3.3 MetaMask

MetaMask je vticnik za Google Chrome brskalnik, ki poenostavi dostop do
decentraliziranih aplikacij ali tako imenovanih Dappsov [1]. Ne zahteva, da
je na racunalniku preneseno celotno Ethereumovo vozlisée. Orodje omogoca
uporabniku, da ima shranjenih vec¢ identitet, ki razvijalcu omogocajo lazji
razvoj ter testiranje aplikacij, saj lahko enostavno sproza in podpisuje tran-

sakcije med racuni na enem mestu.

3.4 Solidity

Solidity je pogodbeno orientiran programski jezik, ki je namenjen razvoju
aplikacij, ki se vrsijo na EVM. Na novo razviti jezik temelji ECMAScript sin-
taksi, ki je zelo podobna Javascriptu[5]. Solidity se prevede v bajtno kodo, ki
se izvrsi na EVM. Razvijalci v tem programskem jeziku lahko pisejo aplika-
cije, ki se izvajajo s samoucinkovito poslovno logiko, vsebovano v pametnih

pogodbah. Vsi zapisi so nepovratni in verodostojni[8].

3.5 Ropsten

Ropsten je testno omrezje za razvoj pametnih pogodb, preden jih namestimo
na glavno omrezje[4]. Na glavnem omrezju je razvoj aplikacij drazji, saj za
vsako transakcijo moramo placati doloc¢eno pristojbino. Ob pojavitvi napake
v kodi se znesek lahko hitro poveca. Zato se za razvoj uporablja Ropsten
omrezje, kjer je vse poenostavljeno in brezplacno. Valuta za transakcije na

tem omrezju se imenuje Ropsten Ether.
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3.6 Spletna denarnica myetherwallet.com

Myetherwallet je spletna aplikacija, s katero lahko generiramo in dostopamo
do svojega naslova v Ethereum verigi blokov[3]. S pomocjo te aplikacije sem
namestil pogodbi v omrezje in interaktiral z njimi preko njihovega vmesnika.
Napisal sem naslov pogodbe in prilepil ABI-kodo, ki se mi je generirala preko
Mist razvojnega okolja. Z myetherwallet sem preverjal in testiral delovanje

pametnih pogodb.
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Poglavje 4

Razvoj aplikacije za mnozic¢no

prodajo Zetonov

4.1 Kaj je zacetna ponudba kovancev?

Zacetna ponudba kovancev ali ICO (ang. Initial Coin Offering) je sredstvo za
mnozicno financiranje, ki se osredotoca na projekte s kriptovalutami. ICO je
lahko vir kapitala za zagonska podjetja (ang. Startup). Pri zbiranju denarja
za svoj projekt je vlagateljem v zameno za zakonita placilna sredstva, kot so
Bitcoin in Ether, podarjeno dolo¢eno sStevilo zetonov projekta, ki postanejo

funkcionalne valute, ce je projekt uspesno financiran.

Za kreiranje zacetne ponudbe Zetona je treba spisati dve pogodbi, in sicer
pogodbo Zetona ter pogodbo mnozi¢ne prodaje, ki sta med seboj povezani.
Samo slednja lahko izdaja in ustvarja nove Zetone. Pogodbi je treba prevesti
v bajtno kodo in namestiti na Ropsten omrezje. Obic¢ajno za tak projekt je,
da ga najprej opiSemo in predstavimo delovanje samega projekta na belem

papirju (ang. white list).

V svojem diplomskem delu bom prikazal, kako lahko izvedemo mnozi¢no

prodajo zetonov na Ethereum omrezju, da si lahko s pridobljenimi sredstvi

21
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pomagamo pri nadaljnjem razvoju projekta. Kupci zetone dobijo po najnizji
ceni in v prihodnosti, ob uspesni izvedbi projekta, mogoce tudi zasluzijo.
V nadaljevanju bom opisal postopek izdelave potrebnih pametnih pogodb
za pridobivanje finan¢nih sredstev. Pogodba je namrec¢ razvita na testnem
omrezju Ropsten, ker, kot ze omenjeno, se na tem omrezju ne uporablja
denarja. Testiranje povrsnih aplikacij bi bilo zelo drago na glavnem omrezju,
saj se hitro povecajo stroski, ¢e se recimo pojavi kaksna velika zanka oz. ¢e

se zmotimo pri nastavitvi najvecjega Stevila korakov.

4.2 Pametna pogodba Zetona

Za zacetek je bilo treba razviti pametno pogodbo za zeton. V bistvu jo tvo-
rijo tri podpogodbe, in sicer “owned”, IERC20Token ter FRIKToken, tako

imenovana pogodba Zetona, ki razsirja prvi dve.

Podpogodba “owned” je sestavljena iz naslova lastnika in metode, ki ga
doloci. Vsebuje tudi metodo “modifier”, s katero lahko lastnik komunicira.
Ta se pokaze kot koristna pri metodi “transferOwnershp”, ki razsirja modi-
fikator, kar pomeni, da lahko lastnik ob klicu na funkcijo spremeni lastnika

pogodbe.

V IERC20Token so definirane osnovne funkcije, ki sem jih koristil pri
ustvarjanju zetonov. Podpogodba sluzi kot vmesnik, ki razsirja zeton.

Osnovne funkcije so:

e totalSupply - vraca trentno Stevilo zetonov, ki so na voljo,

e balanceOf() — ki sprejme naslov lastnika in vrne vrednost, koliko zetonov

ima,

e transfer () — sluzi za prenos sredstev.

Za vsako od zgoraj nastetih funkcij se v datoteko zapise, kdo je dostopal in

kaksni parametri so bili podani v funkcijo. To pripomore k boljSemu pregledu
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nad izvajanjem pogodbe.

Glavna podpogodba, poimenoval sem jo FRIKToken, razsirja in deduje

funkcije prej omenjenih podpogodb.

Smiselno sem definiral javne spremenljivke, ki so dostopne vsem:

e string public standard - definira verzijo,
e string public name - definira simbol, ki se bo uporabil pri okrajsvi,

e address public icoContractAddress - naslov iz katerega lahko generi-

ramo nove zetone,

e uint256 supply - spremenljivka, iz katere je vidno, koliko Zetonov je bilo

generiranih v mnozi¢ni prodaji.

Poleg funkcij, ki so podedovane iz IERC20Token pogodbe, sem dodal Se

naslednji metodi:

e mintTokens: sluzi za generiranje zetonov in posiljanje udelezencu mnozicne

prodaje,

e killContract: uporabljamo samo za testiranje pogodbe na testnem omrezju.
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Slika 4.1: Bajtna koda pogodbe.

Za vsako funkcijo imam tudi definirane dogodke, ki zapisujejo podatke v

blok, da imamo nekaksen pregled nad stanjem pogodbe.
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4.3 Pametna pogodba mnozi¢cne prodaje

Pogodba FrilCO, ki sluzi za generiranje in posiljanje zetonov, zajeme nasle-

dnje podpogodbe:

e owned - dodeljuje lastnika pogodbe ter ponuja moznost menjave. Enako

kot pogodba zetona,;

e Pogodba Zetona - definira spremenljivke Zetona, vsebuje namre¢ funk-

cijo za generiranje Zetonov in funkcijo za pregled stanja >totalSupply()<;
e Glavna pogodba FrilCO.
Glavna pogodba je FrilCO, v njej sem definiral spremenljivke:
e startBlock - blok, na katerem se je zacela mnozi¢na prodaja;

e endBlock - oznacuje konec mnozi¢ne prodaje. Definiral sem ga tako, da
sem pogledal, koliko blokov se povprecno ustvari na teden. Dobljeno
Stevilo sem pomnozil s Stevilom tednov trajanja mnozicne prodaje. Na-

stavil sem trajanje razprodaje na en mesec;

e minEthToRaise - minimalna vrednost, potrebna pri zbiranju, da lahko
prodajo zetonov opredelimo kot uspesno. Ce se vrednost ne doseze, se

avtomatsko po zakljucku pogodbe vsem udelezencem povrne denar;

e maxEtherToRaise - maksimalna vrednost, ki jo lahko zberemo s pro-

dajo. Ko se pride do te vrednosti, se pogodba avtomaticno zakljuci;

e totalEthRaised - vrednost, kjer belezimo vsoto vseh Etherov, ki so jih

udelezenci poslali.

Glavna funkcija v sami pogodbi je zagotovo “payable”, ki se izvede, ko
uporabnik poslje Ether na naslov pogodbe. Znotraj te funkcije imam kon-
trolo nad zacetkom mnozi¢ne prodaje ter koli¢ino zbranih sredstev, da lahko
v primeru dosega maksimalne vrednosti uporabnikom preprecim posiljanje

denarja. Poleg tega kontroliram tudi maksimalni vlozek posameznika, da
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Slika 4.2: Razvojno okolje Remix IDE.

le-ta ne bi presegel maksimalne vrednosti. Uporabnikov naslov in vrednost

Ethera zabelezim v tabelo in povec¢amo spremenljivko totalEthRaised.

Javna funkcija, dosegljiva zunanjim uporabnikom, je »claimEthIfFailed()<.
Uporabnik jo sprozi v primeru, ko si zeli sam povrniti svoj Ether v ze za-
kljuceni prodaji, kjer ni bilo zbranih dovolj sredstev. Funkcija preveri ne-
uspesnost prodaje, sodelovanje uporabnika v prodaji in njegovo povrnitev

sredstev.

V pogodbi so opredeljene Se funkcije, ki jih lahko sprozi le lastnik:

e returnEthlfFailed() — lastnik jo sprozi v primeru neuspesne prodaje.

Funkcija vsem vlagateljem vrne denar, ki so ga vlozili;

e claimTokens() — lastnik jo sprozi v primeru, ko imamo dolo¢eno stevilo
zetonov rezerviranih zase. Funkcija to preveri in izvede transakcijo na

naslov, ki je definiran v tabeli »reservedTokens<;

e setTokenContract() —sprejme naslov pogodbe Zetona in tako inicializira
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spremenljivko FriToken, ki sem jo definiral na zacetku.

4.4 Postopek namescanja na lokalnem okolju

Pri razvoju pogodb sem uporabljal zasebno omrezje (ang. solo network).
Proces je enostavnejsi, saj ni potrebe po sinhronizaciji celotnega vozlisca
na racunalniku in tako toliko ne obremenjujemo procesorja. Na slabsem
racunalniku je proces razvoja pogodbe ter namestitve neposredno preko Mi-
sta zelo pocasen, zato sem pogodbe razvijal na zasebnem omrezju in kasneje
izdelek namestil v Ropsten omrezje. Vendar je za omogocitev treba imeti
namescen Geth. Ce torej zelimo Mist povezati na zasebno omrezje, moramo
v ukazno vrstico vnesti ukaz »geth.exe —dev —ipcpath geth.ipc console<. S
tem se zacne ustvarjanje novih blokov.

V Mistu je zdaj razvidno, da smo priklju¢eni na zasebno omrezje.

Proces namestitve na verigo blokov je podoben namestitvi na Ropsten
omrezje, zato bom opisal namestitev na Ropsten s pomocjo spletne strani
www.myetherwallet.com in MetaMask vti¢nika. Ob namescanju preko Mist
orodja so nam vse moznosti, ki jih bom opisal v nadaljevanju, na voljo v

programu, treba je imeti le sinhronizirano verigo blokov z Ropsten omrezjem.

4.5 Postopek namescanja na Ropsten omrezje

V brskalniku Chrome sem v MetaMask vti¢niku ustvarili ra¢un, preko kate-
rega sem v omrezje namestil pogodbi, ki sem ju razvil v Mist orodju.
Spletna aplikacija www.myetherwallet.com omogoca ogled in komunici-
ranje s pogodbami, ki so postavljene na omrezju. Najprej je treba dolociti
omrezje, v katerega bi rad postavili svoje pogodbe, sam sem nastavil na Rop-
sten omrezje. V zavihku za ogled ali postavitev pogodbe sem v okno vnesel
bajtno kodo pogodbe, ki jo kopiram iz razvojnega orodja remixIDE.
Povezem se z enim izmed racunov, ki sem jih naredil preko metamaska,

in s tem podpisem transakcijo ter postavim na omrezje. Postavim obe po-
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Slika 4.3: Namestitev solo omrezja.

godbi in preko spletne strani >https://ropsten.Etherscan.io<, preverim, ¢e
sta pogodbi vidni. Za vsako pogodbo ob postavitvi, sem vnesel koliko gas-a

lahko najve¢ porabi pri tem procesu in potrdil transakcijo.

4.6 Delovanje mnozicne prodaje zetonov

Na spletni strani www.myetherwallet.com lahko komuniciramo s pogodbami
tako, da v zavihek za ogled pogodb, vnesemo v okno naslov in ABI kodo
pogodbe. 'V spustnem seznamu se pojavijo vse funkcije, ki so definirane

v pogodbi. Za vsako se prikazejo razlicna polja, v katera lahko vnaSamo
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Slika 4.4: Ra¢uni na Ethereum omrezju.

vrednosti, ki vracajo rezultate, odvisne seveda od tega, kako so definirane.

Na zatetku sem s klicem na funkcijo »setFriTokenAddress()< nastavil
naslov pogodb e zetona, ki sem jo ob postavitvi v omrezje dobil, v spletni
aplikaciji Etherscan. Ko sem postavil pogodbo, sem s klikom na transkcijo v

Metamask dobil naslov, na katerem je postavljena ta pogodba.

Prodaja nastopi, ko se v verigi ustvari stevilka bloka, ki sem jo predho-
dno opredelil v pogodbi, traja pa, dokler se ne ustvari zadnji blok. Slednjega
izracunam tako, da preverim stevilo ze narejenih blokov in s koliksno hitro-

stjo se ustvarjajo novi, ter nastavim ustrezne vrednosti. Prodaja se prav
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Slika 4.5: Postavitev pogodbe v omrezje.

tako zakljuci, ko se zbere dovoljsno stevilo sredstev, ki sem jih ze vnaprej
doloci tako, da se zelena zbrana vrednost pretvoril v Ether ter nato v Wei in
zapisal v pogodbo. Maksimalno vrednost sem nastavil na trideset Etherov

in minimalno na tri.

V pogodbi je zapisana funkcija »endCrowdsale()<, s katero preko myeh-
terwallet aplikacije preverim, ali je koncana razprodaja. Funkcija >crowdsa-
leInProgress()< preveri, ali se je prodaja pricela, oz. z drugimi besedami, ¢e

se je ustvaril blok, ki sem ga nastavil za zacetek prodaje.

S funkcijo »participantCount()< se pregleda stevilo sodelujocih in s funk-

cijo »contributionlnEth()< koliko sredstev je ze nabranih.

Uporabnik lahko sodeluje v prodaji z nakazovanjem poljubnega Stevila
Ethera. V zameno dobi doloceno stevilo FRIK Zetonov, odvisno od poslane

koli¢ine Ethera. Ceno enega zetona sem nastavil na 10 centov.

Ob zakljucku lastnik prodaje sprozi akcijo za pridobitev Ethera in razde-

litev Zetonov vsem, ki so sodelovali.
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()

€ CONFIRM TRANSACTION

j FriToken
1| 283398.739d . > New Contract
. N63.99 USD

O ETH

_| Amount 0.00 USD
Gas Limit 21001 UNITS

Cas Price A1 GWE

; 0.000861 ETH

Max Transaction Fee 100 USD

0.000861 ETH

Max Total 106 USD

Data included: 6820 bytes

Slika 4.6: Potrjevanje transakcije.

V primeru, ko prodaja ni uspesna, lastnik sprozi funkcijo »claimEtherlf-

Failed<, ki vsem udelezencem vrne denar in oznaci prodajo kot neuspesno.
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Read / Write Contract
Oxced4da05d0f2b9e9173e133f08e9143394ea%aedh

minEthToRaise «

1000

1 does not hold your keys for you. We cannot access accounts, recover keys, reset
e transactions. Protect yvour keys & always check that you are on correct URL. You are

esponsible for your

Slika 4.7: Seznam funkcij, ki jih lahko klicemo.
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Contract Address

BOxceddaB5dBf2b9e9173e133108e91433%4ea%aedb

ABI / JSON Interface

¥
1,

"name": "ErrorSendingETH",
Ilt}'pell: l'eventI'

¥
]

Read / Write Contract
Oxcedda05d0f2b9e9173e133f08e91433%94ea%aedb

I, answer Hool

QTRUE

Slika 4.8: Preverim, Ce se je prodaja zacela.
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2

@

A

TR - =
FriCrowdsale e
OX36384...

464045 USD

SENT TOKENS

January 30 2018 23:02

OxCe4dADSd. . AEdD

0y 40€EmH

January 29 2018 19:36

Ox36384ab9...997d

By 01emH

January 29 2018 19:36

O ETH
0x36384ab9...991d (Failed)

. ... A A A A e

Slika 4.9: Posiljanje Ethera.
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E

ation

Ropstan
. ® iNe v

vlagatelj

Ox362D6...

4.283 ETH
4706.98 USD

SENT
You own 2 tokens

O FRI

97826.400 FRIK

)

TOKENS

ADD TOKEN

Slika 4.10: Pregled FRIK Zetonov, ki sem jih dobil ob zakljucku prodaje.



Poglavje 5

Analiza

5.1 Cas razvoja

Za razvoj aplikacije sem vse skupaj potreboval okoli devet tednov. Priblizno
dva tedna sem porabil za raziskovanje in ucenje o Ethereumu. Nato sem
kaksen teden porabil za postavitev lokalnega okolja in odpravo napak. Nekaj
¢asa sem porabil tudi za pisanje pogodb in s spoznavanjem Solidity jezika.
Okoli tri tedne sem porabil za razvoj vseh pogodb in namestitev na Ropsten
omrezje ter testiranje in izvajanje celotnega procesa pridobivanja Zetonov.
Porabil sem precej ¢asa samo za odpravo napak, ker je tehnologije dokaj
nova. Nato sem Se priblizno teden in pol porabil, da sem vse skupaj zdruzil

in napisal diplomsko nalogo.

5.2 Hitrost

Ce se odlo¢imo za razvoj tako, da imamo lokalno sinhronizirano vozlisce,
¢as sinhronizacije na ra¢unalniku s 6 GB delovnega pomnilnika, dvojedrnim
procesorjem, 100 Mb povezavo ter HDD diskom traja priblizno 19 ur in 40
minut. Povprecni ¢as postavitve pogodbe v Ropsten omrezje poteka priblizno

15 sekund. Transakcija Ethera pa povprecno 13 sekund.
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5.3 Tezave pri razvoju

Najvec tezav je povzrocala hitrost racunalnika pri komuniciranju z verigo
blokov, ker zahteva po lokalno namesceni in sinhronizirani verigi blokov za-
radi procesiranja vseh transakcij obremeni procesor. Izvajanje transakcij in
testiranje pogodb ga dodatno obremenijo, saj je treba imeti vklju¢eno ustvar-
janje blokov za pridobivanje Ethra. Odloc¢itev za postavitev pogodb preko
portala myetherwallet.com je kvec¢jemu logicna in nenujna, saj je vozlisce
sinhronizirano na njihovem strezniku, kar omogoca lazjo postavitev. Vse
skupaj je se v fazi razvoja, ni¢ ni Se ¢isto popolno, zato so bile tezave s hrosci
v programski opremi neizogibne. Ne gre zakljuc¢iti brez omembe problema,
ki ga je povzrocal program Mist. Zasedel je namrec celoten pomnilnik, kar je
posledi¢no pomenilo ponovni zagon racunalnika, le-ta pa avtomatsko izbrise

sinhronizirano vozlisce.



Poglavje 6
Sklepne ugotovitve

Ethereum veriga blokov je vsem na svetu omogocila zbiranje sredstev s tem
pa tudi zagon idej posameznika, ki uporabljajo tehnologijo verizenja blokov.
Poenostavila se je izdelava decentraliziranih aplikacij in izdaja zetonov, ven-
dar je vsa tehnologija Se v razvojni fazi, kar se predvsem izraza pri napakah,
ki se pojavljajo pri razvoju. Razumevanje, posledi¢no tudi resevanje taksnih
napak je otezeno, saj je tehnologija razmeroma nova in ni veliko gradiva na
spletu. Ethereum deluje kot svetovni racunalnik in s prihodom svetovnega
spleta tretje generacije je treba urediti Se precej stvari, vendar smo na pravi
poti k popolnoma decentraliziranemu in varnemu spletu. Razvoj taksnih
projektov, decentraliziranih aplikacij, je mogo¢ na razlicnih platformah, med
katerimi je Ethereum najbolj dograjen. Z izdajo svojih FRIK-zZetonov bi tako
lahko fakulteti omogocil, da Studentom ponudi zetone, s katerimi bi lahko
placevali Solnino, izdajo potrdil, dodatne roke itd. Ob vsaki transakciji se
podatki o placilu oz. prenosu zapiSejo v verigo blokov, kjer je lepo razvidno,
koliko ter komu je posameznik placal. Potreba po potrdilu o placilu tako
ni ve¢ potrebna, saj je vse zapisano v verigi, ki je transparentna. Zetone bi
lahko poleg placevanja uporabljali tudi kot sredstvo za glasovanje ali morda
prijavo na izpit. Tehnologija verizenja blokov ima velik potencial, zatorej

lahko z gotovostjo recem, da je to prihodnost svetovnega spleta.
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