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Uredba GDPR prinasa nove zahteve, ki jih morajo upostevati razvijalci sple-
tnih in mobilnih aplikacij, predvsem tistih, ki intenzivno zbirajo ali upravljajo
z osebnimi podatki. Preglejte zahteve GDPR in glede na njih aplikacije sis-
tematicno razdelite v kategorije. Upostevanje uredbe ilustrirajte na primeru

razvoja GDPR-skladne mobilne aplikacije za sistem Android.
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Povzetek

Naslov: Splosna uredba o varstvu podatkov (GDPR) in podatkovno inten-

zivne mobilne aplikacije
Avtor: Maja Umek

Uredba GDPR je prinesla kar nekaj novih zahtev, ki jih morajo upostevati
tudi mnogi razvijalci mobilnih aplikacij. Ti zbirajo osebne podatke posa-
meznikov, ki pred veljavo GDPR niso imeli to¢nih informacij o tem, katere
podatke vse o njih hranijo in obdelujejo razni ponudniki storitev. V di-
plomskem delu pregledam zahteve GDPR in jih implementiram na primeru
Android mobilne aplikacije, ki se jih zaradi podatkov, ki jih obdeluje, mora
drzati. Aplikacijo glede na to, kaj vse mora upostevati uvrstim v pripadajoce
kategorije, dolocene na podlagi obsega zahtev, ki jih mora neka aplikacija iz-

polnjevati.

Kljucne besede: GDPR, osebni podatki, mobilna aplikacija, Android.






Abstract

Title: General Data Protection Regulation (GDPR) and data-intensive mo-

bile applications
Author: Maja Umek

GDPR has brought quite a few new requirements that many mobile appli-
cation developers have to comply with as well. They collect personal data
of individuals, who had no information on which of their data was stored
and processed by various service providers before the enforcement of GDPR.
In this diploma thesis, I go over the requirements of GDPR and implement
them on a case of Android mobile application, that has to be GDPR com-
pliant due to the data it processes. Based on the requirements that need to
be met, I place the application into corresponding categories, defined by the

scope of GDPR requirements that a certain application has to meet.

Keywords: GDPR, personal data, mobile application, Android.






Poglavje 1
Uvod

Ljudje danes premalo vemo o tem, kam vse se posredujejo nasi osebni po-
datki, kdo jih obdeluje, s kaksnim namenom, itd. Informacijska tehnologija je
v zadnjih letih mo¢no napredovala in skupaj z globalizacijo omogocila zbira-
nje ogromnega Stevila osebnih podatkov, katerih izmenjava je postala precej
preprosta. Hkrati z napredkom smo izgubili sledljivost nasih osebnih podat-
kov, ki se uporabljajo tako v zakonite kot nezakonite namene. Zavedati se
moramo, da se na podlagi nasih podatkov velikokrat ustvarjajo uporabniski
profili. Profiliranja se je vecina nekoliko ze navadila, zato ljudi ne zaskrbi,
ko jim spletne strani prikazejo prilagojeno vsebino. Nekaterim se morda celo
dobro zdi, ko jim nekdo ponuja ravno tisto, kar trenutno iscejo, ne pomislijo
pa na to, da se na podlagi teh profilov lahko sprejemajo tudi odlocitve, ki
za njih niso ugodne. Spletna trgovina uporabniku lahko ne prikaze izdelkov,
za katere se glede na kupceve podatke odloci, da niso v njegovem cenovnem
rangu. O avtomatiziranih odlocitvah torej morda niti ne vemo. Nad svojimi

osebnimi podatki je zato dobro imeti nadzor.

GDPR (General Data Protection Regulation) ali Splosna uredba o var-
stvu podatkov [7], v nadaljevanju ,,uredba“, je po svetu dvignila precej prahu.
Zahteve uredbe so obsirne in so vecini velikih kot tudi malih podjetij in orga-
nizacij prinesle veliko dela, med drugimi tudi zato, ker ta kljub dosedanjim

zakonom niso izvajala dovolj varnostnih ukrepov za pravice posameznikov.
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Z neposredno veljavo uredbe, ki je prinesla visoke kazni v primeru njenega
krsenja, pa so bila prisiljena delovati po njenih pravilih. Vendarle pa uredba
ne zadeva le velikih podjetij in organizacij, pa¢ pa tudi posamezne razvi-
jalce mobilnih aplikacij. Skoraj vsaka mobilna aplikacija na nek nacin zbira
podatke o posameznikih. To so lahko podatki o lokaciji, osebni podatki za
uporabniske profile, ter v veliko primerih podatki o dejavnostih uporabnikov
v aplikaciji. Zaradi obdelave vseh teh in mnogo drugih podatkov mora vecina
mobilnih aplikacij delovati v skladu z uredbo. Razvijalci mobilnih aplikacij
morajo torej poznati zahteve za skladnost z uredbo in se drzati njenih pravil.

Kot Ze omenjeno, uredba uvaja veliko novih zahtev, vendar pri izvajanju
le-teh razvijalcem pusca precej proste roke. V diplomskem delu sem zbrala
in na ¢im bolj razumljiv nacin opisala glavne dolo¢be uredbe, ki bi jih moral
poznati vsak, ki ima opravka z obdelavo osebnih podatkov. Cilj diplomske
naloge je prikazati, kako razvijalec ustvari aplikacijo, ki je skladna z uredbo.
S pregledom dolocil uredbe sem definirala kategorije aplikacij, ki bi se jih dalo
dolociti glede na vpliv oziroma potrebne ukrepe za skladnost z GDPR-jem.
Za prakticni prikaz implementacije zahtev sem razvila tudi vzoréno mobilno
aplikacijo.

V drugem poglavju diplomskega dela je podanih nekaj osnovnih infor-
macij o uredbi GDPR, katere pomembni deli vsebine so nekoliko bolj po-
drobno opisani v naslednjem poglavju, , Vsebina uredbe®“. V cetrtem po-
glavju omenim problem v primeru nepripravljenosti na zahteve posamezni-
kov, podam primer zlorabe GDPR-ja s strani uporabnika in skusam dolo¢iti
kategorije aplikacij glede na zahteve uredbe. V petem poglavju je predsta-
vljena vzoréna mobilna aplikacija Smucarski skoki, za katero v naslednjem
poglavju prikazem pristop k preverjanju in izpolnjevanju skladnosti mobilne
aplikacije z uredbo. V podrazdelkih so najprej opisani prakti¢ni pristopi k
razvoju skladne resitve, nato pa je nacin izpolnjevanja zahteve opisan Se na

konkretnem primeru aplikacije.



Poglavje 2
Splosno o GDPR

GDPR zeli prebivalcem EU omogociti vecji nadzor nad uporabo in preto-
kom njihovih osebnih podatkov. Poleg tega naj bi pripomogla k zvisanju
ravni varstva osebnih podatkov in zagotovila usklajeno in enotno ukrepanje

v primeru krsitev.

Uredba je bila sprejeta aprila 2016 s strani Evropskega parlamenta. Do-
lo¢eno je bilo dvoletno uvajalno obdobje, v katerem naj bi se vse ¢lanice EU
pripravile na veljavo uredbe. V veljavo je stopila 25. maja 2018 in je splosno
zavezujoca in veljavna v vseh drzavah ¢lanicah Evropske unije. Nanasa se na
vse posameznike, organizacije in podjetja, ki delujejo znotraj EU, kot tudi
tiste, ki se nahajajo izven Unije, vendar obdelujejo podatke o prebivalcih
EU. To na primer pomeni, da mora GDPR upostevati vsak ze z objavo
obrazca, v katerega uporabnik vpise svoje kontaktne podatke in se nahaja
na spletni strani, dostopni tudi prebivalcem EU. Uredba je neodvisna od
tehnologije in obsega tako avtomatsko kot rotno procesiranje podatkov. Na
koga potem GDPR ne vpliva? Pravila uredbe ne zajemajo posameznikov, ki
osebne podatke obdelujejo iz osebnih razlogov ali v namen domace dejavnosti,
ki ni povezana s poklicno ali komercialno dejavnostjo. Torej, posamezniku,
ki na primer hrani lasten imenik, kateri vkljucuje elektronske naslove ljudi, ki
jih zeli povabiti na srecanje, pravil uredbe ni treba upostevati. Druga izjema

pa so osebni podatki pravnih oseb in umrlih, za katere se uredba prav tako
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ne uporablja.

Z dolocitvijo zakonov v vseh ¢lanicah EU se je pridobila konsistentnost,
ki naj bi zmanjsala probleme pri prehajanju podatkov med drzavami znotraj
Unije. Uredba doloca okvirje, oziroma neka osnovna pravila in zagotavlja,
da se bodo ta pravila uveljavila in spremljala, drzavam ¢lanicam pa dopusca
oziroma prepusca, da nekatere zakone same Se bolj opredelijo, omejijo, ter
jih vkljucijo v svoje pravo. V Sloveniji bo za to skrbel Zakon o varstvu oseb-
nih podatkov, ZVOP-2, ki bo nadomestil Zakon o varstvu osebnih podatkov
ZVOP-1, ki je veljal od leta 2004. ZVOP-2 zaenkrat Se ni bil sprejet, predlog

zakona pa je ze v zakonodajnem postopku [11].



Poglavje 3
Vsebina uredbe

GDPR doloca pravila o varstvu osebnih podatkov pri njihovi obdelavi in pra-
vila o prostem pretoku osebnih podatkov v EU [7]. Pod obdelavo uvrséa vsa
dejanja v zvezi z osebnimi podatki, torej zbiranje, hranjenje, urejanje, spremi-
njanje, razkritje, izbris, unicenje, prenos osebnih podatkov itd. Med osebne
podatke pa po uredbi spadajo vsi podatki, ki se nanasajo na dolocljivega
posameznika. Posameznika lahko dolocajo ime, fizicne, kulturne, genetske

lastnosti, naslov bivanja, IP naslov itd.

Definicija 3.1 (Psevdonimizacija) Psevdonimizacija je obdelava osebnih
podatkov na nacin, da podatkov, ki so rezultat taksne obdelave, brez dodatnih
informaciy ni ve¢ mozZno pripisati posamezniku. Dodatne informacije se hra-
nijo loceno, s tehnicénimi in organizacijskimi ukrepi pa se omeji dostop do

ngih.

Definicija 3.2 (Anonimizacija) Anonimizacija osebnih podatkov je posto-
pek pretvorbe osebnih podatkov v ,anonimizirane podatke “, ki se jih kljub

dodatnim informacijam ne da pripisati posamezniku.

Uredba anonimiziranih podatkov sicer ne vkljucuje, vendar je pri anoni-
mizaciji treba biti pazljiv, saj je ni tako lahko dosec¢i. To, da se na primer ne
hrani imen in priimkov ali EMSA, Se ne pomeni, da se osebe v neki mnozici

podatkov ne da identificirati. Primer bi bila lahko skupina $portnikov, kjer
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nekdo izstopa od ostalih po svoji telesni visini. V takem primeru bi tele-
sna viSina osebe omogocala doloc¢itev posameznika, in bi obdelava osebnih
podatkov, ki vklju¢ujejo informacijo o telesni visini, spadala pod uredbo.

V uredbi so definirane Se posebne vrste osebnih podatkov, kamor med
drugimi sodijo tudi podatki o rasi, etnicnem poreklu, verskem prepricanju,
genetski podatki, biometri¢ni podatki, podatki v zvezi z zdravjem ter podatki
o spolni usmerjenosti. Obdelovanje teh podatkov je prepovedano, razen v
primeru izrecne privolitve v obdelovanje teh podatkov s strani posameznika in
ostalih izjem, ki so poleg definicije posebnih vrst osebnih podatkov navedene
v 9. ¢lenu uredbe. Pri obdelavi posebnih vrst osebnih podatkov je zaradi
njihove obc¢utljivosti treba uporabljati dodatne zascitne ukrepe.

GDPR podaja dve kljucéni osebi pri obdelavi osebnih podatkov, upra-

vljalca in obdelovalca osebnih podatkov.

Definicija 3.3 (Upravljalec) Upravljalec osebnih podatkov je tisti, ki defi-
nira katere podatke naj se obdeluje in kako; torej doloca namene ter sredstva

za obdelavo osebnih podatkov.

Definicija 3.4 (Obdelovalec) Obdelovalec obdeluje podatke na nacin, ki ga
je podal upravljalec. Obdelovalec deluje v imenu upravljalca, njegove obvezno-
sti pa morajo biti navede v pogodbi oziroma drugem pravnem aktu med njima.
Obdelovalec brez navodil upravljalca osebnih podatkov ne sme obdelovati, ra-

zen v primeru, da je to dolZan storiti po pravu Unije ali drZave clanice.

Prenosi osebnih podatkov v drzave izven Unije in mednarodne organiza-
cije se lahko izvedejo le v skladu s pogoji, ki jih navaja 5. poglavje uredbe.
Glavni razlog za to je, da zeli uredba tudi ob prenosih osebnih podatkov zago-
toviti enako varnost podatkov. Komisija tako dolo¢i drzave, ki zagotavljajo
ustrezno raven varstva osebnih podatkov. Prenos v te drzave je dovoljen. V
kolikor drzava, v katero upravljalec zeli prenesti osebne podatke, ni na se-
znamu ustreznih drzav, mora upravljalec sam poskrbeti za ustrezne zascitne

ukrepe, ali pa mora veljati ena od izjem, navedenih v 49. ¢clenu uredbe.
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3.1 Nacela uredbe

GDPR v 2. poglavju opredeljuje 7 nacel, ki morajo biti izpolnjenja pri vsaki
obdelavi osebnih podatkov.

3.1.1 ,,Zakonitost, pravi¢nost in preglednost “

Osebni podatki morajo biti obdelani v skladu z zakonom, posteno in pregle-
dno posamezniku, katerega osebni podatki se obdelujejo. Preglednost upra-
vljalec doseze tako, da posamezniku omogoci lahek dostop do informacij, ki
jih poda na razumljiv nacin.

Da je obdelava osebnih podatkov zakonita, mora veljati vsaj ena od na-

slednjih moznosti:

e upravljalec je pridobil privolitev posameznika v obdelavo njegovih oseb-
nih podatkov za namene, za katere bodo ti podatki obdelani,

e upravljalec ima s stranko sklenjeno pogodbo in ga k obdelovanju njenih
osebnih podatkov zavezuje pogodbena obveznost,

e upravljalec je primoran obdelovati osebne podatke za izpolnitev prav-
nih obveznosti,

e obdelava osebnih podatkov je potrebna za zasc¢ito posameznikovih zivljenjskih
interesov,

e obdelava je potrebna za opravljanje naloge, ki je v javnem interesu,

e upravljalec obdeluje osebne podatke posameznikov zaradi svojih zako-
nitih interesov in je predhodno preveril, da temeljne pravice in svoboscine

zadevnih posameznikov ne prevladajo nad njegovimi interesi.

V kolikor je pravna podlaga za obdelavo privolitev posameznika, mora
biti ta jasna in nedvoumna. Posameznik se mora zavedati, v kaj bo privo-
lil, ter v kaksnem obsegu. Sem torej ne spadajo ve¢ samodejno obkljukana
potrditvena polja, ki jih mora posameznik odkljukati v primeru, da ne zeli
dati privoljenja v zbiranje podatkov, kjer je po moznosti navedena kopica

nerazumljivih in nejasnih informacij, ki uporabnika le zmedejo in tako ne ve
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vec, v kaj toéno bo privolil. Seveda se privolitev lahko Se vedno zbere preko
potrditvenega polja, vendar mora oseba to polje jasno obkljukati. Obstajati
mora torej neko jasno potrditveno dejanje. Ce je privolitev dana v pisni
obliki in so zraven vkljucene tudi druge zadeve, se mora privolitev v zbiranje
in obdelavo podatkov jasno locevati od drugih zadev. Upravljalec mora biti
po 7. ¢lenu uredbe vedno zmozen dokazati, da je oseba privolila v zbiranje in
drugo obdelavo svojih osebnih podatkov. Preklic privolitve mora biti mozno
opraviti enostavno in enako hitro kot privolitev samo. O moznosti preklica
mora biti posameznik obvescen Se pred privolitvijo.

Otroci se obi¢ajno manj zavedajo tveganj, ki jih prinese obdelovanje nji-
hovih osebnih podatkov, zato potrebujejo dodatno pozornost in varstvo oseb-
nih podatkov. Obdelava osebnih podatkov otrok, mlajsih od 16 let, je tako
v skladu z 8. ¢lenom GDPR-ja zakonita le, ¢e v obdelavo podatkov privolijo
njihovi zakoniti zastopniki. Izjema so storitve, ki so namenjene neposredno
otrokom, njihov cilj pa je varovanje otrokovih koristi. V Sloveniji bo v pri-
meru potrditve predloga ZVOP-2 ta starostna meja 15 let [11]. Upravljalec
si mora tako razumno prizadevati za preverjanje starosti posameznikov, ka-
terih osebne podatke obdeluje, in glede ugotovitev primerno ukrepati. Tu je
seveda treba upostevati trenutno razpolozljive tehnologije. Kljub zahtevi po
privolitvi v obdelavo s strani otrokovih starsev, lahko otrok sam kadarkoli
zahteva uveljavitev katerekoli pravice, ki jo narekuje uredba (do vpogleda,
omejitve, pozabe ... ), ne da bi za to potreboval soglasje starsev. V kolikor so
ciljne stranke storitve tudi otroci, je treba dodatno poskrbeti za razumljivost

vseh informacij, ki jih uporabnik dobi v okviru storitve.

3.1.2 ,,Omejitev namena*

Namen obdelave mora biti jasno opredeljen in zakonit. Osebnih podatkov,
ki so bili zbrani v zakonit namen, se ne sme uporabiti v nov, prvotnemu
nezdruzljiv namen. V kolikor Zeli upravljalec osebne podatke obdelovati v

nov namen, mora zanj imeti zakonito podlago.
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3.1.3 ,,Najmanjsi obseg podatkov*

Obdelujejo naj se le tisti podatki, ki so zares potrebni za delovanje oziroma
izpolnitev namena. Na primer, za obvescanje o dogodkih v prihodnosti prek
elektronske poste ne potrebujemo tudi posameznikove telefonske stevilke ali
informacije o njegovi najljubsi barvi. Po uredbi GDPR mora vsaka organi-
zacija za vse osebne podatke, ki jih pridobiva od posameznikov, utemeljiti,

zakaj jih potrebuje, ter kako so ti podatki obdelani.

3.1.4 , Tocnost*

Netocni osebni podatki morajo biti posodobljeni ali izbrisani, za kar mora
poskrbeti upravljalec. Odgovoren je za sprejemanje razumnih ukrepov, ki

pomagajo zagotoviti tocnost podatkov.

3.1.5 ,,Omejitev shranjevanja*“

Osebni podatki, ki omogocajo identifikacijo posameznikov, se lahko hranijo
le toliko casa, kot ga zahteva namen obdelave. Tu lahko pride do odstopanj
v posebnih primerih, navedenih v 5. ¢lenu uredbe, kot so statisticni nameni,

zgodovinsko-raziskovalni nameni obdelave, itd.

3.1.6 ,,Celovitost in zaupnost

Poskrbeti je treba za zaScito podatkov, ki se jih obdeluje. To se, kot je
zapisano v 24. clenu uredbe, lahko zagotovi tako z ustreznimi tehni¢nimi
kot organizacijskimi ukrepi. Osebne podatke je treba zascititi pred zuna-
njimi groznjami (npr. zlonamerni vdori) in pred notranjimi groznjami (npr.

neprimerno ravnanje zaposlenega).

3.1.7 ,,Odgovornost *

Upravljalec mora biti sposoben dokazati, da obdeluje podatke v skladu z

vsemi prejsnjimi naceli in posledicno v skladu z uredbo.
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3.2 Pravice posameznikov

GDPR doloca kar nekaj pravic, ki jih lahko uveljavlja posameznik, na ka-
terega se nanasajo osebni podatki. Nekatere od teh pravic omejujejo za-
konito obdelavo upravljalca, vendar jih morajo izpolnjevati vse organizacije
oziroma podjetja, ki obdelujejo osebne podatke, brez izjem. Pomembno je,
da se obdelovalec kljub temu, da ima uredba obi¢ajno nanj manjsi vpliv,
pravic posameznikov zaveda. Ob uveljavi katere od pravic mora upravljalec
posamezniku v roku enega meseca, oziroma v roku treh mesecev v primeru

zahtevnejsih prosenj, na zahtevo zagotoviti informacije o ukrepih.

3.2.1 Pravica do preglednih informacij

Upravljalec mora posamezniku ves ¢as zagotavljati pregled nad obdelavo nje-
govih podatkov. Torej, pred zacetkom zbiranja podatkov oz. ko upravljalec
pridobi podatke, v primeru da jih ni pridobil od posameznika, na katerega se
nanasajo, v casu obdelave, ter ob posebnih dogodkih, npr. ob morebitnem
vdoru ali kateri drugi krsitvi pravic posameznika. Informacije, ki jih uporab-
nik prejme od upravljalca, morajo biti podane v preprostem in razumljivem
jeziku.

Ko upravljalec zbere osebne podatke posameznika, mu mora med dru-
gimi sporociti podatke o upravljalcu, ter podati informacije o tem, zakaj
bo obdeloval njegove podatke, kako dolgo se bodo podatki hranili in kdo
bo imel dostop do njih. Posameznik mora biti seznanjen tudi z moznostjo
vpogleda v zbrane osebne podatke, moznostjo urejanja in izbrisa podatkov.
Ce se kasneje upravljalec odloéi obstojece podatke uporabiti v nove namene,
o katerih oseba, na katero se nanasajo, Se ni bila obvesc¢ena, mora o novih
namenih obdelovanja in vseh ostalih informacijah, ki naj bi jih posameznik
ob obdelavi njegovih osebnih podatkov prejel, upravljalec posameznika po-
novno obvestiti. Seveda mora, kot ze omenjeno pri nacelu omejitve namena,

upravljalec za nov namen imeti pravno podlago.
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3.2.2 Pravica dostopa

V 15. ¢lenu uredbe [7], je podana pravica dostopa posameznika, ki mu
omogoca od upravljalcev dobiti informacijo o tem, ali se pod njihovim nadzo-
rom obdelujejo nanj navezujoci osebni podatki. Ce je temu tako, mora imeti
posameznik moznost dostopa in pridobitve kopije teh podatkov. V primeru
elektronske zahteve morajo biti tudi povratne informacije podane v splosno
uporabljeni elektronski obliki, razen ¢e bi posameznik zahteval drugace. Po-
leg tega mu mora ob podani zahtevi upravljalec podati informacije o namenu
obdelave, o vrsti hranjenih osebnih podatkov, o viru pridobitve podatkov v
primeru, da ti niso bili pridobljeni od zadevnega posameznika, informacijo
o tem, kdo vse lahko dostopa do njegovih osebnih podatkov, kako dolgo se
bodo podatki hranili (kolikor natanéno je to mogoce dolociti), informacije o
ostalih pravicah, o moznosti vlozitve pritozbe, o sprejetih zasc¢itnih ukrepih
v primeru, da se podatki prenaSajo drugam, ter informacijo o tem, ali na
podlagi podatkov, ki se hranijo, obstaja kakSno avtomatizirano sprejemanje
odlo¢itev. V primeru, da avtomatizirano sprejemanje odlocitev obstaja, mora
biti posameznik seznanjen z namenom taksne obdelave ter s posledicami, ki

jih prinasa.

3.2.3 Pravica do prenosljivosti podatkov

S pravico do prenosljivosti podatkov ima vsak moznost, da tudi sam upravlja
s svojimi osebnimi podatki. Posamezniku so olajSani prenos, shranjevanje,
kopiranje in ponovna uporaba podatkov, ter posledi¢no tudi zamenjava po-
nudnikov storitev.

V primeru, da je podlaga za zakonitost obdelave osebnih podatkov pri-
volitev posameznika ali pa je obdelava potrebna za izvajanje pogodbe, ima
oseba, ki je upravljalcu posredovala svoje podatke, pri njem pravico do pri-
dobitve teh podatkov v, kakor je zapisano v 20. ¢lenu uredbe, ,strukturirani,
splosno uporabljani in strojno berljivi obliki“. Prav tako bi moral imeti posa-

meznik moznost prenosa teh podatkov k drugemu upravljalcu brez oviranja



12 Maja UMEK

upravljalca, ki jih obdeluje trenutno (npr. z zarac¢unavanjem za izrocevanje
podatkov, nepotrebnim zavlac¢evanjem ...). Kadar je med upravljalcema
direkten prenos tehniéno izvedljiv, je na zeljo stranke upravljalec, ki tre-
nutno hrani njene podatke, te primoran neposredno posredovati drugemu
upravljalcu. Upravljalec, ki sprejema podatke od drugega, lahko sprejme le
tiste podatke, ki jih potrebuje za obdelavo (upostevanje nacela najmanjsega
obsega podatkov), ni pa mu jih treba sprejeti in obdelovati, v kolikor sam
tega ne zeli. Upravljalec, ki je na zahtevo za prenos posamezniku ali dru-
gemu upravljalcu posredoval osebne podatke, ni odgovoren za obdelavo, ki
jo kasneje izvajata posameznik ali upravljalec, ki je osebne podatke prejel.
Posameznik, ki je pri upravljalcu podal zahtevo za prenos svojih osebnih po-
datkov, lahko po prenosu Se vedno uporablja njegove storitve. Zahteva za
prenos podatkov Se ne pomeni, da se morajo po prenosu ti osebni podatki
samodejno tudi izbrisati. V kolikor pa posameznik zeli, da se njegovi osebni
podatki pri upravitelju tudi izbriSejo, mora za to poskrbeti z uveljavitvijo
pravice do izbrisa.

Pravica do prenosljivosti podatkov velja le za podatke, ki se obdelujejo z

avtomatiziranimi sredstvi, in ne pokriva papirnatih dokumentov.

3.2.4 Pravica do popravka

V kolikor so podatki, ki jih hrani upravljalec neto¢ni, jih mora ob obvesti-
tvi o popravkih s strani osebe, na katero se podatki nanasajo, posodobiti.
Enako velja za nepopolne podatke, katere ima posameznik pravico dopolniti.
Upravljalec je dolzan osebe, ki so jim bili osebni podatki razkriti, obvestiti o

popravkih.

3.2.5 Pravica do izbrisa oz. ,,pravica do pozabe*

Precej pomembna pravica za vsakega je ,,pravica do pozabe“, ki omogoca, da
je upravitelj na posameznikovo zahtevo dolzan izbrisati vse osebne podatke,

ki to osebo zadevajo. Posameznik lahko pravico do izbrisa uveljavi kadar
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upravljalec in obdelovalec za obdelovanje podatkov nimata ve¢ upravicenega

razloga. Med uveljavitve pravice do izbrisa spadajo:

e preklic soglasja o obdelavi osebnih podatkov s strani posameznika,

e nepotrebnost podatkov za namene za katere so bili zbrani in so se
obdelovali,

e ugovor obdelavi s strani posameznika (kadar ima pravico do ugovora),

e nezakonita obdelava osebnih podatkov,

e potreba po izbrisu za izpolnitev pravnih obveznosti.

Organizacijam ob zahtevi izbrisa osebnih podatkov po 3. tocki 17. clena
uredbe tega ni treba storiti v primeru, da so obdelovani osebni podatki po-
trebni za uresnicevanje pravice do svobode izrazanja, kadar njihovo hrambo
narekuje pravna obveznost ali pa iz razlogov javnega interesa. To so na
primer interesi glede javnega zdravja, kot tudi znanstveno-raziskovalnih na-
meni, med katere spada tudi tehnoloski razvoj. V kolikor bi zahtevani izbris
podatkov predstavljal resno oviro, oziroma bi onemogocal obdelavo v na-
men raziskave, zadevnih podatkov ni treba izbrisati. Pogoj za to, omenjen
v istem ¢lenu uredbe, je, da se izvajajo ustrezni zascitni ukrepi, predvsem

minimizacija obsega podatkov.

3.2.6 Pravica do omejitve obdelave

V primeru, da upravljalec osebnih podatkov posameznika ne potrebuje vec
za namene obdelave, vendar jih posameznik Se vedno potrebuje za uveljavlja-
nje ali izvajanje pravnih zahtevkov, lahko posameznik doseze, da upravljalec
obdelavo omeji. Drugi razlogi za omejitev obdelave so lahko Se oporekanje
tocnosti podatkov, nezakonita obdelava osebnih podatkov, kjer posameznik,
na katerega se nanasajo, ne zeli izbrisa, vendar le omejitev obdelave, vlozitev
ugovora obdelavi. Omejitev obdelovanja pomeni, da se osebni podatki po-

sameznika lahko le hranijo [12]. Za druge vrste obdelave, pa upravljalec
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potrebuje posameznikovo privolitev'.

3.2.7 Pravica do ugovora

V kolikor je obdelava zakonita na podlagi obdelovanja osebnih podatkov
zaradi upravljavéevih zakonitih interesov ali pa je obdelava potrebna za iz-
vajanje nalog, ki so v javnem interesu, lahko posameznik ugovarja obdelavi
zaradi posebnih razlogov, ki vplivajo nanj. Kadar pa se posameznikovi osebni
podatki obdelujejo za namene neposrednega trzenja, ima pravico do ugovora
kadarkoli.

3.2.8 Pravica glede avtomatiziranega sprejemanja od-

lo¢itev (vkljuéno z oblikovanjem profilov)

Avtomatizirano sprejemanje odlocitev in profiliranje se uporabljata na vedno
ve¢ podrocjih, saj je z danasnjo tehnologijo vedno lazje analizirati in predvi-
devati clovekove znacilnosti. Ker pa se to izkorisca in uporablja brez vedenja
oseb, ki jih odlocitve zadevajo, so v uredbi GDPR posameznikom pravice
zagotovili tudi na tem podrocju.

Avtomatizirano sprejemanje odlocitev, ki vkljucuje profiliranje, tako v

splosnem ni dovoljeno, obstajajo pa primeri, ki to dovoljujejo:

1. Oseba, na katero se nanasajo podatki, je podala izrecno privolitev v
taksno obdelavo.
Pri profiliranju se velikokrat ne uporabljajo le podatki, ki so bili prido-
bljeni neposredno od osebe, na katero se nanasajo, vendar tudi taksni,
ki so bili izpeljani iz drugih podatkov. Zato morajo upravljalci v pri-
meru taksnih privolitev posameznike natancno seznaniti s tem, kaj vse

taksno obdelovanje obsega in na kakSen nacin se sprejemajo odlocitve.

zjeme so se uveljavljanje, izvajanje in obramba pravnih zahtevkov, varstvo pravic
druge fizicne ali pravne osebe, ter pomembni javni interes Unije ali drzave. (Splosna

uredba o varstvu podatkov, ¢len 18(2))
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2. Taksne odlocitve so potrebne za sklenitev ali izvajanje pogodbe.
Sem spadajo primeri, kjer so avtomatizirane odlo¢itve potrebne za iz-
vajanje storitve in privolitev ni primerna zakonita podlaga za taksno
obdelavo.

3. Dovoljuje jih pravo EU ali drzave ¢lanice.

V primerih, ki so izjeme prepovedi uporabe avtomatiziranega sprejemanja
odlocitev in profiliranja, je Se vedno treba poskrbeti za varnostne ukrepe, ki

varujejo pravice posameznika.

3.3 Obdelava in varnost podatkov

Kot ze omenjeno mora biti vsako podjetje oziroma organizacija po nacelu
odgovornosti sposobna dokazati, da deluje v skladu z uredbo. Pri tem jim
uredba pomaga s predlogi uporabe dolocenih orodij. Eno izmed njih so ko-
deksi ravnanja, ki naj bi prispevali k pravilni uporabi uredbe. V skladu s
40. ¢lenom uredbe zdruzenja lahko pripravijo kodekse, oziroma ze obstojece
dopolnijo ali spremenijo. Ko so kodeksi odobreni s strani nadzornega organa,
ali v nekaterih primerih Komisije, so ti registrirani in objavljeni.

Nadzorni organ je neodvisni organ, ki mora biti po 51. ¢lenu uredbe
dolocen v vsaki drzavi ¢lanici (vsaka clanica lahko dolo¢i ve¢ nadzornih or-
ganov). Odgovoren je za spremljanje skladnosti uporabe osebnih podatkov z
uredbo, obravnavo pritozb in krsenja uredbe, ozavescanje javnosti o tvega-
njih, pravicah in pravilih, ki jih dolo¢a uredba, sodelovanje z drugimi nad-
zornimi organi ... V Sloveniji ima vlogo nadzornega organa Informacijski
pooblascenec [11]. Nalogo zagotavljanja dosledne uporabe Splosne uredbe o
varstvu podatkov mora izvajati tudi Evropski odbor za varstvo podatkov.
Odbor je organ Unije, ki ga sestavljajo predstavniki vodilnih nadzornih or-
ganov vseh drzav ¢lanic.

Za dokazovanje skladnosti z uredbo morajo podjetja z ve¢ kot 250 za-
poslenimi hraniti in redno posodabljati evidenco dejavnosti obdelave. Sem

spadajo vse obdelave osebnih podatkov, ki jih podjetje oziroma organizacija
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izvaja, na primer zbiranje, hranjenje, posredovanje, izbris osebnih podatkov
itd. Voditi jih morata tako upravljalec kot obdelovalec, ki sta nadzornemu or-
ganu na njegovo zahtevo primorana omogociti vpogled v evidence dejavnosti
obdelave. Evidence upravljalca morajo med drugimi vsebovati informacije o
tem, katere osebne podatke hrani, s kakSnim namenom in kako dolgo se bodo
hranili (v kolikor je mogoce podati roke za izbris dolo¢enih vrst podatkov),
evidence obdelovalca pa vrste obdelave, ki jih opravlja v imenu upravljalca,
opis tehni¢nih in organizacijskih varnostnih ukrepov, itd. Podjetja oziroma
organizacije z manj kot 250 zaposlenimi morajo po dolocilih 30. ¢lena uredbe
hraniti le evidence tistih dejavnosti, ki se izvajajo redno, predstavljajo tve-
ganje za pravice in svobos¢ine zadevnih posameznikov, ali se nanasajo na

osebne podatke posebnih vrst ali kazenske evidence.

Upravljalec in obdelovalec morata ves ¢as zagotavljati ustrezno varnost
zbranih osebnih podatkov. To lahko zagotovita z vrsto varnostnih ukrepov,
tako tehni¢nih kot organizacijskih. Ker je v svetu vedno ve¢ novih napadov
na podatke organizacij, je treba ves cas skrbeti za varnostne protokole, da
le-ti ne dobijo varnostnih lukenj, ki bi se jih dalo izkoristiti. Izvajati je torej
treba redno ocenjevanje, vrednotenje in testiranje varnosti. Za zagotavlja-
nje varnosti osebnih podatkov je potrebnega precej razmisleka glede moznih
fizicnih in tehni¢nih incidentov, saj je ob takem dogodku treba zagotoviti
¢imprejsnji ponovni dostop do podatkov. Pomembna je ocena tveganja ob-
delave in njenega obsega zaradi moznosti nepooblas¢enega dostopa do podat-
kov, razkritja, izgube ali unicenja podatkov itd. Uredba spodbuja izvajanje
varnostnih ukrepov predvsem glede na stopnjo teh tveganj, zato imajo tista
podjetja, ki obdelujejo vecje kolicine osebnih podatkov, tudi nekoliko vecje

obveznosti.

Kadar upravljalec in obdelovalec veliko upravljata s posebno vrsto po-
datkov (na primer bolnisnice, socialno-varstveni zavodi, itd.), mora biti ime-
novana pooblaséena oseba za varstvo podatkov. Njena naloga sta predvsem
svetovanje in nadzor na podroc¢ju varstva osebnih podatkov. Prav tako lahko

stopijo v kontakt z njo posamezniki v primeru vprasanj glede obdelave nji-
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hovih osebnih podatkov. Pooblas¢ena oseba za varstvo podatkov mora za
opravljanje vloge imeti dovolj strokovnega znanja na podrocju varstva podat-
kov. Vkljucena in seznanjena mora biti z vsem, kar zadeva varnost podatkov,
za opravljanje svojega dela pa mora imeti zagotovljen zadosten dostop, za
kar sta odgovorna upravljalec in obdelovalec. Pooblaséeno osebo za varstvo
podatkov morajo doloc¢iti tudi javni organi in telesa, ter podjetja, ki morajo
za svoje poslovanje posameznike redno in sistemati¢no spremljati. To so na
primer banke, zaposlovalne agencije, podjetja, ki ponujajo informacijske sis-
teme za upravljanje osebnih podatkov itd. Po dolo¢itvi pooblascene osebe
se morajo kontaktni podatki le-te sporociti nadzornemu organu, saj je ta
tista, ki sodeluje z nadzornim organom in jim predstavlja kontaktno tocko

organizacije oziroma podjetja.

Kadar pri doloceni vrsti procesiranja lahko pride do velikih tveganj glede
pravic in svobosc¢ine oseb, je pred obdelavo obvezno izvesti ocene ucinka v
zvezi z varstvom podatkov. Tudi te so upravljalcu v pomoc¢ pri zagotavljanju
nacela odgovornosti. Namen izvedbe ocene je opisati potek in potrebnost
obdelave, vnaprejsnje prepoznavanje tveganj in doloc¢itev ukrepov za njihovo
obvladovanje ter ocena sorazmernosti obdelave glede na njen namen. Za
oceno je torej potrebno ugotoviti, kaksne so verjetnosti in ucinki tveganj.
To je predvsem pomembno pri uvedbi novih tehnologij za obdelavo osebnih
podatkov ali pa pri vrednotenju, tockovanju oseb, avtomatiziranem obde-
lovanju (vkljuéno z ustvarjanjem profilov), obdelavi ob¢utljivih podatkov,
obdelavi podatkov v velikem obsegu itd. Ker je ocena ucinka za upravljalca
uporabna, jo je dobro izvesti tudi v primerih, kjer ni povsem jasno, ali je
potrebna. Upravljalcem je lahko v pomoc¢ pri odlocitvi o izvedbi ocene se-
znam vrst dejanj obdelave, ki oceno zahtevajo. Ta seznam in pa neobvezni
seznam, ki vsebuje vrste obdelave, za katere ocena ucinka ni potrebna, mora
v skladu s 35. ¢lenom uredbe dolociti in objaviti nadzorni organ. Ob izvedbi
ocene je treba za mnenje prositi pooblaséeno osebo za varovanje podatkov
(v kolikor ta obstaja). V primeru, da upravljalec ne najde ustreznih ukre-

pov za zmanjSanje tveganja na sprejemljivo raven, mora za mnenje prositi
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tudi nadzorni organ. Pomembno je, da se ocena uc¢inka izvaja redno in ni le
enkratni dogodek, saj vse spremembe lahko vplivajo nanjo. V primeru spre-
memb tveganj obdelave, pa je potrebno preveriti tudi, ali obdelava, kakrsna

se uporablja trenutno, deluje v skladu z oceno ucinka.

3.3.1 Krsitve varstva osebnih podatkov

V primeru krsitev varstva osebnih podatkov, definiranih v 4. ¢lenu uredbe,
kjer bi bile lahko ogrozene posameznikove pravice in svoboscine, mora upra-
vljalec o krsitvi takoj obvestiti nadzorni organ. Krsitev varstva osebnih po-
datkov je po uredbi varnostni incident, v katerem je prislo do nenamerne
ali nezakonite spremembe, izgube, unicenja ali pa nepooblascenega dostopa
oziroma razkritja osebnih podatkov. To so lahko na primer posredovanje
osebnih podatkov napacni osebi, kraja rac¢unalniske opreme z osebnimi po-
datki, dostop in unicenje podatkovnih baz, ki vsebujejo osebne podatke s
strani nepooblascenih oseb ... Nadzorni organ mora biti o krsitvi obvescen
najkasneje v roku 72 ur po zaznanju krsitve. Obvestilo krsitve mora med
drugimi vsebovati obseg in kategorijo krsitve, kontaktne informacije osebe,
ki je pooblaséena za varstvo podatkov (za pridobitev vec¢ informacij), opis
posledic krsitve ter opis ukrepov, ki jih bo upravljalec izvedel oziroma jih
predlaga.

Ce predstavlja krsitev veliko tveganje za posameznika, katerega podatki
so bili vkljuceni oziroma razkriti pri krsitvi, je o tem treba obvestiti tudi
samega posameznika. Ne glede na to, ali krSitev predstavlja tveganje za
posameznika ali ne, pa mora upravljalec vsako krsitev dokumentirati. V
dokumentacijo morajo biti vklju¢eni podatki o dejstvih, ki zadevajo krsitev,

njenih uc¢inkih ter ukrepi, ki so bili sprejeti.

3.4 Kazni v primeru krsitev uredbe

Vsak posameznik, ki meni, da je pri obdelavi njegovih osebnih podatkov

prislo do krsenja, lahko pri nadzornemu organu vlozi pritozbo. Nadzorni or-



DIPLOMSKA NALOGA 19

gan je odgovoren to pritozbo sprejeti in obravnavati, ter vlagatelja pritozbe
o njenem stanju in odloc¢itvi o pritozbi obvestiti. Posameznik, ki je kot posle-
dico krsenja uredbe utrpel skodo (tako premozenjsko kot nepremozenjsko),
ima pravico, da od obdelovalca ali upravljalca dobi odskodnino, saj je le ta
odgovoren za vso nastalo skodo pri obdelavi.

Kazni se ovrednotijo glede na okoliscine krsitve. Uposteva se dejstvo,
ali je bila krsitev namerna ali je prislo do nje zaradi malomarnosti, kako
obsezna je bila krsitev (Stevilo prizadetih posameznikov ter v kaksnem obsegu
jih je krsitev prizadela), trajanje krsitve, ukrepi, ki so bili sprejeti da bi
se posledice krsitve za posameznika olajsale, predhodne krsitve upravljalca
in obdelovalca, vrsta osebnih podatkov, ki so bili izpostavljeni pri krsitvi,
sodelovanje organizacije, ter druge olajsevalne ali otezevalne okoliscine, ki
igrajo vlogo v posameznem primeru.

Mozne kazni so opomin, prepoved obdelave, ki je lahko le zacasna ali pa
celo dokoné¢na, in globa, ki lahko znasa tudi do 20 milijonov evrov ali 4 %
skupnega svetovnega letnega prometa podjetja (kar predstavlja visji znesek).

V vsakem primeru pa naj bi bila kazen u¢inkovita, sorazmerna in odvracilna.
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Poglavje 4

Obvladovanje zahtev

4.1 Zahteve s strani uporabnikov

Kazni so torej visoke, zahtev, ki jih ima posameznik pravico podati, pa ni
malo. V kolikor bi se nekdo odlo¢il od upravljalca pridobiti vse informacije,
do katerih ima pravico, bi mu lahko nalozil kar precej dela. S strani uporab-
nikov bi tako lahko hitro prislo do zlorabe GDPR. Taksen primer bi bil ,, The
nightmare letter“ [16], kjer je avtor v spletni objavi podal primer obsezne
zahteve uporabnika za dostop do osebnih podatkov v skladu s 15. ¢lenom
uredbe. V njej najprej prosi za informacijo o tem, ali se obdelujejo njegovi
osebni podatki. V kolikor se obdelujejo, zeli izvedeti, katere kategorije oseb-
nih podatkov so vkljucene v obdelavo. Za vsako kategorijo hranjenih osebnih
podatkov zahteva tudi informacije o roku hrambe. Poleg tega prosi za vpo-
gled v vse svoje osebne podatke, ki jih ima upravljalec, kopijo le-teh, ter
podatke o tem, v katerih drzavah so njegovi podatki shranjeni ali dostopni.
Nato prosi za podroben opis vseh namenov obdelave, seznam vseh tretjih
ponudnikov storitev, ki so jim bili razkriti njegovi osebni podatki in navedbo
varnostnih ukrepov, ki so bili vzpostavljeni v zvezi z nastetimi ponudniki.
Ce upravljalec podatkov, ki se jih obdeluje, ni pridobil od uporabnika, zeli
dobiti vse informacije o viru osebnih podatkov. V primeru uporabe avtoma-

tiziranega odlocanja, prosi Se za podatke o pravni podlagi in informacije o
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moznih posledicah taksne obdelave. V nadaljevanju uporabnika zanima, do
katerih krsitev varstva podatkov je prislo, komu vse so bili razkriti njegovi
osebni podatki ob taksnih dogodkih, kdaj je prislo do krsitve itd. Vedeti zeli
tudi precej podrobnosti o tem, katerih varnostnih ukrepov se drzi upravljalec.
Na primer, ali se uporabljajo sistemi za zaznavo vdorov, Sifriranje, avtenti-
kacija, avtorizacija, orodja za revizijske sledi itd. Na koncu pa prosi Se za
nekaj informacij v zvezi z njegovimi zaposlenimi, kot so na primer podatki o
varnostnih postopkih za zagotavljanje, da zaposleni z dostopom do njegovih
osebnih podatkov, teh ne razkrivajo drugim.

V kolikor upravljalec nima vseh teh informacij nekje dokumentiranih in
sistema pripravljenega tako, da posamezniku lahko te podatke hitro zagotovi,
zna 7z zahtevami uporabnikov imeti ogromno dela, kar bi lahko povzrocilo
tezko shajanje z roki za odziv na zahteve, ki so navedeni v poglavju o pravicah
posameznika. Kot sem ze omenila, so taksne zahteve zloraba GDPR, saj bi
se skupina ljudi s taksnimi zahtevami lahko spravila nad upravljalca, ki bi v
takem primeru moral vecino ¢asa nameniti izpolnjevanju zahtev, ne pa svoji

primarni dejavnosti.

4.2 Kategorije aplikacij glede na zahteve uredbe

Ker uredba ne postavlja vsem enakih pravil in doloca precej izjem, oziroma
v nekaterih primerih uvaja dodatne dolznosti, lahko dolo¢imo nekaj kategorij
in podkategorij aplikacij glede na zahteve uredbe, ki jih je treba upostevati.

Lociti se da dve glavni kategoriji:

e Aplikacije, ki jih GDPR ne zadeva

Zahtevam uredbe se najlazje izognejo tisti, ki ne obdelujejo osebnih
podatkov. Takih aplikacij je precej malo, saj vecina aplikacij z obde-
lavo osebnih podatkov, ¢e ne drugega, izboljsa uporabnisko izkusnjo.
Uredba ne velja tudi za tiste, ki obdelujejo osebne podatke, vendar
ne delujejo v Uniji, njihove aplikacije pa niso namenjene prebivalcem

Unije, zato naj ne bi obdelovale njihovih osebnih podatkov. To, da
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upravljalec in obdelovalec nudita storitve prebivalcem Unije, mora biti
jasno razvidno in se pri ugotovitvi ne uposteva le dostopnost storitve. V
primeru spletne trgovine bi o tem, komu je storitev namenjena, lahko
povedala jezik, ki se lahko uporablja v tej aplikaciji, ali pa valuta, s
katero se lahko placuje. V to kategorijo sodi Se obdelava anonimizira-
nih podatkov, podatkov umrlih ali pravnih oseb, ter obdelava v okviru

domace dejavnosti.

e Aplikacije, ki jih GDPR zadeva

Ta kategorija je precej obsezna, zato jo razdelimo na ve¢ podkategorij.
Vsem podkategorijam je skupna zahteva po upostevanju nacel obde-
lave, ter zagotavljanje pravic posameznikov in varnosti hranjenih po-

datkov. Podkategorije so definirane z naslednjimi lastnostmi obdelave:

1. Upravljalec za obdelavo potrebuje privolitev posameznika
Tej kategoriji poleg aplikacij, ki privolitev potrebujejo za zako-
nito podlago, pripadajo Se tiste, ki obdelujejo osebne podatke
posebnih vrst, v kolikor za obdelavo teh podatkov ne velja no-
bena druga izjema. Enako velja za avtomatizirano sprejemanje

odlocitev, vkljucno z oblikovanjem profilov.

2. Osebni podatki se prenasajo v tretje drzave ali mednarodne orga-
nizacije
V tem primeru mora upravljalec poskrbeti, da bo prenos potekal
v skladu z uredbo in bo ustrezna raven varstva osebnih podatkov

med prenosom ter pri prejemniku zagotovljena.

3. Podjetje oziroma organizacija ima ve¢ kot 250 zaposlenih ali ob-
delava osebnih podatkov ni obcasna
Za aplikacije, ki sodijo v to kategorijo, morata upravljalec in ob-
delovalec voditi evidenco dejavnosti obdelave. Uredba tukaj daje
nekaj olajsevalnih okolis¢in manjsim podjetjem in organizacijam,
ki morajo voditi evidenco le za nekatere vrste obdelav, nastete v

poglavju o vsebini uredbe.
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4. Osebne podatke obdeluje javni organ ali telo

Z izjemo delovanja v imenu sodnega organa, morajo vsi javni or-
gani in telesa v skladu s 37. ¢lenom uredbe imenovati pooblaséeno

osebo za varstvo podatkov.

. Obdelava lahko povzroci veliko tveganje

V primeru moznosti velikih tveganj uredba vsem, tudi podjetjem
z manj kot 250 zaposlenih, narekuje vodenje evidence dejavnosti
obdelave. Poleg tega je ob krsitvah varstva osebnih podatkov, za
obdelavo katerih so ocenjena velika tveganja, upravljalec primoran
posameznika o tem tudi obvestiti. Tu lahko pride se do dodatnih
obveznosti v primeru obsezne obdelave posebnih vrst osebnih po-
datkov ali obseznega in sistematicnega spremljanja posameznikov.
V takem primeru mora upravljalec izvajati tudi oceno ucinka ter

imenovati pooblaséeno osebo za varstvo osebnih podatkov.



Poglavje 5

Vzorcna mobilna aplikacija

~Smucarski skoki*

Kot primer mobilne aplikacije, skladne s Splosno uredbo o varstvu podat-
kov, sluzi Android aplikacija ,,Smucarski skoki“, ki sem jo razvila v okviru
diplomske naloge. Ta uporablja osebne podatke skakalcev in njenih uporab-
nikov. Glavni namen aplikacije je prikaz doskokov smucarskih skakalcev neke

dolocene tekme.

Ob zagonu aplikacije se uporabniku najprej prikaze zaslon s seznamom
tekem, katerih skoki so trenutno shranjeni. Neprijavljenim uporabnikom se
pred zaslonom s tekmami prikaze Se zaslon za prijavo. Ko uporabnik izbere
tekmo, katere skoki ga zanimajo, se mu prikazejo slike in nekateri podatki o
skokih. Prikazani podatki so odvisni od tega, kaj je bilo poslano na streznik,
in je posledi¢no shranjeno v podatkovni bazi. V kolikor so na strezniku
prisotni vsi mozni podatki, dobi uporabnik poleg slike doskoka e informacije
o dolzini skoka, startni Stevilki tekmovalca, seriji tekme, lokaciji tekme ter

video posnetek doskoka, kakor je prikazano na sliki 5.1.
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Lokacija Cas
Sebenje 2018-09-03 12:05

DolZina skoka Serua
24 3 m §tartna Stevilka

PREDVAJAJ
VIDEO

Slika 5.1: Posnetek zaslona - prikaz skoka.

5.1 Uporabljene tehnologije in delovanje apli-
kacije

Kot Ze omenjeno je bila aplikacija ustvarjena za mobilni operacijski sistem
Android. Programska platforma Android temelji na Linuxovem jedru in je
uporabljena na velikem §tevilu raznih pametnih naprav [2]. Med razvijalci
mobilnih aplikacij je priljubljena predvsem zato, ker je odprtokodna in dobro
podprta. Android aplikacije so napisane v objektno usmerjenem program-
skem jeziku Java [14], za oblikovanje uporabniskega vmesnika pa se uporablja
oznacevalni jezik XML [26]. Aplikacijo sem razvila v uradnem Androidovem
integriranem razvojnem okolju (angl. IDE — Integrated Development Enuvi-
ronment) Android Studio. Ta vkljuéuje tudi emulator, ki simulira naprave

Android. Prednost emulatorja je, da z njim razvijalec lahko testira delovanje
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na razliécnih napravah in ravneh Androidovega API-ja.

Vsi podatki, s katerimi deluje aplikacija, so shranjeni v podatkovni bazi
na strezniku. Na obeh straneh, na strani mobilne aplikacije in na strezniski
strani, je sprogramiran aplikacijski vmesnik REST (REST API) [18], ki
omogoca prenos podatkov na mobilni telefon in obratno. REST je arhitek-
turni stil, pogosto uporabljen za nacrtovanje API-jev spletnih storitev. Klient
za pridobivanje ali spreminjanje podatkov na streznik poslje zahtevo, ta pa
mu vrne odgovor. Komunikacija poteka prek HT'TP povezave. Za varnost
podatkov se v nasem primeru uporablja Se Sifriranje podatkov, torej HT'TPS
protokol. S tipom HTTP zahtevka (GET, PUT, POST, DELETE...) po-
vemo, kateri tip operacije zelimo izvesti, s potjo v naslovu URL, na katerega
posljemo zahtevo, pa povemo, katere podatke zelimo pridobiti oziroma spre-
meniti. V naslovih je za lazje razumevanje dobro uporabljati samostalnike v
mnozini [3]. V nasem primeru tako na primer na naslovu, ki se konca z /jum-
pers, v odgovoru zahteve GET dobimo podatke o vseh skakalcih. Ce na koncu
naslova dodamo se ID skakalca (dobimo torej obliko /jumpers/{ jumper_id}),
se bodo ob zahtevkih, poslanih na ta naslov, izvajale operacije na podatkih

posameznega skakalca, dolo¢enega z ID-jem v naslovu.

Aplikacija vse podatke, razen slik in video posnetkov, prejme v JSON
obliki, jih obdela in prikaze na ekranu uporabnika. Enako velja tudi za obliko
podatkov, poslanih na streznik. JSON je format za izmenjavo podatkov, ki
ga rac¢unalniki zelo enostavno generirajo in razélenijo [15]. Sestavljen je iz
dveh osnovnih oblik. Prva je zbirka parov imen in pripadajocih vrednosti,
druga pa urejen seznam z vejico lo¢enih vrednosti v oglatih oklepajih. Na
strani aplikacije se za izvajanje vecine API klicev uporablja knjiznica Retrofit
[24]. Retrofit je HTTP odjemalec in omogoca izvajanje tako sinhronih, kot
asinhronih klicev. Poleg tega podpira tudi nekaj pretvornikov, ki podatke,
pridobljene v JSON obliki, pretvorijo v javanske objekte. V aplikaciji se
ob skoraj vsaki menjavi pogleda izvede eden ali ve¢ asinhronih klicev, ki
na streznik posljejo zahtevek za pridobitev podatkov. Ob uspesnem klicu

se gradnikom uporabniskega vmesnika za prikaz besedila (to so vec¢inoma
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gradniki imenovani TextView) nastavijo podatki, pridobljeni od streznika.
Za pridobitev podatkov za gradnike za prikaz slik ImageView in gradnike za
prikaz video posnetkov VideoView, pa se izvedejo loc¢eni asinhroni klici. V
primeru neuspesnih klicev, se ti zabelezijo v dnevniske datoteke, uporabnik

pa na ekranu dobi obvestilo o neuspesnem klicu.

Strezniski REST API se uporablja tudi za shranjevanje podatkov o sko-
kih, pridobljenih od zunanjega sistema. V nasem primeru smo storitev inte-
grirali v video merilno aplikacijo, ki meri dolzine smucarskih skokov. Ta od-

merjeno dolzino in ostale podatke skoka v enem zahtevku poslje na streznik.

Na strezniku imamo torej dve glavni komponenti, API in podatkovno
bazo. Vsaka komponenta tece loceno v svojem Docker vsebniku [5]. Za
podatkovno bazo smo uporabili PostgreSQL [22], odprtokoden sistem za
upravljanje objektno-relacijskih baz. Ta podpira velik del standarda SQL
jezika, hkrati pa ga tudi razsirja. API je sprogramiran v programskem jeziku
Python [23]. Python je objektno orientiran skriptni jezik. Njegova sintaksa
je enostavna in lepo berljiva. Ima veliko standardno knjiznico, ki podpira
mnogo pogosto uporabljenih funkcionalnosti, obstaja pa tudi veliko ze na-
pisanih modulov, ki se jih da vkljuciti, kar pohitri programiranje. Medtem
ko je programiranje v Pythonu hitro, pa je njegovo izvajanje v primerjavi
z nekaterimi drugimi jeziki, kot je na primer Java ali pa celo C, precej bolj
pocasno. Za vsako kombinacijo razlicnih naslovov URL in tipov HT'TP zah-
tevka je implementirana ena funkcija, ki sprejme podatke zahtevka in vrne
odgovor. Vmes program dostopa tudi do podatkovne baze, kjer izvaja zahtevi
primerne operacije CRUD, torej operacije dodajanja, branja, spreminjanja

in brisanja.

Poleg Ze omenjenega prikaza doskokov dolocenih tekem, ki predstavlja
glavno funkcionalnost aplikacije, pa so preko glavnega menija dostopni Se
drugi pogledi, ki jih je bilo treba ustvariti, ce ne drugega, zaradi skladno-
sti aplikacije z GDPR-jem. Uporabnik tako lahko dostopa do pogleda, kjer
ima prikazane vse svoje podatke, ki se hranijo v podatkovni bazi. Tu ima

Se moznost urejanja teh podatkov ali pa celo izbrisa svojega uporabniskega
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racuna. V aplikaciji lahko uporabnik hitro najde tudi vse informacije, ki
naj bi mu jih zagotovil upravljalec. Za osebo, ki bo imela vlogo admini-
stratorja aplikacije, sta ustvarjena Se pogled s seznamom vseh uporabnikov
aplikacije in pogled s seznamom vseh skakalcev, katerih podatki se zbirajo.
7, izbiro skakalca ali uporabnika se mu odpre pogled z vsemi podatki izbra-
nega posameznika. Poleg tega pa ima administrator v aplikaciji tudi moznost

dodajanja in odstranitve skakalcev in posameznih skokov.
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Poglavje 6

Skladnost aplikacije s Splosno

uredbo o varstvu podatkov

Ko pride do skladnosti s Splosno uredbo o varstvu podatkov, se mora vsak
razvijalec aplikacije najprej vprasati, ali obdeluje osebne podatke posame-
znikov. Tu se mora zavedati, da so osebni podatki po uredbi definirani zelo
siroko, in sem poleg imena, elektronskega naslova in ostalih precej ocitnih
osebnih podatkov, spadajo tudi nekateri podatki o napravi, kot sta na primer
enolicni identifikator naprave ali njena lokacija. Kot ze omenjeno v poglavju
o vsebini uredbe, so osebni podatki vsi podatki, ki dolocajo posameznika.
Ko razvijalec aplikacije enkrat zbere in zacne z obdelavo osebnih podatkov
uporabnikov aplikacije, njegova aplikacija v ve¢ini primerov pade v kategorijo
aplikacij, ki jih GDPR zadeva, zato mora upostevati zahteve uredbe.
Upravljalec, kot ga definira uredba, je v primeru mobilnih aplikacij obicajno

ponudnik aplikacije [19]. Ta ima glavno vlogo pri skrbi za skladnost z
uredbo. V kolikor aplikacija uporablja storitve tretjega ponudnika, na primer
za oglasevanje, moznosti placevanja v aplikaciji, za razne analize podatkov
itd., so ti ponudniki prav tako upravljalci. Naloga glavnega upravljalca, v
takem primeru ponudnika aplikacije, je, da preveri, da se storitve tretjih
ponudnikov, ki jih koristi, izvajajo skladno z uredbo. V vecini primerov je

ponudnik aplikacije tudi obdelovalec, ni pa nujno. Za primer lahko vzamemo
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podjetje, ki zeli trgu ponuditi lastno aplikacijo, vendar nima znanja, da bi
jo razvilo samo, zato za razvoj in vzdrzevanje aplikacije najame zunanjega
izvajalca. Vlogo obdelovalca ima v tem primeru zunanji izvajalec, ki deluje

po navodilih ponudnika aplikacije.

6.1 Zakonitost

V kolikor je upravljalec ugotovil, da ga uredba zadeva, mora najprej po-
skrbeti, da bo obdelava podatkov zakonita. Upravljalci mobilnih aplikacij
obic¢ajno obdelujejo podatke zakonito na podlagi privolitev, ker je obdelava
potrebna za izvajanje ponujene storitve (pogodbena obveznost) ali ker je
obdelava obvezna za izpolnjevanje pravnih obveznosti.

Pravna podlaga za obdelavo podatkov skakalcev so privolitve posame-
znikov. Za pridobitev privolitve v obdelavo s strani skakalcev je odgovoren
administrator aplikacije. Prek aplikacije ta nato v bazo vnese podatke ska-
kalca, ki je dal privolitev. V podatkovni bazi se hranijo ime, priimek in klub
skakalca. Prav tako se hrani cas vnosa skakalca v podatkovno bazo, zato
da vsak skakalec lahko tudi prek aplikacije dobi informacijo o tem, od kdaj
se obdelujejo njegovi osebni podatki. Razlog, da skakalec svoje privolitve
ne poda sam prek aplikacije, je, da le-ta kljub temu, da se mogoce strinja z
obdelavo svojih podatkov, ni nujno tudi njen uporabnik. Ker je administra-
tor tisti, ki zbira privolitve skakalcev v obdelavo, je sam odgovoren tudi za
zmoznost dokazovanja teh privolitev. Veliko skakalcev je mlajsih od 15 let,
zato je zanje potrebno pridobiti privolitev njihovih zakonitih zastopnikov.
Meja za privolitev s strani starSev oziroma skrbnikov, bi zaenkrat po uredbi
lahko bila Se 16 let, vendar naj bi ZVOP-2 v Sloveniji to mejo prestavil na 15
let, zato je nizjo mejo dobro upostevati ze sedaj in se tako izogniti ponovnem
zbiranju privolitev.

V vecini primerov aplikacij, kjer se zbirajo le podatki o njihovih uporabni-
kih, pa se privolitev obicajno zbere neposredno od posameznika, v aplikaciji

sami. Kot Ze omenjeno v poglavju o nacelih obdelave, mora za privolitev ob-
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stajati jasno potrditveno dejanje. To je najlazje implementirati prek obrazca,
ki ga mora uporabnik izpolniti pred uporabo aplikacije. Posameznik se mora
strinjati z vsemi nameni obdelave, zato je to najbolje narediti tako, da se v
bazi za vsak namen ustvari svoj stolpec, ki predstavlja eno potrditveno polje
na obrazcu. Namen obdelave je treba precej natancéno definirati. Navesti,
da je obdelava na primer potrebna za zagotavljanje storitev in razvoj novih
funkcij se ni dovolj [19]. Za dokaz o privolitvi v obdelavo pa ne zadostuje
nanaSati se na pravilne nastavitve aplikacije. Uredba sama ne definira, kaj
tocno je potrebno za skladnost s to zahtevo, zato se tu pristopi lahko precej
locujejo. Ena moznost bi bila shranjevanje podatkov o seji, v katerih je bila
izvedena privolitev, ter kopija informacij, ki jih je takrat dobil posameznik
[21].

Poleg podatkov o skakalcih se v nasem primeru hranijo tudi podatki o
uporabnikih aplikacije. Uporabnik mora ob registraciji podati svoje ime,
priimek in elektronski naslov. Ob registraciji na podan elektronski naslov
nato dobi elektronsko sporocilo s potrditveno povezavo. Navedeni podatki
o uporabnikih so potrebni za izvajanje storitve, zato je v naSem primeru
primerna zakonita podlaga pogodbena obveznost in ne privolitev posame-
znika. V kolikor pa bi upravljalec kasneje na zbrani elektronski naslov zelel

uporabnikom posiljati Se novice, bi v ta namen moral zbrati privolitev.

6.2 Varnost podatkov

Vsak razvijalec mobilne aplikacije mora ze od zacetka razvijanja aplikacije
misliti na zasebnost uporabnikov. Ta naj bi se implementirala skozi celotni
razvoj aplikacije. Vgrajeno varstvo podatkov oziroma vgrajena zasebnost
(angl. privacy by design) ni nov koncept, je pa sedaj ena od zahtev uredbe.
Poleg tega mora razvijalec poskrbeti tudi za privzeto zasebnost osebnih po-
datkov (angl. privacy by default). Kaj to pomeni? Recimo, da imamo
neko druzbeno omrezje, kjer uporabnik deli svoje osebne podatke z drugimi.

Taksna aplikacija obi¢ajno vsebuje meni z nastavitvami zasebnosti, kjer upo-
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rabnik dolo¢i, kdo vse lahko vidi njegove podatke ter katere. Vgrajena za-
sebnost osebnih podatkov je v tem primeru dosezena z zacetno nastavitvijo,
ki predstavlja maksimalno zasebnost. To nastavitev lahko uporabnik kasneje

seveda po zelji spremeni.

Pri vgrajeni zasebnosti nas uredba usmerja z naceloma omejitve namena
in najmanjSega obsega podatkov. Ko definiramo namen nasega zbiranja in
nadaljnje obdelave osebnih podatkov, lahko dolo¢imo kategorije podatkov,
ki so za to potrebne. Tu se mora vsak razvijalec zavedati, da manj podat-
kov, kot jih zbira, manj podatkov je lahko razkritih ob raznih incidentih, ki
ogrozajo zasebnost uporabnikov. GDPR ne definira, katere varnostne ukrepe
tocno bi moral upostevati upravljalec, vendar zahteva, da se zagotovi neka
primerna stopnja varnosti glede na tveganja obdelave. Za zascito samih
podatkov na ve¢ mestih kot primera omenja Sifriranje in psevdonimizacijo.
Poleg teh dveh zna v nekaterih primerih priti prav tudi anonimizacija. Naj-
pogosteje uporabljena in najvarnejSa tehnika izmed njih je seveda Sifriranje,
saj zaSifrirani podatki tistemu, ki ne pozna kljuca za odsifriranje, ne dajejo
nobene informacije o prvotnih podatkih. To seveda velja ob predpostavki,
da so za Sifriranje uporabljeni semanti¢no varni kriptosistemi, ki pred napa-
dalcem s polinomsko omejenimi rac¢unskimi viri zagotavljajo taksno stopnjo

varnosti. Zakaj potem sploh psevdonimizacija in anonimizacija?

Problem sifriranja se pojavi, ko je podatke treba veliko preiskovati in
analizirati. V takem primeru je za vsak vpogled v podatke le-te treba vsakic
znova odsifrirati, zato znajo biti taksni sistemi precej neucinkoviti. Ob-
staja nekaj nacinov shranjevanja Sifriranih podatkov, ki pripomorejo k vecji
ucinkovitosti, kot so na primer indeksi s Sifriranimi ali zgo$¢enimi vrednostmi
dolocenih podatkov, ki se nahajajo v posameznem zapisu v bazi [20]. Ven-
darle vcasih to ni dovolj, in je bolje hraniti podatke v psevdonimizirani obliki,
oziroma uporabiti kombinacijo obojega. Pri psevdonimizaciji zamenjamo po-
datke, ki dolo¢ajo posameznika, z neko vrednostjo (psevdonimom) tako, da
so za identificiranje posameznika potrebne dodatne informacije. Podatki, ki

dolocajo posameznika, morajo biti torej shranjeni nekje drugje, najbolje v
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zasifrirani obliki. V kolikor pa identifikacijskih podatkov ne potrebujemo
(ve¢), jih lahko izbrisemo in tako anonimiziramo hranjene podatke. Upora-
bimo lahko tudi druge tehnike anonimizacije, kot je na primer generalizacija
[25]. Predpostavimo, da sta trenutno identifikacijska podatka uporabnikov
njihova starost in naslov bivanja. Namesto to¢ne starosti uporabnikov bi
lahko hranili le, v kateri razpon let spadajo, namesto toénega naslova pa le
ulico, mesto ali drzavo, v kateri zivijo, ob predpostavki, da ti podatki zado-
stujejo za namen nasSe obdelave. Seveda bi morali biti razponi let in Sirine
obmocij, v katere razporejamo uporabnike, dovolj veliki, da zagotovimo ano-

nimnost posameznika.

Namen obdelave osebnih podatkov skakalcev je moznost vpogleda upo-
rabnika v dogajanje oziroma rezultate zadnjih nekaj tekem. Podatke, ki jih
hranimo, obdelujemo in prikazujemo, smo omejili na tiste, ki so potrebni za
podajanje informacij, ki bi si jih nek uporabnik aplikacije zelel vedeti ozi-
roma so koristne zanj. O samem skoku se hranijo sledeci podatki: cas skoka,
dolzina skoka, startna sStevilka skakalca, serija tekme, lokacija, ter video in
slika doskoka. Vsi podatki o skoku se po enem tednu od casa shranitve v
podatkovno bazo (in datotecnega sistema v primeru slike in videa) izbrisejo
iz sistema. Glede na nas namen obdelave podatkov smo ocenili, da daljse
shranjevanje teh podatkov ni potrebno. S tem aplikacija izpolnjuje nacelo

omejitve shranjevanja.

Za varnost teh podatkov je poskrbljeno s Sifriranjem. Do sifriranih podat-
kov se po shranjevanju dostopa le ob prikazu skoka na uporabnikovi napravi,
kjer se prikazejo vse zbrane informacije o skoku. Iz skoraj vseh podatkov
se da identificirati posameznika, zato psevdonimizacija tu ne pride v postev.
Prav tako nasih podatkov ne bi bilo mozno anonimizirati, v kolikor bi jih
zeleli uporabiti v prej naveden namen obdelave. Za Sifriranje se uporablja
simetri¢ni kriptosistem AES-128 [1]. Na strani klienta, torej mobilne na-
prave, potrebe po Sifriranju ni, saj se podatki tam le prikazujejo. Posledi¢no
se vse Sifriranje in desifriranje izvaja na strani streznika. Za varnost prenosa

podatkov med streznikom in mobilno napravo se uporablja varna povezava
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HTTPS. Tako se izognemo tezavam z distribucijo kljuc¢ev ali uporabi asime-

tricnih kriptosistemov.

6.2.1 Sifriranje z uporabo kriptosistema AES

AES je blocna Sifra, torej se operacije Sifriranja opravljajo na blokih po-
datkov [6, 17]. Kriptogram, ki ga dobimo kot rezultat Sifriranja, je enake
dolzine kot ¢isto besedilo, saj vsaka kodirna funkcija bloka blo¢ne Sifre pred-
stavlja neko permutacijo bloka. Bloki so obic¢ajno dolgi 64 ali, kot v primeru
AES kriptosistema, 128 bitov. Drug pomemben parameter blocnih Sifer je
dolzina kljuca. Vec¢ja dolzina klju¢a pomeni vec¢jo varnost, saj se skupaj
z dolzino poveca stevilo moznih kljucev. Ce dolzino kljucéa oznacéimo z n,
Stevilo moznih kljucev znasa 2". Zmogljivosti racunalnikov se vedno bolj
povecujejo, temu primerno pa se vse hitreje da z izérpnim iskanjem kljucev
napasti kriptosisteme s premajhnim naborom vseh moznih kljucev. Da bodo
podatki, zasifrirani s simetri¢nim kriptosistemom, varni za vsaj Se nekaj casa,
mora biti dolzina kljuca vsaj 128 bitov [9]. Mozne dolzine AES kljucev so
tako 128, 192 in 256 bitov. Nasi podatki se ne hranijo dolgo casa, prav tako
pa razkritje teh podatkov ne bi predstavljalo ve¢jih tveganj, zato v nasem
primeru zadostuje uporaba kljuc¢ev z dolzino 128 bitov. Za varnost pa ni do-
volj le ustrezen kriptosistem, poskrbeti moramo tudi za varnost generiranega
kljuca. Pri Sifrirnih kljucih je pomembno, da se enega kljuca ne uporablja
v ve¢ namenov, ter da se kljuce s¢asoma menja, s ¢imer se ublazi posledice
razkritja kljuc¢a. Seveda pa do razkritja kljuca nebi smelo priti, zato je varna
hramba kljuca ena vecjih skrbi pri zagotavljanju varnosti zasifriranih podat-
kov. V vsakem primeru se klju¢a ne sme hraniti poleg podatkov, ki so bili
z njim zasifrirani, enako velja za hranjenje kljuca v izvorni kodi aplikacije.
Najbolj varno bi ga bilo hraniti na strojnih kriptografskih napravah, kot
so strojni varnostni moduli (angl. HSM - hardware security module) [10].
Vendarle pa so te naprave drage, zato se na njih hranijo le zelo pomembni
kljuci, katerih razkritje bi pomenilo veliko tveganje za posameznike. Za manj

obcutljive podatke, kot so osebni podatki v nasem primeru, se kljuce obi¢ajno
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hrani v datotekah na strezniku, ki jih zavarujemo z dovoljenji datotecnega

sistema [8]. Najbolje je, da se nastavijo le pravice branja in Se to le aplikaciji.

6.3 Pravica do informiranosti

Ker je informiranost posameznika eden glavnih ciljev uredbe, je pomembno,
da je v okviru aplikacije za to poskrbljeno. Posameznik je v praksi obvescen o
obdelavi podatkov na ve¢ mestih aplikacije, oziroma ob ve¢ dogodkih. Glavne
informacije, ki jih mora v okviru zahtev uredbe upravljalec priskrbeti upo-
rabnikom, so obi¢ajno zapisane v politiki zasebnosti (ang. privacy policy).
Ker je na mobilnih napravah branje dolgih politik zasebnosti nekoliko zah-
tevnejse, je te informacije dobro podati v razclenjeni obliki in v ve¢ plasteh.
Dobro je ubrati pristop, kjer so skupaj podani le glavni podatki, za ve¢ infor-
macij pa se uporabnika preusmeri na drugo stran v aplikaciji. Tu se ne sme
pozabiti na tretje ponudnike storitev, o katerih mora biti uporabnik infor-
miran. Kasneje je ob prosnjah za dovoljenje uporabe ali dolo¢enih dostopov
(na primer za dostop do galerije, kamere, mikrofona, itd.) uporabnikom prav
tako treba zagotoviti vse potrebne informacije. Torej, kaj tocno dovoljujejo,

za kaj se bodo podatki uporabljali, kako se privolitev odvzame itd.

Podatke o skokih se pridobiva od merilne naprave, torej ne neposredno
od posameznikov. Glede na to, da je pravna podlaga za obdelavo podatkov
privolitev, morajo biti najkasneje ob ¢asu privolitve skakalci, katerih osebni
podatki se bodo obdelovali, seznanjeni s tem, kateri njihovi osebni podatki
bodo v obdelavi, ter v kaksen namen se bodo zbirali njihovi osebni podatki.
Prav tako bodo morali biti seznanjeni s tem, da se bodo njihovi podatki o
skokih v roku enega tedna po shranitvi izbrisali, v vmesnem casu pa bodo

do njih lahko dostopali vsi uporabniki mobilne aplikacije.
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6.4 Pravica dostopa

Za izpolnjevanje pravic posameznikov je priporocljivo, da se, v kolikor je to
mogoce, pripravijo ucinkoviti sistemi, ki kasneje ob zahtevah posameznikov
upravljalcu olajsajo delo. To so na primer aplikacijski programski vmesniki
(API-ji), ki so uporabljeni tudi v naSi vzorcéni aplikaciji. Aplikacija tako
omogoca, da z enim API klicem spremenimo podatke v bazi, dodamo zapise,
jih odstranimo ... Seveda je tu treba biti pazljiv na to, kdo te klice izvaja,
poskrbeti je torej treba za ustrezno avtentikacijo in avtorizacijo.

Moznost dostopa do obdelovanih podatkov posameznika je najbolje im-
plementirati s programskim vmesnikom, saj tako posameznik lahko kadarkoli
dobi vpogled v podatke, ki se zbirajo o njem. Tu je pomembna varnost iz-
vedbe, saj lahko vsak uporabnik z uveljavljanjem te pravice dostopa le do
osebnih podatkov, ki se nanaSajo nanj. Posameznik lahko preko aplikacije
ali pa pri administratorju dobi informacijo o tem, ali se obdelujejo njegovi
osebni podatki. Uporabniki aplikacije imajo moznost dostopa do svojih oseb-
nih podatkov prek uporabniskega vmesnika mobilne aplikacije. V kolikor je
uporabnik tudi skakalec, ¢igar podatki se obdelujejo, se mu ob vpogledu v
zbrane podatke prikazejo tudi vsi podatki o njegovih skokih. Primer takega
vpogleda je prikazan na sliki 6.1. Slike in posnetke posameznik skokov si
lahko ogleda s klikom na skok, pri cemer se mu prikazejo podatki, kot so na
sliki  5.1. 'V kolikor pa skakalec ni uporabnik aplikacije, lahko dostopa do
teh podatkov pri administratorju aplikacije. O moznostih dostopa mora biti
skakalec obvescen Se pred privolitvijo v obdelavo oziroma v casu privolitve.
Prav tako je ob vsaki taksni zahtevi preko pojavnega okna opomnjen o vseh
informacijah o obdelavi in njegovih pravicah, ki jih lahko najde v mobilni

aplikaciji.

6.5 Pravica do prenosljivosti podatkov

Pravica do prenosljivosti podatkov uporabniku omogoca pridobitev kopije

vseh njegovih osebnih podatkov, ki jih upravljalec obdeluje o njem. Za iz-
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Slika 6.1: Posnetek zaslona - uporabnikov vpogled v svoje podatke.

polnitev te zahteve je v aplikaciji na voljo izvoz vseh podatkov. Ob kliku
na gumb za izvoz se vsi hranjeni podatki o uporabniku shranijo na zunanji
pomnilnik telefona. Uredba za oblike pridobljenih podatkov definira le, da
morajo biti ti v strukturirani, splosno uporabljani in strojno berljivi obliki.
Takim zahtevam ustreza kar nekaj oblik zapisov, kot so na primer JSON,
XML, CSV itd. Poleg samih osebnih podatkov je v nekaterih primerih dobro
vkljuciti Se metapodatke, ki podajo nekaj ve¢ informacij o podatkih samih.
Seveda naj ne bodo ti metapodatki preve¢ specificni, saj v takem primeru
prejemniku ne pomagajo in ga morda le zmedejo. V nasem primeru se po-
datki o skokih shranijo v JSON obliki, slike in videi pa v posebnih datotekah
znotraj istega direktorija. V kolikor skakalec nima uporabniskega racuna v
aplikaciji, za te podatke zaprosi administratorja, oziroma osebo, ki jo admi-

nistrator doloc¢i kot odgovorno za obravnavo taksnih zahtev.



40 Maja UMEK

Nas sistem omogoca tudi prenos osebnih podatkov posameznika k dru-
gemu upravljalcu. Upravljalcu se izda JSON spletni zeton (JWT), s katerim
lahko nato prek REST API-ja na serverju pridobi podatke v odgovoru HTTP
zahtevka. JSON spletni zeton je JSON objekt, ki omogoca varno izmenjavo
podatkov in je velikokrat uporabljen pri avtorizaciji zahtevkov [13]. Sesta-
vljen je iz treh delov, locenih s piko. Prvi del je glava, ki obicajno vsebuje
dva podatka, tip Zetona in uporabljen algoritem kodiranja. Drugi del, tovor,
vsebuje poljubne podatke, ki se jih Zeli prenesti v zetonu. Obic¢ajno so to
podatki o uporabniku, ki podaja zahtevo ali pa dodatni podatki o zetonu.
Prva dva dela, ki sta zakodirana z Base64 kodirno shemo, se nato uporabi
za tretji del, podpis zetona. Poleg zakodirane glave in tovora vzamemo Se
skrivnost in vse skupaj zakodiramo z algoritmom, ki je dolocen v glavi. Na ta
nac¢in zeton zagotavlja integriteto vsebovanih podatkov. Ker se JWT Zetoni
velikokrat uporabljajo za avtorizacijo, jih moramo uporabljati v kombinaciji
s HT'TPS protokolom, ali pa jih je treba dodatno zasifrirati, preden se jih

vkljuci v zahtevke.

6.6 Pravica do popravka

Mobilna aplikacija administratorju omogoca posodobitev podatkov, ki so
shranjeni v podatkovni bazi. Za posamezen skok lahko posodobi lokacijo,
Startno stevilko skakalca, dolzino skoka in serijo tekme. Slike in videa se
seveda, razen izbrisa, ne da spreminjati. Podatki o skokih, ki so shranjeni v
podatkovni bazi, naj bi bili pridobljeni od sistema, ki meri dolzine skokov,
zato naj bi bili ti podatki natancni in pravilni. Ker pa vedno prihaja do na-
pak, je bila dodana moznost posodobitve shranjenih podatkov. Od podatkov
o skakalcu pa lahko spreminja vse — ime, priimek in skakalni klub. Admi-
nistrator je dolzan popraviti le netoéne in dodati le manjkajoce podatke, ne
pa tudi podatkov, za katere bi posameznik zelel, da bi bili pravi (na primer
daljsa dolzina skoka). Posameznik bo za uveljavitev pravice do popravka tako

moral kontaktirati administratorja. Identifikacija posameznika, ki je podal



DIPLOMSKA NALOGA 41

zahtevo, ter presoja o upravi¢enosti zahteve, je prepusc¢ena administratorju
aplikacije. Uporabniki aplikacije moznost posodabljanja imena in priimka

najdejo v uporabniskem vmesniku pri podatkih o uporabniskem rac¢unu.

6.7 Pravica do izbrisa

Uporabnik lahko podatke o svojem uporabniskem rac¢unu odstrani sam, med-
tem ko podatke o skokih lahko izbriSe le administrator. Izbris se v obeh
primerih lahko opravi prek uporabniskega vmesnika aplikacije. Administra-
tor ima dve moznosti izbrisa. Ena moznost je, da izbrise vse podatke o
dolocenem skakalcu, ki so shranjeni na strezniku, ali pa le podatke skakalca,
vezane na tocno doloceno tekmo, torej podatke o posameznem skoku. Seveda
pa mora administrator pred izbrisom poskrbeti za identifikacijo osebe, ki je
podala zahtevo za izbris, in se po svojih zmoznostih prepricati, da je to res
oseba, na katero se nanasajo podatki, ki naj bi se izbrisali.

Vsi podatki o skokih, ki se hranijo na strezniku, se po enem tednu od
shranitve avtomatsko izbrisejo, saj ni potrebe po daljSem hranjenju teh po-
datkov. Ker je zakonita podlaga za obdelavo podatkov o skokih privolitev,
se vsi podatki o skakalcu odstranijo tudi v primeru preklica privolitve, kar

skakalci lahko storijo pri administratorju.

6.8 Pravica do omejitve obdelave

V nasem primeru se osebni podatki skakalcev obdelujejo le v namene, v katere
je skakalec dal privolitev, zato na podlagi tega skakalec ne bi mogel doseci
omejitve obdelave. Omejitev pa bi lahko dosegel ob oporekanju toc¢nosti
podatkov. V ta namen je v bazi dodan tudi stolpec, ki spremlja, ali so
podatki nekega skoka aktivni ali ne. V kolikor je vrednost ,false®, se podatki
tega skoka ne posljejo aplikaciji in se posledi¢no ne prikazejo uporabnikom
mobilne aplikacije. Aktivacijo in deaktivacijo zopet ureja administrator. Za

uporabnike ne-skakalce je omejitev obdelave nesmiselna, saj napacne podatke
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lahko popravijo, podatki pa se hranijo, dokler posameznik ne odstrani svojega

uporabniskega racuna.

6.9 Pravica do ugovora in pravica glede av-

tomatiziranega sprejemanja odlocitev

Pravice do ugovora skakalec v nasem primeru ne more zahtevati oziroma pra-
vica ni potrebna, saj je podlaga za obdelavo privolitev. V kolikor posameznik
ne zeli, da se obdelujejo njegovi osebni podatki, lahko preklice privolitev, v
primeru uporabnika pa lahko odstrani svoj racun. Prav tako se v okviru
delovanja aplikacije ne izvaja nobeno avtomatizirano sprejemanje odlocitev
(vkljuéno z oblikovanjem profilov), zato tudi po tej pravici posamezniki ni-

majo nobene potrebe.

6.10 Evidenca dejavnosti obdelave

Aplikacija za delovanje zahteva redno obdelavo osebnih podatkov, zato je
potrebno hraniti evidenco dejavnosti obdelave. Nadzorni organi nekaterih
drzav ¢lanic Unije [4], so na svojih spletnih straneh ze objavili predloge za
evidence obdelave [11, 12] v Excel in Word dokumentih, lahko pa se v ta
namen ustvari tudi mikrostoritev, ki omogoca hitro posodabljanje, vpogled,
preverjanje zahtev itd. V naSem primeru ima vlogo upravljalca administra-
tor aplikacije, zato mora evidenco dejavnosti obdelave voditi on, lo¢eno od

aplikacije same.
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6.11 Pooblascena oseba za varstvo podatkov
in ocene ucinka v zvezi z varstvom po-

datkov

V naSem primeru doloc¢itev pooblascene osebe za varstvo podatkov ni po-
trebna, saj aplikacija ne upravlja s posebno vrsto osebnih podatkov in ne
opravlja sistemati¢nega spremljanja posameznikov. Prav tako nam ni treba
izvesti ocene ucinka v zvezi z varstvom podatkov, saj obdelava ne predstavlja

vecjih tveganj za posameznike.

6.12 Obvescanje v primeru krsitev varstva oseb-

nih podatkov

Obvescanje nadzornega organa o krsitvah v nasem primeru ni potrebno, saj se
ne zbirajo nobeni podatki, ki bi povzrocali veliko tveganje za posameznike, v
kolikor bi bili razkriti. Iz istega razloga krsitve ni treba sporociti posamezni-
kom. Poleg tega, pa so shranjeni podatki zasifrirani, in ob vdoru ne razkrijejo

nicesar. Uredba v takem primeru ne zahteva obveScanja posameznikov.
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Poglavje 7
Sklepne ugotovitve

Potrebi po skladnosti z GDPR~jem se je torej zelo tezko izogniti. Podrocje
veljave uredbe je zelo Siroko, tako geografsko, kot vsebinsko gledano. Poleg
obdelovanja samih neosebnih podatkov obstaja pri moznosti izogibanja Se
nekaj izjem, pri katerih pa je treba biti pozoren, ali res veljajo. Aplikacije,
za katere velja slednje, torej spadajo v kategorijo tistih, ki jih uredba ne
zadeva. Na drugi strani pa smo definirali Se vecinsko kategorijo aplikacij, ka-
terih upravljalci se pravil uredbe morajo drzati. To kategorijo smo razdelili
Se na nekaj podkategorij. To so kategorija aplikacij, kjer upravljalec za ob-
delavo potrebuje privolitev posameznika, kategorija aplikacij, kjer obdelava
lahko povzroci veliko tveganje, kategorija aplikacij, kjer ima podjetje oziroma
organizacija upravljalca ve¢ kot 250 zaposlenih ali pa obdelava osebnih po-
datkov ni obcasna in kategorija aplikacij, kjer osebne podatke obdeluje javni

organ ali telo. Vsaka aplikacija lahko spada v ve¢ podkategorij.

Mobilna aplikacija Smucarski skoki obdeluje osebne podatke posamezni-
kov in predstavlja primer mobilne aplikacije, skladne z uredbo. Skladnost se
da preveriti po korakih. Najprej je torej treba poskrbeti za ustrezno zakonito
podlago za obdelavo podatkov. V primeru mobilnih aplikacij se izkaze, da so
to velikokrat privolitve posameznikov. Pri njih je treba biti pazljiv, da upo-
rabnik ve, v kaj daje privolitev, ter da se hrani nek veljaven dokaz o privolitvi

posameznika. V nasem primeru je bila za obdelavo osebnih podatkov upo-
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rabnikov uporabljena Se druga, precej pogosta pravna podlaga, pogodbena
obveznost. Ta se v primeru mobilnih aplikacij uporabi za obdelavo podatkov,
brez katere uporabniki ne bi morali koristiti osnovnih funkcionalnosti aplika-
cije. Poleg samih funkcionalnosti mora razvijalec implementirati Se varnostne
ukrepe. V naSem primeru smo za dodatno varnost poskrbeli s Sifriranjem,
ki je le eden od primerov za zagotavljanje varnosti podatkov, ki jih navaja
GDPR. Za zagotavljanje pravic posameznikov je dobro implementirati tudi
programske vmesnike, ki poenostavijo izpolnjevanje zahtev. Ko vemo, kako
bomo ustregli zahtevam posameznikov, moramo preveriti Se zahtevo po hra-
njenju dolocene dokumentacije. Uredba narekuje vodenje evidence dejavnosti
obdelave in ocen uc¢inka v zvezi z varstvom podatkov. Za obe dopusca nekaj
izjem, ¢eprav mora evidenco dejavnosti obdelave voditi vecina upravljalcev
in obdelovalcev. Nekatera podjetja in organizacije so morala z veljavo GDPR
dolociti tudi pooblaséeno osebo za varstvo podatkov. Nasa aplikacija spada
v dve podkategoriji aplikacij, ki jih GDPR zadeva. Ena so aplikacije, katerih
upravljalec za obdelavo potrebuje privolitev posameznika, zaradi redne obde-
lave osebnih podatkov pa spada Se v kategorijo, ki zahteva vodenje evidence
dejavnosti obdelave. Uredba pri zahtevah precej uposteva, kaksno je tve-
ganje obdelave podatkov za posameznika, in obvescanje ob krsitvah varstva
podatkov glede tega ni nobena izjema. Ob resnejsih krsitvah je treba obve-
stiti nadzorni organ, kot tudi posameznike, na katere se nanaSajo ogrozeni
podatki. Vsekakor je zahteve uredbe dobro upostevati, predvsem kadar za

mobilno aplikacijo stoji posameznik, saj so kazni krSenja visoke.
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