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Fakulteta za racunalnistvo in informatiko izdaja naslednjo nalogo:

Kriptografija na osnovi kodiranja

Tematika naloge:

Kriptografija in Se posebej kriptosistemi z javnim klju¢em igrajo v informa-
cijski dobi pomembno vlogo. Pri kriptosistemih z javnim klju¢em je kljuc za
Sifriranje javno objavljen in vsakdo lahko Sifrira. Varnost kriptosistema pa
temelji na tem, da iz javnega klju¢a ne moremo v doglednem casu izracunati
zasebnega, s katerim je mogoce Sifrirano sporocilo odsifrirati. Da bi lahko
iz javnega kljuca izracunali zasebni, bi morali resiti nek tezek matematicni
problem; obic¢ajno je to problem diskretnega logaritma ali problem razcepa
Stevila, na katerem temelji danes najsirse uporabljani kriptosistem RSA.

Vendar pa zgoraj omenjena problema lahko resimo v polinomskem casu
z uporabo kvantnega racunalnika. Ceprav danes izgleda, da kvantnih ra-
cunalnikov Se nekaj ¢asa ne bo, se ze iSce kriptosisteme, ki bi temeljili na
problemih, ki se jih ne da hitro resiti s kvantnim racunalnikom. Eden od
taksnih problemov je dekodiranje linearnih kodov za popravljanje napak.

V diplomskem delu predstavite Goppove kode za popravljanje napak in
opisite ucinkovit algoritem za dekodiranje teh kodov. Nato predstavite McE-
lieceov kriptosistem z javnim kljucem, ki temelji na Goppovem kodu, in ana-

lizirajte njegovo varnost.
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Povzetek

Naslov: Kriptografija na osnovi kodiranja
Avtor: Sabina Marancina

7 narascajoco groznjo izgradnje kvantnega racunalnika, ki bi razbil vecino
uporabljanih Sifer, se poveCuje zanimanje za alternativno resitev, na katero
kvantna tehnologija ne bi imela ve¢jega vpliva. V prvem delu diplome pred-
stavimo Goppov kod za popravljanje napak, ki se uporablja v nekaterih post-
kvantnih kriptosistemih. Pokazemo, da ima veliko razmaknjenost in opisemo
ucinkovit algoritem za dekodiranje. V nadaljevanju predstavimo McElieceov
kriptosistem z javnim klju¢em, ki temelji na Goppovem kodu, in na kratko
analiziramo varnost kriptosistema, ki ostaja visoka tudi po Stiridesetih letih

analiz.

Kljuéne besede: McElieceov kriptosistem, Goppov kod, post-kvantna krip-
tografija.






Abstract

Title: Code-based cryptography
Author: Sabina Marancina

As the threat of building quantum computers which would break most of the
used ciphers increases, so does the interest in an alternative solution. In the
first part of this thesis, we consider Goppa codes which are error-correcting
codes used in some post-quantum cryptosystems. We show that they have a
large minimum distance and describe an efficient decoding algorithm. Fur-
thermore, we consider McEliece public-key cryptosystem based on Goppa
codes and we give a short analysis of its security which remains high even

after forty years of analysis.

Keywords: McEliece cryptosystem, Goppa code, post-quantum cryptogra-
phy.






Poglavje 1
Uvod

Zivimo v informacijski dobi. Dnevno se po svetovnem spletu prenasa ne-
predstavljiva koli¢ina podatkov, do katerih lahko dostopa marsikdo. Ze pri
preprosti elektronski posti si pogosto zelimo, da njena vsebina ostane tajna
in nespremenjena. Prav tako Zzelimo biti prepricani, da sporocilo prihaja od
prave osebe. Dandanes, ko se vse ve¢ storitev izvaja elektronsko, kot na
primer spletne banke in spletne trgovine, je kriptografija klju¢nega pomena.

Zelo se je razSirila kriptografija z javnim kljucem, saj ni potrebna iz-
menjava kljucev. Varnost kriptosistemov z javnim klju¢em temelji na tem,
da iz javnega kljuca ne moremo izracunati zasebnega, saj bi morali za to
resiti nek tezek matematicni problem. Za zdaj se zdi spletna varnost ob
primerni uporabi sodobnih kriptografskih postopkov, kot na primer RSA,
zagotovljena. Kljub temu da so racunalniki vsako leto hitrejsi, lahko varnost
pogosto zagotovimo samo s podaljSanjem kljuc¢a. Vendar temu ne bi bilo vec
tako ob izgradnji kvantnega racunalnika, saj obstajajo algoritmi, s katerimi
bi bilo mogoce na kvantnem racunalniku razbiti RSA in ostale kriptosisteme
v 8irsi uporabi v polinomskem ¢asu [21, 40].

Zamislimo si, da ¢ez nekaj let nekdo naznani uspesno izgradnjo kvantnega
racunalnika in se po medijih razsiri novica, da skoraj nobena uporabljana Sifra
ni ve¢ varna. Po svetu kar naenkrat zavlada panika. Marsikdo bi lahko po-

mislil, da je s tem konec kriptografije in bo mogoce varno hranjenje in prenos
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informacij le z uporabo drage fizicne zascite, kot na primer skrivanje USB-jev
v zaklenjenem kovcku priklenjenem na zapestje zaupanja vrednega kurirja.
Na drugi strani pa bi se zacelo mrzlicno iskanje novega kriptosistema, ki ga
kvantni racunalnik ne bi mogel streti. A zakaj bi cakali na katastrofo? Iskanje
novih sistemov namrec niti ni potrebno, saj obstajajo Stevilni razredi krip-
tosistemov, na katere izgradnja kvantnega racunalnika ne bi imela velikega
vpliva; pravimo jim tudi post-kvantni kriptosistemi [32]. Primeri takih raz-
redov so kriptosistemi na osnovi celostevilskih mrez, na osnovi zgoscevalnih

funkcij in na osnovi kodiranja.

Kod za popravljanje napak lahko predstavlja dobro podlago za kriptosi-
stem, saj bi morebitni prisluskovalec imel tezave pridobiti poslano sporocilo
iz prejetega v primeru, da bi ga prestregel. Pri kodih za popravljanje napak
imamo problem dekodiranja, saj v splosnem kodu iz prejete besede ne znamo
na hitro dobiti kodne besede. Ta problem je NP-tezek [3]. Za nekatere kode
pa poznamo ucinkovite dekodirne algoritme, zato bi lahko prejemnik, ki ima

dekodirni algoritem, sporocilo hitro prebral.

Kod za popravljanje napak tako lahko uporabimo v kriptosistemu z jav-
nim klju¢em, kjer lahko vsi kodirajo sporocila, dekodira pa jih lahko samo
prejemnik. Lastnik kljuc¢a objavi javno kodirno matriko, dekodirno metodo
pa ohrani skrivno. Da zagotovimo, da iz javne kodirne matrike ni mo¢ dobiti
dekodirnega postopka, moramo kodirno matriko tako spremeniti, da izgleda
povsem naklju¢no. Poleg tega mora izbrani kod pripadati velikemu razredu
kodov, tako da je nemogoce z izérpnim preiskovanjem kljuc¢ev ugotoviti toc¢no

kateri kod iz tega razreda je bil izbran.

Prvi tak kriptosistem je McElieceov kriptosistem [27]. Zanj so ¢ez leta
predstavili Stevilne napade, ki pa se jim lahko izognemo s primerno izbiro
parametrov. Zakaj se torej ta sistem Se ne uporablja namesto RSA? Glavni
razlog je neprakticnost zaradi velikega javnega kljuca. Poleg tega McEliece-
ovega kriptosistema ni mogoce tako naravno uporabiti za podpisovanje kot
RSA. S temi pomanjkljivostmi se ta kriptosistem ob svoji pojaviti enostavno

ni razsiril zaradi popolnoma varnih preprostejsih alternativnih kriptosiste-
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mov. Da se pripravimo na vse mozne prihodnje scenarije, bi bilo smiselno
preuciti dobro sisteme, za katere vemo, da kvantni racunalniki ne bodo imeli
vecjega vpliva.

V tem diplomskem delu se bomo zato posvetili McEliecejevemu sistemu,
ki temelji na Goppovem kodu. V 2. poglavju bomo najprej na kratko predsta-
vili, kaj sploh je kriptografija in samo idejo kriptosistemov z javnim kljucem.
V 3. poglavju se bomo posvetili osnovam teorije kon¢énih obsegov, ki so
kljuéne za razumevanje kasnejsih poglavij. V 4. poglavju bomo definirali
kode za popravljanje napak in obravnavali njihove najbolj pomembne lastno-
sti. Goppov kod, ki se uporablja v nekaterih post-kvantnih kriptosistemih,
bomo predstavili v 5. poglavju. Pokazali bomo, da ima veliko razmaknjenost
in predstavili uc¢inkovit algoritem za dekodiranje. V 6. poglavju pa bomo
predstavili McElieceov kriptosistem in analizo varnosti. V zakljucku bomo

podali prednosti in slabosti uporabe McElieceovega kriptosistema.
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Poglavje 2
Kriptografija

Potreba po ohranjanju tajnosti sega dale¢ v zgodovino. Da bi to dosegli,
so se razvili Stevilni postopki za Sifriranje, ki tako spremenijo sporocilo, da
postane nerazumljivo. V tem poglavju bomo sledili knjigama [28] in [43].
Eden izmed ciljev kriptografije je izdelati kriptosistem, ki zagotavlja varen
prenos sporocil med dvema ali ve¢ osebami tako, da je zadovoljeno neki

podmnozici naslednjih stirih ciljev:

e Zaupnost: zelimo zagotoviti, da lahko do podatkov dostopajo samo

tisti, ki so jim ti namenjeni. Predstavlja glavni fokus kriptografije.

e (elovitost podatkov: zelimo zagotoviti, da prvotno sporocilo ni bilo
spremenjeno z nedovoljenimi sredstvi, vkljucno z vstavljanjem, brisa-

njem ali zamenjavo sporocila.

o Avtentikacija: zelimo zagotoviti moznost preverjanja dolocenih lastno-
sti sporocila, na primer pristnosti posiljatelja, prejemnika ali pa casa,

ko je bilo sporocilo poslano.

e Preprecevanje nepriznavangja: Zelimo zagotoviti, da ni moc¢ zanikati
dane obljube ali storjenih dejanj. Potrebno je v primerih, kjer bi lahko

prislo do sporov, na primer pri spletnem nakupovanju.

V tem delu bomo obravnavali samo zagotavljanje zaupnosti, kar naredimo
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s pomocjo Sifriranja, kjer sporocilo tako spremenimo, da ni moc¢ razbrati

sporocila. Prejemnik pa ga lahko razbere tako, da sporocilo desifrira.
Definicija 2.1. Kriptosistem je peterka (B,C, K, E, D), za katero velja:

e 3 je kon¢éna mnozica besedil (angl. plaintext),

e C je kon¢na mnozica kriptogramov (angl. ciphertext),

K je konéna mnozica kljucev,

E={E.:B— C;k € K} je druzina kodirnih funkcij,

D ={Dy,:C — B;k € K} je druzina dekodirnih funkcij,

Za vsak e € K obstaja d € K, da velja

Dy(E.(z)) =z za vsak z € B.

Sifriranje tako izvedemo s kodirno funkeijo in dobimo kriptogram, ki ga
lahko desifriramo z ustrezno dekodirno funkcijo, da dobimo prvotno bese-
dilo. Pri klasi¢nih kriptosistemih sta bila ponavadi kodirni in dekodirni kljuc
enaka, zato je bila zelo pomembna tajnost samega kljuca. Kodirni in deko-

dirni klju¢ pa nista nujno enaka.

Definicija 2.2. Kriptosistem S je simetricen, ¢e poznamo ucinkovit algo-
ritem, ki za vsak kodirni klju¢ izracuna pripadajoéi dekodirni kljuc. Ce

kriptosistem ni simetricen, pravimo, da je asimetricen.

Cez leta so se razvili stevilni kriptosistemi, ki so bili bolj ali manj varni.
Vsem je bila skupna ena velika tezava, in sicer kako izmenjati kodirni klju¢,
da ta ne bi prisel v roke nepooblaséenim. Najvarnejsi nacin, a tudi zelo
zamuden, je bil osebna izrocitev oziroma z uporabo zaupanja vrednega ku-
rirja. Prva sta idejo asimetri¢nih kriptosistemov, kjer naj bi bila reSena
tezava izmenjave kljucev, predstavila Diffie in Hellman [12]. Za razliko od
ostalih kriptosistemov si uporabniki pri asimetricnem kriptosistemu ne delijo
vec skupnega skrivnega kljuca, ampak ima vsak uporabnik svoj kljuc, ki je

sestavljen iz dveh komponent:
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e kodirni kljuc e, ki je javen: vsakdo lahko Sifrira,

e dekodirni kljuc d, ki je tajen: desifrira lahko samo lastnik kljuca.

Pri asimetri¢nem kriptosistemu imenujemo kodirni klju¢ tudi javni kljuc, de-
kodirni klju¢ pa zasebni kljuc¢. Sam kriptosistem imenujemo tudi kriptosistem
z javnim kljucem.

Varnost asimetri¢nih kriptosistemov temelji na tem, da samo iz javnega
kljuca e ne moremo v sprejemljivem ¢asu izracunati zasebnega kljuca d. To
ponavadi pomeni, da je za izrac¢un zasebnega kljuca treba resiti kak tezek

problem, kot na primer:

e problem razcepa sestavljenega Stevila ali

e problem diskretnega logaritma.

Na problemu razcepa sestavljenega stevila temelji sistem z javnim kljucem
RSA, ki je danes mnozi¢no v uporabi. Kriptosistem so predstavili Rivest,
Shamir in Adleman leta 1978 [38]. Drugi znan kriptosistem je ElGamalov
kriptosistem [15], ki temelji na problemu diskretnega algoritma.

Kakor nas uci zgodovina, ima Se tako na videz nezlomljiv kriptosistem,
lahko sibke tocke, ki jih bomo odkrili Sele s ¢asom. Za zdaj so trenutno
uporabljani algoritmi dovolj varni, kar bi se pa lahko hitro spremenilo z iz-
gradnjo kvantnega racunalnika. Leta 1994 je Shor predstavil algoritem za
kvantni racunalnik , ki resi problem razcepa sestavljenega stevila v polinom-
skem ¢asu [40]. Ta algoritem bi torej lahko uporabili za razbitje dolo¢enih
kriptosistemov, med katerimi je tudi RSA. Dve leti kasneje je Grover predsta-
vil nov kvantni algoritem, ki omogoca hitro preiskovanje velikih neurejenih
tabel [21]. S pomocjo tega algoritma lahko razbijemo kriptosisteme, ki te-
meljijo na problemu diskretnega algoritma s pregledovanjem vseh moznih
kljucev.

Kljub prepricanju, da so kvantni racunalniki oddaljeni Se mnoga deset-
letja, pa je odkritje novih algoritmov, ki bi uspesno razbili trenutno upo-
rabljane algoritme, sprozilo iskanje kriptosistema, na katerega kvantni ra-

c¢unalnik ne bi imel bistvenega vpliva. Ugotovili so, da taksni sistemi tudi
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ze obstajajo, saj na kriptosisteme, ki uporabljajo kode za popravljanje na-
pak, kvantni algoritmi ne vplivajo. V 6. poglavju bomo opisali enega izmed
teh kriptosistemov, in sicer McElieceov kriptosistem, ki temelji na tezkem

problemu dekodiranja splosnih linearnih kodov.



Poglavje 3
Koncni obsegi

Teorija konénih obsegov je ena izmed vej moderne algebre, katere zacetki
segajo v 17. in 18. stoletje. Prvi je pomembnejse objekte iz tega podrocja
vpeljal Evariste Galois, zato ji vcasih pravimo tudi Galoisova teorija. V zad-
njih desetletjih je postala bolj zanimiva za prakticno uporabo, predvsem v
racunalnistvu. Dandanes je zelo pomembna v kombinatoriki in teoriji kodi-
ranja. Definirali bomo nekatere algebrai¢ne strukture in predstavili nekatere
izreke, ki jih bomo potrebovali v nadaljevanju pri Goppovih kodih. Prav tako
bomo opisali Evklidov algoritem za polinome. V tem poglavju bomo sledili
knjigama [25] in [48].

Definicija 3.1. Naj bo G mnozica in o dvoclena operacija na G, kjer za vsak

par a,b € G velja aob € G. Potem je (G, o) grupa, ¢e velja
1. operacija o je asociativna:

(aob)oc=ao(boc)zavsea,b,cé€ G,

2. obstaja enota e € GG, za katero velja

eoa=aoezavsak a € G,

3. vsak element ima inverz, torej za vsak a € G obstaja b € G, da velja

aob=boa=c¢e.
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Inverz elementa a ozna¢imo a~!.

Grupa (G, o) je komutativna ali Abelova, ¢e za vsak par a,b € G, velja
a ob = boa. Ponavadi bomo grupo oznacevali samo z G namesto (G, o), ce
bo jasno, katero operacijo uporabljamo.

Abelovo grupo pogosto pisemo aditivno, torej operacija o predstavlja
sestevanje. Enoto potem oznac¢imo z 0, inverzni element pa je nasprotni
element in ga pisSemo —a.

Grupa G ima lahko kon¢éno ali neskoncéno Stevilo elementov. V prvem
primeru pravimo, da je grupa koncna. Naj bo GG konc¢na grupa in a € G.

0

Definiramo a® = e in a = ¢ oa o--- o« za naravno Stevilo i. Red elementa
—_—

1 - krat
« je najmanjSe naravno Stevilo s, da je a® = e in ga ozna¢imo z |a|. Red

grupe G je stevilo elementov G. Oznacimo ga z |G|.

Definicija 3.2. Naj bo (G, 0) grupa in H neprazna podmnozica G. Potem
je H podgrupa G, ¢e je (H,o) grupa.

O moci grupe in njenih podgrup govori naslednji izrek, ki mu pogosto

pravimo Lagrangeev izrek, glej [29].

Izrek 3.3. Naj bo G konéna grupa in H podgrupa G. Potem red podgrupe
H deli red grupe G.

Najbolj preproste grupe so ciklicne grupe.

Definicija 3.4. Grupa G je ciklicna, ¢e obstaja tak a € GG, da za vsak b € G

obstaja nenegativno celo stevilo i, da velja b = af. Takemu elementu o

pravimo generator grupe.
Vsak element grupe lahko generira novo grupo.

Trditev 3.5. Ce je G grupa in o € G, potem mnoZica vseh potenc o tvori
ciklicno podgrupo G. Pravimo, da je podgrupa generirana z c in jo 0znacimo

z {a).

Povezavo med redom grupe in redom elementa podaja naslednji izrek.
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Izrek 3.6. Naj bo G konéna grupa in g € G. Potem red elementa g deli red
grupe G.

Dokaz. Naj bo g element grupe G. Ker je grupa G koncna, je tudi red
elementa g koncen. Tedaj je () = {e, g,9% -+, g!9~'} podgrupa grupe G in
velja |(g)| = |g|. Po Lagrangeevem izreku red podgrupe (g) deli red grupe G.
Torej red elementa g res deli red grupe G.

O

Oznaka 3.7. Za mnozico K je K* = K\{0} mnozica nenicelnih elementov

mnozice K.

V grupi imamo samo eno operacijo, pri obi¢ajnem rac¢unanju pa ponavadi

prav prideta dve operaciji - seStevanje in mnozenje.

Definicija 3.8. Naj bo K mnozica z dvema operacijama. Potem je (K, +,0)

kolobar, ce velja

e (K,+) je Abelova grupa,

e operacija o je asociativna: za vsako trojico a,b,c € K je

(aob)oc=ao(boc).
e operaciji + in o povezuje distributivnost: za vsako trojico a,b,c € K
je
ao(b+c¢)=(aob)+ (aoc)in
(a+b)oc=(aoc)+ (boc).

Zgled 3.9. Pogosto imamo opravka z naslednjimi kolobarji.

1. Vzemimo mnozico celih stevil Z in operaciji seStevanja in mnozenja.

Potem je (Z,+, ) kolobar.

2. Vzemimo mnozico Z, = {0,...,n — 1} in operaciji sestevanja in mno-

zenja po modulu n, potem je (Z,,+, -) kolobar.
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3. Vzemimo mnozico polinomov Z|z] s koeficienti v Z in operaciji seste-

vanja in mnozenja polinomov. Potem je (Z[z], +, -) kolobar.

Definicija 3.10. Naj bo (K, +,0) kolobar. Potem je (K, +,0) obseg, e je
(K*,0) grupa.

Obseg je komutativen, ¢e je grupa (K, o) komutativna. Obseg je koncen,
¢e je mnozica K kon¢éna. Konc¢en obseg imenujemo tudi Galoisov obseg in za

konéni obseg s ¢ elementi uporabljamo oznako GF(q).

Definicija 3.11. Naj bo K obseg. Stevilo p imenujemo karakteristika obsega,
¢e za vsak r € K velja

pr=gx+---+x=0
—_——

p - krat
Definicija 3.12. Naj bosta (G4, +1,1) in (Ga,+2,2) obsega. Preslikava
¢ : G1 — Ga je homomorfizem obsegov, Ce velja
o p(a+1b) =p(a)+2 p(b) za vse a,b € Gy in
e (a1 b)=p(a) 2 p(b) za vsaka a,b € Gy.

Ce je ¢ bijektivna preslikava, potem je ¢ izomorfizem. Ce med G in G

obstaja izomorfizem, potem sta obsega GG1 in G5 izomorfna.
Za Galoisove obsege lahko izpeljemo stevilne lastnosti.
Izrek 3.13. Za vsak n € N wveljajo naslednje trditve:
e Ce n ni potenca prastevila, potem ne obstaja obseg moci n.

o Cen = p™, kjer je p prastevilo in m > 0, potem obstaja natanko en
obseg moci n do izomorfizma natancéno. Oznacimo ga z F,, = GF(n).

Ce je m = 1, potem je F, =7Z,. Ce pa je m > 1, potem je Fpm # Zipm.
o Obseg GF(p™) ima karakteristiko enako p.

o Za vsak a € GF(q) velja a? = a.
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o (GF(q)*,0) je ciklicna grupa reda ¢ — 1. Njene generatorje imenujemo

primitivni elementi.

Pogosto se za predstavitev elementov obsega GF(q), kjer je ¢ = p™ in p
prastevilo, uporablja predstavitev s polinomi. Ce je m = 1, potem imamo
obseg Z, in za racunanje uporabljamo operacije po modulu p. V enacbah
bomo za modul uporabljali oznako mod. Za m > 2 bomo racunali po modulu
f(x), kjer je f izbrani nerazcepni polinom stopnje m.

Pri mnozenju in seStevanju polinomov po modulu f(z) najprej polinoma
seStejemo oziroma zmnozimo in dobimo g(z). Pri tem koeficiente sestevamo
oziroma mnozimo po modulu p. Ce je stopnja g(x) manjsa od stopnje f(z)
smo dobili iskani polinom, sicer pa g(x) Se delimo s f(z) in za resitev vza-

memo ostanek pri deljenju.
Zgled 3.14. Pogosto imamo opravka z naslednjimi obsegi.

1. Naj bo p prastevilo in operaciji sestevanje po modulu p in mnozenje po

modulu p. Potem je (Z,, +,-) obseg.

2. Naj bo Z,[z]/f(x) = {r(z) : degr < deg f = m}, kjer je f(z) ne-
razcepen polinom stopnje m, in operaciji seStevanje in mnozenje poli-
nomov po modulu f(z). Potem je Z,[x]/f(x) konéen obseg reda p™.
V primeru, da f(x) ni nerazcepen, je Z,[x]/f(x) kolobar z enoto za

mnozenje.

Da bo Z,/ f(x) res obseg, mora imeti vsak njegov nenicelni element tudi
inverz. Izracunali ga bomo s pomocjo razsSirjenega Evklidovega algoritma.

Kljucen pri izpeljavi tega algoritma bo naslednji izrek.

Izrek 3.15 (Osnovni izrek o deljenju polinomov). Naj bosta f(x),g(x) €
Flx], g(x) # 0. Tedaj obstajata enolicno dolocena polinoma q(z),r(x) € Fx],
kjer je deg(r) < deg(g), da velja

f(@) = q(x) - g(z) +r(2). (3.1)



14 SABINA MARANCINA

Dokaz. Recimo, da pri deljenju f(z) z g(x) koli¢nik in ostanek nista enoli¢no

dolocena. Potem veljata enakosti

f@) = a@)g(x) + ()
f(x) = q2)g(z) +r(2),

kjer je ¢1(z) # qo2(x) ali ri(z) # ro(x) Tedaj za vsak x € F velja enakost

q(7)g(x) +ri(z) = qa(w)g(w) + r2(2),

kar lahko preuredimo v

9(2)(q1(z) = 2(x)) = r2(2) = 11(2). (3.2)

Stopnja polinoma na levi strani enacbe (5.10) je ve¢ja ali enaka stopnji g(x),
razen Ce je q1(x) = ¢o2(x) za vsak = € F. Stopnja polinoma na desni strani pa
je manjsa od stopnje g(x), saj imata oba ostanka stopnjo manjso od stopnje
g(x). Iz tega sledi, da morata imeti polinoma na obeh straneh stopnjo 0,
torej mora veljati ¢;(z) = ¢2(z) za vsak x € F in r(z) = ro(z). Prisli smo
do protislovja, torej sta kolicnik ¢(z) in ostanek r(z) enoli¢no dolocena.

O

Polinom g(x) deli f(z), ¢e je ostanek r(x) enak 0. Deljenje polinomov

lahko predstavimo tudi kot ulomek

kjer je g(x) # 0. Pogosto zelimo okrajsati ulomek, zato nas zanima, ¢e imata

polinoma skupne faktorje.

Definicija 3.16. Naj bosta g(x), h(z) € Z,[z] in vsaj eden od njiju razlicen
od ni¢. Potem je najvecji skupni delitelj g(x) in h(x) moni¢en polinom

najvecje stopnje v Z,, ki deli oba polinoma. Oznac¢imo ga z ged(g(x), h(z)).

Najvecji skupni delitelj dveh polinomov lahko izracunamo s pomocjo

Evklidovega algoritma za polinome.
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Algoritem 3.1. (Evklidov algoritem za [F|x])
Vhod: polinoma g(x), h(x) € F[z].
Izhod: najvecji skupni delitelj g(x) in h(zx).

1. Dolocimo ro(x) = g(x) in ri(z) = h(z).
2. Dokler je ostanek r;(x) # 0 ponavljamo 1,41 = r;—1 mod ;.
3. Naj bo k najmansi indeks, da je r, = 0. Potem vrnemo rj_1.

Zaporedje ostankov r;(z) strogo pada. Torej po najvec¢ deg(h(z)) kora-
kih dobimo nicelni ostanek; oznacili smo ga z r,. Ker imajo g(z),h(z) in
h(z),g(xz) mod h(z) enake delitelje, se mnozica skupnih deliteljev ni spre-
menila z enim korakom Evklidovega algoritma. Vsi pari (r;,7;11) imajo tako
enako mnozico skupnih deliteljev. Iz tega sledi, da so skupni delitelji g(x)
in h(z) enaki kot skupni delitelji r,_; in 0. Torej je r,_; res najvecji skupni
delitelj g(z) in h(x).

Ni tezko videti, da je Stevilo korakov Evklidovega algoritma logaritemsko.

Skupno ¢asovno zahtevnost nam poda naslednji izrek, glej [28].

Trditev 3.17. Naj bo stopnja polinomov g(zx) in h(x) najve¢ m. Potem
ima algoritem 3.1 ¢asovno zahtevnost O(m?) operacij v Z, ali ekvivalentno

O(m?(log p)?) bitnih operacij.
Evklidov algoritem lahko tudi razsirimo tako, da ne izracuna samo naj-

vecjega skupnega delitelja.

Algoritem 3.2. (Razsirjeni Evklidov algoritem za Z,[z])

Vhod: polinoma g(x), h(x) € Z,|x].

Izhod: d(x) = ged(g(z), h(x)) in polinoma s(z),t(x) € Z,|x], ki zadosc¢ata
enacbi s(z)g(x) + t(x)h(x) = d(x).

1. Ce h(z) = 0, potem priredimo d(z) = g(z),s(x) = 1,t(x) = 0 in
vrnemo (d(z), s(x),t(x)).

2. Nastavimo ss(x) =1, s1(x) = 0,t9(x) = 0,61 (x) = 1.
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3. Dokler h(zx) # 0 ponavljamo:

3.1. Naj bo q(z) kvocient pri deljenju g(x) s h(x) in
r(z) = g(x) = h(z)q(x).

s(2) = sa(a) — q(2)sa(x) in

t(x)

= ta(x) — q()ts ().
3.3. g(x) = h(z), h(z) = r(z)
3.4. so(x) = s1(x), s1(x) = s(x) in

s
ta(x) = ta(x), ta(x) = ().

4. Priredimo d(z) = g(x), s(x) = so(x), t(z) = ta(x).

5. Virmemo (d(zx), s(z),t(z)).

Stevilo korakov algoritma 3.2 je enako kot stevilo korakov algoritma 3.1.
Skupno ¢asovno zahtevnost podaja spodnji izrek, glej [28].

Trditev 3.18. Naj bo stopnja polinomov g(z) in h(x) najveé m. Potem ima
algoritem 3.2 ob primerni implementaciji casovno zahtevnost O(m?) operacij

v Z, ali ekvivalentno O(m?(logp)?) bitnih operacij.

Iz razsirjenega Evklidovega algoritma sledi naslednji izrek.

Izrek 3.19. Naj bosta f(x),g(z) € Flz] in naj bo d(x) = ged(f(x), g(z)).
Tedaj obstajata polinoma s(x) in t(x), da velja
d(x) = f(x) - s(x) + g(x) - 1(x).

S pomocjo razsirjenega Evklidovega algoritma lahko izracunamo inverz
polinoma a(x) v F,/f(z), kjer je f(x) nerazcepen polinom. Inverz elementa
a(z) oznacimo z a(x)~'. Ker je f(z) nerazcepen polinom, je a(x) tuj z f(z).
Zato je enacba

L= f(z)-s(x) +a(z) - t(z)

resljiva po izreku 3.19. Gornjo enacbo lahko zapisemo kot

a(z)-t(x) =1 mod f(x).

Torej je t(x) = a(z)~! iskani inverz.



Poglavje 4
Kodi za popravljanje napak

Eden izmed ciljev kodiranja je zagotoviti zanesljiv prenos sporocil po komu-
nikacijskem kanalu tako, da je mogoce (do neke mere) popraviti napake, ki
so nastale med prenosom. To dosezemo s kodi za popravljanje napak, kjer
prvotnemu sporocilu priredimo daljse sporocilo, ki nam pomaga popraviti

morebitne nastale napake. V nadaljevanju bomo sledili knjigi [49].

4.1 Bloéni kodi

Poseben razred kodov za popravljanje napak so blocni kodi, pri katerih

sporocilo zakodiramo v kodne besede iste dolzine.

Definicija 4.1. Bloc¢ni kod C nad abecedo ¥ je kon¢na podmmnozica ™.

Vsakemu elementu C pravimo kodna beseda.

Ce je ¥ = GF(2), imenujemo kod nad ¥ dvojiski kod.
Za merjenje razdalj med kodnimi besedami uporabljamo Hammingovo

razdaljo.

Definicija 4.2. Naj bosta X,Y € ¥". Hammingova razdalja med z in y je
d(z,y) = Hi; o # i}

Ni tezko preveriti, de je Hammingova razdalja res metrika, saj velja:

17
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1. d(z,y) > 0 (nenegativnost),
2. d(z,y) = 0 natako tedaj, ko je z = v,
3. d(x,y) = d(y,x) (simetricnost),
4. d(z,y) < d(x,z)+d(z,y) (trikotniska neenakost).
Za kodne besede pogosto uporabljamo tudi pojem teze.
Definicija 4.3. TeZa besede x je
t(x) = Hi;z; # 0}].
Razdaljo in tezo med seboj povezuje naslednji izrek.
Izrek 4.4. Ce sta v Y definirani operaciji sestevanja in odstevanja, velja:
d(z,y) =t(z —y).

Dokaz. Naj bosta x,y € X",

d(z,y) = Wiz # yi}l
= i 2 —y: # 0} -
= tz—y)
]

Zelo pogosto nas pri kodih zanima tudi, kako dalec¢ sta najblizji kodni besedi.
Definicija 4.5. Razmaknjenost koda C (angl. minimum distance) je

d(C) = min d(z,y).

z,yeC,x#y

Oznaka 4.6. Kod C je (n, M, d)-kod nad abecedo X, ¢e ima blo¢no dolzino
n,|C|=M in d(C) = d.
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Recimo, da imamo sporocilo s, ki ga zelimo poslati tako, da ga bo mogoce
prebrati, tudi ¢e pri prenosu pride do napak. Sporocilu priredimo kodno
besedo z iz izbranega koda C. Pravimo, da sporocilo zakodiramo. Kodno
besedo x potem posljemo po nezanesljivem komunikacijskem kanalu. Preje-
mnik prejme besedo y = x + ¢, kjer je e napaka. Prejemnik poisce kodno
besedo 2’ € C, ki je najblizje y glede na Hammingovo razdaljo. Pravimo,
da besedo y dekodiramo. Iz x' potem pridobi sporocilo s'. Zelimo si, da je

x = 2/ oziroma s = s, kar je res, ¢e je teza napake t(e) dovolj majhna.

Definicija 4.7. Kod C dolzine n odkrije r napak, ¢e x + e ¢ C za vse x € C
ineeX":
1 <t(e) <.

Kod C popravi r napak, ce
dlz+ex) <d(z+ey)
za vsaka x,y € C in vsak e € X" : t(e) <.

Na sposobnost koda, da odkrije in popravi doloceno stevilo napak, vpliva

razmaknjenost koda.
Izrek 4.8. Naj bo C (n, M, d)-kod. Potem velja:
1. kod C odkrije d — 1 napak,
2. kod C popravi L%J napak.
Dokaz. 1. Naj bo e € X" tak, da je 1 < t(e) < d — 1. Izberemo poljuben
x € C. Potem za razdaljo med z in x 4 e velja
dlz,z+e)=tlr+e—z)=tle) <d-1,

iz Cesar sledi, da x + e ¢ C, ker za poljubni kodni besedi iz C velja, da je

razdalja enaka vsaj d. Torej kod res odkrije d — 1 napak.
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2. Naj bo e € ¥" tak, da je t(e) < [%42]. Izberemo poljubna z,y € C, kjer

x # y. Potem za razdaljo med x in x + e velja

d—1 d—1

Ao,z +e) =t(e) < |- < 5

To je ekvivalentno 2d(x,z +e) < d —1 < d(z,y) — 1. Z uporabo trikotniske

neenakosti dobimo neenakost
2d(z,x +e) <d(x,x+e)+dz+ey) — 1

Na obeh straneh neenakosti odstejemo d(z,x + €) in dobimo d(x,z + e) <
d(x + e,y) — 1. Sledi, da je d(z,z + e) < d(z + e,y), torej kod res popravi
| %1 | napak.

O

Dobro je, da je razmaknjenost koda velika, saj bo tako kod lahko popravil

veliko napak.

4.2 Linearni kodi

V praksi se najpogosteje uporabljajo linearni kodi. Ker so tudi Goppovi
kodi linearni, se bomo v tem delu omejili le na linearne kode. Naj bo v

nadaljevanju ¥ = GF(q), kjer je ¢ potenca prastevila.

Definicija 4.9. Kod C C X" je linearen, ¢e je vektorski podprostor ¥". Torej
velja: za vsak ¢1,co € C in o, f € X je tudi aecy + PBegy € C.

Pri linearnih kodih je stevilo kodnih besed povezano z dimenzijo koda.

Trditev 4.10. Naj bo C linearen (n, M, d)-kod nad 2 dimenzije k. Potem je
M = ¢".

Oznaka 4.11. Linearen (n, ¢*, d)-kod C nad ¥ oznacimo z [n, k, d].

Za linearen kod lahko razmaknjenost izracunamo tudi s pomocjo teze.
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Izrek 4.12. Naj bo C linearen kod. Potem je

d(C) = min t(x).

z€C,z#0

Dokaz. Razmaknjenost koda je enaka

d(C)= min d(x,y)= min t(x —y).
( ) z,yeC,x#y ( y) z,y€eC,x—y#0 ( y>

Ker je kod linearen, x — y pretece vse kodne besede, zato je

d(C) = Zerélizr;éot(z).

]

Lazje je izracunati tezo M besed kot razdaljo (]\24) besed, zato za racunanje
razmaknjenosti linearnih kodov uporabljamo tezo, kar pa je Se vedno zelo

zamudno, ¢e je besed veliko.

Definicija 4.13. Generatorska matrika G koda C je matrika velikosti k x n,

katere vrstice sestavljajo bazo koda C.

Generatorska matrika seveda ni enolicno dolocena.
S pomocjo generatorske matrike lahko izvedemo kodiranje. Naj bo C
linearen [n, k, d]-kod nad X, kjer je {z("), 2 ... 2"} baza za C. Ena izmed

generatorskih matrik je potem

Sporocilo s € ¥F, kjer je s = 5155...5; za s; € 2, lahko zakodiramo tako

Definicija 4.14. Koda C; in Cy sta ekvivalentna, ¢e lahko Cy dobimo iz C; z

zaporedjem transformacij 7, ..., 7, kjer je vsak 7;
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e permutacija vrstic kodne matrike,

e permutacija stolpcev kodne matrike,

e permutacija simbolov v izbranem stolpcu kodne matrike.
Oznaka 4.15. Ce sta koda C; in Cy ekvivalentna, piSemo C; ~ Cy

Ekvivalentna koda lahko popravita isto stevilo napak, saj velja naslednja
trditev.

Trditev 4.16. Ce sta koda Cy in Cy ekvivalentna, potem velja d(Cy) = d(Cy).
Za vsak kod C lahko definiramo njegov dualni kod C*.

Definicija 4.17. Naj bo C [n, k, d]-kod. Potem je
Ct={re ¥ c"r=0zavsak c € C}

dualni kod koda C. Tudi C' je linearen kod. Generatorsko matriko dual-
nega koda C* imenujemo tudi nadzorna matrika koda C. Obi¢ajno jo bomo

oznacevali s H.

Opazimo, da je C* (n — k)-dimenzionalen podprostor X", ortogonalen na C.
Vsak kod lahko podamo z generatorsko matriko ali nadzorno matriko, saj

lahko eno izracunamo iz druge s pomocjo naslednje trditve.

Izrek 4.18. Naj bosta G € GF(q)*" in H € GF(q)" ">, kjer sta matriki
ranga k oziroma n—k. Potem je G je generatorska matrika in H je nadzorna

matrika nekega linearnega koda natako tedaj, ko velja GHT = 0.

Dokaz. ( = ) Naj bo GaT = 0 za vsak x € Ct. Ker so vrstice H iz C* je
GHT =0.
( <) Naj bo C kod, katerega bazo sestavljajo vrstice G. Potem je C* nicelni
podprostor matrike G, iz ¢esar sledi, da ima dimenzijo n — rang(G) = n —k.
Torej vrstice H pripadajo C*, so linearno neodvisne in jih je n — k. Sledi, da
sestavljajo bazo C*, torej je H nadzorna matrika za C.

O
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S pomocjo nadzorne matrike lahko preprosto preverimo, ali je dana beseda
kodna beseda.

Posledica 4.19. Naj bo C linearen kod in H mnjegova nadzorna matrika.

Potem je x € C natanko tedaj, ko je vHT = 0.

Poglejmo, kako si lahko pri dekodiranju linearnih kodov pomagamo z

nadzorno matriko. Naj bo C linearen [n, k,d]-kod, = € C poslana beseda,

d—1

5~ . Potem je napaka enaka e = y — =, kjer

y € X" prejeta beseda in s = |
jeee X"

Definicija 4.20. Sindrom besede y je Hy”.

Torej je Hy" = H(z + e)T = Ha" + He™. Ker je x € C, je po posledici
?? Hx" enak ni¢ in dobimo Hy? = He®. Torej sindrom prejete besede
primerjamo s sindromi napak in pois¢emo ujemanje. V tezave bi prisli, ¢e bi
bili sindromi razli¢nih napak enaki. Spodnja trditev dokaze, da so sindromi

napak, ki jih je z danim kodom mogoce popraviti, med seboj razli¢ni.

Trditev 4.21. Naj bodo s = |51 in e1,e; € 5" taki, da velja t(er) < s,
t(es) < s in ey # ey. Potem je HeT + Hel.

Dokaz. Recimo, da velja Hel = Hel. Potem je Hel — Hel = 0 in H(e; —
e2)T =0, iz ¢esar po posledici 4.19 sledi, da je e; — e5 € C. Poglejmo si zda
tezo e; — eq, za katero velja t(e; — eg) = d(eq, €2). Ce uporabimo trikotnigko
neenakost, dobimo t(e1,es) < d(e1,0) + d(0,e9) = t(e1) + t(e2). Torej je
t(e1, e2) najvec 2s in je manjsi od d. Ker je e; — e kodna beseda in mora
imeti nenic¢elna kodna beseda tezo vsaj d, sledi da je e; — e; = 0. Torej sta
e1 in ey enaka, kar je v protislovju s predpostavko. Torej velja Hel # Hel.

]

Za dekodiranje prejete besede y najprej sestavimo urejeno tabelo parov
(He®' e) zae € X", kjer je t(e) < s. Izracunamo sindrom Hy” in ga poiséemo
v tabeli. Ce ga v tabeli ni, lahko zahtevamo ponoven prenos besede, saj
je Stevilo napak vecje od s. Sicer vzamemo pripadajoci e in izra¢unamo

T =1y—e.
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Zgled 4.22. Vzemimo linearni [5,2, 3]-kod nad GF(2), podan z nadzorno

matriko

H =

— O
S ==

1 00
010
0 01

Ni tezko preveriti, da je razmaknjenost enaka 3, zato lahko kod popravi

L%J = 1 napako. Sestavimo tabelo parov.

e | (Heh)T
00000 | 000
00001 | 001
00010 | 010
00100 100
01000 110
10000 101

Recimo, da smo prejeli besedo y = (1,1, 1,1, 1). Izracunamo sindrom Hy? =
(1,0,0)T in ga poiscemo v tabeli. Pripadajoca napaka je e = (0,0,1,0,0),
torej je poslana beseda enaka z =y —e = (1,1,0,1,1).

Zanima nas, kako hitro je dekodiranje s pomocjo sindromov. Ce imamo

[n, k,d]-kod nad GF(q), ki lahko popravi s = L%J napak, je Stevilo vseh

moznih vektorjev napak enako

N:1+n-(q—1)+(Z)(q—l)Q—i—---—F(Z)(q—l)s.

Za vsak vektor napak moramo izrac¢unati sindrom, za kar potrebujemo n?

operacij. Torej za izracun elementov tabele potrebujemo Nn? operacij. Za
izratun sindroma prejete besede pa potrebujemo ge O(n?) operacij. Ce smo
sindrome shranjevali v zgosceno tabelo, lahko iskanje v tabeli izvedemo v ¢asu
O(1). Torej ima dekodiranje s sindromi ¢asovno zahtevnost vsaj O(Nn?).
Vidimo, da je dekodiranje s sindromi v primeru majhne razmaknjenosti lahko
Se dovolj dobro, v primeru ve¢je razmaknjenosti pa postane prezahtevno, saj

je N lahko eksponentne velikosti glede na generatorsko matriko velikosti kxn,
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s katero podamo kod. Prav tako ne pride v postev neposredno dekodiranje,
kjer iséemo najblizjo kodno besedo, za kar potrebujemo O(¢"-n) ¢asa. Izkaze
se, da je v splosnem dekodiranje linearnega koda NP-tezek problem [3]. Torej
ne poznamo nobenega algoritma, ki bi ta problem resil v polinomskem ¢asu.

Tudi rac¢unanje razmaknjenosti koda ni lahek problem [46]. Zato so bile
izpeljane razne zgornje meje za razmaknjenost. Ena izmed njih je Singleto-

nova meja.

Izrek 4.23 (Singletonova meja). Naj bo C [n, k,d]|-kod nad . Potem velja
d<n-—k-+1.

Dokaz. Naj bo C [n, k,d]-kod nad 3. Zlozimo vse besede iz C v matriko K
velikosti ¢* x n. Ce preértamo d — 1 stolpcev matrike K, so vse besede e
vedno razlicne med seboj, saj se razlikujejo na vsaj d mestih. Vseh besed
dolzine n — d + 1 nad ¥ je ¢"~ 4. Torej je M = ¢* < ¢"~ %!, iz ¢esar sledi,
dajed<n-—Fk+1.

]

Posledica 4.24. Linearen [n, k,d]-kod popravi najveé ["T”“J napak.

Dokaz. Na podlagi izreka 4.8 lahko kod popravi s = [%J napak. Ob
upostevanju Singletonove meje (izrek 4.23) lahko kod popravi s < [25%]
napak.

O]

V praksi je lahko postopek za popravljanje napak lahko zelo kompleksen.
Kot smo videli je neposredno dekodiranje ali s pomocjo sindromov prezah-
tevno v primeru vecje razmaknjenosti koda. Na sreco pa obstajajo doloc¢eni
razredi linearnih kodov, za katere se da dekodiranje izvesti dokaj ucinkovito.

Kot primer takega koda bo v nadaljevanju predstavljen Goppov kod.
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Poglavje 5
Goppov kod

Leta 1970 je V. D. Goppa predstavil nov razred linearnih kodov za popravlja-
nje napak [20]. Goppovi kodi so posplositev bolj znanih kodov BCH [8, 22].
Goppovi kodi so pomembni, ker imajo veliko razmaknjenost in zanje poznamo
ucinkovit algoritem za dekodiranje, ki temelji na algoritmu za dekodiranje
kodov BCH. V nadaljevanju bomo sledili knjigama [29] in [44].

Kljub temu, da se v praksi najpogosteje uporablja dvojiski Goppov kod,
definirajmo najprej splosni Goppov kod. Izberimo prastevilo q. Naj bosta

L=A{a,...,a,} CGF(¢™) in g(z) polinom stopnje ¢t nad GF(q™),

ORDIE (5.1)

taka, da velja g(a;) # 0 za vsak o; € L.

Trditev 5.1. V kolobarju GF(q™)[z]/g(2) ima z — «; enolicen inverz, ki je

enak
o) —glr)

(z — o) —

Dokaz. Element a(z) € GF(q™)[2]/g(z) ima inverz a(z)™!, ¢e je a(x) tuj z
g(z), kar sledi iz izreka 3.19. Ker velja g(a;) # 0 za vsak a; € L, sledi da
; ni ni¢la polinoma g(z). Torej sta z — a; in g(2) tuja in inverz (2 — a;)~*

obstaja.

27
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%‘Z’YE‘”) polinom. Ce uporabimo enacbo (5.1),

lahko vidimo, da velja naslednje.

Pokazimo najprej, da je

9(2) —glow) g2+ 4+ 912+ g0 — G — -+ — G1a; — go
z—a; 2z — o
_gZ —a) iz — o)
N 2 — oy

— gt(zt—l + Zt—2Qi I zaﬁ‘Q 4 aﬁ‘l)
+ 91 (Z P+ 2P+ 20l )
ot ezt a) +a

Preverimo, da je inverz v kolobarju GF(q™)[z]/g(z) enak (z — o;)™! =

—9)=0ls) o) =1 Potem mora veljati (z — ;) - (z — ;)™ = 1 mod g(z).

z—a;

Preverimo, ¢e je temu res tako.

(z—) - (z—a)™" = (z—a)- <_w9<ai)_l)

Oznaka 5.2. Inverz (z — o;) ™" bomo véasih oznacili tudi z —-

Za vsak vektor ¢ = (¢y, ..., ¢,) nad GF(q) lahko definiramo polinom

n

R.(z) = Z ci(z —a;) 7 (5.3)

i=1
Definicija 5.3. Goppov kod T'(L, g(2)), kjer sta L in g(z) definirana kot prej,

" za katere velja

je mnozica vseh vektorjev ¢ € GF(q)

R.(2) =0 (mod g(2)). (5.4)
Polinomu ¢(z) reéemo tudi generatorski polinom. Ce je g(z) nerazcepen
polinom, potem je I'(L, g(z)) nerazcepen Goppov kod.

Neposredno iz definicije sledi naslednja trditev.

Trditev 5.4. Goppov kod I'(L, g(2)) je linearen.
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5.1 Parametri Goppovega koda

Ker je Goppov kod linearen, bomo zanj uporabljali standardne oznake: n
je bloéna dolzina, k dimenzija in d razmaknjenost koda. Prvi parameter
predstavlja dolzino kodnih besed in je zato natanko dolocen z L. Za druga
dva parametra lahko izpeljemo spodnje meje. V celotnem razdelku bo ¢

predstavljal stopnjo generatorskega polinoma g(z).
Izrek 5.5. Za Goppov kod I'(L, g(2)) nad GF(¢™) dolzine n velja:

e dimenzija koda k zadosca

k> n —mt, (5.5)

e razmaknjenost koda d zado$ca

d>t+1. (5.6)

Dokaz. Najprej bomo pokazali spodnjo mejo za dimenzijo koda. Oznac¢imo

s pi(z) polinom (z — ;)™ ! iz trditve 5.1.
(z— ) =pi(2) = pa + Pz + .. + 2" (mod g(z)).

Enacbo (5.4) lahko zapisemo kot

Ce pogledamo enacbo za vsak koeficient pri 27 posebej, dobimo sistem enach
Zcipij =0,zal<y< 4.
i=1

Torej je I'(L, g(2)) definiran s t linearnimi enacbami nad GF(¢™), kar lahko
spremenimo na najve¢ mt linearnih enac¢b nad GF(q), tako da elemente iz
obsega GF(q™) zapisemo v bazi {1,a,a?, ...,a™ '}, kjer je o primitivni

element obsega. Torej mora biti dimezija k vsaj n — mt.
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Pokazimo se drugo neenakost. Ker je kod linearen, vemo, da je razmaknjenost
enaka minimalni tezi nenic¢elne kodne besede. Naj bo ¢ nenic¢elna kodna
beseda teze w, kjer je ¢; # 0 za vse ¢ € {iy,...,1,}. Potem lahko vsoto (5.3)

preuredimo v

Z _ Z;U=1 Ci; ngkgw,k;éj(z — i)

il [Tz — i)

Ker imenovalec nima nobenega skupnega faktorja z g(z), mora g(z) deliti
Stevec, saj mora veljati enacba (5.4). Stevec ima stopnjo najve¢ w — 1, iz
¢esar sledi, da velja w — 1 >t in je razmaknjenost d vsaj w >t + 1.

O

5.2 Parametri v primeru, da je generatorski

polinom separabilen

Zelimo, da je razmaknjenost koda d éim vecja, saj lahko kod popravi r napak,
¢e je 2r +1 < d. V posebnem primeru lahko spodnjo mejo za razmaknje-
nost Goppovega koda zvisamo, in sicer ¢e vzamemo binarni Goppov kod

['(L, g(2)), kjer je g(z) separabilen polinom stopnje ¢ nad GF(2™).

Definicija 5.6. Polinom g(z) nad obsegom K je separabilen, ¢e v nobeni

razsiritvi obsega K nima veckratnih nicel.
Ta pogoj je enostavno preveriti s pomocjo naslednje trditve.

Trditev 5.7. Naj bo K obseg. Nenicelen polinom f(z) € K|z] je separabilen,
natanko tedaj, ko sta f(z) in njegov odvod f'(z2) € K|z] tuja.

Izrek 5.8. Naj bo I'(L, g(2)) dvojiski Goppov kod, kjer je g(z) separabilen

polinom stopnje t. Potem je razmaknjenost tega koda enaka vsaj 2t + 1.

Dokaz. Vzemimo dvojiski Goppov kod I'(L, g(z)), kjer je g(z) separabilen

polinom stopnje t. Naj bo L = {ay,...,a,} in ¢ = ¢¢s... ¢, nenicelna
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kodna beseda s tezo w, ki ima enice na mestih i1, ...,%,. Vemo, da velja

i G _ Z;'U:l Ci; H1§kgw,k¢j(z — )
i © H;'U=1<Z — i)

Oznacimo Stevec z
f(z):Zcij H (z — ).
=1 1<k<w k]
Ker imamo dvojiski kod, so vsi ¢;; enaki 1 in dobimo
&= I G- (5.7)
j=1 1<k<w,k#j

Kot v dokazu izreka 5.5 vidimo, da velja

n

Z Gy (mod ¢(z)) natanko tedaj, ko g(z) deli f(z).

Z— 4
i=1 v

Opazimo, da je f(2) ravno odvod polinoma [[;_,(z — ay; ).
Pri odvajanju polinomov v dvojiskem obsegu lahko dobimo samo sode ek-

sponente, ker se lihi eksponenti izni¢ijo zaradi sodega koeficienta. V primeru

pa w — 1. Torej je dobljeni odvod oblike:
f'(2) = fo+ fo2° 4+ oo+ fouz™ Kjer je 2u < w — 1.
V GF(2™) je to ekvivalentno:
f'(2) = (ko + Koz + ... + k2u2")? = (k(2))?, kjer je kI = f; in 2u < w — 1.

Torej g(z) deli (k(2))?, kjer je k(z) polinom stopnje v in 2u < w — 1. Ker
g(z) nima veckratnih nerazcepnih faktorjev, mora g(z) deliti tudi k(z). Torej
t<wuinw—1 > 2u > 2t. Iz tega sledi, da je razmaknjenost d vsaj w > 2t + 1.

[

Posledica 5.9. Naj bo I'(L, g(z)) dvojiski Goppov kod, kjer je g(z) separa-
bilen polinom. Potem je T'(L, g(z)) = I'(L, g*(2)).
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Opomba 5.10. Iz tega ne sledi I'(L, g(2)) = T'(L, g*(2)), ker ¢g*(2) ni sepa-

rabilen.

V nadaljevanju bomo ob omembi Goppovega koda imeli v mislih dvojiski

Goppov kod, kjer je generatorski polinom separabilen.

5.3 Nadzorna in generatorska matrika

Za dekodiranje koda je koristno, ¢e poznamo nadzorno matriko. Po definiciji

je ¢ kodna beseda, ¢e in samo ¢e velja

kjer je pi(2) = pi1 + piaz + ... + puztT! ter velja
pi(z) - (z — ;) =1 (mod g(2)).

Ce velja ¢cHT = 0 za vsak ¢ € C in je H polnega ranga, potem je nadzorna

matrika koda C po izreku 4.18. Z uporabo te enakosti lahko dobimo matriko

P11 - Pnl
H=|: . 1. (5.8)

Pt - Dnt
To $e ni prava nadzorna matrika, saj je H matrika velikosti t xn nad GF(¢™),

glede na definicijo 4.17 pa je iskana nadzorna matrika H € GF(q)™ %> Da

dolo¢imo koeficiente p;; preuredimo p;(2) v

_ g\z) — g\o, _

pi(z) = (2 —ai)”' = 82 = slew), glaa) ™. (5.9)
z — O

Sedaj definiramo h; := g(a;)~! in upostevamo enakost (5.2), da iz enacbe

(5.9) dobimo:

pi(2) = —(:(Z" '+ )+ gzt @)+ gr) b (5.10)
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Ce sedaj nadomestimo p;(2) = pi1 + pioz + ... + pz* ", dobimo naslednji

sistem enacb za p;; :

Pi1 = —(gtOégil -+ gt,lozf*Z + ...+ goy; + 91) . hz
Di2 = —(gtOéf_Q + gt—104§_3 +o+ )k
: (5.11)
Pit-1) = —(grevi + gi—1) - hy
Pie = —Gg¢-h;
Ce zdruzimo (5.8) in (5.11), dobimo da je H = CXY za
—9t —Gt-1 —Gi—2 - —41
0 -9+ —Gt-1 " —G2
C=10 0 -9 - —g3], (5.12)
0 0 0 — 0t
o™t ot al~t
a™? ak? al=2
X=1 : ST I (5.13)
aq e % e Oy,
1 1 ... 1
hiy 0 O
0 hy O
Y=]10 0 hs --- 0|. (5.14)
0O 0 0 --- hy,

Iz H lahko dobimo matriko velikosti tm x n nad GF(q), tako da ele-
mente predstavimo kot vektorje v bazi {1,a, - ,a™ 1}, kjer je a generator
GF(q™). Dobljena matrika H ni nujno polnega ranga, vendar za vsak ¢ € C
velja ¢cHT = 0. Ce je rang H enak v, potem je dimenzija koda T'(L, g(z))

enaka n — v.
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Nadzorno matriko uporabljamo pri popravljanju napak, vendar potrebu-
jemo tudi generatorsko matriko za kodiranje sporocil. Generatorsko matriko
lahko dobimo iz nadzorne s pomo¢jo enache GH” = 0 (izrek 4.18), ki nam
poda sistem linearnih enacb, ki ga lahko resimo na primer z Gaussovo me-

todo.

5.4 Primer binarnega Goppovega koda

Konstruirali bomo Goppov kod nad obsegom GF(2%), generiranim z neraz-
cepnim polinomom f(z) = z* + 23 + 1. Torej je GF(2Y)* = (a) oziroma
GF(2') ={0,a,a?,...,aM}, kjer je  primitvni element. Elemente GF(2*)*
lahko predstavimo kot potence «, ¢e uporabimo enakost a* = a®+1. Element

0 predstavimo z vektorjem (0,0,0,0)T.

1 =1 ~ (1,0,0,0)7,
a Q =(0,1,0,0)7,
a? a? = (0,0,1,0)7,
a’ ad (0,0,0,1)T,
o 1+ o =(1,0,0,1)7,
a’® 1+ a+ o =(1,1,0,1)T,
ab 14+ a+ o>+ o =(1,1,1,1)7,
al 1+ a+ o =(1,1,1,0)7, (5.15)
a® a+ o+ o =(0,1,1,1)7T,
o 1+ a? = (1,0,1,0)7,
al? a + o =(0,1,0,1)T,
all 1+ o+ o =(1,0,1,1)T,
a2 = 14 «a ~ (1,1,0,0)7,
al3 a+ o =(0,1,1,0)7,
alt = o>+ a3 =(0,0,1,1)T
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Poglejmo si zdaj Goppov kod T'(L, g(z)) nad GF(2*) definiran z

g2)=(z+a)z+at) =22 +a2+1in
L={a"]2<i<13}.

Za ta kod je ¢ = 2,m =4,n =12 in t = 2. Po izreku 5.5 mora biti dimenzija
k>12—4-2=4. Ker je g(z) separabilen polinom nad dvojiskim obsegom,
lahko uporabimo izrek 5.8, da dobimo d > 2 -2 + 1 = 5. Torej imamo
[12, > 4, > 5] Goppov kod.

Da najdemo nadzorno matriko, lahko uporabimo obliko H = CXY,
kjer so matrike C, X,Y iz (5.12)-(5.14). Pri tem je g = a® g» = 1 in
ar =a? ay =a3,..., ap = a3 Koeficiente h; = g(a;)™ za 1 < i < 12

izracunamo takole:

hi =g =((@®)*+a - a®+1)7"
= ((1,0,0, )" +(0,1,0, 1) + (1,0,0,0)")*
=((0,1,0,00") ' = a7t =o',

hy = g(a®) ™t = (a® + ™ +1)7!

g(a
((1,1,1, )" 4+ (1,0, 1, 1) + (1,0,0,0)")
((1,1,0,00) " = a2 = o

Ostale h; izracunamo podobno. Zdaj je potrebno samo vstaviti izracunane
h; v enacbo H = CXY, za katero velja:

' —(a®+a®hy -+ —(a® 4+ a®)hyy
—hy —hys

Negativne predznake izpustimo, ker imamo dvojiski kod. Dobimo neke vrste

nadzorno matriko:

_ a a o a® a" a® 0 o a af a® aof
H = )
o a® o« o« Qo o’ o
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Preverimo, ¢e za prvi stolpec velja (z — a?)™! = o + a2 (mod g(z)), kjer

uporabimo enakosti (5.15):

(z—a?) - (a®+alt2) = a2+ (0 +a)z +alt
= a2 4 aTz+all £ aM(z? 4 aby 4+ 1)
= a'z+all+a"z+alt
all 4 ol

= 1.

Ostale stolpce lahko preverimo na podoben nacin. Matriko H z uporabo

(5.15) zapisemo v binarni obliki.

S = O =
o O = O
—_— = = O
S = = O
O = =
= e T
o o O O
o = O =
o O = O
e e
e e

— = O O
_ o O O
o O = O
_ o O =
S = = =
o O = O
o O O
= o O =
— = O O
(e =
_ o O O

Matrika H ni prava nadzorna matrika, saj ni tezko preveriti da ni polnega
ranga. Matrika H ima rang 8, iz Cesar sledi, ga je dimenzija koda enaka 4 in
imamo Goppov kod s parametri [12,4, > 5]. Generatorsko matriko lahko zdaj
dobimo iz nadzorne matrike tako, da uporabimo zvezo GH? = 0. Dobimo
sistem 12 linearnih enacb, ki ga resimo z Gaussovo eliminacijo. Ena izmed

moznih generatorskih matrik je:

@Q
Il
—_ o o =

0
0
0
1

—_ O = O
— = = O
_ = O
—_ = = =
- o o O

1
0
1
0

O~ = O

100
010
0 01
000
Ni nujno, da za g(z) izberemo separabilen polinom. Prednost drugacne

izbire je, da je lahko rac¢unanje po modulu g(z) lazje, saj lahko izberemo na
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primer polinom kot z!. Slabost pa je, da bo spodnja meja razmaknjenosti le
t + 1, namesto 2t 4+ 1, kar pomeni, da bo lahko izbrani kod popravil manjse

Stevilo napak.

5.5 Kodiranje in dekodiranje Goppovega
koda

Naj bo I'(L, g(z)) Goppov kod definiran s polinomom ¢(z) stopnje ¢ nad
GF(¢™) in mnozico L C GF(q¢™) velikosti n. Naj bo dimenzija koda enaka
k in razmaknjenost d. Potem sporocilo s kodiramo tako, da ga razdelimo v

bloke velikosti k£ in vsak blok pomnozimo z generatorsko matriko G:

(S1,--y8K) - G =(C1y...,¢n).

Dekodiranje je precej bolj zapleteno. V nadaljevanju bomo orisali algo-
ritma za dekodiranje splosnega Goppovega koda in dvojiskega nerazcepnega
koda. Oba je prvi opisal Patterson v [33] in uporabljata znan Berlekampov al-
goritem za dekodiranje kodov BCH [2], ki ga danes poznamo kot Berlekamp-
Masseyjev algoritem. Pattersonov algoritem lahko uporabimo tudi za deko-
diranje kodov BCH in Reed-Solomonovih kodov.

5.5.1 Popravljanje napak

Naj bo ¢ poslana kodna beseda in y prejeta beseda, ki vsebuje r napak, kjer

velja 2r +1 < d, v primeru, da je d =t + 1. Potem je

(y17"'7yn): (Cla"'acn>+(ela'--ven)7

kjer e # 0 na natanko r mestih. Ce zelimo popraviti besedo in najti pravilno

kodno besedo ¢, moramo najti vektor napake e. Torej moramo odkriti:
e mnozico mest B, kjer se nahajajo napake, B = {i | ¢; # 0},

e pripadajocCe vrednosti napak e; za 1 € B.
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Definicija 5.11. Polinom za iskanje napak o(z) je

o(z) =[]z — ).
i€B
Polinom za ocenitev napake w(z) je

w(z) ::Zci H (z — o).

i€B  jEB,j#i

(5.16)

(5.17)

[z definicije je jasno, da polozaje napak dobimo neposredno iz nicel o(z),

torej je B = {i | a4 je ni¢la o(2)}. Kasneje bomo videli se, kako s pomocjo

polinoma w(z) izra¢unamo Se vrednosti napak.

Definicija 5.12. Sindrom prejete besede y je:

s(z) = Z . g_ha..
i=1 ¢

Opazimo, da je

" c; + €;
(&) =2 e =

>
i=1 " ieB v
=3 % (mod g(2)).

— 2 —
i€EB

(5.18)

Izrek 5.13. Naj bo e napaka s teZo r, pri cemer je r < L%J Naj bodo

o(z),w(z) in s(z) definirani kot v definicijah 5.11 in 5.12.

naslednje lastnosti:
1. deg(o(2)) =,
2. deg(w(z)) <r—1,

3. ged(o(2),w(2)) =1,

_ wlo)
4. e = O'/(Otk)7k € B,

Potem wveljajo
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5. 0(2)s(z) =w(z) (mod g(2)).

Dokaz. Prve tri lastnosti sledijo neposredno iz definicije 5.11. Da dokazemo

cetrto lastnost, najprej izracunajmo o’(z).
7= I -a.
i€B jEB,j#i
Torej za k € B velja

w(ag) _ Zz‘eB €i ngB,j#(Oék — Oéj)

= €.

Da dokazemo peto lastnost, uporabimo definiciji 5.11 in 5.12:

o(2)5(2) = Tlep(z— i) - Yoep 225
= Yicpti HjeB,j;éi(Z =)

= w(2).

O

Enacbi iz tocke 5 v izreku 5.13 pravimo kljucna enacba. Da bomo lahko

popravili napake v kodni besedi, moramo resiti prav klju¢no enacbo:
0(z)s(z) = w(z) (mod g(z)). (5.19)

Ker je g(z) poznan in sindrom s(z) lahko izracunamo, je potrebno resiti
sistem t enacb z 2r neznankami oq, 0, ..., 0,1, W, W1, . - ., Wr_1, Kjer o(z) =

linw(z) =wy+wiz+ w127 Ker je 2r < t,

opt+ o012+ -+ 0,12
vemo, da obstaja enolicna resitev.
Zdaj lahko opisemo algoritem za popravljanje r < L%J napak v Goppovem

kodu.

Algoritem 5.1 (Patterson [33]).
Naj bo y = (y1,...,yn) prejeta kodna beseda, ki vsebuje r napak, kjer je
2r < t.

1. Izracunamo sindrom

s(z) = Z . :_gia'.
i=1 ¢
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2. Resimo kljucno enacbo

0(2)s(z) = w(z) (mod g(2)),
tako da upostevamo

o(z)=0p+ o1z + - +o,12" ",

wz)=wy+wiz+- w2

in resimo pomozni sistem s t enacbami in 2r neznankami. Ce imamo

dvojiski kod, lahko vzamemo w(z) = o(2).
3. Doloc¢imo mnoZico pozicij napak B = {i | o(c;) = 0}.
4. Izracunamo vrednosti napak

w(a)

@y cejei € B

0 ; sicer

5. Vektor napak je e = (eq, ..., e,).
6. Poslana kodna beseda je c =y — e.

Ce imamo dvojiski kod, za odvod polinoma za iskanje napak velja

?:)=3 I[ -ap.

i€B jEB,j#i

Prav tako so v (5.17) vsi ¢; enaki 1, torej je w(z) = o'(2).

5.5.2 Popravljanje napak v primeru separabilnega ge-
neratorskega polinoma
Naj bo I'(L, g(z)) dvojiski Goppov kod z generatorskim polinomom ¢(z) nad

GF(2™), kjer je g(z) separabilen polinom stopnje ¢. Potem ima glede na izrek

5.8 kod razmaknjenost vsaj 2t + 1. Torej lahko popravimo vsaj ¢t napak in ne
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moremo biti zadovoljni z algoritmom, ki popravi samo L%J napak. Algoritem
5.1 lahko prilagodimo tako, da v tem primeru popravi ¢t napak.

Iz posledice 5.9 vemo, da T'(L, g(2)) = ['(L, g*(2)), in ker je g*(z2) stopnje
2t, lahko algoritem 5.1 popravi L%J = t napak. Slaba stran tega pristopa
je, da moramo dolo¢iti nadzorno matriko H Goppovega koda T'(L, g*(2)),
da lahko izracunamo sindrom prejetega vektorja, za kar potrebujemo nekaj
dodatnega dela.

Obstaja e drug pristop, ki ne uporablja ¢*(z), vendar deluje samo v
primeru, ko je ged(s(z),g(z)) = 1. Temu pa v splosnem ni zadoS¢eno za
poljuben separabilen polinom g(z). Ce vzamemo nerazcepen g(z), je to ve-
dno res. V nadaljevanju bomo izpeljali algoritem za popravljanje napak, ce
imamo nerazcepen generatorski polinom.

Ker imamo dvojiski kod, lahko kljuéno enacbo (5.19) zapisemo kot
o(2)s(z) = o'(2) (mod g(2)). (5.20)

Polinom o(z) stopnje najve¢ ¢ lahko razdelimo glede na sode in lihe po-
tence in dobimo

o(2) = a*(z) + b*(2)z,

kjer je deg(a(z)) < £ in deg(b(z)) < 5*. To velja, ker je

t
2
a*(2) +0*(2)z = (ag + arz + - + ap2")? + (bo + bz + - + b2 - 2

=aZ+ b3z + a2 0228 4 a2 4 pA
za 2k <t in 2l + 1 < t. Potem je odvod enak
o' (2) = 2a(2)d (2) + 2b(2)b (2)z + b*(2) = b*(2).
Ce uporabimo enacbo (5.20), dobimo:
(a®(2) + b*(2)z2) - 5(2) = b*(2) (mod g(2)). (5.21)

Ker je g(z) nerazcepen, je s(z) tuj g(z). Torej nam razsirjeni Evklidov algo-

ritem da tak polinom h(z), da velja

h(z)s(z) =1 (mod g(2)). (5.22)
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Ce zdruzimo (5.21) in (5.22) dobimo
a®(2) + b*(2)z = b*(2)h(2) (mod ¢(2))
ali ekvivalentno
b (2)(z + h(2)) = a*(2) (mod g(z)). (5.23)
Ce je h(z) = 2, iz (5.23) sledi, da je a(z) = 0 in torej o(z) = 2b*(2). Ker
o(z) nima veckratnih nicel, je b*(z) = 1 in o(z) = z resitev. Sicer obstaja

enoli¢ni polinom d(z) (mod g(z)), tak da je
d*(z) = z + h(2) (mod g(2)).

To lahko storimo, saj je kvadriranje polinomov po modulu g(z) linearna
preslikava in je karakteristika GF'(2™) enaka 2. Iz (5.23) vemo, da je

d*(2) - V*(2) = a*(2) (mod g(2)),
kar je ekvivalentno
d(z) - b(z) = a(z) (mod g(z)),

ker smo v dvojiskem obsegu. Gornji razmislek nam poda algoritem za iskanje
o(z) stopnje < deg(g(z)) = t, ki lahko popravi najveé¢ ¢ napak.

Opisimo algoritem, ki popravi r < t napak za nerazcepen g¢(z) nad
GF(2™).
Algoritem 5.2 (Patterson[33]).
Najboy = (y1,...,Yyn) prejeta kodna beseda, ki vsebuje r napak, kjer je r < t.

1. Izracunamo sindrom

s(z) = Z . giof
i=1 !

2. Doloc¢imo o(z) v naslednjih Stirih korakih:

e Uporabimo razsirjen Evklidov algoritem (algoritem 3.2), da nag-
demo h(z), tak da

s(z)h(z) =1 (mod g(2)).

Ce je h(z) = z, koncamo in je resitev enaka o(z) = z.
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o Izracunamo d(z) tako da velja d*(z) = h(z) + z (mod g(z)).

e Najdemo a(z) in b(z) najmanjse mozne stopnje, da zadosScata
d(2)b(z) = a(z) (mod g(2)).
o Izracunamo o(z) = a?(z) + b*(2)z.
3. Doloc¢imo mnoZico poloZajev napak B = {i | o(c;) = 0}.

4. Vektor napak e = (eq,...,e,) je definiran ze; =1 zai € B ine; =0

sicer.

5. Poslana kodna beseda je ¢ =y — e.

Ko smo popravili morebitne napake v kodni besedi, lahko dobimo poslano

sporocilo, ¢e se spomnimo na to, kako kodiramo:

($1y...,88) -G =(c1,...,Cn),

kar je ekvivalentno

Da najdemo sporocilo s, resimo gornji sistem z uporabo Gaussove metode.
Najprej zapiSemo razsirjeno matriko sistema
&1
ar
Cn
7 elementarnimi transformacijami vrstic poskusamo dobiti v zgornjem levem
kotu identiteto velikosti k x k. Potem prvih k£ bitov v zadnjem stolpcu

predstavlja naso resitev. Dobimo

C1
GT : ~ e

, (5.24)

Cn

kjer je Ij identiteta velikosti & x k in P (n — k) x (k + 1) matrika.
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5.5.3 Primer kodiranja in dekodiranja Goppovega

koda

Naj bo I'(L, g(z)) Goppov kod iz razdelka 5.4. Recimo, da zelimo poslati

sporocilo (1,1,1,1). Najprej ga pomnozimo z generatorsko matriko G, da ga

zakodiramo.
110000111000
000111010100
c=(1,1,1,1)
01 0011110010
101 1101100O0°71

=(0,0,1,0,1,0,1,0,1,1,1,1).

Parametri koda so [12,4,> 5|, torej lahko naredimo r < 2 napak. Recimo,

da se pri prenosu pokvari tretje in zadnje mesto. Prejeta beseda bo
y =(0,0,0,0,1,0,1,0,1,1,1,0).

Ker je g(z) separabilen polinom, lahko prejemnik uporabi dejstvo, da je
['(L,g(z)) = T'(L,g*(2)), v kombinaciji z algoritmom 5.1, da popravi na-
pake. Najprej moramo najti nadzorno matriko koda I'(L, g*(z)). Postopek je

podoben kot pri primeru v razdelku 5.4. Uporabimo naslednji polinom
) =¢*t) =P+l +1)2 =2+ a2 +1

kot generatorski polinom. Torej so g4 = 1,93 = 0,¢2 = o, g1 = 0,90 = 1.
Nove koeficiente h; lahko dobimo tako, da kvadriramo stare koeficiente h;,
ker velja

i = (g(0)) ™ = (glen) ) = B2,

Iz enacb (5.12)-(5.14) vemo, da je nadzorna matrika enaka

(09 + a0 - ((@™)? + aa)hi,
G| @ ram (@2 )i,
a?h? e al3h?,

h% h%Z
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Po daljsem racunanju dobimo matriko

S A A o o Al a2 a2 o8 a7 olo
4 B a2 a ol alt gl 3 a2 a2 g0 2
1 @ af B ad @ o a2 o M1l af
a3 o a2 o a® a2 1 o a® o o af
Preverimo, ¢e velja —5 = o + o’z + 22 + 2% (mod 2! + az? + 1) za prvi
stolpec.

(2= a?) (@ + a2 + 22 + al®P) = a2t 4 (a2 1 oP)22 + o
=a¥ a2 4 a" Bt a2+ 1)
BN SAPNE

=1.

Podobno lahko preverimo Se ostale stolpce. Zdaj, ko imamo nadzorno ma-
triko, lahko popravimo prejeto besedo y = (0,0,0,0,1,0,1,0,1,1,1,0) z al-

goritmom 5.1.

1. Izracunamo sindrom.

12
Yi
i=1 !
1 1 1 1 1
z—ab z—a8+z—a10+z—a11+z—a12

=@ +0+a?+a®+a") +

(a14 +0+4+ a2+ a2+ alo)z +
(0 +a+ a8+ al+1)22 +
(@ 4+ 140 +a®+a%)2?

=o'+ a2+ 24 1.
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2. Izracunamo o(z)s(z) (mod z* + az2? + 1).

0(2)s(2) = (22 + o012+ 00) (2 + a2 + 2 + 1)

2% + (@ + 010°) 2t + (1 + 010 + 0pa°) 2 +

(1+ 01 + 00a®)2? + (01 + 09)2 + 0

(™ + 010°) 2 + (@® + 010" + 0pa®)2® +

(1+ 01+ 00a'®)2* + (a® + 01 + 00)2 + 0

= (a® + 010 + 00a®) 2% + (o + 010® + 0pa?) 2 +
(

a® + a1 +00)z + (' + 010 + 00) (mod 2* 4+ az? + 1).

V tretjem koraku smo dodali a®z - §(z) in v ¢etrtem (o' +01a°) - g(2).

Ker je kod dvojiski, imamo enacho:
o(2)s(z) = 0'(2) (mod 2* + az + 1),
torej moramo resiti naslednji sistem enacb:

o1 = 0613+01045 + 09
o’ + 01+ 0

a'l + 0108 + opat
5

3

= o+ o' + opa
Izracunamo, da je op = a? in o7 = af, torej je
o(2) =22+ a%2+a® = (z+a*)(z+a').
3. Ker je az = o in a1y = a'?, je mnoZica polozajev napak enaka
B ={i|o(a;) =0} = {3,12}.
4. Vektor napak je e = (0,0,1,0,0,0,0,0,0,0,0,1).
5. Pripadajoca kodna beseda je

y_ez(070)1707170)1707171’171)'
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Iz kodne besede, lahko dobimo prvotno sporocilo s, ¢e uporabimo enac-
be (5.24). Zamenjamo prve §tiri vrstice z zadnjimi Stirimi in dobimo

resitev v petem stolpcu.

100 10 100 0[1
1010/0 01001
000 1|1 00101
010 1[0 000 11
011 11 011 1|1
[GTCT}:()llOONOllOO
101 11 101 11
111 1[0 111 1[0
100 0[1 100 1/0
01001 1010/0
00101 000 1|1
000 1|1 010 1[0

Prenesena informacija je bila s = (1,1,1,1).
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Poglavje 6
McElieceov kriptosistem

S pojmom kriptografija na osnovi kodiranja (angl. code-based cryptography)
zajemamo vse kriptosisteme, ki temeljijo na nekem kodu za popravljanje
napak C. Sifriranje izvedemo tako, da sporo¢ilu dodamo napako. Kriptosis-
temi, ki spadajo v to vejo kriptografije, so vecinoma ze precej stari, ampak
dandanes niso v uporabi [32]. Razlog za to je njihova neprakti¢nost, saj so
javni kljuci zelo veliki. Ob obstojecem kriptosistemu s krajsim kljuc¢em, kot
je RSA, se preprosto niso razsirili.

Prvi taksen kriptosistem je bil sistem z javnim kljucem, ki ga je leta
1978 predlagal Robert J. McEliece [27], kjer je zasebni klju¢ generatorska
matrika za nakljuéni dvojiski nerazcepni Goppov kod in je javni klju¢ do-
bljen iz zasebnega z naklju¢no permutacijo vrstic in stolpcev. Kriptogram je
kodna beseda, ki so ji bile dodane napake in samo lastnik zasebnega kljuca
jih lahko odstrani, saj za Goppov kod obstaja ucinkovit algoritem za deko-
diranje. Po stirih desetletjih ni znan noben napad, ki bi predstavljal resno
groznjo. Poleg tega, da je varen za klasi¢ne racunalnike, je ogromna pred-
nost tega kriptosistema, da bi morebitna izgradnja kvantnega racunalnika na
varnost kriptosistema imela minimalen ucinek. Obstojeci kvantni algoritmi
namre¢ ne izboljsajo stopnje kompleksnosti dekodiranja. Podobne ideje so

bile uporabljene za konstrukcijo drugih sistemov, med katerimi so:

e Niederreiterjeva sifrirna shema [31], za katero se je izkazalo, da je var-

49
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nostno ekvivalentna McElieceovemu predlogu,
e CF'S shema digitalnega podpisa [11],

e identifikacijske sheme [42, 47|, generatorji nakljuénih stevil [17, 18] in

kriptografske zgoscevalne funkcije [1].

Izvajanje kriptografije na podlagi kodov predstavlja nek kompromis med
varnostjo in ucinkovitostjo. Ta problematika je bila cez leta dobro preucena
za McElieceov kriptosistem. Kljub temu ta kriptosistem ni v $irsi uporabi,
na kar delno vpliva velikost javnega klju¢a (od 100 kB pa do nekaj MB),
deloma pa pomanjkanje promocije, ker alternativna resitev za zdaj ni nujno
potrebna. McElieceov kriptosistem pa ima tudi prednosti, in sicer je zelo
hiter, saj imata tako Sifriranje kot desifriranje nizko kompleksnost.

McElieceov kriptosistem ostaja nerazbit v svoji originalni razlicici, z leti
je bilo treba samo prilagoditi parametre za zagotovitev varnosti. Za kod, na
katerem temelji McElieceov kriptosistem se je uveljavil Goppov kod, vendar
je bilo v originalni razli¢ici predvideno, da je lahko zasebni kljuc iz katere-
gakoli podrazreda razreda alternantnih kod (npr. kod BCH, Goppov kod,
Strivastavov kod). Izbira drugega alternantnega koda pa lahko ne bi zagoto-

vila Zelene varnosti, saj jih enostavno ni dovolj.

6.1 Opis kriptosistema

McElieceov kriptosistem je kriptosistem z javnim klju¢em, ki temelji na zah-
tevnosti dekodiranja pri splosnih linearnih kodih. Kod, ki se uporablja v
originalni razlic¢ici je dvojiski nerazcepni Goppov kod. Uporabnik najprej iz-
bere Zelene vrednosti n, m in ¢, kjer je mt < n. S tem definira tudi k¥ = n—mdt.
V naslednjem koraku naklju¢no izbere n razlicnih elementov iz GF(2™), ki
tvorijo mnozico L = {ay,...,a,}. Potem naklju¢no izbere nerazcepen po-
linom g¢(z) stopnje ¢t nad GF(2™) in izracuna k X n generatorsko matriko

G za kod G = I'(g(2), L). Po generiranju G mora uporabnik premesati G,
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tako da izbere naklju¢no nesingularno matriko S velikosti k& x k in nakljucno
permutacijsko matriko P velikosti n X n.

Potem izracuna G' = SGP, ki generira linearen kod G’ z isto razmaknje-
nostjo kot kod G. Matriki G’ recemo javna generatorska matrika. Uporabnik
objavi G’ in t, ostale informacije pa zadrzi zase.

Ce zeli nekdo poslati sporocilo uporabniku, najprej poisée njegov javni
klju¢. Mnozica besedil so nizi dolzine k. Sporoc¢ilo mora torej razdeliti na
zaporedje besedil in za vsako besedilo s izbere naklju¢no napako e dolzine n s
tezo najvec t. Niz s §ifrira kot y = sG’ + e in ga poslje. Za sifriranje besedila
potrebujemo priblizno g -n + t binarnih operacij in cas, ki je potreben za
generiranje vektorja napak.

Prejemnik lahko izracuna sporocilo s pomocjo svoje skrivne matrike P.

Najprej izracuna y' = yP~ !, za katerega velja
Y =yP ' =5GP +eP ' =sSGPP ' +¢ = (sS)G + ¢,

kjer je t(e') < t.

Za desifriranje prejetega besedila prejemnik naprej z uporabo algoritma za
dekodiranje Goppovega koda 5.2 dekodira ¢’ v kodno besedo u = sSG tako,
da najde €’. Od tod s pomocjo generatorske matrike G pridobi s’ = sS. Ker
prav tako pozna S~! lahko pridobi poslano besedilo s = s'S™!. Desifriranje

dvojiskega Goppovega koda zahteva O(ntm?) binarnih operacij [16].

6.2 Generiranje kljuca

Generiranje kljuca je najpomembnejsi del pri implementaciji, saj je od tega
odvisna varnost kriptosistema. Ce namre¢ izberemo premajhne parametre,
smo lahko izpostavljeni napadom. Prav tako veliko vlogo igra nakljucnost.
Ce imamo slabe generatorje nakljuénih stevil, lahko pri generiranju kljucev
dobimo kaksne vzorce, ki jih lahko napadalci izkoristijo v svojo korist.

Pri generiranju kljuca za McElieceov kriptosistem, ki temelji na dvoji-

skem Goppovem kodu izberemo parametre (n, k,t) tako, da ustrezajo kate-
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remu izmed podanih predlogov (razdelek 6.4.2). Parameter m potem ustreza
enakosti k = n — mt.

Generatorski polinom g(z) nad GF(2™) stopnje t izberemo tako, da gene-
riramo nakljuéne moni¢ne polinome g(z) = 2/ +a;_12"7  +- - -+ a2 + ag, kjer
so a; € GF(2™) za vsak i in ag # 0. Potem preverimo, ali je izbrani polinom
nerazcepen z algoritmom za preverjanje nerazcepnosti. Ce je razcepen, po-
stopek ponovimo. Obstajajo Stevilni algoritmi za preverjanje nerazcepnosti

polinomov, med katerimi je tudi Rabinov test nerazcepnosti polinomov.

Algoritem 6.1 (Rabinov test nerazcepnosti [35]).
Vhod: monicen polinom f € F,[x] stopnje t in p,...,py razlicni prafaktoryi
Stevila t.

Izhod: da, ce je f nerazcepen in ne, ce je f razcepen
1. Za j od 1 do k izracunaj t; = n/p;.
2. Za 1 od 1 do k ponout

2.1. Izraéunamo h = 2% — x mod f.
2.2. Izracunamo g = ged(f, h).

2.3. Ce velja g # 1, potem vrnemo, da f ni nerazcepen in konéamo.
8. Izracunamo §e g = 29 —x mod f.

4. Ce velja g = 0 vrnemo, da je f nerazcepen. Sicer vrnemo, da je razce-

pen.
Algoritem temelji na naslednjem izreku, glej [35].

Izrek 6.1. Naj bodo py,...,pr vsi prafaktorji Stevila t in m; = t/p; za
vsak i =1,... k. Polinom f(x) € F,[x] stopnje t je nerazcepen v F,[x], na-
tanko tedaj, ko f(z) deli (z% — x) in velja ged(f(x), 29" —2) = 1 za vsak
i=1,... .k
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Poleg nerazcepnega polinoma potrebujemo Se nakljuc¢ni matriki P in S.
Permutacijsko matriko P lahko generiramo na razlicne nacine. Eden iz-
med nacinov je z uporabo Durstenfeldove implementacije Fisher-Yatesovega
mesanja [13]. Ideja algoritma je, da vzamemo poljubno permutacijsko ma-
triko velikosti n x n (na primer identiteto) in potem za vsak stolpec i €
{1,2,...,n — 1} trenutni stolpec i zamenjamo z naklju¢nim stolpcem na
polozaju od i do n. Vseh moznih permutacij je n!. Vidimo lahko, da je
casovna zahtevnost algoritma O(n).

Generiranje nesingularne matrike S je bolj zapleteno. Najpreprostejsa
metoda je, da generiramo naklju¢no matriko velikosti & x k nad GF(2) in
preverimo, ¢e je njena determinanta nenicelna. Ce matrika ni obrnljiva, jo za-
vrnemo in postopek ponovimo. Ta metoda je lahko zelo neucinkovita. Dana
Randall je v [36] predlagala uc¢inkovitejsi algoritem, ki rekurzivno zgradi dve
matriki velikosti k& x k, katerih produkt je naklju¢na nesingularna matrika.
Casovna zahtevnost algoritma je M (k) 4+ O(k?), kjer je M (k) ¢as, ki ga po-
trebujemo za zmnozek dveh matrik velikosti k& x k.

Po uspesnem generiranju klju¢ev dobimo naslednji kriptosistem.

Povzetek McElieceovega kriptosistema

Parametri sistema: n,t € N, kjer t < n
Javni kljué: (G',t), kjer je G’ matrika velikosti k x n in kod I'(L, g(z)) lahko
popravi t napak
Zasebni kljué: (S, G, P), kjer je G originalna generatorska matrika velikosti
k xn, S obrnljiva matrika velikosti k£ x k in P permutacijska matrika velikosti
n X n, za katere velja G' = SGP.
Sporodcilo: s € {0,1}*.
Kodiranje: y=sG’ +e, kjer je e € {0,1}" in t(e) < t.
Dekodiranje:

Najprej izracunamo 3y’ = yP~1.

Dekodiramo ¢’ v s’ = sS.

Izracunamo s'S~! = s.
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6.3 Primer uporabe McElieceovega kriptosi-

stema

Naj bo primer Goppovega koda iz razdelka 5.4 podlaga za nas kriptosistem.
Spomnimo se, da ta kod lahko popravi 2 napaki, ¢e uporabimo algoritem
prikazan v primeru iz razdelka 5.5.3. Za McElieceov kriptosistem moramo

najprej izbrati matriki S in P, s katerima bomo spremenili generatorsko

matriko
110000111000
G 000111010100
010011 110010][°
101110110001
kjer je S obrnljiva in P permutacijska matrika.
Vzemimo naslednji matriki
0000O0OO0OT1TO0O0OSO0DO0ODQO0
00100O0O0O0O0O0O0O0
1 0000O0O0OO0OOO0OO0OO
0000O0OO0OO0OO0OOT1TO0OOQO0
1011 0000O0OO0OO0OT1O0O0TO0ODQ O
5:11017]3:000010000000
0101 01 000O0O0O0OO0OO0TO0ODQO0
1111 0000O0OO0OO0OO0OOTO0D®OT1
0000O0O1O0O0O0O0DTO0ODQ 0
00010O0O0O0O0O0O0ODQO0
000O0O0OO0OO0OOOTODT1O0
0000O0OO0OO0OO0OT1TO0TO0OO0
V tem primeru je javna generatorska matrika G’ enaka
110011001111
o' — SGP — 101111001001
110110101000
110101011010
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S to matriko lahko sedaj kdorkoli kodira informacije. Recimo, da zelimo
zakodirati sporocilo s = (1, 1,0,0).

Najprej izracunamo
sG'=(0,1,1,1,0,0,0,0,0,1,1,0)

in pristejemo nek nakljuéni vektor e s tezo 2. Izberemo si, da bomo pokvarili

mesti tri in deset. Posljemo naslednje zakodirano sporocilo
y=sG +e=(0,1,0,1,0,0,0,0,0,0,0,1).

Prejemnik Zeli dobiti sporocilo s iz prejetega y. Najprej izracuna yP~' s

svojo zasebno matriko P,
yP~' =5SG+¢ = (0,0,0,0,0,0,1,0,0,1,1,0).

Kot rezultat te permutacije sta se napaki premaknili na drugo in ¢etrto mesto.

Z algoritmom za popravljanje napak (algoritem 5.1) ju popravimo in dobimo
sSG =(0,1,0,1,0,0,1,0,0,1,1,0).

Iz dobljene kodne besede lahko glede na (5.24) z elementarnimi transforma-

cijami vrstic dobimo sS.

1 00 1]0 1 0 0 00
1 01 01 01001
000 1(0 0 01 0f1
01 0 1/1 000 1(0
01 110 01 1 1/0
[GT‘(SS)T]: 01 1010 N 01 1010
1 01 1|1 1 01 1|1
1 1 1 1]0 1 11 11]0
1 0 0 0]0 1 0 0 1]0
01001 1 01 01
0 01 0f1 000 1(0
000 1(0 01 0 11




56 SABINA MARANCINA

Torej je sS = (0,1,1,0). To §e pomnozimo s S, da dobimo

s=(0,1,1,0) - = (1,1,0,0),

[ e N e
o = O
= o O =
—_ = = O

kar je res naSe poslano sporocilo.

6.4 Varnost kriptosistema

Tudi ce je nek kriptosistem na videz Se tako nezlomljiv, obstaja moznost,
da bo v prihodnosti razbit, saj kriptoanalitiki vedno znova odkrivajo nove
napade, ki lahko ogrozijo varnost uporabljanih sifer. Zaupanje v varnost
kriptosistema pogosto narasca s casom, namre¢ ¢e po mnogih letih analiz
Se niso odkrili napada, ki bi ogrozil Sifro, je vecja verjetnost, da tega ne bo
mogoce storiti v prihodnosti.

Stopnja varnosti McElieceovega sistema je ostala presenetljivo visoka,
kljub temu da so v zadnjih stiridesetih letih predstavili stevilne napade na sis-
tem. Poleg varnosti za napade klasi¢nih racunalnikov se zdi odporen tudi na
napade s kvantnim racunalnikom, saj poznani kvantni algoritmi ne vplivajo
na tezavnost problema dekodiranja linearnih kodov. V nadaljevanju bomo
opisali bomo nekatere znane napade na kriptosisteme in navedli predloge za
primerno izbiro parametrov. V nadaljevanju bomo sledili [4], [16] in [37].

Varnost McElieceovega kriptosistema temelji na dveh predpostavkah:

1. Tezko je za podani vektor najti najblizjo kodno besedo iz poljubnega
linearnega koda. Temu pravimo tudi problem dekodiranja linearnih

kodov, za katerega vemo, da je NP-tezek [3].

2. Ne obstaja tak algoritem za dekodiranje kodne besede iz koda G’ (¢e
ne poznamo zasebnega kljuca), ki bi bil bolj u¢inkovit kot algoritem za

poljuben linearen kod.
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Za drugo predpostavko se zdi, da ne drzi za poljubno izbiro generator-
ske matrike. Originalna razlicica McElieceovega kriptosistema temelji na
dvojiskih Goppovih kodih, za katere pa se zdi, da druga predpostavka drzi.
Vendar pa ti dve predpostavki nista dovolj za varen kriptosistem. Kljub
temu, da je splosni problem dekodiranja linearnih kodov NP-tezek, je za za-
gotovitev Zelene varnosti kriptosistema potrebna pazljiva izbira parametrov

sistema.

6.4.1 Znani napadi

Napade na kriptosisteme lahko lo¢imo glede na namen napadalca. Njegov cilj
je lahko le desifrirati prestrezeno sporocilo, najti klju¢ ali pa izvedeti nekaj
o besedilu. Nas napadalec ima vedno na voljo javni klju¢, pogosto pa tudi
prestrezeno sporocilo.

Po letu 1978 so bili objavljeni Stevilni algoritmi, ki jih lahko uporabimo
za napad na McElieceov kriptosistem, glej [4]. Vsem tem napadom pa se
lahko izognemo s spremembo parametrov. Poleg varnosti pred klasicnimi
napadi je varen tudi pred kvantnimi, saj od poznanih kvantnih napadov lahko
uporabimo le Groverjev algoritem, ki pa le zmanjsa konstanto pri ¢asovni
zahtevnosti.

Do sedaj najuspesnejsa metoda za dekodiranje nakljucnega koda je deko-
diranje z mnozico informacij (angl. information-set decoding). Tak algoritem
je za splosni kod prvi predstavil Prange v [34]. Ker je javna generatorska ma-
trika na videz nakljucna, je taksna metoda dekodiranja najuspesnejsa tudi

za McElieceov kriptosistem.

Napad z uporabo ISD

Poznamo vec razlicic napada na McElieceov kriptosistem, ki uporabljajo me-
todo ISD. Osnovno razlicico je predstavil ze McEliece v svojem originalnem
c¢lanku [27].

Recimo, da imamo kriptosistem s parametri (n, k, t) in zelimo desifrirati

prestrezeno sporoéilo ¢ = sG’ + e, kjer je e napaka s tezo t. Ideja napada z
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uporabo ISD je, da izberemo k izmed n koordinat v ¢. Ce pri izbranih k v ¢
ni nobene napake, lahko dolo¢imo del sporoéila s. Ce iz G’ vzamemo izbranih
k stolpcev, dobimo matriko G|y, kateri ustreza sistem cp = s Gy, kjer sta
iy in s vektorja ¢ in s omejena na izbranih & koordinat. Dobimo sistem &
linearnih enacb s k£ neznankami, ki ga lahko resimo z Gaussovo metodo.

Verjetnost, da izberemo k koordinat brez napake je (";t) / (Z) Ker Ga-
ussova eliminacija potrebuje k% korakov, je pricakovana zahtevnost izvaja-
nja napada O(k3 (",:t)/(’,;)) Lahko vidimo, da je to za predlagane para-
metre (3178,2384,68) odloéno prevec. Pricakovana zahtevnost je namre¢
1.148 - 10°2 ~ 2172,

Lee in Brickell [23] sta opazila, da ni nujno, da mora biti izbranih k ko-
ordinat brez napake. Ce je §tevilo napak v izbranih k koordinatah najvec
J, kjer je j neka nizka meja, lahko implementiramo bolj uc¢inkovit splosni
dekodirni algoritem. Njun predlog je bil da vzamemo j = 2. Casovna zah-
tevnost napada je odvisna od j. Za 7 = 0 dobimo klasi¢ni napad ISD, ¢e pa
povecamo j na t, kjer je t Stevilo napak, dobimo napad z grobo silo, ki preveri
vse vektorje napak, s ¢asovno kompleksnostjo O(n'). Obstajajo se stevilne
izboljsane razli¢ice napada ISD, ki uporabljajo razne verjetnostne algoritme

za izbiro k koordinat [24], [45], [9], [10].

Sternov napad

Stern je napad z ISD zastavil malo drugace [41]. Vzemimo kriptogram ¢ =
mG’'+e. Vemo, da je beseda ¢ od kodne besede iz G’ oddaljen za t. Ker je kod
G’ ekvivalenten kodu G, ki lahko popravi ¢ napak, je njegova razmaknjenost

vsaj 2t + 1. Sestavimo najprej novo matriko

()

Novi kod A z generatorsko matriko A ima razmaknjenost enako ¢ in edini
vektor s tezo t v A je neznani vektor e, ki ga potrebujemo za dekodiranje

skritega sporocila m. Cilj napada je najti najkrajsi vektor v A s tezo t.
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Sternov napad deluje nad nadzorno matriko H, ki jo lahko izracunamo
iz generatorske matrike. Ce lahko napadalec najde ¢ stolpcev iz H, ki se
sestejejo v 0, lahko takoj izracuna e. Primerno mnozico stolpcev lahko najde
tako, da najprej normalizira H in izracuna vsote poljubnih j stolpcev matrike
H, potem pa isce trke. Naj bodo XY, Z tri disjunktne podmnozice stolpcev
H velikosti j. Do trka pride, ¢e imata X in Y natanko p enic v svojih stolpcih,
Z nima nobene enice v svojih stolpcih in imamo v preostalih stolpcih natanko

t — 2p enic. Ce ne najde nobenega trka, premesa stolpce H in ponovi napad.

Veckratno Sifriranje istega sporocila

Ena izmed sibkih tock McElieceovega kriptosistema je, da ni varno veckrat
sifrirati isto sporocilo z isto Sifrirno matriko G’. Bolj kot napad je to primer
napacne uporabe sistema. Poglejmo si to na primeru. Imamo dve razli¢ni
enkripciji sporocila s,
= sG'+e in
y = sG +¢€.

Na koordinatah i, kjer sta y in 3 razlicna vemo, da je natanko eden izmed e;
in e, enak 1. Na koordinatah j, kjer sta enaka pa imamo dve moznosti: ali
velja e; = €} = 0 ali e; = €} = 1. Za nakljucno izbrana e in ¢’ pricakujemo,

da bo

o ¢, =€, =0na

(n—t)?

mestih,

ec¢,=0ine,=1alie;=1ine;, =0na

2t(n —t)

mestih,

e ¢, =¢,=1na
2
— mestih.
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Poglejmo, kaj to pomeni za priporocene parametre (3178,2384,68). Prica-
kujemo, da je e; = €, = 1 na

682

3178
koordinatah. Vseh koordinat, kjer sta y in 3 enaka, je

(3178 — 68)2 n 682

3178 3178

Torej lahko pricakujemo, da med 3045 koordinatami pri katerih sta y in 3/

~ 1.45500314663

~ 3045.

enaka samo dve vsebujeta napako. Da najdemo sporocilo s, potrebujemo
mnozico k koordinat, kjer sta y in y’ brez napake. V tem primeru je verjet-
nost, da izberemo tako mnozico enaka

iy

3178
(2384)
Torej pricakujemo, da bo napad uspesen po samo

1
0.06236236575

~ 0.06236236575.

~ 16.0353121305

poskusih.

Ostali napadi

Metode ISD poskusajo dekodirati eno samo kodirano sporocilo in napadalec
pri tem ne odkrije nobene informacije o zasebnem kljucu. Obstajajo pa
tudi nekateri prispevki [19, 26|, ki preucujejo napade, ki poskusajo pridobiti
zasebni kljuc iz javne generatorske matrike G.

Matriki S in P sta bistvenega pomena za varnost kriptosistema, namrec
¢e napadalec pridobi originalno generatorsko matriko GG, potem mu ni tezko
najti generatorski polinom g¢(z). Ce pa pozna generatorski polinom, lahko
za dekodiranje prestrezenega sporocila uporabi ucinkovit dekodirni algoritem
za Goppove kode.

Pri McElieceovem kriptosistemu sta skrivni kod G z ué¢inkovitim dekodir-
nim algoritmom in javni kod G’ ekvivalentna; biti kodnih besed so le permu-

tirani za neko neznano permutacijo P. Ce napadalec pozna skrivni kod, lahko
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permutacijo P dobi z lo¢evalnim algoritmom (angl. support splitting algori-
thm, SSA) [39] polinomske ¢asovne zahtevnosti. Ta algoritem lahko upora-
bimo tudi za napad z grobo silo, ¢e izbrani kod pripada majhnemu naboru
dopustnih kodov. Na primer pri klasicnem McElieceovem kriptosistemu, ki
temelji na Goppovem kodu, je dekodirni algoritem dolocen z generatorskim
polinomom ¢(z). Ce generatorski polinom omejimo na mnozico nerazcepnih
polinomov z dvojiskimi koeficienti, dobimo premajhno mnozico kljucev, da bi

kriptosistem zdrzal napad s preizkusanjem vseh mogocih kljuc¢ev s pomocjo

SSA.

6.4.2 Izbira parametrov

Stopnja varnosti je dolocena glede na to, koliko korakov potrebujejo za na-
pade najboljsi znani algoritmi. Pri simetricnih kriptosistemih je zazeleno,
da je to napad s preverjanjem vseh kljucev in ima za dvojiski klju¢ dolzine
n ¢asovno zahtevnost O(2"). Za tak kriptosistem pravimo, da ima n-bitno
varnost.

Za kriptosisteme z javnim klju¢em pa poznamo boljSe napade kot je
izérpno preiskovanje kljuéev. Ce najboljsi napad potebuje O(2"), je to po-
dobno kot, da bi pri simetricnem kriptosistemu pregledali 2" kljucev. Za
trenutno stopnjo tehnologije zahtevamo 128-bitno varnost za kratkoroéno
komunikacijo in 256-bitno za pomembnejsa sporocila.

Originalni parametri n = 1024, k£ = 524 in ¢t = 50, ki jih je predlagal
McEliece v [27], niso dovolj varni, saj zagotavljajo priblizno 50-bitno var-
nost. Na zalost pa optimalne izbire parametrov za dolo¢eno stopnjo varnosti
za McElieceov kriptosistem ne moremo zapisati v obliki zaprte formule. Mne-
nja o velikosti parametrov za doseganje tipicnih ravni varnosti so razli¢na,
ponavadi pa jih izberemo tako, da je razmerje R = k/n priblizno 0.8. Pre-
dloge lahko najdemo v Stevilnih analizah varnosti in pa tudi raznih imple-
mentacijah sistema [14], [7].

V spodnji tabeli smo navedli nekatere predloge za parametre, ki zagota-

vljajo razli¢cne stopnje varnosti. Vsi predlogi upostevajo neko razlic¢ico na-
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pada z uporabo ISD. Velikost kljuca je priblizno enaka velikost generatorske

matrike, torej k - n.

Stopnja varnosti Ref. (n,k,t) Zasebni kljué¢ [kB]

50 27]  (1023,524,50) 66

80 5] (2048,1782,27) 438
80 30]  (1702,1219,45) 254
80 7] (2048,1696,32) 424
128 6] (3178,2384,68) 925
128 (7] (4096,3604,41) 1802
256 6] (6944,5208,136) 4415

Bernstein et al so v [6] ocenili varnost kriptosistema z izboljsano razli¢ico
Sternovega napada. Ob upostevanju njihovih predlogov dobimo za 128-bitno
varnost kljuc¢ velikosti priblizno 925 kB, kar je precej vec¢ kot 348 B za RSA
primerljive varnosti. Za 256-bitno varnosti pa potrebujemo klju¢ velikosti
priblizno 4415 kB v primerjavi s 1920 B za RSA.



Poglavje 7

Zakljucek

[zgradnja kvantnega racunalnika se zdi vse bolj verjetna, zato je iskanje krip-
tosistema, ki bi bil odporen na napade kvantnega racunalnika zazeleno. Kljub
temu, da za trenutno tehnologijo uporabljani sistemi pogosto zagotavljajo
dovolj visoko varnost, pa je potrebno iskanje novih alternativ. Predvsem
zato, ker ni dovolj samo odkritje sistema, ki je domnevno odporen, ampak
je potreben cas, da se pridobi zaupanje v kriptosistem in njegovo domnevno
nezlomljivost. Poleg tega je potreben tudi ¢as za primerno implementacijo

kriptosistema.

Prav zato mislimo, da je McElieceov kriptosistem dobra izbira za na-
daljnje preiskovanje, saj je ze nekaj desetletij pod drobnogledom dolocenih
strokovnjakov, ki Se niso odkrili nobenega napada na klasi¢nem ali kvantnem
racunalniku, ki bi resno ogrozal kriptosistem. Poleg tega lahko Sifriranje in
desifriranje izvedemo zelo hitro. McElieceov kriptosistem v originalu teme-
lji na nerazcepnem Goppovem kodu, kar ostaja najbolj primerna razlicica
kriptosistema do sedaj, kljub stevilnim predlogom za uporabo drugih podra-
zredov Goppovih kodov ali drugi alternantih kodov.

Glavni razlog, da McElieceov kriptosistem Se ni zamenjal RSA| je njegova
neprakticnost, saj ima zelo velik javni klju¢, in pa tudi to, da ga ni mogoce
uporabiti za podpisovanje na tako naraven nacin kot pri RSA. Druga tezava

je delno zZe reSena, saj ze obstajajo sheme za digitalno podpisovanje, ki te-

63
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meljijo na McElieceovem kriptosistemu. Prav tako pa velikost kljuca z na-
predkom tehnologije postaja vse manjsa tezava, zato predstavlja McElieceov
kriptosistem vse boljsi kandidat, da pocasi zamenja RSA. Z ozirom na pri-
hodnost je zato nadaljnje raziskovanje varnosti in izboljSava implementacij

kriptosistema smiselna.
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