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Povzetek

Naslov: Zasebnost pri javno dostopnih zdravstvenih aplikacijah

Industrija mobilnih zdravstvenih aplikacij se nenehno S§iri, zato je po-
membno, da se poveca skrb za zascito obcutljivih zdravstvenih informacij.
dovolj dobro in niso skladne s trenutno veljavno zakonodajo.

Cilj magistrskega dela je ovrednotenje mobilnih zdravstvenih aplikacij z vi-
dika varovanja zasebnosti in s staliS¢a skladnosti s splosno uredbo EU o
varstvu podatkov. V nasem delu smo razvili kazalnike varovanja ob¢utljivih
podatkov pri zdravstvenih aplikacijah in kazalnike skladnosti z uredbo o var-
stvu podatkov. Na osnovi odprtokodnih orodij smo razvili arhitekturo za
varnostno analizo mobilnih aplikacij. Izbrali smo deset aplikacij, jih z raz-
vito arhitekturo analizirali in ovrednotili s kazalniki. 7 ovrednotenjem smo
dobili vpogled v stanje varovanja zasebnosti in skladosti z veljavno zakono-

dajo zdravstvenih mobilnih aplikacij.

Klju¢ne besede

varnost, zasebnost, GDPR, Android, zdravstvene aplikacije






Abstract

Title: Privacy in publicly accessible healthcare applications

The industry of mobile healthcare applications is constantly expanding,
so it is important to increase our concern about protection of sensitive health
information. Unfortunately, the market consists of many healthcare applica-
tions that do not protect data well enough and are not in line with current
European regulation.

The goal of this thesis is an evaluation of mobile health applications in terms
of privacy protection and in terms of compliance with the General Data Pro-
tection Regulation. We developed indicators for the protection of sensitive
data in health applications and indicators of compliance with the General
Data Protection Regulation. Using open source tools, we developed an ar-
chitecture for security analysis of mobile applications. We chose ten appli-
cations, which we analyzed and evaluated against the developed indicators.
With the evaluation, we gathered insight into the state of privacy protection

and compliance with current legislation of healthcare mobile applications.

Keywords

security, privacy, GDPR, Android, healthcare applications






Poglavje 1
Uvod

V zadnjih letih je vse veC poudarka na spremljanju nasega zdravja s pame-
tnimi telefoni. Ti zbirajo informacije tako neposredno kot posredno. Sve-
tovna zdravstvena organizacija WHO definira mobilno zdravje (angl. mobile
health) kot »prakso na podro¢ju medicinskega in javnega zdravja, podprto z
mobilnimi napravami, kot so mobilni telefoni, naprave za spremljanje paci-
entov, tabliéni racunalniki in druge roéne brezziéne naprave< [1]. Krebs in
Duncan sta v letu 2015 raziskala mobilne zdravstvene aplikacije pri ameriskih
lastnikih pametnih telefonov in ugotovila, da je kar 58 odstotkov uporab-
nikov nalozilo zdravstveno aplikacijo [2]. Ljudje najpogosteje uporabljajo
aplikacije povezane z nacinom prehranjevanja, zivljenskim slogom, fitnesom,
diagnosticiranjem in zdravljenjem. Aplikacije predstavljajo veliko priloznost
za zbiranje osebnih zdravstvenih informacij ter hkrati izboljSujejo kakovost
oskrbe pacientov in zmanjsujejo strogke [2]. Kljub §tevilnim prednostim, po-
vezanim z uporabo mobilnih naprav, obstajajo tudi Stevilne slabosti glede
zasebnosti in varnosti pri uporabi mobilnih zdravstvenih aplikacij [3]. Veliko
ljudi se ne zaveda, da so lahko zbrane informacije obc¢utljive narave in hitro
uidejo izpod nadzora.

Spostovanje zasebnosti osebe je priznavanje pravice do svobode in prav tako
priznavanje posameznika kot avtonomnega cloveskega bitja [4]. V Sloveniji

osebnostne pravice posameznika §¢iti Ustava Republike Slovenije [5], ki v 38.
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¢lenu doloca tudi varstvo osebnih podatkov. »Prepovedana je uporaba oseb-
nih podatkov, ki je v nasprotju z namenom njihovega zbiranja. Zbiranje,
obdelovanje, namen uporabe, nadzor, in varstvo tajnosti osebnih podatkov
doloca zakon. Vsakdo ima pravico seznaniti se z zbranimi osebnimi podatki,
ki se nanaSajo nanj, in pravico do sodnega varstva ob njihovi zlorabi.< Poleg
ustave imamo v ta namen na drzavni ravni trenutno na voljo tudi ZVOP -
Zakon o varstvu osebnih podatkov [6], ki preprec¢uje neustavne, nezakonite
in neupravicene posege v zasebnost posameznika pri obdelavi podatkov. Ta
definira osebni podatek kot katerikoli podatek, ki se nanaSa na posameznika
ne glede na izrazeno obliko.

Splosna uredba Evropske unije o varstvu podatkov (angl. General Data
Protection Regulation, v nadaljevanju GDPR) se je zacela uporabljati maja
letos in prinasa novo uredbo, ki velja vzporedno z ZVOP. GDPR poskrbi za
nove pravne zahteve upravljavcev podatkov, ki delujejo na ozemlju Evropske
unije, in predvideva stroge sankcije za neizpolnjevanje svojih dolocb glede
zascite osebnih in posebej obcutljivih podatkov. Séiti osebne podatke ozi-
roma katerokoli informacijo v zvezi z dolo¢enim ali doloé¢ljivim posamezni-
kom. Dolocljiv posameznik je tisti, ki ga lahko posredno ali neposredno iden-
tificiramo z naslednjimi identifikatorji: ime, priimek, identifikacijska stevilka,
podatki o lokaciji, spletni identifikator, ali z navedbo enega ali ve¢ dejavnikov,
ki so znacilni za fizi¢no, fiziolosko, genetsko, dusevno, gospodarsko, kulturno
ali druzbeno identiteto tega posameznika [7].

Poleg zgornje opredelitve osebnih podatkov GDPR vsebuje Se tri dodatne
pomembne opredelitve, ki se nanasajo na zdravstvene podatke. Pod osebne

podatke spadajo tudi

e podatki o zdravstvenem stanju, katere GDPR opredeljuje kot podatke,
ki se »nanasajo na telesno ali dusevno zdravje posameznika, vklju¢no
z zagotavljanjem zdravstvenih storitev, in razkrivajo informacije o nje-

govem zdravstvenem stanju<|7],

e biometri¢ni podatki, ki so »rezultat posebne tehni¢ne obdelave v zvezi s

fiziénimi, fizioloskimi ali vedenjskimi znacilnostmi posameznika, kateri
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omogocajo ali potrjujejo edinstveno identifikacijo tega posameznika,

kot so podobe obraza ali daktiloskopski podatki«<[7],

e genetski podatki, ki so »podatki v zvezi s podedovanimi ali pridoblje-
nimi genetskimi znacilnostmi posameznika, kateri dajejo edinstvene in-
formacije o fiziologiji ali zdravju tega posameznika in so zlasti rezultat

analize bioloskega vzorca zadevnega posameznika<[7].

Vzporedno z GDPR-jem je bil podan predlog za nov zakon o varstvu podat-
kov - ZVOP2, ki naj bi slovensko ureditev varstva osebnih podatkov uskladil
z dolocbami GDPR.

V nasem delu bomo raziskali groznje zasebnosti pri javno dostopnih mobil-
nih zdravstvenih aplikacijah iz trgovine Google Play. Iz trgovine bomo iz-
brali deset zdravstvenih aplikacij, ter skozi njihovo uporabo in z obstojecimi
varnostnimi raziskavami aplikacij Android razvili kazalnike stopnje varova-
nja zasebnosti pri mobilnih zdravstvenih aplikacijah. Pri tem nam bodo za
osnovo sluzili tudi standardi mobilne varnosti OWASP [8]. Na podlagi kazal-
nikov bomo razvili arhitekturo za testiranje mobilnih zdravstvenih aplikacij,
kjer bomo s staticno analizo iskali ranljivosti, ki bi napadalcem omogocile
dostop do obcutljivih podatkov, ter z dinamic¢no analizo preverili, ali iz apli-
kacije uhajajo obcutljive informacije, s katerimi lahko posameznik postane
dolocljiv. Na podlagi rezultatov analiz ter na podlagi politike zasebnosti
bomo ovrednotili skladnost mobilnih zdravstvenih aplikacij z GDPR. Testne
aplikacije bomo ovrednotili z razvitimi kazalniki ter predstavili, kaksna je
trenutna situacija varovanja zasebnosti in skladnosti z GDPR na podrocju

mobilnega zdravstva in kaksne izboljsave lahko uvedejo razvijalci in podjetja.

1.1 Struktura naloge

V naslednjem poglavju bomo naredili pregled sorodnih del, kjer pregledamo
obstojece raziskave in predlagamo izboljsave. V tretjem poglavju na splosno

predstavimo arhitekturo Android, izzive mobilnega zdravstva ter razvijemo
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kazalnike varovanja zasebnosti in skladnosti z GDPR. V cetrtem poglavju je
predstavljena razvita spletna aplikacija za varnostno pregledovanje aplikacij
Android. Analizirali smo izbrane mobilne zdravstvene aplikacije ter v pe-
tem poglavju predstavili rezultate analiz in ovrednotenja na podlagi razvitih

kazalnikov.



Poglavje 2
Sorodna dela

Trg mobilnih zdravstvenih aplikacij je v zadnjih letih postal zelo nasicen.
Leta 2017 je dosegel kar 50-odstotno rast v primerjavi z letom 2016 in tako
platformo Android popeljal na vodilno mesto mobilnih zdravstvenih aplika-
cij. Skupaj s hitro rastjo stevila aplikacij se je povecalo tudi Stevilo raziskav o
varnosti in zasebnosti za uporabnike. V delu [9] je izvedena $tudija, kjer je na
podlagi sedmih tar¢ napada, analiziranih 22 naklju¢nih aplikacij iz trgovine
Google Play. Na podlagi pregleda obstojecih del so dolocili naslednja po-
drocja nevarnosti: internet, storitve tretjih oseb, Bluetooth, dnevniski zapisi,
shranjevanje na zunanji pomnilnik, javne komponente in stranski kanali. Re-
zultati pokazejo, da je glavna tezava priljubljenih aplikacij ravno nesifrirana
internetna komunikacija s strezniki in zapisovanje obcutljivih informacij v
dnevniske datoteke. Zubaydi idr. se v delu [10] ukvarjajo z vprasanji o
varnosti in zasebnosti mobilnih zdravstvenih sistemov, predstavijo varno-
stne zahteve za snovanje varnih mobilnih zdravstvenih aplikacij, navajajo
mozne napade in groznje, ki so enaki kot v viru [9], ter prav tako obrav-
navajo ucinkovite protiukrepe. Kotz idr. v delu [11] analizirajo groznje in
predlagajo metodo varnostnega testiranja s Studijo primera, aplicirano na
mobilne zdravstvene aplikacije Android, ki nadzirajo hipertenzijo in slad-
korno bolezen. Ugotovili so, da stevilne aplikacije nimajo politik zasebnosti

in ne uporabljajo varnega omreznega komuniciranja ter imajo nizko kakovost
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programske kode. Razvijalcem predlagajo uporabo orodij za varnostno te-
stiranje aplikacij, kot sta MalloDroid ter Drozer, in tudi testiranje spletnih
streznikov, na katere se povezuje aplikacija. Dehling idr. so v delu [12] na
podlagi informacij, ki jih je mogoce pridobiti iz trgovin Google Play in App
Store, naredili pregled razpolozljivih mobilnih zdravstvenih aplikacij, jih raz-
vrstili v pet kategorij in ocenili vpliv informacijske varnosti in zasebnosti.
Aplikacije so bile razvrscene v kategorije glede na zdravstvene specificnosti
informacij, mozne posledice zaradi uhajanja podatkov, skodo zaradi mani-
pulacije s podatki, skodo zaradi izgube podatkov in glede na potencialno
vrednost podatkov za tretje osebe. Ugotovili so, da kar 95 odstotkov aplika-
cij lahko povzroci skodo zaradi krsitve informacijske varnosti in zasebnosti.

V clanku [13] Sunyaev idr. ocenjujejo razpolozljivost, obseg in preglednost
pravilnikov o zasebnosti mobilnih zdravstvenih aplikacij. Od 600 najpogo-
steje uporabljenih aplikacij je politiko zasebnosti vsebovalo samo 183 aplika-
cij. Politike zasebnosti, ki so na voljo, niso dovolj transparentne, zahtevajo
dobro razumevanje ter se ponavadi sploh ne osredotocajo na samo aplikacijo.
V delu [14] so Bachiri idr. prav tako preverili politike zasebnosti dvanajstih
aplikacij iOS in sedmih aplikacij Android za spremljanje nose¢nosti. Nobena
od ocenjenih politik zasebnosti ni v celoti ustrezala zahtevam raziskave. Raz-
vijalci bi morali tako posvecati ve¢ pozornosti strukturi in vsebini pravilnikov
o zasebnosti izdanih aplikacij.

Martinez idr. v delu [15] predstavijo pregled akademske literature o varno-
sti in zasebnosti mobilnega zdravstva ter povzetek vseh dobrih razvijalskih
praks, ki ustrezajo veljavni zakonodaji.

Zaradi nenehnih razprav o zasebnosti mobilnega zdravstva je nedavni razvoj
prinesel prvi resnejsi korak v pravo smer pri varnosti in zasebnosti mobilnih
zdravstvenih aplikacij. Kodeks [16], ki ga podpira Evropska komisija, od
aprila 2015 razvijajo organizacije iz industrije mHealth (med njimi so App
Association (ACT), App developers Alliance, Apple, COCIR, DigitalEurope,
DHACA, ECHA, EFPIA, Google, Intel, Microsoft, Qualcomm in Samsung).

Ta naj bi krepil zaupanje med uporabniki mobilnih zdravstvenih aplikacij in



2.1. RAZSIRITVE 7

razvijalci, ki se drzijo kodeksa. Z uvedbo GDPR maja 2018 kodeks Se ni bil
odobren, saj Se ni v celoti obravnaval zahtev te uredbe. Trenutni osnutek
kodeksa vsebuje prakticna navodila o varstvu podatkov za razvijalce aplika-
cij, ki se nanasajo predvsem na pravice in soglasje uporabnika, oglasevanje,

omejevanje in posredovanje podatkov tretjim osebam ter varnostne ukrepe.

2.1 Razsiritve

Nase delo je razsiritev zgoraj navedenih clankov v zvezi z oceno varnosti in
zasebnosti mobilnih zdravstvenih aplikacij, ki so na voljo v spletni trgovini
Google Play. Analizo mobilnih zdravstvenih aplikacij smo razsirili z raz-
vitimi kazalniki varovanja zasebnosti in z uporabo orodja TaintDroid [17]
za zaznavanje uhajanja obcutljivih podatkov pri dinamicéni analizi. Dela, ki
ocenjujejo politike zasebnosti smo razsirili s pregledovanjem in ocenjevanjem
politik z razvitimi kazalniki skladnosti z GDPR.

Varnostne ranljivosti iz sorodnih del smo preverili Se z varnostnimi projekti
organizacije OWASP ter delom [18]. OWASP Mobile Security Project [8] je
standard za preverjanje varnosti aplikacij. Dolo¢a osnovne varnostne zahteve

za mobilne aplikacije, ki so uporabne v mnogih scenarijih, vkljuéno z:

e zivljenskim ciklom razvoja aplikacij, kjer so dolocene varnostne zahteve,

ki jim morajo slediti arhitekti in razvijalci, ter
e penetracijskimi testi, da zagotovijo popolnost in doslednost testov.

Poleg standarda [8] je na voljo tudi OWASP Mobile Security Testing Guide
[19], ki je celovit priro¢nik za testiranje varnosti mobilnih aplikacij in obra-
tnega inzeniringa. Opisuje tehni¢ne postopke za preverjanje aplikacij, ki so
navedene v [8]. V OWASP Mobile Top 10 [20] je zbranih deset kategorij,
ki so pomembne za varnost na mobilnih platformah in so povzetek varno-
stnih vidikov iz del [8, 19]. Six v delu [18] bralcu nudi vpogled v varnostni

model sistema Android ter kako obravnavati in zavarovati aplikacijo pred
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groznjami. Osredotoci se na zascito datotecnega sistema, podatkovne baze
in komponent, uporabo dovoljenj in zascitenih sistemskih API-jev, uporabo

kriptografskih orodij in zasc¢ito podatkov pri komunikaciji s strezniki.



Poglavje 3
Problem, okolje in orodja

V tem poglavju bomo predstavili mobilno platformo Android, mobilno zdra-
vstvo in njegove izzive, razvili kazalnike varovanja zasebnosti in skladnosti
z GDPR ter predstavili orodja, s katerimi smo zgradili spletno aplikacijo za

analizo mobilnih zdravstvenih aplikacij.

3.1 Android

Za analizirano platformo smo zaradi odprtokodnosti in popularnosti izbrali
platformo Android. Preden nadaljujemo, je potrebno vedeti, kako Android in
aplikacije delujejo. V tem podpoglavju je predstavljena sistemska arhitektura
Android, zgradba aplikacij, njihovi varnostni mehanizmi in klju¢ne tocke

analize.

3.1.1 Arhitektura sistema

Android je odprtokodni operacijski sistem, ki temelji na jedru Linux. Na sliki
3.1 je prikazana arhitektura sistema Android, ki je sestavljen iz naslednjih

slojev:

e Jedro (angl. kernel) vsebuje vse kljuéne gonilnike za delovanje naprave,
upravlja s procesi in pomnilnikom, nadzira dostop, porabo energije ter

omogoca medprocesno komunikacijo.

9
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‘ Aplikacija Android

/ Ogrodje Java API \

Ponudniki vsebin Sistem pogledov
4 ™
Upravitelji
‘Akﬁvnosti‘ ‘ Telefona ‘ | Obvestil |
‘ Paketov ‘ ‘ Virov ‘ | Oken |

.
AN

Izvajalno okolje Knjiznice C, C++

Upravitelj porabe

Gonilniki energije

Android
ART | webkit | | satite |
| OpenGL | | TLs |
/
I
HAL
[ Kamera || GPS || Bluetooth || Senzorji |
[ Jedro Linux

Slika 3.1: Arhitektura sistema Android

e Abstrakcijska raven strojne opreme (angl. hardware abstraction layer)
omogoca standarden vmesnik med strojno opremo ter ogrodji Java API.
Vsebuje knjiznice, ki implementirajo vmesnike za specificne strojne

komponente, kot sta na primer kamera in modul WiFi.

e Knjiznice C in C++, katerih funkcionalnosti so izpostavljene preko

ogrodja Java API.

e Izvajalno okolje Android katerega gradijo jedrne knjiznice ter okolje

izvajanja aplikacij, ki je pravzaprav navidezni stroj Java, specifi¢no
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prilagojen za Android. Zadnje verzije sistema uporabljajo izvajalno
okolje ART, ki uporablja vnaprejsnje prevajanje Dalvik bajtne kode.
To pomeni, da se prevajanje kode zgodi ob namestitvi aplikacije. ART
se uporablja od sistema Android KitKat 4.4 naprej, pred tem se je
uporabljal DVM (angl. Dalvik virtual machine). Ta za razliko od ART
uporablja nac¢in prevajanja kode JIT (angl. just in time), ki se zgodi

ob vsakem zagonu aplikacije.

Ogrodje Java API omogoca grajenje aplikacij skozi vmesnike Java, ka-
teri nudijo ustvarjanje aplikacij s poenostavitvijo ponovne uporabe je-

dra, modularnih delov sistema ter storitev in vkljucujejo:
— sistem pogledov (angl. wview system): omogoca grajenje upo-
rabniskega vmesnika,

— upravitelj virov (angl. resource manager): omogoca dostop do

virov, kot so grafike, postavitve ter lokalizirane besede,

— upravitelj obvestil (angl. notification manager): omogoca prika-

zovanje obvestil in opozoril,

— upravitelj aktivnosti (angl. activity manager): omogoca upravlja-

nje zivljenjskega cikla aplikacij,

— ponudnik vsebin (angl. content providers): omogoca dostop do

podatkov drugih aplikacij oziroma deljenje svojih podatkov.

naprimer e-posta, sporocila SMS, koledar, brskalnik in drugo.

3.1.2 Arhitektura aplikacij

Aplikacije Android so lahko napisane v programskih jezikih Kotlin, Java ali

C++. Android SDK (angl. software development kit) kodo z vsemi potreb-

nimi dodatnimi datotekami zapakira v datoteko APK (angl. Android appli-

cation package). Na sliki 3.2 je prikazana zgradba datoteke APK, ki vsebuje
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manifest, meta podatke, vire, knjiznice, sredstva in bajtno kodo Dalvik. Ta

se namesti na napravo Android, kjer se nato izvaja v lastnem peskovniku

(angl. sandbozx) in je zasCitena z varnostnimi mehanizmi, predstavljenimi v

nadaljevanju poglavja.

-

Datoteka APK

~

Manifest
(AndroidManifest.xml)

Viri
(res/)

Meta podatki
(META-INF)

Prevedeni viri
(resources.arsc)

Knjiznice
(lib/)

Bajtna koda Dalvik
(classes.dex)

Sredstva
(assets/)

Slika 3.2: Zgradba datoteke APK

3.1.3 Komponente aplikacije

Komponenta je gradnik in hkrati vstopna tocka v aplikacijo. Obstajajo stiri

razlicne vrste komponent, od katerih ima vsaka svoj namen in zivljenjski ci-

kel. Pri specifikaciji komponent je pomembna tudi pravilna omejitev dostopa

do javnih komponent.

e Aktivnost (angl. activity) predstavlja grafiéni izgled aplikacije in je

zacetna tocka interakcije uporabnika.

Aplikacija je ponavadi sesta-

vljena iz ve¢ aktivnosti, ki s skupnim delovanjem predstavljajo celovito

uporabnisko izkusnjo, vendar so med seboj neodvisne. Ce aplikacija
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dovoli, lahko druga aplikacija zazene aktivnost prve aplikacije, na pri-
mer iz klepetalnika lahko zazenemo kamero in posljemo sliko.

Aktivnost je lahko v razliénih stanjih, in sicer v aktivnem stanju, ko
je ta v ospredju in prikazuje uporabniski vmesnik, v zaustavljenem
stanju, ko izgubi fokus, vendar je Se vidna, in v ustavljenem stanju,
ko aktivnost ni ve¢ vidna uporabniku. Aktivnost v zaustavljenem in
ustavljenem stanju hrani informacije o aktivnosti, ki jih lahko povrne

takrat, ko aktivnost spet preide v aktivno stanje.

e Storitev (angl. service) je namenjena opravljanju dolgotrajnih opera-
cij v ozadju in nima uporabniskega vmesnika. Primer je predvajanje
glasbe, saj uporabniku omogoca nemoteno izvajanje drugih aplikacij.
Storitev je lahko zagnana z drugo komponento, kot je aktivnost ali
sprejemnik namenov, ter se lahko izvaja tudi potem, ko je aplikacija

unicena oziroma izbrisana.

e Namen (angl. intent) je sporocilo za komunikacijo med komponentami
aplikacije. Nudi tudi komunikacijo s komponentami druge aplikacije.
Namen je lahko ekspliciten, ¢e je prejemnik toéno doloc¢en s polnim
imenom razreda, ter impliciten, ¢e prejemnik namena ni to¢no dolo¢en

in je izbrana le naloga, ki jo mora komponenta izvesti.

e Sprejemnik namenov (angl. broadcast receiver) je komponenta, ki apli-
kaciji omogoca odziv na dogodke oziroma namene, ki jih bodisi poslje
sistem bodisi druge aplikacije. Prav tako nudi tudi oddajanje name-
nov drugim aplikacijam. Tako lahko na primer aplikacija sprozi prikaz

obvestila, ko zazna nek dogodek.

e Ponudnik vsebin (angl. content provider) upravlja podatke aplikacije,
ki so lahko shranjeni v datotecnem sistemu, podatkovni bazi SQLite ali
katerikoli drugi obliki obstojne shrambe. S ponudnikom vsebin lahko

aplikacija dostopa do podatkov drugih aplikacij, ¢e ima za to pravice.
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3.1.4 Datoteka AndroidManifest.zml

Datoteka AndroidManifest.xml vsebuje potrebne informacije o aplikaciji,
ki omogocajo sistemu zagon komponent. Vsaka komponenta aplikacije mora

biti zapisana v datoteki manifest, kjer so prav tako zapisana:

e uporabniska dovoljenja, ki jih aplikacija potrebuje, kot na primer za

dostop do interneta, dostop do lokacije, dostop do kontaktov idr.;
e najnizja verzija Android API-ja, ki jo aplikacija Se podpira;

e funkcije strojne in programske opreme, ki jih aplikacija uporablja. Te
na primer vkljucujejo uporabo kamere, pospeskometra ali storitev Blu-

etooth;

e knjiznice API, ki niso del Android-a, na primer knjiznica Google Maps.

3.1.5 Peskovnik in medprocesna komunikacija

Android aplikacije so zavarovane z znanimi varnostnimi funkcijami.

e Operacijski sistem Android je vecuporabniski sistem Linux, kjer vsaka

aplikacija predstavlja uporabnika.

e Sistem dodeli aplikaciji uporabniski ID ter ji nastavi dovoljenja za do-

stop samo do njenih datotek.

e Vsak proces oziroma aplikacija ima svoj navidezni stroj (angl. wvirtual

machine), kjer se koda izvaja lo¢eno od drugih aplikacij.

e Privzeto se vsaka aplikacija izvaja v svojem procesu. Ko je potrebno,
Android zazene proces in ga ustavi, ko zapremo aplikacijo, da sprosti

pomnilnik za druge aplikacije.

Vsaka aplikacija ima (privzeto) dostop zgolj do tistih komponent, ki jih po-
trebuje za svoje delo. Obstajajo pa tudi nac¢ini za delitev podatkov med

aplikacijami.
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e Dve aplikaciji si lahko delita Linux uporabniski ID in imata tako omogo-
¢en skupni dostop do datotek. Prav tako sta lahko aplikaciji zagnani v
enem procesu, kjer si delita en navidezni stroj. Pogoj za to je, da sta

aplikaciji podpisani z istim digitalnim potrdilom.

e Ce uporabnik aplikaciji izrecno da dovoljenja, lahko ta dostopa do po-
datkov naprave, kot so kontakti, sporocila SMS, kartica SD, kamere in

povezave Bluetooth.

e Komponente razlicnih aplikacij lahko med seboj komunicirajo in si iz-
menjujejo podatke, ce imajo nastavljen filter namena ali pa so izrecno

1zZvozene.

3.1.6 Mehanizem dovoljenj

Dovoljenja se uporabljajo za omejevanje dostopa aplikacij do obc¢utljivih sis-
temskih programskih vmesnikov. Vsa dovoljenja, ki jih aplikacija potrebuje,
morajo biti navedena v datoteki manifest. Preden je aplikacija namescena
na napravo, sistem vprasa uporabnika, ali Zeli odobriti dovoljenja. Na voljo

so §tiri vrste dovoljenj, in sicer:
e normalna, ki se odobrijo samodejno,
e nevarna, ki jih mora odobriti uporabnik,
e podpisana, ki so odobrena znotraj istega peskovnika,

e sistemska, ki so odobrena prednamescéenim aplikacijam.

3.2 Mobilno zdravstvo

Mobilno zdravstvo (angl. mHealth) izhaja iz e-zdravstva in je zaradi iz-
boljsav strojne opreme ter telekomunikacij v zadnjih letih postalo zelo pri-

ljubljeno in privabilo ogromno zanimanja potrosnikov in sprejetje s strani
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vecjih ponudnikov zdravstvenih storitev. Mobilno zdravstvo ima velik po-
tencial za izboljsanje kakovosti zdravstvenega varstva, razsiritev dostopa do
storitev, zmanjSanje stroskov ter izboljSanje javnega zdravja. Te koristi se
lahko doseze le, ¢e bodo posamezniki prepricani v varovanje zasebnosti svo-
jih informacij, povezanih z zdravjem, in ¢e ponudniki zaupajo v varnost in
celovitost zbranih podatkov [21].

Na zalost rast mobilnega zdravstva ni vzporedna s povecanjem mehaniz-
mov za zaSCito integritete podatkov in zasebnosti posameznika. V zdravstvu
osebje dela namrec¢ z obcutljivimi zdravstvenimi podatki bolnikov, zato je
varnost teh podatkov visoko prednostna. Kljub temu raziskave kazejo, da se
kar 44 odstotkov vseh zlorab podatkov zgodi ravno v zdravstvu, predvsem
zaradi privla¢nosti medicinskih podatkov za kriminalce, saj na ¢rnem trgu
ti podatki dosegajo relativno visoko vrednost [22]. Do velikega deleza zlo-
rab obcutljivih podatkov v zdravstvu pride zaradi kraje in izgube mobilnih
naprav oseb, ki so uporabljale zdravstvene aplikacije [23]. Dodatno tezavo
pri tem povzroca dejstvo, da zdravstvene ustanove z ukrepi za varovanje po-
datkov ne sledijo hitremu tempu uvajanja mobilnih naprav za uporabo v
zdravstvene namene [15].

Svetovni trg mobilnega zdravstva naj bi do leta 2025 znasal 111,8 milijard
dolarjev, pri cemer se je v skladu z novim porocilom podjetja Grand View Re-
search, Inc. skupna letna stopnja rasti (angl. Compound Annual Growth Rate
- CAGR) povecala na 44,2 odstotkov. Potreba po zmanjsanju dolgih ¢akalnih
dob za dostop do zdravstvenih storitev je s strani strokovnjakov glavni vzrok
za uvedbo mobilnega zdravstva [24]. Poleg aplikacij za naroc¢anje bolnikov
je tukaj Se mmnozica razlicnih aplikacij, ki nam lahko predlagajo nasvete za
izgubo teze, merijo krvni tlak ter krvni sladkor, zenskam pomagajo spre-
mljati menstrualni ciklus ali nosecnost idr. Da mobilne zdravstvene aplikacije
prikazejo rezultate oziroma ponudijo predloge, morajo najprej zbrati uporab-
nikove podatke Sirokega spektra, kot so na primer njihova vsakodnevna ak-
tivnost, prehrana, nacin zivljenja, njihova lokacija, visina krvnega tlaka idr.

Uporabniki se morajo zavedati vedno vec¢jih tveganj uporabe mobilne teh-
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nologije, ki se nenehno spreminja. Aplikacije namre¢ omogocajo veliko vecje
in daljse zbiranje podatkov in ne zbirajo samo podatkov, ki jih uporabnik

ro¢no vnese v telefon [9].

3.3 Kazalniki ogrozenosti zasebnosti

S sorodnimi deli in obstoje¢imi raziskavami [9, 10, 11, 15, 17, 18, 19, 20, 25,
26, 27] smo raziskali varnostne ranljivosti operacijskega sistem Android, ki
bi ogrozile obc¢utljive podatke v mobilnih aplikacijah. Nato smo s pregledom
aplikacij iz nasega niza dolocili, kateri podatki so lahko ogrozeni. Na podlagi
napadnih povrsin in ranljivosti ter ogrozenih podatkov smo razvili kazalnike
varovanja zasebnosti, na katerih bomo gradili naso arhitekturo za analizo ter
z njimi na koncu ovrednotili aplikacije.

Pri ogrozenosti zasebnosti pri mobilnih zdravstvenih aplikacijah in vrsti ogro-
zenih podatkov imamo dve situaciji. V prvi imamo podatke, ki jih uporab-
nik vnese v aplikacijo namerno ali da aplikaciji izrecno dovoljenje, da zbira
dolocene podatke. To so na primer elekronska posta, geslo, teza, viSina,
krvni tlak, krvni sladkor, podatki o nose¢nosti. Aplikacija mora poskrbeti za
pravilno ter varno hranjenje podatkov na telefonu ali pa mora poskrbeti za
varno komunikacijo in posredovanje podatkov, ¢e pride do prenosa v zaledni
sistem. Ce za to ni poskrbljeno, lahko obéutljive informacije postanejo dosto-
pne zlonamernim aplikacijam ali napadalcem. Varnostne groznje razdelimo
v naslednje kategorije, iz katerih lahko izpeljemo nase kazalnike varovanja

zasebnosti.

e Nezavarovana medprocesna komunikacija, ki lahko predstavlja tvega-
nje in ogrozitev zasebnosti pri uporabi aplikacij. Operacijski sistem
Android je sestavljen iz komponent, ki med seboj komunicirajo. Nepra-
vilna implementacija dovoljenj komponent lahko pripelje do izvajanja
zlonarmene kode ter do dostopanja do moznih obc¢utljivih informacij v
nezascitenih komponentah. Ce je katera od komponent izrecno izvozena

in ni zaS¢itena z nobeno pravico, lahko druga aplikacija dostopa do
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njenih podatkov in metod [28]. Iz tega izpeljemo prvi kazalnik VZ1:
aplikacija mora imeti s pravicami zavarovane vse svoje izvozene kom-

ponente.

Uporaba nevarnih pravic lahko omogo¢i dostop do sistemskih virov in
ogrozi obcutljive podatke. Varnostni mehanizem sistema Android te-
melji na pravicah oziroma dovoljenjih, ki $¢itijo dostop do obcutljivih
zasebnih podatkov (telefonski imenik, koledar, e-posta, lokacija, itd.)
in sistemskih virov (Kamera, WiFi, GPS in drugi) [29]. Uporabnik
mora pri namestitvi aplikacije odobriti zahtevana dovoljenja. Pri pre-
verjanju nevarnih pravic uporabimo kazalnik VZ2: aplikacija ne zah-
teva nobenega nevarnega dovoljenja, ki bi ogrozilo obcutljive zasebne

podatke.

Nezavarovana shramba podatkov predstavlja naslednjo nevarnost za
ogrozanje zasebnih informacij. Podatki na zunanjem pomnilniku ali
kartici SD ter podatki, shranjeni v skupnih preferencah (v primeru
uporabe nacina world readable, ki ga je mogocCe uporabiti do verzije
Android 4.2), so dostopni vsem ostalim namescenim aplikacijam. Apli-
kacija z upravljalskimi pravicami lahko iz nesifrirane podatkovne baze
SQLite prav tako prebere morebitne ob¢utljive informacije [19]. Za to
kategorijo ranljivosti doloc¢imo kazalnik VZ3: aplikacija ne sme za-
pisovati podatkov na zunanji pomnilnik in mora uporabljati Sifrirano

bazo.

Zapisovanje obcutljivih informacij v dnevniske zapise ali zacasne da-
toteke ter vprogramirane obcutljive informacije predstavljajo groznjo
zasebnim podatkom. Ostale namescene aplikacije imajo moznost bra-
nja dnevniskih zapisov naprave, od koder lahko preberejo morebitne
obc¢utljive informacije [19]. Kazalnik VZ4 tako pravi, da aplikacija
ne zapisuje podatkov v dnevniske zapise in zacasne datoteke ter nima

vprogramiranih obcutljivih informacij.

e Nepravilna implementacija ali uporaba sibkih nacinov sifriranja lahko
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ogrozi zasebne podatke. Android ponuja razlicne algoritme za Sifriranje
podatkov, ki se jih mora razvijalec drzati, saj so ponavadi ravno lastne
implementacije tiste, ki niso prav implementirane in ogrozijo podatke.
Nujno je tudi pravilno izvajanje varnostnih praks pri mrezni komuni-
kaciji, da se napadalcem prepreci prisluskovanje obcutljivim podatkom
ali napade MITM. Resitev za to je uporaba in pravilna implementacija
Sifriranja pri protokolu TLS ter preverjanje digitalnih potrdil. Neustre-
zno preverjanje in omogocanje samopodpisanih digitalnih potrdil pred-
stavlja groznjo za izvedbo napada MITM [20]. Za neustrezno Sifiranje
omrezne komunikacije ali odstotnost Sifriranja tako doloc¢imo kazalnik

VZ5.

e Uporaba zastarelih algoritmov za Sifriranje ter uporaba sibkih inici-
alizacijskih vektorjev, slabih generatorjev naklju¢nih stevil in Sibkih
zgoScevalnih funkcij s tréenji pri uporabi Sifriranja predstavlja groznjo
zasifriranim podatkom, saj jih napadalec lazje desifrira [27]. Kazalnik
VZ6 zato pravi, da aplikacija uporablja zgoscevalne funkcije brez tréenj
in ne uporablja Sibkih IV-jev, slabih generatorjev stevil ter zastarelih

algoritmov za Sifriranje.

V drugi situaciji imamo podatke, ki jih aplikacija lahko pridobi iz naprave, na
kateri je namescena. To so identifikacijske Stevilke naprave, stiki, sporocila,
lokacija naprave ter informacije o uporabniskem rac¢unu, ki jih aplikacija
lahko nezaznavno posreduje iz telefona. Dostop do podatkov, kot so loka-
cija, sporocila in stiki, lahko zaznamo ze s stati¢no analizo nevarnih pravic,
kar pa ne moremo storiti pri identifikatorjih naprave, saj lahko aplikacija te
podatke prebere brez uporabe pravic. Posledi¢no za uhajanje podatkov upo-
rabimo dinamic¢no analizo sledenja podatkov od izvora do ponora. Uhajanje
podatkov lahko oznac¢imo kot kakrsno koli obliko prenosa osebnih podatkov
ali kakrsnih koli informacij, ki omogocajo unikatno identifikacijo naprave ali
uporabnika naprave. Za to situacijo lahko izpeljemo se kazalnik VZ7, ki
pravi, da iz aplikacije ne uhajajo podatki, s katerimi je mogoce identificirati

napravo.
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V tabeli 3.1 so zbrani vsi nasi kazalniki, s katerimi bomo v naslednjem po-

glavju gradili naso arhitekturo za analizo mobilnih zdravstvenih aplikacij.

Kazalnik | Opis

V71 Aplikacija ima s pravicami ustrezno zavarovane vse
komponente

V72 Aplikacija ne zahteva nevarnih dovoljenj za dostop
do sistemskih API-jev

VZ3 Aplikacija varno shranjuje podatke v Sifrirano bazo

in podatke ne zapisuje na zunanji pomnilnik

V74 Aplikacija nima vprogramiranih obcutljivih infor-
macij, ne zapisuje podatkov v dnevniske zapise ali

zacasne datoteke

VZ5 Aplikacija uporablja varen nac¢in omrezne komuni-
kacije
VZ6 Aplikacija uporablja zgoscevalne funkcije brez

tréenj, ne uporablja slabih generatorjev nakljuénih
Stevil, sibkih inicializacijskih vektorjev ter zastare-

lih algoritmov za Sifriranje

V77 Iz aplikacije ne uhajajo obc¢utljivi podatki oz. po-

datki, s katerimi je mogoce identificirati napravo

Tabela 3.1: Kazalniki varovanja zasebnosti

3.4 Kazalniki skladnosti z GDPR

Mobilne zdravstvene aplikacije predstavljajo velik potencial v zdravstvu, ven-
dar zaradi narave komunikacijske tehnologije in mobilnih naprav izposta-
vljajo veliko sibkosti. Lahko so ranljive za Sirok nabor varnostnih napadov{10],
ki med drugim vkljucujejo zlonamerne aplikacije, katere lahko na napravi pri-
dobijo shranjene obcutljive podatke, jih spremenijo ali posljejo iz naprave,

ter slabe razvijalske prakse aplikacije, kjer se ne uporabljajo ustrezni varno-
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stni protokoli in ogrozijo zasebne podatke. Same mobilne naprave so prav
tako obcutljive na nepooblascen dostop ali fizicno tatvino, ki bi lahko pri-
peljala do razkritja obcutljivih informacij. Kot smo ze omenili v uvodu, je
maja lani v veljavo stopila nova Evropska uredba o varstvu podatkov GDPR
(angl. General Data Protection Regulation), ki predstavlja velik korak na
podrocju zasebnosti za vse ¢lanice Evropske unije. To je kljuéni trenutek za
povecanje zaupanja potrosnikov in uporabnikov mobilnih zdravstvenih apli-
kacij, saj bodo uporabniki veliko raje in brezskrbno uporabljali aplikacije in
storitve, ki so skladne z uredbo GDPR.

Pomembno je razlikovati med osnovnimi podatki ter obcutljivimi osebnimi
podatki. Obstajajo podatki, ki so neskodljivi za sklepanje o zdravju posame-
znika in ne padejo v kategorijo obcutljivih zdravstvenih podatkov. Imenu-
jemo jih tudi osnovni podatki (angl. raw data). Kljub temu lahko ti podatki
v nekaterih primerih postanejo obcutljivi in se obravnavajo kot obcutljivi
zdravstveni podatki posameznika. Do tega pride v primeru daljSega zbira-
nja podatkov in kombinacije z dodatnimi podatkovnimi nizi. Ni preprostega
nacina za dolocitev, da nekateri podatki, ki se zbirajo v mobilnih zdravstve-
nih aplikacijah, res spadajo v kategorijo obcutljivih zdravstvenih podatkov.
Za doloc¢itev obcutljivih podatkov je potrebno poznati in razumeti celoten
kontekst in uporabo aplikacije [30]. Ko uporabnik v aplikacijo samo enkrat
vnese svojo trenutno tezo, potem to morda ni obcutljiva zdravstvena informa-
cija. Ce pa aplikacija spremlja spremembe teze uporabnika dlje ¢asa, lahko
iz tega nekaj sklepamo. V primeru, da se teza povecuje, potem lahko recemo,
da ima uporabnik morda tezave z debelostjo, v primeru hitrega zmanjSevanja
teze pa ima lahko uporabnik anoreksijo ali tezave z depresijo.

Med novosti uredbe sodijo soglasje za zbiranje in obdelavo osebnih podatkov,
kjer morajo zbiralci podatkov poskrbeti za soglasje zbiranja in obdelovanja
podatkov, ki posamezniku, na katerega se osebni podatki nanasajo, zagota-
vlja jasne informacije o tem, kdo bo obdeloval te podatke, zakaj in kako dolgo
se bodo podatki obdelovali, in posamezniku dati vse moznosti za upravljanje

svojih podatkov.
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Pravica do pozabe je naslednja novost, kjer ima posameznik pravico do do-
stopa in nadzorovanja svojih podatkov. To pomeni, da ima uporabnik pravico
do popolnega izbrisa svojih osebnih podatkov, kakor tudi ustavitev obdelave
podatkov pri tretjih osebah.

Ce pride do napada oziroma vdora v streznike, kjer se hranijo osebni podatki,
morajo podjetja v 72 urah obvestiti uporabnike kot tudi organe oblasti o uha-
janju podatkov.

7 uvedbo GDPR je zasebnost postala pravna zahteva. To pomeni, da mora
podjetje skrbeti za varstvo in zasebnost podatkov v celotnem ciklu projekta
in ne samo v postprodukciji. To vkljucuje Sifriranje in ali psevdonimizacijo
osebnih podatkov pri obdelavi, zagotavljanje trajne zaupnosti, vzpostavitev
postopka za redno preverjanje varnosti in oceno varnostnih praks.

Podjetja oziroma pravne osebe katera obdelujejo vecje koli¢ine osebnih po-
datkov, bodo morale imeti pooblas¢ene osebe za varstvo osebnih podatkov,
ki so jasno navedene v politiki zasebnosti.

Pri skladnosti z novo uredbo je pomembno tudi, da upravljavec ali obdelo-
valec v politiki zasebnosti posamezniku poda dodatne informacije o zbiranju

in obdelavi podatkov. Politika zasebnosti mora tako navesti

e informacije o podjetju, ki zbira ali obdeluje informacije in se mora

identificirati kot upravljavec ali obdelovalec,

e vse kontaktne informacije podjetja ali pooblascene osebe za nadzor po-
datkov,

e katere osebne informacije zbira,
e kako in zakaj zbira informacije,

e pravno podlago, na kateri so bili podatki zbrani (primer tega je posa-

meznikovo soglasje za obdelavo podatkov za doloc¢en namen),
e kako so osebne informacije zavarovane,

e Ce ima kdo od tretjih oseb dostop do informacij,
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e kako lahko posameznik nadzira svoje informacije, to pomeni, da lahko

informacije kadar koli spremeni, jih izvozi ali pa izbrise.

Na podlagi zgornjih zahtev uredbe smo tako lahko razvili naslednje kazalnike
skladnosti z GDPR.

e GDPRI1 soglasje. Po namestitvi aplikacije ali pred prvo uporabo mora
uporabnik privoliti o morebitnem zbiranju in obdelavi podatkov. V
politiki zasebnosti mora biti navedeno, kateri podatki se zbirajo ter
v kaksne namene se uporabljajo. Soglasje mora biti jasno in nedvo-
umno izrazeno ter je lahko pridobljeno na razliéne nacine. Aplikacija
lahko od uporabnika zahteva soglasje za vse funkcije samo enkrat, ob
prvi uporabi, ali pa soglasje zahteva v razlicnih fazah aplikacije ali
v razlicnih kontekstih, ko aplikacija zacne zbirati ali obdelovati nove
podatke. Kontekstualno soglasje ponuja uporabniku ve¢ nadzora nad

svojimi zasebnimi podatki.

e GDPR2 moznost odvzema soglasja. Uporabnik mora imeti moznost

kadar koli preklicati soglasje in zahtevati izbris zbranih podatkov.

e GDPR3 sprememba in prenosljivost podatkov. Uporabnik mora imeti
moznost izvoza vseh podatkov, ki jih aplikacija zbira, ter moznost kadar

koli spremeniti osebne podatke.

¢ GDPRA informacije o obdelovalcu, upravljavcu ter pooblaséeni osebi
za varstvo podatkov. V politiki zasebnosti mora biti jasno navedeno,
kdo zbira podatke in jih obdeluje. Navedena mora biti tudi kontakna
oseba ali pooblas¢ena oseba za varstvo podatkov. Pooblas¢ena oseba
za varstvo podatkov je dolzna tudi obvestiti uporabnike o morebitnih

vdorih in krajah podatkov.

e GDPRS5 profiliranje, marketing ter tretje osebe. Politika zasebnosti
mora jasno navesti, ¢e se kateri koli zbrani podatki posiljajo tretjim

osebam ter Ce se ti uporabljajo za profiliranje ali marketing.
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e GDPR6 vgrajena varnost in zasebnost (angl. Privacy by design).
Vsaka aplikacija, ki je skladna z GDPR, mora biti zasnovana tako,
da sciti osebne podatke pred morebitnimi napadi in vdori skozi celoten
zivljenjski cikel aplikacije. Ta kazalnik potrdimo le, ¢e so potrjeni vsi

prejsnji kazalniki varovanja zasebnosti.

Zaradi narave zbiranja velike koli¢ine podatkov in velikega Stevila moznih
tarc napadov morajo zdravstvene aplikacije izpolnjevati zahteve glede varno-
sti in zasebnosti, ki jih opredeljuje evropski GDPR. V Ameriki pa zdravstvene
podatke varuje HIPAA (angl. Health Insurance Portability and Accountabi-
lity Act), vendar se v nasem delu zaradi obseznosti osredoto¢imo samo na
evropsko uredbo. V tabeli 3.2 so zbrani vsi razviti kazalniki skladnosti z
GDPR.

Kazalnik | Opis

GDPRI1 Po namestitvi aplikacije ali pred prvo uporabo
mora uporabnik izrecno soglasati z morebitnim

zbiranjem in obdelavo podatkov

GDPR2 Uporabnik ima moznost odvzema soglasja

GDPR3 Uporabnik ima moznost spremeniti ali izvoziti

zbrane podatke

GDPR4 Politika zasebnosti vsebuje informacije o obdelo-
valcu, upravljavcu ter pooblasceni osebi za varstvo

podatkov

GDPR5 Politika zasebnosti vsebuje informacije o morebitni
uporabi osebnih podatkov za profiliranje, marke-
ting in morebitnem posredovanju podatkov tretjim

osebam

GDPR6 Aplikacija je zasnovana tako, da $c¢iti osebne po-

datke pred morebitnimi napadi in vdori

Tabela 3.2: Kazalniki skladnosti z GDPR
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3.5 Orodja za analizo

Predstavimo orodja za varnostno analizo aplikacij Android, ki smo jih upo-
rabili pri gradnji nase arhitekture.

Stati¢na analiza se izvaja na izvorni kodi aplikacije, zato se mora zapaki-
rana datoteka APK pred analizo razpakirati v izvorno kodo. ApkTool je orodje
za obratno inzenirstvo aplikacij Android, ki omogoca dekodiranje aplikacije
v skoraj popolnoma izvirno obliko izvorne kode, nad katero se lahko izvaja
staticna analiza. Iz arhiva APK ustvari datoteko AndroidManifest.xml ter
mapo, ki vsebuje vse izvorne vire in meta podatke. Datoteka dex je raz-
stavljena na posamezne datoteke smali, kjer vsaka predstavlja razred Java
v datoteki dex. Datoteka smali vsebuje zbirni jezik Smali, ki ga uporablja
navidezni stroj Dalvik. Postopek obratnega inzenirstva je zelo u¢inkovit in
za pretvorbo posamezne datoteke APK porabi od deset do dvajset sekund.

MobSF (angl. Mobile Security Framework) [31] je odprtokodno ogrodje za
varnostno analizo mobilnih aplikacij iOS, Android in Windows. Pri gradnji
nase arhitekture smo uporabili staticni analizator orodja MobSF, ki omogoca
samodejen pregled kode. Zazna nevarne programerske prakse, kot so neu-
poraba protokola TLS oziroma sprejemanje samopodpisanih digitalnih potr-
dil, uporabo sibkih kriptografskih funkcij ter slabih generatorjev nakljuénih
Stevil, vprogramirane skrivnosti, nevarno implementacijo shranjevanja po-
datkov, zapisovanje informacij v dnevniske datoteke, zapisovanje podatkov
na zunanji pomnilnik ter nevarne implementacije spletnih pogledov Android.

TaintDroid [17] je ena prvih sistemskih razsiritev za dinamicno analizo
s postopkom sledenja oznacenim podatkom, ki je bila razvita v sodelova-
nju z Intel Labs ter univerzama Penn State in Duke University. Sistemska
resitev omogoca hkratno sledenje ve¢ oznacenim vhodnim virom obcutljivih
podatkov oziroma uporablja postopek sledenja oznac¢enim podatkom skozi
program, od izvora do ponora (angl. taint analysis). V Casu izvajanja apli-
kacije TaintDroid natanc¢no analizira, na kakSen nacin so zasebni podatki
pridobljeni (izvor) in kam se posredujejo (ponor). Tako zagotavlja analizo

v realnem c¢asu z uporabo virtualiziranega okolja Android in za svojo ana-
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lizo porabi samo 14 odstotkov vec¢ procesorskega vira. Ob vedenjski analizi
aplikacij je potrebno imeti zadostne kontekstualne informacije, od kod so po-
datki pridobljeni ter kdaj in kako zapustijo napravo. TaintDroid samodejno
oznacuje (angl. taints) podatke iz virov, ki so obc¢utljivi na zasebnost, ko ti
potujejo prek programskih spremenljivk, datotek in medprocesnih sporocil.
Ko oznaceni podatki s pomocjo interneta ali na kaksen drug nac¢in zapustijo
sistem, TaintDroid v dnevniske datoteke zapise oznake podatkov, aplikacijo,
ki je podatke prenesla, in njihovo destinacijo.

Android SDK (angl. Android software development kit) vsebuje platfor-
mna orodja, med njimi je tudi orodje ukazne vrstice adb (angl. Android
debug bridge). Ta omogoca komunikacijo in izvajanje ukazov na povezani
napravi Android ali emulatorju. Za izvajanje ukazov smo naredili knjiznico,
ki uporablja adb.

TCPDUMP je orodje za analizo paketov, ki mogoca prestrezanje in prikazo-
vanje prenesenih paketov TCP /IP. TCPDUMP deluje na ve¢ini Unix podobnih
operacijskih sistemov, kot so Linux, Solaris, BSD, Mac OS, in za zajemanje
paketov uporablja knjiznico libpcap. Ker pa nima uporabniku prijaznega
uporabniskega vmesnika za pregledovanje zajetega prometa, smo za nadaljnjo
rocno analizo mreznega prometa uporabili Wireshark, ki je tako kot TCPDUMP
odprtokodno orodje za profiliranje omreznega prometa in analiziranje pake-
tov. Ta poleg graficnega vmesnika omogoca prikaz enkapsulacije in pomen

zajetih paketov ter prikaz podatkov z uporabo filtrov [32].



Poglavje 4

Arhitektura za varnostno
analizo in zaznavanje uhajanja

podatkov

V tem poglavju predstavimo arhitekturo za varnostno analizo in zaznava-
nje uhajanja podatkov, ki smo jo izdelali na podlagi razvitih kazalnikov iz

tretjega poglavja.

4.1 Opis spletne aplikacije

Arhitekturo za analizo smo implementirali kot spletno aplikacijo, ki smo
jo razvili v odprtokodnem ogrodju Django, ki uporablja programski jezik
Python. Spletna aplikacija je sestavljena iz uporabniskega vmesnika za pre-
gledovanje rezultatov ter zalednega sistema, kjer se z odprtokodnmi orodji
izvaja analiza. Za shranjevanje rezultatov analiz uporablja podatkovno bazo
SQLite. Spletna aplikacija je sestavljena modularno. Vsebuje modul za
stati¢no analizo, kjer sta implementirani analiza datoteke AndroidManifest.xml
ter analiza izvorne kode, ki se izvaja s pomocjo orodja MobSF[31]. Modul za
dinamicno analizo je sestavljen iz funkcij za komunikacijo z napravo Android

preko adb ter analizatorja dnevniskih zapisov razsiritve TaintDroid[17]. Vsak

27
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Slika 4.1: Potek analize

|
i

modul prav tako vsebuje konfiguracijsko datoteko, preko katere lahko doda-
jamo ali spreminjamo pravila in nastavitve analize. Spletna aplikacija je
skupaj s podatkovno bazo zapakirana v vsebnik Docker [33], ki omogoca
preprosto zaganjanje tako v lokalnem okolju, kot tudi v oblac¢ni infrastruk-
turi. Na sliki 4.1 je prikazan potek analize aplikacije. Zacetni prikaz spletne
aplikacije je prikazan na sliki 4.2, kjer najprej nalozimo datoteko APK, ki vse-
buje analizirano aplikacijo. Datoteka APK se shrani nato pa se zazene orodje
APKTool, ki jo razpakira na datoteko AndroidManifest.xml ter datoteko
dex, ki vsebuje izvorne razrede aplikacije. Datoteka dex se nato z orodji

dex2jar in jar2java razpakira v datoteko Java, ki vsebuje izvorno kodo,
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nad katero se zacCne izvajati stati¢na analiza kode.

Android Privacy Analizer

Home Archive

Start new analysis

Choose file No file chosen

Start static analysis

Slika 4.2: Zacetni pogled

4.2 Postopek staticne analize

Ko iz datoteke APK dobimo izvorne datoteke, lahko zacnemo s stati¢no ana-
lizo. Spletna aplikacija za vsako analizirano aplikacijo na zacetku ustvari
objekt, ki ga shrani v podatkovno bazo. Ta objekt napolni s kljuénimi in-
fomacijami o analizirani aplikaciji, ki jih dobi s pregledovanjem datoteke

AndroidManifest.xml:
e ime datoteke APK,

e zgoscena vrednost datoteke APK,

ime aplikacije,

ime paketa,

minimalna in maksimalna verzija sistema Android.

Ko je objekt analizirane aplikacije ustvarjen, nasa spletna aplikacija za¢ne

s staticno analizo. Prvi korak je analiziranje datoteke AndroidManifest.xml,
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kjer se zacne z iskanjem nevarnih pravic, ki predstavljajo groznjo obcutljivim
podatkom. Nevarne pravice, ki jih spletna aplikacija iS¢e med analizo, so
doloc¢ene v konfiguracijski datoteki. Najveckrat uporabljena pravica, ki lahko
ogrozi zasebne podatke, je WRITE_EXTERNAL_STORAGE, saj omogoca pisanje
podatkov na zunanji pomnilnik, tj. kartico SD, od koder lahko podatke pre-
bere vsaka namescena aplikacija in tudi morebitni napadalec, ki ima fizicen
dostop do kartice SD. V tabeli 4.1 so navedene vse nevarne vrste pravic,
ki jih nasa spletna aplikacija zabelezi pri analizi. Nekatere nevarne pravice
aplikacija lahko zahteva zaradi njenega delovanja oziroma nudenja funkcio-
nalnosti, na primer uporaba kamere za merjenje utripa in uporaba lokacije
za spremljanje prehojene razdalje. Uporabo nevarnih pravic bomo potrdili
ali ovrgli s kazalnikom VZ2, vendar pri tem ne bomo upostevali tistih, ki

se uporabljajo za zagotovitev funkcionalnosti.

Nevarna pravica

Opis moznosti

READ_EXTERNAL_STORAGE

Branje iz zunanjega pomnilnika

WRITE_EXTERNAL_STORAGE

Pisanje na zunanji pomnilnik

RECORD_AUDIO

Zajemanje audio posnetkov

PROCESS_OUTGOING_CALLS

lahko

nadzoruje, preusmeri ali prekine klic

Procesiranje zunanjih klicev,

CAMERA*

Zajemanje posnetkov s kamero

ACCESS_FINE_LOCATION*

Poizvedba trenutne GPS lokacije

ACCESS_COARSE_LOCATION™

Poizvedba trenutne lokacije na podlagi

mobilnega omrezja

SEND_SMS

Posiljanje kratkih sporocil

SEND_SMS_NO_CONFIRMATION

Posiljanje kratkih sporocil brez potrdi-

tve uporabnika

READ_SMS

Branje kratkih sporocil iz naprave ali
kartice SIM

CALL_PHONE

Izvajanje klicev brez intervencije upo-

rabnika




4.2. POSTOPEK STATICNE ANALIZE 31

READ_CONTACTS Branje stikov iz imenika naprave

READ_PROFILE Branje podatkov iz uporabnikovega

osebnega profila

READ_SOCIAL_STREAM Branje uporabnikovega druzbenega
profila

READ_CALENDAR Branje dogodkov in opomnikov iz kole-
darja

READ_HISTORY_BOOKMARKS | Branje vse zgodovine in zaznamkov in-

ternetnega brskalnika

AUTHENTICATE_ACCOUNTS Upravljanje z up. rac¢uni na napravi,

ustvarjanje novih in prav tako branje

gesel

INSTALL_PACKAGES Namestitev Android paketov oziroma
aplikacij

READ_PHONE_STATE Branje podatkov o napravi, kot so tele-

fonska ali serijska stevilka

Tabela 4.1: Nevarne pravice, ki jih zabelezimo pri stati¢ni analizi. Legenda:

* nevarnih pravic ne upostevamo pri ovrednotenju s kazalnikom VZ2.

Drugi korak analize datoteke AndroidManifest.xml je branje vseh nave-
denih komponent, ki sestavljajo analizirano aplikacijo. Vsaka komponenta se
zabelezi in oznaci, ali je ta izvozena, tj. javna ter Ce je zas¢itena s pravicami.

Pri tem se uposteva, da mora biti komponenta zavarovana s pravico, ce je
e izvozena eksplicitno (atribut exported ima vrednost true),
e izvoZzena implicitno (to pomeni da ima nastavljen filter namenov).

Ce javna ali implicitno izvozena komponenta nima dodeljene nobene pra-
vice za dostop, potem dobi oznako, da je nezascitena, saj je dostopna ka-

terikoli aplikaciji na napravi. Javni dostop ima seveda svojo funkcijo, saj
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je vsaka glavna aktivnost javna, zato da lahko aplikacijo zazenemo od ko-
der koli. Ampak v ve¢ini primerov morajo komponente specificirati, katere
aplikacije lahko dostopajo do njih. Sistem dovoljenj pri sistemu Android
omogoca razlicnim komponentam doloc¢anje omejitev glede dostopnosti dru-
gih komponent. Vecina osnovnih aplikacij je ponavadi sestavljena le iz nekaj
aktivnosti, medtem ko so bolj zahtevne aplikacije poleg aktivnosti sestavljene
tudi iz storitev, ponudnikov storitev in sprejemnikov namenov. Poleg tega
Android spodbuja uporabo navezanih komponent in komunikacijo z nameni,
kjer vec razlicnih aplikacij skupaj izpolni Zeljeno funkcionalnost. Poleg pred-
nosti taksnega nacina oblikovanja aplikacij pa to lahko privede do aplikacij,
ki imajo dostop do podatkov in obc¢utljivih informacij, a ga ne bi smele imeti.
Tako mora razvijalec upostevati, katere vrste podatkov in katero vrsto sto-
ritev zagotavljajo komponente in katere druge komponente imajo dostop do
podatkov. Z rezultati analize zas¢ite komponent lahko pri analizirani aplika-
ciji potrdimo ali ovrzemo kazalnik VZ1.

Po koncani analizi datoteke AndroidManifest.xml, spletna aplikacija
zazene staticni analizator kode orodja MobSF[31], ki v izvorni kodi analizi-
rane aplikacije iS¢e morebitne ranljivosti. Vsako nevarnost, ki jo lahko zazna
stati¢ni analizator orodja MobSF lahko povezemo z razvitimi kazalniki varo-
vanja zasebnosti iz tretjega poglavija, ki jih po analizi potrdimo ali ovrzemo.
Kazalnik VZ3 lahko potrdimo, ¢e v izvorni kodi ni nobene od naslednjih

nevarnosti:

e Datoteka ima odprte pravice pisanja in branja. Vsaka aplikacija

lahko bere ali pise v datoteko, kar predstavlja ranljivost.

e Aplikacija piSe in bere podatke iz zunanjega pomnilnika. Da-
toteke na zunanjem pomnilniku lahko spremeni vsaka namescena apli-

kacija na napravi.

e Aplikacija ustvari zacasno datoteko. Varne aplikacije ne smejo
nikoli ustvarjati zacasnih datotek, saj lahko te vsebujejo obcutljive in-

formacije.
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e Android spletni pogled nalozi datoteke iz zunanjega pomnil-
nika. Datoteke na zunanjem pomnilniku lahko spremeni vsaka namesScena

aplikacija na napravi.

Da kazalnik VZ3 v celoti potrdimo ali ovrzemo, je potrebno preveriti tudi,
¢e aplikacija uporablja podatkovno bazo SQLite in ¢e je ta Sifrirana. To
preverimo pri izvajanju dinamicne analize. Kazalnik VZ4 lahko potrdimo,

¢e analizator MobSF ne najde nobene od nevarnosti:

e Vprogramirane obcutljive informacije, kot so uporabniska imena,

gesla ali kljuéi.

e Zapisovanje informacij v dnevniske zapise med katerimi so lahko

obcutljive informacije.

e Skriti elementi v pogledu Android, ki lahko vsebujejo obcutljive

informacije.
Kazalnik VZ5 lahko potrdimo, ¢e v izvorni kodi ni nobene od nevarnosti:

e Nevarna implementacija protokola TLS. Zaupanje in sprejemanje
samopodpisanih digitalnih potrdil je kriti¢cna varnostna luknja. Apli-

kacija je ranljiva na napade MITM.

e Nevarna implementacija spletnega pogleda Android. Spletni
pogled ignorira napake protokola TLS in sprejme vsa digitalna potrdila.

To lahko privede do ranljivosti na napade MITM.
Kazalnik VZ6 pa potrdimo, ¢e v izvorni kodi ni naslednjih nevarnosti:

e Uporaba nacina Sifriranja ECB. Slednji proizvede enak Sifrirani
blok za enakovreden blok besedila. To napadalcu olajsa odsifriranje in

ne zagotavlja celovitosti.

e Uporaba Sifriranja RSA brez sheme OAEP. Osnovna implemen-
tacija RSA ni varna. Potrebno je namre¢ vnesti naklju¢nost, npr. z
uporabo sheme OAEP.
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e Uporabljena zastarela algoritma za Sifriranje RC2, RC4 ali
Sibke zgoscevalne funkcije MD4, MD5 ali SHA-1. Algoritma
za Sifriranje RC2 in RC4 nista ve¢ varna za uporabo, saj sta ranljiva
na napade kot sta napad povezanih kljucev (angl. related key attack)
in Fluhrer, Mantin in Shamir napad [34]. Za varno implementacijo
Sifriranja morajo biti uporabljene zgoscevalne funkcije, ki so krepko
brez tréenj. To pomeni, da je racunsko nemogoce poiskati dve razliéni

sporocili z enakim izvleckom.
e Aplikacija uporablja slab generator nakljuc¢nih stevil.

e Aplikacija uporablja sibke inicializacijske vektorje, kot so [0x00,
0x00,0x00,0x00,0x00,0x00,0x00,0x00] ali [0x01,0x02,0x03,0x04,0x05,

0x06,0x07] in je zato bolj dovzetna za napade s slovarjem.

Ko stati¢ni analizator orodja MobSF pregleda celotno izvorno kodo, se najdene
nevarnosti iz izvorne kode analizirane aplikacije shranijo v podatkovno bazo.
Slika 4.4 prikazuje rezultate po koncani staticni analizi, kjer lahko odpremo
tudi zavihek za dinamicno analizo. Na sliki 4.3 pa je prikazan pogled za

pregledovanje in iskanje ze opravljenih analiz.

Android Privacy Analizer

Home  Archive

Archive

Name, package, ... m

View

Name Package File Details
JUMPER Health com.jumper.jumper_health apk/jumper_health_8rkfSLJ.apk Details
Pacer cc.pacer.androidapp apk/pacer_2egblPg.apk Details
Misfit com.misfitwearables.prometheus  apk/misfit_OnV6XjE.apk Details
Noom com.wsl.noom apk/noom_45E9Pr3.apk Details

Preanancv com easvmobs.breanancy aok/com easvmobs.oreanancv dhkl Mi4.ank Details

Slika 4.3: Arhiv opravljenih analiz
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Android Privacy Analizer

Home Archive

App Details
+ Name: JUMPER Health
= Package: com.jumper.jumper_health
+ Filename: apk/jumper_health_8rkfSLJ.apk
* MDS5: 88ffd321-87¢3-f9ac-0d0a-8cf37c6e0748
= Minimum SDK version: 11
+ Target SDK version: 22
» Static analysis duration: 2 mins 12 s

Static analysis Dynamic analysis

Dangerous permissions

Title Description

android.permission.ACCESS_FINE_LOCATION Access fine location sources, such as the Global Positioning System on the phone, where
available. Malicious applications can use this to determine where you are and may
consume additional battery power.

android.permission. ACCESS_COARSE_LOCATION  Access coarse location sources, such as the mobile network database, to determine an
approximate phone location, where available. Malicious applications can use this to
determine approximately where you are.

android.permission.CAMERA Allows application to take pictures and videos with the camera. This allows the
application to collect images that the camera is seeing at any time.

android.permission.CHANGE_WIFI_STATE Allows an application to connect to and disconnect from Wi-Fi access points and to
make changes to configured Wi-Fi networks.

android.permission WRITE_LEXTERNAL_STORAGE  Allows an application to write to the SD card.

Slika 4.4: Pogled rezultatov staticne analize

4.3 Postopek dinamic¢ne analize

Pri dinamicni analizi spremljamo obnasanje aplikacije v ¢asu njenega izva-
janja. Da dosezemo celotno pokritost aplikacije, to je sprozimo vse mozne
uporabniske akcije, moramo v aplikaciji rocno izvesti vse mozne scenarije
uporabe. Za roc¢no pregledovanje aplikacij smo se odlocili predvsem zaradi
narave zdravstvenih aplikacij, ki zahtevajo uporabnisko prijavo in registra-
cijo, skozi katero orodje ne more priti [35].

Izvorno kodo Android in izvorno kodo razsiritve TaintDroid[17] smo prevedli
v operacijski sistem Android verzije 4.3, ki z vgrajeno razsiritvijo omogoca
sledenje obcutljivim podatkom od izvora do ponora. Operacijski sistem smo
nato nalozili na telefon LG Nexus 4, ki ga uporabljamo za izvajalno okolje
pri dinami¢ni analizi. Telefon mora biti med izvajanjem dinamicne analize

povezan z racunalnikom, na katerem poganjamo naso spletno aplikacijo. Na
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telefon smo nalozili tudi orodje TCPDUMP, s katerim zajemamo omrezni promet
med izvajanjem aplikacij. Vsa komunikacija med telefonom in naso spletno
aplikacijo poteka preko ukazov orodja ukazne vrstice adb. S sledenjem po-
datkov od izvora do ponora lahko odkrijemo, ali aplikacija povzroc¢i uhajanje
obéutljivih podatkov. Ce gre tok obéutljivih podatkov od informacijskega
izvora skozi katerega od ponorov, ki so opisani v nadaljevanju, potem ta
tok predstavlja uhajanje podatkov [17]. Informacijski izvori so oznaceni kot
spremenljivke, ki dobijo vrednost iz klicev Android API. V tabeli 4.2 so pri-
kazani izvori obcutljivih podatkov, ki jim sledimo skozi analizo, ter njihove
heksadecimalne oznacbe, ki nam pomagajo identificirati podatke pri analizi
dnevnigkih datotek TaintDroid. Obcutljivi podatki lahko zapustijo napravo

na ve¢ nacinov. TaintDroid kot ponore oznaci naslednje klice metod:

o OutputStream Writer.write() in SSLOutputStream.write(): s temi klici

metod lahko podatki zapustijo napravo skozi omrezje.

e DataOutputStream.write(): klic te metode predstavlja zapisovanje po-
datkov v datoteko.

e GsmSMSDispatcher.sendSMS() in CdmaSMSDispatcher.sendSMS(): s
klici teh metod lahko obcutljivi podatki zapustijo napravo preko posla-
nega SMS-a.

W/TaintLog(13381): libcore.os.read(95) reading with tag 0x400 datal[70527577217e4fccacfa853d2e844b2dade86169]
I/dalvikvm(13381): TaintlLog: getTaintFile(95) = ©x00000400
W/Ta1ntLog(13381): llbcore 0S. read(75) readlng with tag 0x400 datal..]

g : g ag 4
W/TalntLog(13381): llbcore 0S. read(75) reading with tag 0x400 datalplat]
I/dalvikvm(13381): TaintlLog: getTaintFile(75) = 0x00000400
W/TaintLog(13381): llbcore 0s. read(75) readlng w1th tag 0x400 data[s]

Slika 4.5: TaintDroid dnevniski zapis.
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Podatek Opis Oznaka
Lokacija Zadnja znana lokacija naprave 0x1
Kontakti Kontakti telefonskega imenika 0x2
Mikrofon Posnetek prek mikrofona naprave 0x4
Telefonska Telefonska stevilka kartice SIM 0x8
Stevilka
Lokacija GPS Trenutna lokacija GPS 0x10
Omrezna loka- | Trenutna lokacije glede na mobilno omrezje | 0x20
cija
Kamera Posnetek posnet s kamero naprave 0x80
SMS Kratka sporocila 0x200
IMEI Edinstven numeric¢ni identifikator naprave 0x400
IMSI Edinstven numericni identifikator narocnika | 0x800

kartice SIM
ICCID Edinstven numeriéni identifikator kartice | 0x1000
SIM
Serijska stevilka | Serijska stevilka naprave 0x2000
Uporabniski Informacije o uporabniskem racunu 0x4000
racun
Internetna zgo- | Zgodovina internetnega brskalnika 0x8000

dovina

Tabela 4.2: Izvori obcutljivih informacij, ki jim sledimo skozi dinami¢no

analizo

V zavihku dinamicne analize s pritiskom na gumb Start zacnemo analizo.

Spletna aplikacija s pomocjo adb na napravo namesti datoteko APK aplika-

cije, zatem pa se zazene glavna aktivnost aplikacije, ki smo jo zabelezili pri

staticni analizi. Ob zagonu analizirane aplikacije se zazene tudi TCPDUMP, ki

med izvajanjem aplikacije zapisuje mrezni promet v datoteko pcap na zuna-

nji pomnilnik.

Po zagonu dinamicno analize, zacnemo uporabljati aplikacijo ter poskusamo
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sproziti vse njene funkcionalnosti. Vecina mobilnih zdravstvenih aplikacij
zahteva registracijo uporabniskega racuna. V ta namen smo uporabili ele-
ktronski naslov mhealth.app.testing@gmail.com in geslo HealthyApps!,
ki bi se lahko pojavila v nesifriranem omreznem prometu. Med izvajanjem
aplikacije smo pozorni tudi na prisotnost politike zasebnosti, ki jo lahko ana-
liziramo s kazalniki GDPR.

Ko smo aplikacijo roéno pregledali, lahko dinami¢no analizo v nasi spletni
aplikaciji ustavimo s pritiskom na gumb Stop in v zaledju se bodo anali-
zirali dnevniski zapisi TaintDroid, rezultati pa bodo shranjeni v bazo in
vidni v uporabniskem vmesniku, kot je prikazano na sliki 4.6. Za pridobi-
tev dnevniskih zapisov, ki vsebujejo tudi zapise TaintDroid, uporabljamo
ukaz adb logcat, tj. ukaz za zbiranje dnevniskih zapisov razli¢nih aplikacij.
Primer TaintDroid dnevniskega zapisa je prikazan na sliki 4.5. TaintDroid
samodejno oznacuje vire podatkov s heksadecimalnimi stevili ter zapise tudi,
kako zapustijo sistem. Za zaznavo uhajanja podatkov se dnevniski zapisi
analizirajo z regularnimi izrazi, kjer je pomembno Se filtriranje glede na PID
(angl. process identification number) trenutne analizirane aplikacije. Ob
koncu dinamicne analize preverimo tudi, ¢e aplikacija uporablja SQLite po-
datkovno bazo in ¢e je ta Sifrirana. SQLite podatkovna baza uporablja da-
toteko s konénico sqlite3, ki se s pomocjo orodja adb skopira v datotecni
sistem kjer je zagnana spletna aplikacija, nato pa nad datoteko podatkovne
baze izvede izpis vsebine z orodjem hexdump. Z regularnim izrazom se pre-
veri, ¢e vsebina izpisa vsebuje niz > |sqlite format 3.| <, ki predstavlja
glavo podatkovne baze. To pomeni, da baza ni Sifrirana. V primeru Sifrirane

baze bi izpis vseboval naklju¢ne znake.
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Home  Archive

App Details

* Name: JUMPER Health

* Package: com.jumper.jumper_health

* Filename: apk/jumper_health_8rkfSLJ.apk

* MD5: 88ffd321-87c3-f9ac-0d0a-8cf37c6e0748
¢ Minimum SDK version: 11

« Target SDK version: 22

+ Dynamic analysis duration: 10 mins 44 s

Restart dynamic analysis

Static analysis Dynamic analysis

Detected leaks

Title Details Destination PID
Detected POST /dsign HTTP/1.1..Connection: Keep-Alive..Content-Type: application/x- 61.174.10.214 13381
IMEI leak www-form-urlencoded..User-

Slika 4.6: Pogled rezultatov dinamic¢ne analize

V bazo spletne aplikacije se prav tako shrani datoteka PCAP analize mreznega
prometa, ki jo nato s pomocjo orodja WireShark ro¢no pregledamo. Moderne
mobilne aplikacije za komunikacijo z zalednimi sistemi uporabljajo protokol
HTTP ali HTTPS, kjer komunicirajo z zahtevki GET in POST, informa-
cije pa posiljajo v objektnem zapisu JSON ali XML. V orodju Wireshark
najprej preverimo, ali se za komunikacijo uporablja Sifriran protokol TLS
ali nezavarovan protokol HT'TP. Ce se ifriranja ne uporablja, roéno analizi-
ramo vso HTTP komunikacijo, kjer smo pozorni, ¢e so v zahtevkih obcutljivi
podatki. V primeru uporabe protokola TLS pa preverimo zaznane nevar-
nosti pri stati¢ni analizi, kjer zaznamo ¢e je implementacija protokola TLS
napacna. Na sliki 4.7 je zaslonski posnetek programa Wireshark, kjer lahko
vidimo, da ena izmed analiziranih aplikacij posilja e-postni naslov in geslo

kar v golem besedilu.

v Hypertext Transfer Protocol
v POST /user/loginUserInfo?mailBo> :mhealth.app.testing@gmail.com&password=HealthyApps!&language=en_US HTTP/1.1\r\n
» [Expert Info (Chat/Sequence):Q§POST /user/loginUserInfo?mailBox=mhealth.app.testing@gmail.com&password=HealthyApps!@language=en_US HTTP/1.1\r\n]
Request Method: POST
» Request URI: /user/loginUserInfo?mailBox=mhealth.app.testing@gmail.com&password=HealthyApps!&language=en_US
Request Version: HTTP/1.1

Slika 4.7: E-postni naslov in geslo poslano v golem besedilu
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4.4 Analiza skladnosti z GDPR

Med izvajanjem dinamicne analize smo preverili, ali aplikacije izpolnjujejo
nove zahteve za varstvo osebnih podatkov, ki so dolocene v uredbi o varstvu
osebnih podatkov. V analizo smo vkljucili le tiste zahteve, ki jih je mogoce
jasno preveriti skozi stati¢no analizo ter rocno izvajanjanje aplikacij. S prido-
bljenimi rezultati staticne in dinamicne analize ter z rotnim pregledovanjem
politike zasebnosti, smo s kazalniki skladnosti z GDPR (3. poglavje), ovre-
dnotili izbrane aplikacije. Skladnost z GDPR je pomembna z vidika zaupanja
uporabnika mobilne aplikacije. Mobilne zdravstvene aplikacije morajo upo-
rabnikom zagotavljati jasno politiko zasebnosti skladno z vsemi zahtevanimi
informacijami nove uredbe, s katero se uporabnik strinja pred prvo uporabo
aplikacije.

Pri dinamicni analizi in pregledovanju skladnosti z uredbo smo zabelezili
tudi, kateri podatki spadajo v kategorijo osebnih podatkov in kategorijo
zdravstvenih podatkov uredbe. Kot smo navedli ze v prejsnjem poglaviju, je
osebni podatek vsaka informacija, s katero je uporabnik dolocljiv, obcutljiva
zdravstvena informacija pa je tista informacija, na osnovi katere lahko nekaj

sklepamo o zdravju posameznika.



Poglavje 5
Rezultati in ovrednotenje

V tem poglavju bomo predstavili rezultate analize mobilnih zdravstvenih
aplikacij iz naSega izbranega niza. Za nas niz analiziranih aplikacij smo izbrali

10 aplikacij iz trgovine Google Play pri ¢emer smo upostevali, da je aplikacija:
e v angleskem ali slovenskem jeziku,
e spada v kategorijo medicina ali zdravo zivljenje,
e ima vsaj 1000 prenosov,
e ima oceno vsaj treh zvezdic,
e zdruzljiva najmanj z operacijskim sistemom Android 4.3 ali vec.

Za poganjanje spletne aplikacije za analizo smo uporabljali prenosni racunal-
nik s procesorjem Core i5 (15-4258U), z 8 GB pomnilnika ter operacijskim
sistemom MacOS 10.13.6 in telefon LG Nexus 4 z 1.5 GHz §tirijedrnim Krait
procesorjem, 2 GB pomnilnika ter operacijskim sistemom Android 4.3 Jelly
Bean, ki vsebuje razsiritev TaintDroid ter orodje TCPDUMP. Po koncani ana-
lizi z naso razvito spletno aplikacijo smo na podlagi rezultatov lahko ovredno-
tili mobilne zdravstvene aplikacije z razvitimi kazalniki varovanje zasebnosti

in skladnosti z GDPR, kar prikazuje tabela 5.1 na strani 67.

41
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5.1 Rezultati analiz

5.1.1 Jumper Health

e Razvijalec: Jumper-Medical

Paket: com.jumper.jumper_health

Opis iz trgovine Google Play: Jumper Health je zdravstvena aplikacija,
ki spremlja indikatorje cloveskega zdravja, kot so telesna teza, tempe-

ratura in koli¢ina kisika v krvi z uporabo izdelkov Jumper.

Cas staticne analize: 2 minuti 12 skund

Cas dinamic¢ne analize: 15 minut 44 sekund

Nevarne pravice

ANDROID.PERMISSION.ACCESS_FINE_LOCATION

ANDROID.PERMISSION.ACCESS_COARSE_LOCATION

ANDROID.PERMISSION.CAMERA

ANDROID.PERMISSION.CHANGE_WIFI_STATE

ANDROID.PERMISSION.WRITE_EXTERNAL_STORAGE

ANDROID.PERMISSION.GET_TASKS

ANDROID.PERMISSION.READ_PHONE_STATE

ANDROID.PERMISSION.RECORD_AUDIO

Nezascitene komponente

Komponenta Stevilo nezascitenih | Stevilo vseh
Aktivnost 0 53

Storitev 0 2

Sprejemnik namenov | 2 2
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Odkrite nevarnosti v izvorni kodi

Zapisovanje informacij v dnevniske zapise

Spletni pogled Android ne preverja digitalnih potrdil

Uporaba Sibke zgoscevalne funkcije Java Hash Code

Zapisovanje informacij v zacasno datoteko

Uporaba Sibke zgoscevalne funkcije MD5

Uporaba sibke zgoscevalne funkcije SHA-1

Zapisovanje podatkov na zunanji pomnilnik

Slab generator naklju¢nih stevil

Dinamiéna analiza

e Uhajanje informacij: Zaznali smo uhajanje stevilke IMEI, kar smo ugo-

tovili tudi pri analizi omreznega prometa.

e Analiza internetnega prometa: Odkrili smo, da aplikacija za komunika-
cijo ne uporablja Sifriranja. Aplikacija poslje vpisno uporabnisko ime
in geslo preko protokola HTTP z metodo POST v golem besedilu. Med
poslanimi podatki je tudi stevilka IMEI.

e Sifriranje podatkovne baze: Ugotovili smo, da podatkovna baza ni

Sifrirana.

Skladnost z GDPR

Aplikacija vsebuje politiko zasebnosti, s katero se moramo strinjati, preden
ustvarimo uporabniski ra¢un. V politiki zasebnosti manjka informacija o tem,
kateri podatki in v kaksne namene se zbirajo. Uporabnik nima moznosti iz-
brisa ali spremembe podatkov. V politiki zasebnosti je navedeno samo to,
da se zbrane podatke $¢iti in ne posilja tretjim osebam, kar pa ne velja, saj

smo z analizo pokazali, da podatki niso zaSc¢iteni.
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e Zbrani osebni podatki: e-naslov, geslo, spol, vzdevek, datum rojstva,

visina, lokacija, fotografija.

e Zbrani obc¢utljivi podatki, ki se zbirajo dlje ¢asa, na podlagi teh podat-
kov lahko dolo¢imo zdravstveno ali fizi¢cno stanje uporabnika aplikacije:
teza, kolic¢ina kisika v krvi, telesna temperatura, krvni tlak, sréni utrip

ploda.

5.1.2 Pacer

e Razvijalec: Pacer Health
e Paket: cc.pacer.androidapp

e Opis iz trgovine Google Play: Aplikacija Pacer vsebuje stevec korakov,
merjenje prehojene razdalje, porabljenih kalorij in ustvarjanje ciljev
za izgubo teze. Svoje rezultate lahko uporabnik pregleduje in deli z

drugimi na druzbenem omrezju Pacer.
o Cas staticne analize: 6 minut 30 sekund

e Cas dinamic¢ne analize: 20 minut 39 sekund

Nevarne pravice

ANDROID.PERMISSION.CAMERA

ANDROID.PERMISSION.READ _EXTERNAL_STORAGE

ANDROID.PERMISSION.WRITE_EXTERNAL_STORAGE

ANDROID.PERMISSION.READ_PHONE_STATE

ANDROID.PERMISSION.ACCESS_FINE_LOCATION

ANDROID.PERMISSION.READ_CONTACTS

ANDROID.PERMISSION.DISABLE_KEYGUARD
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Nezascitene komponente

Komponenta Stevilo nezas¢itenih | Stevilo vseh
Aktivnost 7 156

Storitev 4 25

Ponudnik vsebin 0 7

Sprejemnik namenov | 7 16

Odkrite nevarnosti v

izvorni kodi

Uporaba Sibke zgoscevalne funkcije Java Hash Code

Zapisovanje informacij

v dnevniske zapise

Zapisovanje podatkov na zunanji pomnilnik

Vprogramirane obc¢utljive informacije

Uporaba sibke zgoscevalne funkcije MD5

Slab generator nakljucnih stevil

Zapisovanje informacij

v zacasno datoteko

Uporaba sibke zgoscevalne funkcije SHA-1

Dinamicna analiza

e Uhajanje informacij: Zaznali smo uhajanje stevilke IMEI, vendar smo

bili na to opozorjeni ze v politiki zasebnosti, kjer je navedeno, da po-

nudnik zbira tudi informacije o napravi.

e Analiza internetnega prometa: Pri analizi internetnega prometa smo

ugotovili, da aplikacija za komunikacijo uporablja protokol TLS, pri

staticni analizi pa ni bilo najdenih nobenih nepravilnosti pri imple-

e Sifriranje podatkovne baze: Ugotovili smo, da podatkovna baza ni

Sifrirana.
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Skladnost z GDPR

Aplikacija vsebuje politiko zasebnosti, s katero se moramo strinjati, preden
ustvarimo uporabniski racun. V politiki zasebnosti je jasno navedeno, kateri
podatki se zbirajo, v kaksne namene se uporabljajo, uporabniku je navedena
moznost izbrisa podatkov in kontakt, kamor se obrne za spremembo podat-
kov. Prav tako je navedeno, da se podatki, kot je lokacija in identifikatorji

naprave, posiljajo tretjim osebam v marketinske namene.

e Zbrani osebni podatki: e-naslov, geslo, spol vzdevek, datum rojstva,

visina, lokacija, fotografija, identifikatorji naprave.

e Zbrani obcutljivi podatki, ki se zbirajo dlje ¢asa, na podlagi teh lahko
doloc¢imo zdravstveno ali fizicno stanje uporabnika aplikacije: fizicna

aktivnost, poraba kalorij, izguba teze, sréni utrip in krvni tlak.

5.1.3 Misfit

e Razvijalec: Misfit Wearables Corporation

Paket: com.misfitwearables.prometheus

Opis iz trgovine Google Play: Misfit je preprosta aplikacija za spre-
mljanje telesne aktivnosti in spanja, ki lahko deluje samostojno ali pa

v povezavi z napravami Misfit.

Cas staticne analize: 4 minut 32 sekund

Cas dinamic¢ne analize: 22 minut 48 sekund
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Nevarne pravice

ANDROID.PERMISSION.ACCESS_FINE_LOCATION

ANDROID.PERMISSION.CAMERA

ANDROID.PERMISSION.WRITE_EXTERNAL_STORAGE

ANDROID.PERMISSION.READ_PHONE_STATE

ANDROID.PERMISSION.READ_SMS

ANDROID.PERMISSION.RECEIVE_SMS

ANDROID.PERMISSION.READ_CONTACTS

Nezascitene komponente

Komponenta Stevilo nezascitenih | Stevilo vseh
Aktivnost 10 83

Storitev 3 8

Ponudnik vsebin

Sprejemnik namenov | 11 20

Odkrite nevarnosti v

izvorni kodi

Slab generator naklju¢nih stevil

Zapisovanje informacij

v dnevniske zapise

Vprogramirane obc¢utljive informacije

Uporaba Sibke zgoscevalne funkcije Java Hash Code

Zapisovanje podatkov na zunanji pomnilnik

Uporaba sibke zgoscevalne funkcije MD5

Zapisovanje informacij

v zacasno datoteko

Nevarna implementacija protokola TLS

Uporaba sibke zgoscevalne funkcije SHA-1

Uporaba nacina sifriranja ECB
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Dinamiéna analiza

e Uhajanje informacij: Med izvajanjem dinami¢ne analize smo zaznali

uhajanje stevilke IMEIL

e Analiza internetnega prometa: Aplikacija za komunikacijo uporablja
protokol TLS, vendar smo pri staticni analizi zaznali, da pri implemen-
taciji protokola TLS zaupa tudi samopodpisanim digitalnim potrdilom.

To predstavlja varnostno ranljivost za napad MITM.

e Sifriranje podatkovne baze: Ugotovili smo, da podatkovna baza ni

Sifrirana.

Skladnost z GDPR

Aplikacija vsebuje politiko zasebnosti, s katero se moramo strinjati pred regi-
stracijo. Vsebuje informacije o tem, kdo zbira informacije, katere informacije
zbira in v kakSne namene jih uporablja. V politiki zasebnosti so navedene
tudi pravice za odvzem soglasja, izbris in spremembo podatkov. Tretje osebe

so navedene, saj se uporabljajo za marketing in analitiko.
e Zbrani osebni podatki: ime, e-naslov, geslo, datum rojstva, lokacija.

e Zbrani obcutljivi podatki, ki se zbirajo dlje ¢asa, na podlagi teh lahko
dolo¢imo zdravstveno ali fizicno stanje uporabnika aplikacije: dnevna

aktivnost in porabljene kalorije, koli¢ina spanca, teza, sréni utrip.

5.1.4 Noom: Health & Weight

e Razvijalec: Noom Inc.
e Paket: com.wsl.noom

e Opis iz trgovine Google Play: Noom je aplikacija za izgubo teze. Njen
pristop temelji na psihologiji. Na podlagi misli in sprozilcev zgradi

nacrt, ki uporabiku omogoca hitrejso pridobitev zdravih navad.
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e Cas staticne analize: 5 minut 33 sekund

e Cas dinamic¢ne analize: 19 minut 35 sekund

Nevarne pravice

ANDROID.PERMISSION.ACCESS_FINE_LOCATION

ANDROID.PERMISSION.ACCESS_COARSE_LOCATION

ANDROID.PERMISSION.USE_CREDENTIALS

ANDROID.PERMISSION.CAMERA

ANDROID.PERMISSION.READ_PHONE_STATE

ANDROID.PERMISSION.READ _EXTERNAL_STORAGE

ANDROID.PERMISSION.WRITE_EXTERNAL_STORAGE

Nezascitene komponente

Komponenta Stevilo nezascitenih | Stevilo vseh
Aktivnost 5 83

Storitev 3 17

Ponudnik vsebin 0 2

Sprejemnik namenov | 23 27

Odkrite nevarnosti v izvorni kodi

Uporaba Sibke zgoscevalne funkcije Java Hash Code

Zapisovanje informacij v dnevniske zapise

Vprogramirane obc¢utljive informacije

Uporaba sibke zgoscevalne funkcije MD5

Zapisovanje podatkov na zunanji pomnilnik

Uporaba sibke zgoscevalne funkcije SHA-1

Slab generator nakljucnih Stevil

Zapisovanje informacij v zacasno datoteko
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Dinamiéna analiza

e Uhajanje informacij: Zaznali smo uhajanje Stevilke IMEI. Na to smo

bili opozorjeni v politiki zasebnosti.

e Analiza internetnega prometa: Pri analizi internetnega prometa smo
ugotovili, da aplikacija za komunikacijo uporablja protokol TLS, pri
stati¢ni analizi pa ni bilo najdenih nobenih nepravilnosti pri imple-

mentaciji protokola TLS.

e Sifriranje podatkovne baze: Ugotovili smo, da podatkovna baza ni

Sifrirana.

Skladnost z GDPR

Aplikacija vsebuje politiko zasebnosti, s katero se moramo strinjati, preden
ustvarimo uporabniski racun. V politiki zasebnosti je jasno navedeno, kateri
podatki se zbirajo, v kaksne namene se uporabljajo, uporabniku navedejo
moznost izbrisa podatkov ter navedejo kontakt, kamor se uporabnik obrne
za spremembo podatkov. Prav tako je navedeno, da se podatki, kot sta
lokacija in identifikatorji naprave, posiljajo tretjim osebam za marketinske

namene.

e Zbrani osebni podatki: e-naslov, geslo, spol vzdevek, datum rojstva,

viSina, lokacija, fotografija, identifikatorji naprave.

e Zbrani obcutljivi podatki, ki se zbirajo dlje ¢asa, na podlagi teh lahko
dolo¢imo zdravstveno ali fizicno stanje uporabnika: fizicna aktivnost,

poraba kalorij, izguba teze, sr¢ni utrip in krvni tlak.

5.1.5 Pregnancy Week By Week

e Razvijalec: Amila

e Paket: com.easymobs.pregnancy
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e Opis iz trgovine Google Play: Pregnancy Week By Week je brezplacna
aplikacija za nosecnice, ki omogoca sledenje nosec¢nosti, izracuna datum
poroda, spremlja tezo nosecnice, brce dojencka in omogoca vnasanje in

spremljanje nosec¢niskih simptomov.
e Cas statiéne analize: 3 minute 3 sekunde

e Cas dinami¢ne analize: 18 minut 51 sekund

Nevarne pravice

Brez odkritih nevarnih pravic.

Nezascitene komponente

Komponenta Stevilo nezas¢itenih | Stevilo vseh
Aktivnost 3 8
Storitev 1 5
Ponudnik vsebin 1 2
Sprejemnik namenov | 5 7

Odkrite nevarnosti v izvorni kodi

Uporaba Sibke zgoscevalne funkcije Java Hash Code

Zapisovanje informacij v dnevniske zapise

Zapisovanje podatkov na zunanji pomnilnik

Uporaba sibke zgoscevalne funkcije SHA-1

Vprogramirane obc¢utljive informacije

Slab generator naklju¢nih stevil

Dinamiéna analiza

e Uhajanje informacij: Med izvajanjem dinamic¢ne analize nismo zaznali

uhajanja informacij.
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e Analiza omreznega prometa: Pri analizi internetnega prometa smo
ugotovili, da aplikacija za komunikacijo uporablja protokol TLS, pri
statiéni analizi pa ni bilo najdenih nobenih nepravilnosti pri imple-

mentaciji protokola TLS.

e Sifriranje podatkovne baze: Ugotovili smo, da podatkovna baza ni

Sifrirana.

Skladnost z GDPR

Aplikacija vsebuje politiko zasebnosti, vendar ta ni ustrezna. Ne vsebuje
informacije o tem, kdo zbira podatke, katere podatke in v kakSne namene jih
zbira. Navedeno je, da se uporabnik strinja s politiko zasebnosti, ¢e uporablja
aplikacijo, kar je napac¢no. Uporabnik mora izrecno podati soglasje in se
strinjati s politiko zasebnosti. Navedeno je, da aplikacija posilja informacije

o telefonu in lokacijo uporabnika tretjim osebam za marketinske namene.

e Zbrani osebni podatki: datum zadnje menstruacije, predviden datum

rojstva, lokacija.

e Zbrani obcutljivi podatki, ki se zbirajo dlje ¢asa, na podlagi teh lahko
dolo¢imo zdravstveno ali fizi¢no stanje uporabnika: teza nosecnice, brece

otroka, nosecniski simptomi.

5.1.6 Health Manager

e Razvijalec: Digit Groove

Paket: com.androidapps.healthmanager

Opis iz trgovine Google Play: Aplikacija omogoca vodenje zdravega
nacina zivljenja. Spremlja dnevne aktivnosti, kot so hoja, tek, vnos

kalorij in koli¢ino popite vode.

Cas staticne analize: 2 minuti 47 sekund

Cas dinamic¢ne analize: 12 minut 31 sekund
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Nevarne pravice

ANDROID.PERMISSION.CAMERA

ANDROID.PERMISSION.READ_EXTERNAL_STORAGE

ANDROID.PERMISSION.WRITE_EXTERNAL_STORAGE

Nezascitene komponente

Komponenta Stevilo nezas¢itenih | Stevilo vseh
Aktivnost 0 76
Sprejemnik namenov | 8 8

Odkrite nevarnosti v izvorni kodi

Slab generator nakljucnih stevil

Zapisovanje podatkov na zunanji pomnilnik

Zapisovanje informacij v dnevniske zapise

Vprogramirane obc¢utljive informacije

Uporaba sibke zgoscevalne funkcije MD5

Uporaba sibke zgoscevalne funkcije Java Hash Code

Zapisovanje informacij v zacasno datoteko

Uporaba nacina sifriranja ECB

Dinamiéna analiza

e Uhajanje informacij: Med izvajanjem dinamicne analize nismo zaznali

uhajanja informacij.

e Analiza omreznega prometa: Pri analizi internetnega prometa smo
ugotovili, da aplikacija za komunikacijo uporablja protokol TLS, pri
stati¢ni analizi pa ni bilo najdenih nobenih nepravilnosti pri imple-

mentaciji protokola TLS.
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e Sifriranje podatkovne baze: Ugotovili smo, da podatkovna baza ni

Sifrirana.
Skladnost z GDPR
V aplikaciji nismo nasli politike zasebnosti, kar ni skladno z novo uredbo.

e Zbrani osebni podatki: ime, e-naslov, geslo, datum rojstva.

e Zbrani obcutljivi podatki, ki se zbirajo dlje casa, na podlagi teh lahko
dolo¢imo zdravstveno ali fizi¢no stanje: teza, viSina, obseg pasu, dnevni

vnos kalorij, dnevni vnos popite vode.

5.1.7 1iCare Health Monitor

e Razvijalec: BigBig Studio

Paket: com.androidapps.healthmanager

Opis iz trgovine Google Play: Aplikacija omogoca merjenje srénega

utripa, vida in sluha brez dodatnih naprav.

Cas staticne analize: 3 minute 16 sekund

Cas dinamic¢ne analize: 14 minut 59 sekund

Nevarne pravice

ANDROID.PERMISSION.CAMERA

ANDROID.PERMISSION.WRITE_EXTERNAL_STORAGE

ANDROID.PERMISSION.READ_PHONE_STATE

ANDROID.PERMISSION.RECORD_AUDIO

ANDROID.PERMISSION.CHANGE_WIFI_STATE

ANDROID.PERMISSION.DISABLE_KEYGUARD

ANDROID.PERMISSION.GET_TASKS
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Nezascitene komponente

Komponenta Stevilo nezascitenih | Stevilo vseh
Aktivnost 9 119

Storitev 0 6

Sprejemnik namenov | 2 5

Odkrite nevarnosti v izvorni kodi

Zapisovanje informacij v dnevniske zapise

Uporaba sibke zgoscevalne funkcije Java Hash Code

Slab generator naklju¢nih stevil

Vprogramirane obc¢utljive informacije

Nevarna implementacija protokola TLS

Uporaba sibke zgoscevalne funkcije MD5

Zapisovanje podatkov na zunanji pomnilnik

Zapisovanje informacij v zac¢asno datoteko

Uporaba sibke zgosc¢evalne funkcije SHA-1

Dinamic¢na analiza

e Uhajanje informacij: Med izvajanjem dinamicne analize nismo zaznali

uhajanja informacij.

e Analiza omreznega prometa: Aplikacija za komunikacijo uporablja pro-
tokol TLS, vendar smo pri staticni analizi zaznali, da pri implementaciji
protokola TLS zaupa tudi samopodpisanim digitalnim potrdilom. To

predstavlja varnostno ranljivost za napad MITM.

e Sifriranje podatkovne baze: Ugotovili smo, da podatkovna baza ni

Sifrirana.
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Skladnost z GDPR

V aplikaciji nismo nasli politike zasebnosti, kar ni skladno z novo uredbo.

Zbrani osebni podatki: e-naslov, geslo.

Zbrani obcutljivi podatki, ki se zbirajo dlje casa, na podlagi teh lahko
dolo¢imo zdravstveno ali fizicno stanje uporabnika: sréni utrip, krvni
tlak, krvni sladkor, koli¢ina kisika v krvi, telesna temperatura, visina,
teza, obseg pasu. Aplikacija vsebuje tudi teste za spremljanje vida,
sluha, kapaciteto plju¢ in psiholoske teste za dolo¢anje depresije in av-

tizma.

5.1.8 Lefun Health

Razvijalec: TENG JINDA

Paket: com.androidapps.healthmanager

Opis iz trgovine Google Play: Aplikacija, ki s pomoc¢jo pametne ure
zbira dnevno koli¢ino prehojene razdalje, stevilo korakov, visino srénega

utripa, kakovost spanca, prav tako pa omogoca sledenju vnosa kalorij.

Cas stati¢ne analize: 4 minute 19 sekund

Cas dinamic¢ne analize: 11 minut 55 sekund
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Nevarne pravice

ANDROID.

PERMISSION

.ACCESS_FINE_LOCATION

ANDROID.

PERMISSION.ACCESS_COARSE_LOCATION

ANDROID.

PERMISSION

.USE_CREDENTIALS

ANDROID.

PERMISSION

.CAMERA

ANDROID.

PERMISSION

.CHANGE_WIFI_STATE

ANDROID.

PERMISSION

.READ_EXTERNAL_STORAGE

ANDROID.

PERMISSION

WRITE_EXTERNAL_STORAGE

ANDROID.

PERMISSION

.READ_CONTACTS

ANDROID.

PERMISSION

.READ_SMS

ANDROID.

PERMISSION

.SEND_SMS

ANDROID.

PERMISSION

.RECEIVE_SMS

ANDROID.

PERMISSION

.CALL_PHONE

ANDROID.

PERMISSION

.READ_CALENDAR

ANDROID.

PERMISSION

.GET_TASKS

ANDROID.

PERMISSION

.READ_PHONE_STATE

ANDROID.

PERMISSION

.RECORD_AUDIO

Nezascitene komponente

Komponenta Stevilo nezas¢itenih | Stevilo vseh
Aktivnost 2 37

Storitev 1 8

Sprejemnik namenov | 0 1
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Odkrite nevarnosti v izvorni kodi

Slab generator nakljucnih stevil

Zapisovanje informacij v dnevniske zapise

Spletni pogled Android sprejme vsa digitalna potrdila

Uporaba sibke zgoscevalne funkcije Java Hash Code

Zapisovanje informacij v zac¢asno datoteko

Uporaba Sibke zgoscevalne funkcije MD5

Vprogramirane obc¢utljive informacije

Zapisovanje podatkov na zunanji pomnilnik

Uporaba nacina sifriranja ECB

Uporaba sibke zgoscéevalne funkcije SHA-1

Dinamic¢na analiza

e Uhajanje informacij: Med izvajanjem dinamicne analize nismo zaznali

uhajanja informacij.

e Analiza omreznega prometa: Aplikacija za komunikacijo uporablja pro-
tokol TLS, vendar smo pri staticni analizi zaznali, da pri implementaciji
protokola TLS zaupa tudi samopodpisanim digitalnim potrdilom. To

predstavlja varnostno ranljivost za napad MITM.
e Sifriranje podatkovne baze: Ugotovili smo, da podatkovna baza ni
sifrirana.
Skladnost z GDPR
V aplikaciji nismo nasli politike zasebnosti.
e Zbrani osebni podatki: ime, priimek, spol, visina, datum rojstva

e Zbrani obcutljivi podatki, ki se zbirajo dlje ¢asa, na podlagi teh lahko
dolo¢imo zdravstveno ali fizicno stanje: srcni utrip, koli¢ina spanca,

prehojena razdalja, stevilo porabljenih kalorij.
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5.1.9 My Health Tracker
e Razvijalec: Walter Gross

e Paket: com.androidapps.healthmanager

Opis iz trgovine Google Play: Aplikacija za sledenje telesne mase in
krvnega tlaka ter sladkorja. Omogoca enostavno uporabo, prikaz sezna-
mov in grafov zgodovine zapiskov. Lahko shranjuje vrednosti desetih

uporabnikov.

Cas stati¢ne analize: 18 sekund

e Cas dinamicne analize: 11 minut 1 sekunda

Nevarne pravice

ANDROID.PERMISSION.WRITE_EXTERNAL_STORAGE

Nezascitene komponente

Komponenta | Stevilo nezas¢itenih | Stevilo vseh
Aktivnost 0 2

Odkrite nevarnosti v izvorni kodi

Vprogramirane obc¢utljive informacije

Zapisovanje podatkov na zunanji pomnilnik

Dinamié¢éna analiza

e Uhajanje informacij: Med izvajanjem dinamicne analize smo zaznali

uhajanje stevilke IMEI.

e Analiza omreznega prometa: Aplikacija ne komunicira z zalednim sis-

temom. Vse podatke shranjuje lokalno.
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e Sifriranje podatkovne baze: Ugotovili smo, da podatkovna baza ni

Sifrirana.

Skladnost z GDPR

Aplikacija ne vsebuje politike zasebnosti. Vendar kljub temu, da vse po-
datke shranjuje lokalno, to je na napravi, mora aplikacija vsebovati politiko

zasebnosti, kjer je jasno navedeno, da ne zbira in posilja nobenih podatkov.
e Zbrani osebni podatki: e-naslov, geslo.

e Zbrani obcutljivi podatki, ki se zbirajo dlje ¢asa, na podlagi katerih
lahko dolo¢imo zdravstveno ali fizicno stanje: teza, krvni tlak, krvni
sladkor.

5.1.10 YAZIO Calorie Counter, Nutrition Diary & Diet
Plan

Razvijalec: YAZIO

Paket: com.yazio.android

Google Play opis: Aplikacija za spremljanje vnosa kalorij in pripomocek

za izgubljanje teze. Omogoca nastavljanje ciljne teze, vsebuje razliéne

zdrave jedilnike in programe za izgubo teze.

Cas staticne analize: 4 minut 20 sekund

Cas dinamic¢ne analize: 12 minut 42 sekund

Nevarne pravice

ANDROID.PERMISSION.WRITE_EXTERNAL_STORAGE
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Nezascitene komponente

Komponenta Stevilo nezascitenih | Stevilo vseh
Aktivnost 12 156

Storitev 6 18

Ponudnik vsebin 0 4

Sprejemnik namenov | 25 29

Odkrite nevarnosti v izvorni kodi

Uporaba Sibke zgoscevalne funkcije Java Hash Code

Zapisovanje informacij v dnevniske zapise

Slab generator nakljucnih stevil

Zapisovanje podatkov na zunanji pomnilnik

Uporaba sibke zgoscevalne funkcije SHA-1

Vprogramirane obc¢utljive informacije

Zapisovanje informacij v zacasno datoteko

Dinamic¢na analiza

e Uhajanje informacij: Med izvajanjem dinamic¢ne analize nismo zaznali

uhajanja informacij.

e Analiza omreznega prometa: Pri analizi omreznega prometa smo ugoto-
vili, da aplikacija uporablja protokol TLS, pri staticni analizi pa nismo

zaznali napak pri implementaciji Sifriranja.
e Sifriranje podatkovne baze: Ugotovili smo, da podatkovna baza ni

Sifrirana.

Skladnost z GDPR

V aplikaciji nismo nasli politike zasebnosti, pri registraciji smo se morali

strinjati samo s pogoji uporabe.
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e Zbrani osebni podatki: spol, datum rojstva, visina.

e Zbrani obcutljivi podatki, ki se zbirajo dlje c¢asa, na podlagi kate-
rih lahko dolo¢imo zdravstveno ali fizicno stanje: dnevni vnos kalorij,

dnevna aktivnost, teza, visina sladkorja v krvi.

5.2 Ugotovitve

Na sliki 5.1 so prikazana trajanja staticnih analiz, kjer je najkrajsi cas staticne
analize znasal 18 sekund, najdaljsi cas 390 sekund, povprecni cas pa je znasal
221 sekund s standardnim odklonom 106 sekund. Na sliki 5.2 so prikazana
trajanja dinamicnih analiz, kjer je najkrajsi ¢cas dinamicne analize znasal 661
sekund, najdaljsi cas 1368 sekund, povprecni cas pa je znaSal 965 sekund s
standardnim odklonom 248 sekund. V ¢as dinami¢ne analize je zajeto tudi

rocno pregledovanje aplikacije in rocno analiziranje politike zasebnosti.

My Health Tracker 7] 18 B
Jumper Health | | 132 B
Health Manager | | 167 B
Pregnancy - | 183 B

iCare Health Monitor | | 196 B
Lefun Health | | 259 -

Yazio | | 260 -

Misfit | 272 B

Noom | | 333 -

Pacer | 3901

| |
0 50 100 150 200 250 300 350 40
Trajanje v sekundah

Slika 5.1: Trajanje staticnih analiz
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My Health Tracker |

| 661

Lefun Health |

| 715

Health Manager -

| 751

Yazio

| 762

iCare Health Monitor |

| 899

Jumper Health |

| 944

Pregnancy -|

11,131

Noom -

11,175

Pacer

| 1,239

Misfit

11,36

0

|
200

|
400

|
600

Slika 5.2: Trajanje dinami¢nih analiz

| | | |
800 1,000 1,200 1,400
Trajanje v sekundah

Pri analizi nevarnih pravic se najveckrat pojavi pravica WRITE_EXTER-

NAL_STORAGE, ki omogoca pisanje na zunanji pomnilnik. S stalisca zaseb-

nosti aplikacija ne sme zapisovati na zunanji pomnilnik, saj imajo vse druge

namescene aplikacije dostop do zunanjega pomnilnika. Zunanji pomnilnik

je lahko zasifriran, kar zasciti podatke pred zunanjimi napadalci, ki imajo

fizicni dostop do kartice SD, druge namescene aplikacije pa imajo Se vedno

omogocen dostop.

Kot druga najbolj pogosta nevarna pravica se pojavi pravica za dostop do

kamere, saj se uporablja za merjenje srénega utripa. Prav tako ne predstavlja

nevarnosti pravica za branje lokacije, saj se uporablja za merjenje prehojene

ali pretecene razdalje. Pravici za dostop do kamere in lokacije se uporabljata

zaradi funkcionalnosti, vendar Se vedno predstavljata nevarnost zasebnosti.

Vecjo nevarnost predstavljata pravici READ_CONTACTS in GET_ACCOUNTS,

ki sta bili najdeni pri stirih aplikacijah, pravici GET_TASKS in RECEIVE_SMS,

ki sta bili najdeni pri treh aplikacijah, READ_CALENDAR, USE_CREDENTIALS,

READ_SMS so bile najdene pri dveh aplikacijah ter pravici CALL_PHONE in

SEND_SMS, ki sta bili najdeni pri eni aplikaciji. Te nevarne pravice ne spa-
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dajo v kontekst zdravstvenih aplikacij in se lahko uporabljajo za dostop do
obcutljivih informacij, kot so stiki, koledar, kratka sporocila in informacije
o drugih aplikacijah. Dve aplikaciji lahko prav tako onemogocita zaklepanje
telefona, kar ne bi smeli. Na sliki 5.3 so prikazane najdene nevarne pravice

in njihovo stevilo pojavitev v aplikacijah.

CALL_PHONE [ ]1
SEND_SMS | |1
READ_CALENDAR 2
USE_CREDENTIALS - 2
READ_SMS | ]2
DISABLE_KEYGUARD | 2
RECEIVE_SMS | | 3
RECORD_AUDIO - | 3
GET_TASKS - | 3
CHANGE_WIFI_STATE | | 3
GET_ACCOUNTS -| | 4
READ_CONTACTS | | 4
READ_EXTERNAL_STORAGE | | 4
ACCESS_COARSE_LOCATION | 4
ACCESS_FINE_LOCATION | | 6
READ_PHONE_STATE | | 7
CAMERA | | 8
WRITE_EXTERNAL_STORAGE | | 9

0 2 4 6 8
Stevilo aplikacij

Slika 5.3: Najdene nevarne pravice

Pri analizi zascite komponent smo ugotovili, da devet aplikacij ne im-
plementira ustrezne zascite komponent. To lahko predstavlja problem, ce
komponenta, kot je storitev ali aktivnost, dostopa do obc¢utljivih informacij.
Potem lahko zlonamerna aplikacija prevzame storitev in aktivnost in tako
pridobi dostop tudi do obc¢utljivih informacij.

Pri analizi izvorne kode so prevladovale Sibke zgosc¢evalne funkcije, zapisova-
nje v dnevniske zapise in pisanje na zunanji pomnilnik. Pri treh aplikacijah

smo zaznali neustrezno implementacijo protokola TLS, pri treh aplikacijah
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pa sprejemanje samopodpisanih digitalnih potrdil v spletnih pogledih An-

droid. Slika 5.4 prikazuje najdene ranljivosti in njihovo stevilo pojavitev v

aplikacijah pri stati¢ni analizi.

Prav tako smo ugotovili, da ena aplikacija posilja uporabnisko ime in geslo
kar v golem besedilu v zahtevku POST. Pet aplikacij posilja tretjim osebam
tudi identifikator naprav IMEI, vendar so nas na to opozorile le tri aplikacije.
Ugotovili smo tudi, da nobena od testiranih aplikacij ni imela Sifrirane baze.

Na sliki 5.5 so prikazana stevila najdenih ranljivosti in uhajanja podatkov

pri dinamicni analizi.

Spletni pogled sprejme vsa digitalna potrdila /2
Nevarna implementacija TLS protokola | 7] 3
Uporaba nacina Sifriranja ECB [T 14
Uporaba SHA-1 | | 8
Uporaba MD5 | | 8
Vprogramirane obc¢utljive informacije | 9
Slab generator nakljuénih stevil | 9
Uporaba Java Hash Code | | 9
Zapisovanje informacij v dnevniske zapise | 9
Zapisovanje informacij na zunanji pomnilnik - | 9
0 2 4 6 s

Slika 5.4: Rezultati staticne analize

Stevilo aplikacij

Nesifrirana podatkovna baza -|

| 100

Nezascitena internetna komunikacija ] 1

Uhajanje IMEI stevilke b}

0 2

Stevilo aplikacij

4

Slika 5.5: Rezultati dinamic¢ne analize
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Z rezultati analiz smo izbrane aplikacije ovrednotili z vnaprej dolo¢enimi
kazalniki varovanja zasebnosti in s kazalniki skladnosti z GDPR. V tabeli 5.1
je prikazano ovrednotenje aplikacij, kjer lahko vidimo, da nobena aplikacija
ni zadostila vsem kazalnikom.

Nobena od aplikacij ni zadostila kazalnikoma VZ3 in VZ4, kjer smo pre-
verjali varno shranjevanje podatkov in zapisovanje podatkov v dnevniske in
zacasne datoteke. Kazalnik VZ1 zascite komponent ima potrjena samo ena
aplikacija. Prav tako je pri kazalniku VZ2, ki je potrjen prav tako samo pri
eni aplikaciji. Pri preverjanju kazalnika VZ5 lahko vidimo, da pet aplikacij
pravilno implementira varno omrezno komunikacijo, pri preverjanju kazal-
nika VZ6 pa vidimo, da Sest aplikacij uporablja zgoscevalne funkcije s trki,
slabe generatorje naklju¢nih stevil ali pa nacin Sifriranja ECB. Z dinami¢no
analizo smo pri polovici aplikacij potrdili kazalnik VZ7. Pri petih aplikacijah
namre¢ uhajajo obéutljivi podatki (v nasem primeru stevilka IMEI), vendar
smo bili na to opozorjeni v politiki zasebnosti le pri treh aplikacijah.
Politika zasebnosti je popolnoma skladna z GDPR-jem samo pri treh aplika-
cijah (potrjeni kazalniki GDPR1-GDPR5), vendar je zadnji kazalnik GDPR6
ovrzen pri vseh analiziranih aplikacijah, saj nobena aplikacija nima potrje-
nih vseh kazalnikov varovanja zasebnosti. Pet aplikacij ni skladnih z uredbo
zaradi odsotnosti politike zasebnosti, pri dveh aplikacijah pa politika zaseb-
nosti ni vsebovala vseh informacij, ki jih zahteva uredba.

Ce za skladnost z novo uredbo upostevamo vse kazalnike, med njimi tudi
kazalnik, da morajo imeti aplikacije implementirano ustrezno varnost in za-
sebnost (angl. Privacy and security by design), potem nobena aplikacija iz
nasega niza ni skladna z uredbo.

Kljub nekaj pomanjkljivostim lahko vidimo, da so najboljse rezultate dose-
gle aplikacije Pacer, Misfit in Noom, najslabsa izmed vseh je bila aplikacija
Jumper Health, sledili pa sta ji aplikaciji iCare Health Monitor in Lefun
Health.



vzl | vz2 | vz3 | vz4 | vzb | vz6 | vZ7 | GDPR1 | GDPR2 | GDPR3 | GDPR4 | GDPRS | GDPR6
Jumper Health X X X X X X X X X X X X X
Pacer b 4 b 4 b 4 b 4 v b 4 X* v v v 4 v b 4
Misfit b 4 b 4 b 4 b 4 b 4 4 X* 4 4 4 (4 (4 b 4
Noom: Health & Weight X X X X v |V X* v (4 v v v X
Pregnancy Week By Week | X v X X v X v X X b 4 b 4 v b 4
Health Manager b 4 b 4 b 4 b 4 4 b 4 v + + + + + b 4
iCare Health Monitor b 4 b 4 b 4 b 4 X b 4 v + + + + + b 4
Lefun Health b 4 b 4 b 4 b 4 X b 4 v + + + + + b 4
My Health Tracker v X X X < v v + + + + + X
Yazio Calorie Counter X X X X v v X + + + + + X
Stevilo potrjenih 1/10{ 1/10 | 0/10 | 0/10 | 5/9 | 4/10 | 5/10 | 3/5 3/5 3/5 3/5 4/5 0/10

Tabela 5.1: Rezultati ovrednotenja aplikacij s kazalniki.
Legenda:

v/- potrjen kazalnik

X- ovrzen kazalnik

4- politika zasebnosti v aplikaciji ni prisotna

<~ aplikacije ne komunicira z zalednim sistemom

* - posiljanje stevilke IMEI navedeno v politiki zasebnosti




68 POGLAVJE 5. REZULTATI IN OVREDNOTENJE

5.2.1 Omejitve

Pri dinamic¢ni analizi je bila ena od omejitev nezmoznost uporabe orodja
[35], ki samodejno izvaja uporabniske akcije, kot so kliki, dotiki in geste. Z
uporabo orodja [35] in emulatorja, bi lahko dinami¢na analiza potekala sa-
modejno in bi lahko analizirali vecje stevilo aplikacij. V nasem primeru smo
tako zaradi omejitve morali roéno ustvarjati uporabniske ra¢une in prijave v
aplikacijah, kar je onemogocilo samodejno analizo. Pri dinamicni analizi se
nismo odlocili za uporabo emulatorja, saj ta ne podpira pravilne emulacije
stevilke IMEI (vedno vrne 00000), naslova MAC, lokacije GPS, kamere in
senzorjev naprave. Zaradi te omejitve smo se odlocili za uporabo telefona
Nexus 4.

Pri dinami¢ni analizi smo uporabili razsiritev TaintDroid, ki je bila iz
vorno razvita za sisteme Android verzije 2.1-4.3 in uporabljajo virtualni
stroj Dalvik. Glavna funkcionalnost razsiritve TaintDroid je uporaba no-
tranjega pomnilnika virtualnega stroja Dalvik za shranjevanje spremenljivk
z obc¢utljivimi vhodi in shranjevanje toka podatkov. Zaradi zmogljivosti je
Google odstranil virtualni stroj Dalvik in ga nadomestil s sistemom ART,
ki uporablja prevajanje AOT (angl. ahead of time). Zato lahko razsiritev
TaintDroid uporabimo samo do Android verzije 4.3 in smo posledi¢no ome-

jeni z izbiro aplikacij.
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Zakljucek

V nasem delu smo z razvitimi kazalniki varovanja zasebnosti in skladnosti z
novo uredbo (GDPR) ovrednotili deset izbranih zdravstvenih aplikacij An-
droid iz trgovine Google Play. Za analizo aplikacij smo razvili arhitekturo
za iskanje ranljivosti in zaznavanje uhajanja podatkov iz aplikacij. Naso ar-
hitekturo smo zasnovali v obliki spletne aplikacije, ki je zgrajena modularno
in je preprosto nadgradljiva. Vsebuje modul za stati¢no analizo, dinamic¢no
analizo ter knjiznico za komunikacijo z napravami Android preko adb. Prav
tako vsebuje datoteko nastavitev za analizo, preko katere lahko dodajamo ali
spreminjamo pravila in nastavitve analiz. Spletna aplikacija je zapakirana
v vsebnik Docker in jo je tako mozno poganjati v lokalnem okolju in tudi v
oblac¢ni infrastrukturi.

7 nasim ovrednotenjem varstva podatkov pri mobilnih zdravstvenih aplikaci-
jah smo dobili okvirno sliko trenutnega stanja varovanja osebnih podatkov in
skladnosti z novo uredbo. V analiziranih aplikacijah so se pokazale Stevilne
vecje in manjSe pomanjkljivosti, ki ogrozajo zasebnost uporabnikov mobilnih
zdravstvenih aplikacij. Ugotovili smo, da velik del ocenjenih aplikacij ogroza
zasebnost in varnost uporabnika zaradi neustreznega shranjevanja podatkov,
odsotnosti pravic pri javnih komponentah, uporabe slabih zgoscevalnih funk-
cij, odsotnosti Sifriranja pri internetni komunikaciji in zapisovanja podatkov

v dnevniske zapise ter odsotnosti politike o zasebnosti in varstvu podat-
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kov. Razvijalci in podjetja bi morali pri snovanju aplikacij nameniti ve¢ ¢asa
implementaciji varnostnih mehanizmov in oblikovanju ustrezne politike za-
sebnosti.

Najve¢ potencialnih grozenj zasebnosti in neskladnosti z novo uredbo smo
nasli ravno pri aplikacijah azijskih razvijalcev, kar pa je morda zaradi majh-
nega vzorca analiziranih aplikacij ¢isto nakljucje.

Razvito spletno aplikacijo bi lahko namestili na obla¢no infrastrukturo in
tretjim osebam omogocili izvajanje analiz in pregledovanje arhiva ze opra-
vljenih analiz. Prav tako pa naSa arhitektura z nekaj nadgradnje, kot je na
primer podpora za aplikacije iOS ter samodejno preverjanje skladnosti z novo
uredbo, predstavlja odli¢cno zasnovo za ekosistem varnih mobilnih zdravstve-
nih aplikacij. Ekosistem bi lahko prav tako ponujal certificiranje aplikacij
na podroc¢ju mobilnega zdravstva, napotke za razvijanje varnih aplikacij in
varnih zalednih sistemov, vzdrzevanje varne oblacne infrastrukture ter samo-

dejno generiranje skladnih politik zasebnosti.
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