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Fakulteta za racunalnistvo in informatiko izdaja naslednjo nalogo:

Kode QR
Tematika naloge:

Koda QR je dvodimenzionalna ¢rtna koda, namenjena strojnemu branju po-
datkov. Dandanes so kode QR takoreko¢ nepogresljive, najdemo jih na pla-
katih, oglasih, vstopnicah, v ¢asopisih, na izdelkih. Pogosto so v njih zapisani
spletni naslovi, na katerih izvemo ve¢ o dogodkih oziroma izdelkih.

V diplomskem delu opisite kode QR: zgradbo simbolov kode QR za razlicne
verzije, zapis razlicnih tipov podatkov v obliki kode QR in branje kod QR.
Podatki so zaradi vecje zanesljivosti branja zakodirani z Reed-Solomonovimi
kodami za popravljanje napak. Zato podrobneje predstavite tudi Reed-
Solomonove kode in potrebno matemati¢no ozadje, predvsem konéne obsege.
Obravnavajte tudi varnost uporabe kod QR. Opisite na primer mozne zlorabe

v primeru, ko je v simbolu QR shranjen spletni naslov.
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Seznam uporabljenih kratic

kratica | anglesko slovensko

BCH Bose-Chaudhuri-Hocquenghem algoritem Bose-Chaudhuri-Hoc-
algorithm quenghem

PGZ Peterson-Gorenstein-Zierler algoritem Peterson-Gorenstein-
algorithm Zierler

QR quick response hitra odzivnost

RS Reed-Solomon Reed-Solomon

SQL structured query language strukturirani povprasevalni jezik

UPC universal product code univerzalna koda izdelka






Povzetek

Naslov: Kode QR
Avtor: Lea Vohar

V diplomskem delu obravnavamo kode QR. Koda QR je dvodimenzionalna
¢rtna koda, namenjena strojnemu branju podatkov. Podatki so zaradi vecje
zanesljivosti branja zakodirani z Reed-Solomonovimi kodami za popravljanje
napak. V prvem delu diplomskega dela najprej ponovimo konéne obsege, ki
jih potrebujemo v nadaljevanju. Nato obravnavamo kode za popravljanje
napak. Definiramo Reed-Solomonove kode, ki dosezejo Singletonovo mejo in
tako popravijo najvecje mozno stevilo napak glede na stevilo simbolov, ki jih
dodamo sporocilu. Predstavimo tudi algoritma za kodiranje in dekodiranje
Reed-Solomonovih kod, ki sta uporabljena pri kodah QR. V drugem delu
podrobneje predstavimo zgradbo simbola kode QR. S primerom razlozimo,
kako se sporocilo zapise in zakodira v kodo QR. Na koncu pogledamo varnost

kod QR in primere njihovih zlorab.

Kljucéne besede: kode QR, Reed-Solomonove kode, kode za popravljanje
napak.






Abstract

Title: QR codes
Author: Lea Vohar

In this thesis QR codes are considered. A QR code is a two-dimensional bar
code for machine-readable data. Data are first encoded using Reed-Solomon
error correction codes to ensure readability even if the QR code is damaged.
In the first part of the thesis we first review finite fiels that are needed in the
sequel. Next we introduce error correction codes and define Reed-Solomon
codes. Reed-Solomon codes attain the Singleton bound which means that
they are capable of correcting the maximum possible number of errors with
respect to to the number of symbols that are added to the message. We also
present algorithms for coding and decoding Reed-Solomon codes, which are
used for QR codes. In the second part of the thesis we describe the structure
of the QR code symbol in detail. We explain how the message is encoded in
the QR code and how a QR code is decoded. We illustrate these procedures
with examples. Finally, we discuss the security of QR codes and possibilities
of their abuse.

Keywords: QR codes, Reed-Solomon codes, error correcting codes.






Poglavje 1
Uvod

Koda QR. Neuporabna kradljivka prostora ali inovativna oblika oglasevan-
ja? Kako lahko v ¢rno-bele kvadratke shranimo besedilo, povezavo do spletne
strani ali podatke potrebne za plac¢ilo ban¢nih racunov? Kaj nam zagotavlja
zanesljivost prenosa podatkov, ko skeniramo kodo QR?

Koda QR (angl. quick response) je hitro odzivna dvodimenzionalna értna
koda, sestavljena iz kvadratnih ¢rno-belih modulov in treh pozicijskih vzor-
cev. Leta 1994 jo je na Japonskem razvilo podjetje Denso Wave [5]. Zeleli so
razviti ¢rtno kodo, s katero bi lahko zapisali ve¢ informacij na dani povrsini.
7 zapisom podatkov v horizontalni in vertikalni smeri jim je to uspelo. S
kodo QR porabimo za zapis enake koli¢ine podatkov priblizno eno dese-
tino prostora enodimnzionalne ¢rtne kode UPC. Primerjavo lahko vidimo
na sliki 1.1. Z dodano informacijo o polozaju kode v simbol - s tremi pozi-
cijskimi vzorci - koda QR omogoca hitro zaznavanje in branje, kar razkriva

njeno ime. Sprva so jo uporabljali za sledenje avtomobilskih delov pri proi-

I, > 2
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Slika 1.1: Primerjava velikosti ¢rtnih kod z isto vsebino.



2 LEA VOHAR

zvodnji Toyotinih vozil. Razvoj mobilnih naprav je pripomogel k temu, da
se je uporaba razsirila izven industrijskih objektov. Dandanes so kode QR
kljuéno marketinsko orodje. Najdemo jih na plakatih, oglasih, vstopnicah,
v casopisih, na izdelkih. Uporabnik s kamero na mobilni napravi skenira
kodo s pomocjo prosto dostopne aplikacije. S skeniranjem kode QR lahko iz-
vemo podrobnejse informacije o oglasevanem dogodku, o sestavinah izdelka,
v muzeju pa lahko dostopamo do dodatnih vsebin. Najpogosteje je v kodi
QR zapisan spletni naslov. Uporabljajo se tudi za sledenje postnih paketov,
prtljage na letalis¢u, pri nadzoru prevozu tovora. Skoraj ni stvari, ki ne
bi imela kode QR. Zazelene so zaradi poenostavljanja nalog in nevsiljivosti.

Poglejmo si Se nekaj primerov uporabe [2, 18]:

e Med cakanjem na letaliscu v Denverju si lahko v digitalni knjiznici s

skeniranjem kode QR na mobilno napravo prenesemo knjigo.

e V kodo QR lahko shranimo naSe pomembne zdravstvene podatke in
jo namestimo na c¢elado, kolo, uro, hrbtno stran mobilnega telefona.
V primeru nezgode lahko zdravstveno osebje z varno aplikacijo Code
d’Urgence s skeniranjem hitro dostopa do nasih podatkov in se ustrezno

odzove.

e Zraven modela za Sivanje je v reviji Burda objavljena koda QR, ki nas

poveze do video vsebin za ucenje postopka Sivanja in dodatne razlage.

Kodo QR lahko izdelamo s prosto dostopnim generatorjem kod QR na
osebnem racunalniku. V program vnesemo podatke, ki jih zelimo zakodirati,
in ta nam zgenerira naso kodo QR.

Koda QR je ponavadi natisnjena na medij, ki se lahko poskoduje ali
umaze. Tako je lahko koda neuporabna. A kode QR imajo moznost ob-
novitve podatkov. Uporaba Reed-Solomonovih kod za popravljanje napak
omogoca, da lahko vsebino kode QR preberemo, ¢e je poskodovanih do 30%
podatkov. Temu kljuénemu delu, ki kodo QR dela zanesljivo, se posvetimo

v diplomskem delu.
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Diplomsko delo je strukturirano na naslednji nacin. V drugem poglavju
na kratko vpeljemo koncéne obsege in povzamemo njihove pomembnejse la-
stnosti. V tretjem poglavju obravnavamo kode za popravljanje napak. De-
finiramo linearne in ciklicne kode ter izpeljemo Singletonovo mejo, ki pove,
koliko najmanj je treba podaljsati sporocilo, da popravimo dano Stevilo na-
pak. Cetrto poglavie namenimo opisu Reed-Solomonovih kod in njihovih
lastnosti. OpiSemo uc¢inkovit algoritem za dekodiranje Reed-Solomonovih
kod. V petem poglavju opisemo zgradbo simbola kode QR in postopek zapi-
sovanja podatkov v simbol. Na primeru si ogledamo generiranje kontrolnih
simbolov za popravljanje napak, ki omogocijo zanesljivo branje poskodovanih

delov simbola. Na koncu pogledamo primere zlorab kod QR.
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Poglavje 2
Matemati¢écne osnove

Sele s prihodom rac¢unalnikov so se konéni obsegi uveljavili v uporabni ma-
tematiki. Dandanes so v kriptografiji in teoriji kodiranja klju¢nega pomena.
Racunanje v obsegu G F'(2") se ucinkovito izvaja na racunalnikih, kjer so po-
datki zapisani binarno. Najpogosteje uporabljen koncen obseg je GF(2%)
z 2® elementi, kjer vsak element predstavlja en bajt informacije. Reed-
Solomonove kode, ki se uporabljajo v kodah QR, so definirane nad obsegom
GF(2%), kakor tudi operacije kriptosistema AES.

V tem poglavju obnovimo nekatere algebrai¢ne strukture, s katerimi ra-

¢unamo v nadaljevanju. Pri tem sledimo knjigam [1, 10, 20].

Definicija 2.1. Mnozica G z binarno operacijo o je grupa (G, o), ¢e veljajo

naslednje lastnosti:

e Mnozica G je zaprta za operacijo o: za vsak a,b € G, veljaaob € G.
e Asociativnost: ao (boc) = (aob)oc za poljubne a,b,c € G.
e Obstoj enote: za vsak a € GG, obstaja element e € GG, da velja

eoa=aoe—=a.

e Obstoj inverznih elementov: za vsak a € G obstaja tak element a™! €
G, da je
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Grupa (G, o) je komutativna ali Abelova, ¢e za poljubna a,b € G, velja
aob = boa. Operacijo o v Abelovi grupi ponavadi piSemo kot +, kjer
je enota 0 in inverzni element elementa a oznac¢imo z —a.

V nadaljevanju bomo namesto (G, o) pisali krajse kar G. Ce je stevilo
elementov grupe konéno, pravimo, da je grupa konéna. Stevilo elementov v
konéni grupi G imenujemo mo¢ grupe in oznac¢imo z |G|.

Naj bo G konc¢na grupa in a element GG. Naj bo ¢ naravno Stevilo. Defi-

®=¢in o' =aoao-oq Najmanjse naravno Stevilo s, da velja

~
i—krat

= ¢, imenujemo red elementa. Oznacimo ga z red(a). Ce tak s ne ob-

nirajmo «

aS

staja, pravimo, da ima « neskoncen red: v tem primeru je grupa G neskonéna

grupa. Poglejmo nekaj osnovnih lastnosti grup.

Trditev 2.1. Naj bo G koncna grupa in naj bo n moc grupe G. Potem velja:
1. red(a) delin,
2. a" =e.

Grupa G je ciklicna, ce obstaja a € G, da je vsak element grupe G enak
neki potenci elemeta «. Element o imenujemo generator grupe G. Cikli¢na
grupa G torej vsebuje element reda |G|. Ciklicno grupo G lahko zapisemo
kot

G={a,d? ... d%=¢l

Oznaka 2.2. Z G* = G\{0} ozna¢imo mnozico nenicelnih elementov mnozice

G.

Poglejmo si algebrsko strukturo, v kateri sta definirani dve operaciji.

Definicija 2.3. Mnozica G z dvema binarnima operacijama +, o je obseg ¢e

velja:
e (G,+) je Abelova grupa; naj bo 0 enota v tej grupi,

o (G\{0},0) je grupa,
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e Distributivnost: za poljubne a, b, c € G velja ao(b+c¢) = (aob)+ (aoc)
in(a+b)oc=(aoc)+(boc).

Operaciji + in o v obsegu imenujemo sestevanje in mnozenje. Ce je v obsegu
mnozenje komutativno, potem je obseg komutativen.

V obsegu lahko definiramo tudi operaciji odstevanje in deljenje, kar lahko
zapisemo kot a —b = a+ (=b) in a/b=a-b' za b # 0. Pri tem (—b) pomeni

inverzni element b glede na operacijo +.

Zgled 2.1. Mnozica Zs je komutativen obseg ostankov po modulu 2, Zy =
{0,1}. Operacijo sestevanja po modulu 2 ozna¢imo z +2, operacijo mozenja
po modulu 2 pa z oy. Poglejmo, da je (Zy, +9,02) res obseg. Po definiciji
je grupa (Zs, +2) Abelova grupa, kar ni tezko preveriti. Mnozica Z, je za-
prta za sestevanje po modulu 2, operacija seStevanja je asociativna, enota za
sestevanje je 0 in vsak element ima svoj inverz. Inverz za 1 je 1 in inverz za
0 je 0. Operacija +9 je komutativna, torej je grupa (Zs, +2) res Abelova.
Mnozica Z% = {1} z asociativno operacijo oy, enoto 1 in inverzom 1 je
grupa. Ker za operaciji 45 in oy velja zakon distributivnosti, je (Zg, +2, 02)

res obseg. Poglejmo si tabeli za operaciji mnozenja in seStevanja.

+10 1 o0 1
010 1 0(0 O
111 1 110 1

Definicija 2.4. Naj bosta (Gy,+1,01) in (Ga,+2,02) obsega. Preslikava

¢ : G1 — G, je homomorfizem, ¢e za vsak a,b € Gy velja
L p(a+1b) = ¢(a) +2 ¢(b) in
2. p(ao1b) = p(a) o p(b).

Ce je preslikava ¢ bijektivna preslikava, potem je ¢ izomorfizem. Obsega Gy

in G sta izomorfna, ¢e med njima obstaja izomorfizem.
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Obseg (G, +, 0) je koncen, ¢e je mnozica G konéna. Konéni obseg s g elementi

imenujemo Galoisov obseg moci q. Oznacimo ga z GF(q).
Izrek 2.2. Naj bo G koncen obseg. Potem veljajo naslednje lastnosti.
1. Obseg G je komutativen.
2. Moc obsega G je potenca prastevila.
3. Grupa (G*,0) je ciklicna.
4. Poljubna dva koncna obsega iste moci sta izomorfna.

Zgled 2.2. Naj bo p poljubno prastevilo. Naj bosta operaciji seStevanje po

modulu p in mnozenje po modulu m. Potem je (Z,, +,, 0,) koncen obseg.

Nenicelni elementi iz G F(q) tvorijo grupo GF'(q)*, v kateri so vsi elementi
obrnljivi. Po 3. tocki izreka 2.2 velja, da je grupa GF(q)* ciklicna. Za vsak
element 3 € GF(q)* velja 3971 = 1. Generatorje cikli¢ne grupe imenujemo
primitivnt elementi obsega. Naj bo « primitivni element obsega. Potem velja,
daa?™'=1ina'#1zavsakie {l,...,n—1}.

Vsi konéni obsegi z enakim Stevilom elementov so med seboj izomorfni.
Obstaja vec¢ nacinov za predstavitev elementov koncnega obsega. V nadalje-
vanju jih bomo predstavili s polinomi. Poglejmo si postopek.

Naj bo p poljubno prastevilo, n poljubno naravno stevilo in ¢ = p"™.
Mnozica Z, = {0,1,2,...,p—1} je koncen obseg z operacijama +, in o, kjer
je operacija +, seStevanje po modulu p in operacija o, mnozenje po modulu p.
Nad Z, pois¢emo nerazcepen polinom f(z) stopnje n, katerega koeficienti so
iz obsega Z,. Elementi obsega G F'(p") so polinomi stopnje najve¢ n—1, in jih
lahko interpretiramo kot ostanke pri deljenju s polinomom f(z). Polinome
sestevamo po modulu f(z) kot obi¢ajno; produkt dveh polinomov pa dobimo
tako, da najprej polinoma zmnozimo, nato pa dobljeni polinom delimo s f(z).
Za resitev vzamemo ostanek pri deljenju. Koeficiente polinoma sestevamo

in mnozimo po modulu p (v ena¢bah bomo oznacili ra¢unanje po modulu
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oznacili z mod). Tako konstruirana mnozica vseh polinomov stopnje manjse
od n s koeficienti iz Z,, in z operacijama +, oy, je koncen obseg GF'(¢").

Polinom a,2? + ... 4+ a1z + ao lahko zapisemo bolj kompaktno tako, da
ap . .. a10.

V zgledu si poglejmo generiranje elementov obsega.

Zgled 2.3. Naj bo GF(2*) konen obseg generiran z nerazcepnim polino-
mom f(x) = 2* + x + 1. Elemente obsega izracunamo po zgoraj opisanem
postopku in jih zapiSimo v tabelo. Sestevamo in mnozimo polinome 1, z, z+1.
Zmnozimo npr. polinom z in x + 1 in dobimo 22 + x, kar lahko zapiSemo kot
0110. Nato mnoZimo naprej z = in dobimo 2% + 22, kar je enako 1100 in tako
naprej. Opazimo, da je element 2 generator GF(2%)*. Vse elemente obsega

lahko predstavimo s primitivnim elementom x (levi stolpec).

Tabela 2.1: Elementi konénega obsega GF(2%), generiranega s polinomom

plz)=2*+z+1

potenca x  polinom agasaiag | potenca x polinom a3a2a1a0

0 0000 x7 4o+l 1011
20 1 0001 8 2?2 +1 0101
xt T 0010 x9 3+ 1010
z? z? 0100 210 ??+x+1 0111
8 a3 1000 1 2+ 22+ 1110
zt r+1 0011 z!? B+t +r+1 1111
xb 2+ 0110 x13 B +z?+1 1101
0 3 + 22 1100 x4 23 +1 1001

Naj bo « primitivni element obsega GF(q). Elemente obsega GF'(q) lahko
zapiSemo kot 0,c, a2, ..., a? ', Pri predstavitvi elementov obsega s primi-
tivnim elementom je mnozenje elementov enostavnejse. Velja o™ - o™ =

qmtnz mod (a=1) "\ potencah sestevamo po modulu ¢ — 1 po 2. tocki trditve
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2.1. Sestevanje elementov pa je potem malo zahtevnejse. Pri tem si po-
magamo z polinomsko predstavitvijo potenc primitivnega elementa, kot smo
opisali zgoraj. Za n; < ng je ™ 4+ a" = o™ (1+ "~ ™). Sestevanje z izpo-
stavitvijo ¢lena z manjSo potenco prevedemo na mnozenje. Dobimo produkt
potence primitivnega elementa « in polinoma. Polinom nato zapisemo kot

potenco « in zmnozimo, kot je opisano zgoraj. Poglejmo si primer.

Zgled 2.4. Naj bo « primitivni element obsega GF(2%) generiranega s po-
linomom x* + x + 1. S pomoéjo tabele 2.1 si poglejmo primer sestevanja in

mnozenja elementov obsega:

065 . 0612 — 0617 mod 15 __ Oé2,

o +af =a’(1+a)=a’at =d’.



Poglavje 3
Kode za popravljanje napak

Med posiljanjem podatkov po komunikacijskem kanalu lahko pride do motenj,
ki spremenijo poslano sporocilo. Dodajanje kontrolnih simbolov sporocilu
pred posiljanjem omogoci, da sistem zazna napake. ,,Ce zna racunalnik sam
odkriti napako, zakaj ne zna najti tudi njenega mesta in je odpraviti?*, je
dejal Richard Hamming pred ve¢ kot 65 leti in zacel se je razvoj kod za
popravljanje napak, s katerimi se seznamimo v tem poglavju [7].
Definiramo blocne kode dolzine n in njihove lastnosti. OpiSemo linearne
in ciklicne kode ter izpeljemo Singletonovo mejo, ki nam pove, koliko naj-
manj simbolov moramo dodati sporocilu, da bo koda popravila zeleno stevilo

napak. Sledimo knjigi [22].

Definicija 3.1. Naj bo ¥ kon¢na mnozica, imenujemo jo kodna abeceda.
Elemete Y imenujemo kodni simboli. S 3" ozna¢imo mnozico vseh besed
dolzine n iz Y. Blo¢na koda za popravljanje napak dolzine n nad abecedo X

je podmnozica >". Elementi kode so kodne besede.

Definicija 3.2. Za z in y € X" definirajmo d(z,y) = [{i;2; # v}, ki
oznacuje stevilo mest, kjer se z in y razlikujeta. Stevilu d(z,y) pravimo

Hammingova razdalja med besedami x in y.

Ni tezko preveriti, da je Hammingova razdalja res metrika.

11
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Definicija 3.3. Razdalja kode C je d(C) = mle% d(z,y).
x7y
z#y

Razdalja kode je torej minimalna razdalja med razli¢cnima kodnima be-
sedama. Kot bomo videli v nadaljevanju, ima razdalja klju¢no vlogo pri
dekodiranju, saj dolo¢a koliko napak lahko popravimo. Vecja je razdalja, vec

napak lahko odkrijemo in popravimo. V splosnem jo je tezko dolociti.

Definicija 3.4. Teza besede x je t(x) = |{i;x; # 0}|. Teza oznacuje Stevilo

nenic¢elnih mest v besedi.
Velja, da je d(x,0) = t(x).

Oznaka 3.5. Koda C je (n, M,d)-koda, ¢e je n dolzina kodnih besed, M

Stevilo besed v kodi in d razdalja kode.

Recimo, da imamo sporoéilo m = my ... my_; dolzine k iz abecede ¥¥, ki
ga zelimo poslati po nezanesljivem kanalu. Naj velja n > k > 0. Sporocilu
m priredimo kodno besedo ¢ = ¢y...c¢,_1 iz izbrane kode C'. Pravimo, da
sporocilo zakodiramo. Kodno besedo nato posljemo. Pri prenosu se lahko
pojavi napaka e = eg . .. e,_1 in prejemnik prejme besedo y = c+e. Besedo y
dekodira v tisto kodno besedo ¢ € ¥.", pri kateri je razdalja d(y, ¢) najmanjsa.
Temu pravimo dekodiranje po pravilu najbliZjega soseda. 1z kodne besede ¢
prejemnik izra¢una sporoéilo m. Ce je bila napaka e dovolj majhna, je ¢ = ¢
in zato m = m.

Naj bo r € N. Ce za vsak ¢ € C velja: ¢+ e ¢ C in za vse e € X"
velja: 1 < t(e) < r, potem pravimo, da koda C' odkrije r napak. Koda C
popravi r napak, ¢e je d(c+e,c) < d(c+e,c) za vsak ¢,¢c € C'in ¢ # ¢ ter za
vsak e € X" : t(e) < r. S pravilom najblizjega soseda v tem primeru prejeto

besedo pravilno dekodiramo.

Kode za popravljanje napak imajo torej nalogo, da odkrijejo in popravijo
napake, ki so nastale med posiljanjem po komunikacijskem kanalu. To smo
dosegli tako, da smo sporocilu dodali kontrolne simbole, ki nosijo informacijo

za popravljanje napak. V splosnem velja: ve¢ simbolov kot dodamo, vec
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napak lahko kode popravijo. A s tem, ko dodajamo kontrolne simbole, lahko
po istem kanalu posljemo manj sporocil, saj se vsako sporocilo podaljsa in
prenos sporocila zaseda kanal dalj ¢asa. Cilj je najti ravnovesje med velikostjo

poslanega sporocila in dolzino prirejene kodne besede.

Trditev 3.1. Naj bo C (n,M,d)-koda. Velja, da koda odkrije d — 1 napak in

poOPTavi L%J napak.

Dokaz. Naj bo e € ¥" tak da velja 1 < t(e) < d— 1. Naj bo ¢ € C. Velja,
dajed(c,c+e)=t(lc+e—c)=t(e) <d—1. Vidimo, da beseda e ni v kodi
(', saj je njena teza manjsa od razdalje koda in zato tudi ¢+ e ¢ C.

Pokazimo se drugi del, da koda popravi L%J napak. Naj bosta ¢,¢ € C
in ¢ # c. Naj bo e € " tak, da velja t(e) < [%1]. Potem velja:

d—1 d—1

dle,cte)=tle) < | 7) <

Pomnozimo obe strani enacbe z 2 in dobimo: 2d(c,c+e) < d—1 < d(c,¢)—1.

Z uporabo trikotniske neenakosti za ¢, ¢ in ¢ + e dobimo neenakost

2d(c,c+e€) <d(c,c+e)+d(c+e,c)—1.

To je enako d(c,c+¢€) < d(c+e,¢) — 1. Od tod sledi, da kod res popravi

|52 | napak, saj je d(c,c +e) < d(c+e,c). 0

Definirajmo poseben razred blocnih kod, ki se v praksi najpogosteje upo-

rabljajo. To so linearne kode.

Definicija 3.6. Naj bo X koncen obseg. Koda C' C X" je linearna, ce je
vektorski podprostor prostora ¥". Torej velja: za vsak ¢i,c0 € C'ina,f € X

je tudi acy + Pey € C. Dimenzija vektorskega podprostora je dimenzija kode.

V nadaljevanju bo koncen obseg ¥ = GF(q). Moc¢ obseg GF(q) je q.

Poglejmo si kako to vpliva na stevilo kodnih besed v linearnih kodah.

Trditev 3.2. Naj bo C linearna (n, M, d)-koda nad konénim obsegom GF(q)
dimenczije k. Potem velja, da je M = ¢*.
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Oznaka 3.7. Linearno (n, ¢*, d) kodo nad GF(q) oznacimo z [n, k, d|.

Kot smo prej omenili, z dodajanjem kontrolnih simbolov med kodira-
njem dosezemo moznost odkrivanja in popravljanja napak, ki nastanejo med
prenosom. Zanima nas razmerje, koliko najmanj simbolov moramo dodati
sporocilu, da bo dobljena koda popravila zahtevano stevilo napak. Eno izmed
zgornjih mej za Stevilo dodanih simbolov, imenujemo Singletova meja. Za-
nimivo je, da jo Reed-Solomonovi kodi, ki jih bomo spoznali v nadaljevanju,

dosezejo.

Trditev 3.3. (Singletonova meja) Naj bo C (n,M,d)-koda nad abecedo %

s q simboli. Potem velja M < ¢!,

Dokaz. Vse besede v kodi C' so dolzine n in so med seboj razlicne. V vseh
M besedah precrtamo d — 1 simbolov na istih mestih. V dobljeni novi kodi,
v kateri so besede dolzine n — d + 1, so vse besede Se vedno razlicne, saj je
razdalja kode C' enaka d. Vseh besed v X791 je ¢"~ 4+ torej velja, da je

stevilo vseh besed v kodi C' najveé ¢"~ 1. O

Posledica 3.4. Naj bo C' [n,k,d]-koda nad GF(q). Potem veljad < n—k+1.

Dokaz. Stevilo besed v kodi linearni kodi C' je enako ¢, torej je ¢* < ¢+,

kar pomeni d < n — k + 1. 0

Posledica 3.5. Linearna [n,k,d]-koda lahko odkrije n-k napak in popravi

najve¢ | 5% | napak.

Poglejmo si poseben razred linearnih kod, ciklicne kode.

Definicija 3.8. Linearna koda C' nad GF(q) je ciklicna, ce velja, da za
poljubno besedo ¢ = ¢ycy...c, 1 € C, tudi ¢ = ¢,_1¢9...cho € C. Besedo

¢ imenujemo ciklicni pomik besede c.

Opomba 3.9. Z GF(q)[x] ozna¢imo mnozico vseh polinomov s koeficienti iz
GF(q). Z GF(q)[z]/(z™ — 1) bomo oznacili polinomski kolobar nad GF(q),
glej [10].
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Kodno besedo ¢ = ¢y ... ¢,-1 € X" identificiramo s polinom c(x) =
o+ ar+ ...+ cp 2"t € GF(q)[z]/(z™ — 1). Kodni besedi ¢ pa ustreza

polinom

A 2 1
¢(x) =cpo1+cox + x4+ .o+ cpox”

=zxc(x) — cp_1(2” — 1) = xc(z) (mod z" —1).

V kolobarju polinomov GF'(q)[x] / (™ — 1) torej dobimo cikli¢ni pomik ¢(x)
tako, da mnozimo polinom ¢(x) z x. Zaradi linearnosti cikli¢ne kode, potem
za vsak c(x) € C velja: c(x)p(x) € C za vsak polinom p(x). Poglejmo si

nekaj pomembnejsih lastnosti ciklicnih kod.

Trditev 3.6. Naj bo C' ciklicna koda dolzine n in dimenzije k nad GF(q).

Naj bo g(x) nenicelni polinom najmangse stopnje v C'. Potem velja:

1. Polinom g(x) generira kodo C, torej
C = {g(z)m(z);m(z) € GF(q)[x], stopnja m(z) je najvec k}.

2. Polinom g(x) deli z" — 1.
3. Dimenzija kode k= n—stopnja polinoma g(x).

Dokaz. Pokazimo, da polinom g(x) generira kodo C. Izberemo poljubno
besedo p(z) € C. Za nek polinom f(z) kodno besedo lahko zapisemo kot
p(z) = f(z)g(z)+r(x), kjer je stopnja f(x) najve¢ k in stopnja r(z) manjsa
od stopnje g(z). Ker je kod C linearen, in ker je p(z) € C' in g(z) € C, mora
veljati r(z) € C. Ker je g(z) nenicelni polinom najmanjse stopnje v kodi C,
sledi (x) = 0. Velja, da je p(z) = f(x)g(z) in je g(z) generator kode.

Za dokaz druge tocke zapisimo z" — 1 = f(x)g(x) + r(z), kjer je stopnja
r(2z) manjsa od stopnje g(x). Enakovredno lahko zapisemo r(z) = f(x)g(x)+
(z"—1). Dobimo r(z) = f(z)g(z) =0 (mod z"—1). Ker velja, da je stopnja
r(z) < stopnje g(x), sledi, da je r(z) = 0 in polinom g(x) deli z"* — 1.
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Da dokaz tretje tocke si pomagajmo s pomozno trditvijo. Naj bo g(x) €

C in k = n— stopnja g(x). Trdimo, da je mnozica B = {g(x),zg(x),
..,2*1g(z)} baza kode C. Da bo trditev veljala, moramo pokazati, da
je B ogrodje in da je mnozica B linearno neodvisna. Recimo, da je B li-
nearno neodvisna, torej nobenega polinoma iz B ne moremo napisati kot
linearno kombinacijo drugih polinomov iz B. Naj velja kil Ai zig(x) = 0,

i=0
kar lahko zapisemo kot g(x) = nz_:k g; xj. Analiziramo koeficiente, ki jih do-
j=0

"1 vidimo, da je A\i_1 Gn_r =

bimo pri posameznem clenu polinoma. Pri x

0, torej je \p—1 = 0, saj gn_r # 0. Za koeficient pri 2”2 dobimo A\,_s

In—t + Me—19n—k—1 = 0. Ker je \p_1 = 0, velja A\y_2 g,_r = 0. Sledi, da je

Ai_2 = 0. Postopek ponavljamo in vidimo, da so vsi koeficienti Ag, ..., A\p_1

enaki 0. Torej je B linearno neodvisna.

Dokazimo $e, da je mnozica B ogrodje. Naj bo p(z) € C. Potem velja

p(z) = a(x)g(x), kjer je g(x) stopnje k in a(x) stopnje < k— 1. Polinom a(x)
k—1 k=1

lahko zapisemo kot a(z) = 3 a;2". Sledi, da je p(x) = > a; 2'g(z). Ker je
i=0 i=0 ==~

. €B
x'g(x) € B, je B res ogrodje. O
Definicija 3.10. Ce polinom g(z) generira kodo C' ga imenujemo generator-

ski polinom kode C.

Opazimo, da so vse kodne besede v cikliéni kodi deljive z generatorskim

polinomom.



Poglavje 4
Reed-Solomonove kode

Reed-Solomonove kode (krajse RS kode) spadajo v druzino cikliécnih BCH-
kod. Siroko se uporabljajo v napravah za shranjevanje podatkov in drugod,
od mobilne, digitalne in satelitske komunikacije, do Sirokopasovnega inter-
neta, CD, DVD in ¢rtnih kod. Kljuéni lastnosti, ki izpostavljata RS kode, je
dosezena Singletonova meja in u¢inkoviti algoritmi za dekodiranje. Za algo-
ritem recemo da je ucinkovit, kadar je polinomske ¢asovne zahtevnosti glede
na velikost podatkov. Sledimo knjigam [3, 14].

Abeceda, nad katero definiramo RS kode, bo v celotnem poglavju konéni
obseg GF(q), kjer je ¢ = 2" za nek r > 1. Vpeljimo Reed-Solomonove kode

kot linearne cikliéne kode.

Trditev 4.1. Naj bodo oy, o, ..., q, med seboj razlicni nenicelni elementi
koncnega obsega GF(q). Potem polinom g(z) = (x —oy)(x —aa) ... (v — )

deli 971 — 1.

Dokaz. Po trditvi 2.1 velja za vsak ag_l = 1, ker je moc¢ ciklicne grupe
GF(q)* enaka ¢ — 1. Elementi o; so torej nicle polinoma 97! — 1. Ker so o
razlicni, (x — a1)(z — @) ... (x — o) deli polinom x4~ — 1.
O
Po 2. toc¢ki trditve 3.6 dobimo naslednjo posledico.

17
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Posledica 4.2. Naj bodo o, o, ..., o, razlicni nenicelni elementi obsega
GF(q). Potem polinom g(x) = (x —aq)(x —ag) ... (xr — ) generira linearno

ciklicno kodo dolzine n = q — 1 nad obsegom GF(q) dimenzije n — p.

Definicija 4.1. Najbon =2"—-1,0< j <d < n in naj bo « primitivni
element konénega obsega GF'(2"). Reed-Solomonova koda RS(n, k) je cikli¢na
linearna koda dolzine n in dimenzije k = n — d + 1 nad GF(2"), generirana

7 generatorskim polinomom g(x) = (z — o’)(z — oY) ... (z — a7T472).

Opomba 4.2. V nadaljevanju naj velja 7 = 0, torej generatorski polinom je
enak g(z) = (r — a)(z — al)...(x — a?"?). Tako se uporablja pri kodah QR.

Izrek 4.3. Naj bo C Reed-Solomonova koda RS(n, k) dolzinen =2" —1 in

dimenzige k. Potem je razdalja kode enaka n — k + 1.

Dokaz izreka najdemo [3, stran 144]. S primerjavo trditve 3.3 in izreka 4.3
vidimo, da Reed-Solomonove kode dosezejo Singletonovo mejo. Tako kode
popravijo najvecje Stevilo napak glede na Stevilo simbolov, ki jih dodamo
sporocilu. Kodo RS(n, k) lahko zapisemo tudi kot cikliéno [n,k,n — k + 1]
kodo nad abecedo GF'(2"), kjer velja 0 < k < n inn = 2" — 1. Trditev 3.2
nam pove, da je Stevilo besed RS kode 27%. 1z trditve 3.1 dobimo naslednjo
trditev.

Trditev 4.4. Koda RS(n,k) odkrije n — k napak in odpravi |(n — k)/2|

napak.

Sporoéilu dolzine k priredimo kodno besedo dolzine n. Stevilo dodanih
kontrolnih simbolov je n— k. 1z trditve 4.4 vidimo, da RS koda odkrije toliko
napak, kot ji dodamo kontrolnih simbolov in popravi polovico toliko napak,
kot smo sporocilu dodali kontrolnih simbolov. Poglejmo si nekaj zgledov RS
kod.

Zgled 4.1. Naj bo n = 2* — 1 = 15. Sestavimo generatorski polinom za
RS(n, k), ki lahko popravi do 3 napake nad obsegom G F(2%), generiranim z

nerazcepnim polinomom z* + x + 1. Da lahko popravi 3 napake, mora biti
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razdalja d = 6, kar dolo¢a tudi stopnjo generatorskega polinoma. Naj bo «
primitivni element obsega. Pri racunanju z elementi obsega, kot je opisano v
zgledu 2.4, si pomagamo s tabelo 2.1 na strani 9. Izracunajmo generatorski
polinom za kodo RS(15,9).

g9(x) = (z = a’)(x — a)(z — a®)(z — o) (x — a’)(z — ")
= 25 1% 4 a2t 4 agd + a2 + ate 4 1.
Zgled 4.2. Naj bo dolzina kode n = 255 nad obsegom GF(2%), generira-
nim z nerazcepnim polinomom z® 4+ z* + 2% 4+ 22 + 1. Naj bo « primitivni
element obsega. Stevilo napak, ki jih lahko popravi, naj bo 5, potem je
stopnja generatorskega polinoma enaka 10. V tabeli A.1 v dodatku A, so
zapisane vse potence primitivnega elementa v obsegu GF(2%), s pomocjo

katerih izracunamo generatorski polinom:

g(m) — :L‘IO + (1/251l‘9 +a67m8 + 01461‘7 + 04611‘6 + 041181‘5

Lot 1 083 4 02 4 0P + o,
Dobimo kodo RS(255,245) z 2824 kodnimi besedami.

RS kode so dobre pri popravljanju napak, ki se pojavljajo v skupkih. Naj
bo p prastevilo. Vsak kodni simbol je element obsega GF(p”) in je zapisan z
r zaporednimi biti. Ce pride do napake na r zaporednih bitih, je to zgolj en
ali najve¢ dva simbola in zato samo ena ali dve napaki. Zanesljivost prenosa
je lastnost, da po dekodiranju kodne besede ni napake v sporocilu. Ker RS
kode dosezejo Singletovo mejo, tako popravijo najvecje stevilo napak glede na
stevilo dodanih kontrolnih simbolov. Uvrséamo jih med zanesljivejse kode. A
ne smemo jih kar slepo uporabljati. Kode za popravljanje napak je potrebno
izbrati glede na komunikacijski kanal po katerem posiljamo sporocilo in vrsto
napak, ki se pojavljo. Ce so napake enakomerno porazdeljene, neodvisne in
razprsene, so konvolucijske, turbo in BCH kode bojsa izbira. Vecina sistemov
zakodira podatke dvojno. Najprej jih zakodirajo z RS kodami, nato pa s
konvolucijskimi kodami in tako lahko popravijo tudi do 4000 zaporednih

napacnih bitov.
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V naslednjem razdelku si pogledamo kodiranje sporocila z uporabo RS
kod.

4.1 Sistematicno kodiranje

V splosnem sporocilo kodiramo tako, da ga pomnozimo z generatorskim poli-
nomom. Vsaka kodna beseda je namrec veckratnik generatorskega polinoma
g(x). Iz tako zakodirane kodne besede na prvi pogled ne dobimo informacije
o prvotnem sporocilu. Sporocilo lahko zakodiramo tudi tako, da lahko iz ko-
dne besede direktno preberemo izvirno sporocilo. Tako kodiranje imenujemo
sistematicno kodirangje. Poglejmo si postopek.

Najprej si izberemo obseg GF(2") in naj bo « primitivni element obsega.
Imamo sporocilo m = (mg_1,...,my,mg) dolzine k, kjer je m; € GF(2").
Sporocilo zapisemo v obliki polinoma. Sporocilo je zaporedje koeficientov
za polinom. Prva beseda je koeficient pri clenu z najvisjo stopnjo, zadnja

beseda je prosti ¢len polinoma sporocila:
m(z) = my_12571 4+ .+ max® + myx 4+ m.

Recimo, da zelimo popraviti ¢/2 napak. Naj bo n = k + t. Polinom
sporoc¢ila najprej pomnozimo z z! in ga nato delimo z generatorskim poli-
nomom g(z) = (z — a®)(z — a')...(x — ™). Z mnozenjem z z* smo nare-
dili prostor za t kontrolnih simbolov, ki jih dodamo sporocilu na koncu. S
tem tudi zagotovimo, da eksponent sporocilnega polinoma med deljenjem ne
postane premajhen in res dobimo ostanek dolzine . Ostanek pri deljenju

m(x)z' z g(x) je enolicno doloc¢en. Oznac¢imo ga z b(x),

b(l’) = bt_ll’t_l + ...+ bQIZ + bll' + b().

Ker je stopnja ostanka b(x) manjsa od ¢, odstevanje ostanka sporocilu m(z)-a*

ne vpliva na noben koeficient sporocilnega polinoma, tako da je m(x)z" —b(x)
kot izvirno sporocilo z dodanimi kontrolnimi simboli. Koeficienti izracunanega

polinoma ostanka b(x) so nasi kontrolni simboli. Kodna beseda je torej oblike

c:(mk,l,...,ml,mo,bt,l,...,bl,bo). (41)
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Zapisimo opisani kodirni postopek:

b(z) = m(z)z" mod g(z),

(4.2)
c(z) = m(x)x" — b(x).

Opomba 4.3. Ker racunamo v obsegu s karakteristiko 2, je seStevanje enako

odstevanju, torej je c(x) = m(x)z' + b(z).

Zgled 4.3. Sporocilo m = (a?,a'?,a” a* a0’ 1,a,a®) zakodirajmo s

kodo RS(15,9) iz zgleda 4.1. Ker je t = n — k enako 6, polinom sporocila
m(r) = a?x®+a?2" + 2% + a2’ + aBxt + P23 + 2% + ax + o® pomnozimo z
25 in delimo 7 generatorskim polinomom g(z) iz zgleda 4.1. Dobimo polinom
ostanka b(z) = az® + o’z + 23 + aMz? + o’z + of, katerega koeficienti
predstavljajo kontrolne simbole za odkrivanje in popravljanje napak. Siste-
mati¢no zakodiran polinom iz katerega je prvih k koeficientov nase sporocilo
je:
c(x) = o’z + a2 + %21 + ota't 4+ P20 4 P2 + 2 + ax” + afa®

+ax’® + ozt + o2 + oM + o’x + o8

Kodna beseda je ¢ = (a2, a'?, o, a*, a3, 0’ 1,a,0% a,a® a3, o' a?, ab).

4.2 Dekodiranje

Dekodiranje prejetega sporocila je v splosnem je NP-tezek problem [4]. Za
Reed-Solomonove kode pa obstajajo ucinkoviti dekodirni algoritmi. Po-
znamo vec ucinkovitih algoritmov za dekodiranje, npr. Berlekamp-Masseyev
algoritem, Guruswami-Sudanov algoritem, Evklidov algoritem in algoritem
Peterson-Gorenstein-Zierler (PGZ) [21]. Algoritem PGZ podrobneje opisemo
v nadaljevanju. Uporablja se za dekodiranje v kodah QR [5, Priloga B] in je
enostaven za razumevanje in implementacijo [5, Priloga B]. Naj bo n dolzina

kodiranega sporocila. Potem je ¢asovna zahtevnosti algoritma PGZ O(n?).
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Naj bo « primitiven element obsega GF'(q) in n = ¢—1. Velja, da je razdalja
RS(n, k) kode enaka d = n — k + 1, kjer je 1 < k < n. Poglejmo si postopek
dekodiranja RS(n, k) kode, generirane z g(x) = (x—a®)(z—a) ... (x—ad™?).
Naj bo

r(z) = c(x) + e(x)

polinom prejete kodne besede, kjer je ¢(z) = m(x)z' — b(x) polinom poslane
kodne besede (glej razdelek 4.1), m(x) polinom sporoéila in e(x) polinom
napake. Vemo, da so vsi polinomi kodnih besed iz RS(n, k) veckratniki gene-
ratorskega polinoma ¢(z) (trditev 3.6). Ta lastnost nam omogoca, da lahko
hitro dekodiramo kodno besedo, ¢e pri prenosu ni prislo do napake. Pravil-
nost prenosa preverimo tako, da r(z) delimo z generatorskim polinomom. Ce
je ostanek enak ni¢, je tudi polinom napake enak ni¢. Tako dobimo polinom
sporocila m(z) kar z deljenjem polinoma r(z) s polinomom g(z). Poglejmo

si zgled dekodiranja, ko je polinom napake enak nic.

Zgled 4.4. Naj bo RS(7,5) nad obsegom GF(2?), ki je konstruiran s polino-
mom 2%+ + 1. Generatorski polinom za kodo je g(z) = (x — a®)(x — al) =
2?2 + oz + a. Recimo, da smo prejeli sistematiéno kodirano sporoéilo
r = (a® 0, 0, a, 1, a, «). Dolzina izvornega sporocila je k = 5. Ce
ni prislo do napake med prenosom, je nase sporocilo kar prvih 5 ¢lenov,
m = (a® 0, 0, a,1). 7 deljenjem polinoma prejetega sporocila
r(z) = 25+ az® + 22 4+ ab2' + a® 7 generatorskim polinomom g(x) dobimo

0, zato gornja enacba velja in je prejeto sporocilo enako izvornemu.

V primeru, da je med prenosom prislo do napake, je dekodiranje zahtev-
nejse. Opisimo dekodirni algoritem PGZ, ki dekodiranje prevede na resevanje
posebega sistema enacb. Predpostavimo, da pri prenosu ni prislo do ve¢ kot
t < L%J napak. Naj 0 < py,...,pr < n — 1 oznacujejo mesta napak v
kodni besedi. Stevila o, ...aP" imenujmo lokatorji napak. Velikost napake

na mestu lokatorja oznac¢imo z e,,. Polinom napake tako lahko zapisemo kot

t
e(r) = Z ep, 7.
i=1
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V nadaljevanju oznacimo lokatorje napak z X; = o in velikost napake z

Y; = e,,. Definirajmo sindrome S; za j =1,...,d—1. Ker so a,a?, ..., a%"!
nicle polinoma ¢(z), so tudi nicle polinoma c(x) in velja
S; =r(a?) =c(a?) + e(a?) = e(a?) Zepl (a2 )P ZYXJ.

Dobljeni sistem enacb zapisimo v matri¢ni obliki:

X' oxt o ox\ (v S,

X? X2 ... X? Y5 S.

b =T (4.3)
D CELED CEED ¢l B ¥ Sa—1

Sedaj smo problem prevedli na sistem d — 1 nelinearnih enacb z d — 1 neznan-
kami Xy,..., X;, Y7, ..., Y, Ker sistem ni linearen, je zahteven za racunanje.
Obstaja vec razlicnih nacinov za reSevanje. Ogledali si bomo enega izmed
njih [21]. Cilj je dolociti vrednosti X; za ¢ = 1,...,t¢, da dobimo linearni sis-
tem enacb, nato pa iz sistema (4.3) dolo¢imo Se velikosti napak Y;. Poglejmo

si postopek.

Definirajmo polinom lokatorjev napak

¢
Az) = H(l —xX;) =1+ Nz + ...+ N2t

i=1
Vidimo, da so ni¢le polinoma lokatorjev napak X; ' ravno inverzne vrednosti

lokatorjev polinoma, zato za i = 1,--- ,t velja
A(X;l) == 1 + )\1Xi71 + ...+ )\tX;t - 0

.- . i+t . .
Pomnozimo obe strani z Y;Xf ** in dobimo

ViXTPAXTH) =YX X R YXT = 0. (4.4)
Zai=1,...,t seStejemo enacbe (4.4)
t . t . t .
WX MDD WX A (XY = 0. (4.5)

=1 =1 =1
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Zaj=1,..., tzdruzimo sistem (4.3) in gornjo enacho (4.5) in dobimo sistem

linerarnih enacb za A\;,i =1,...,t
Sj)\t + Sj+1/\t—1 —f- e —|— Sj+t—1)\1 + Sj+t — O,

ki ga matri¢cno zapisemo kot

S Sy ... S A — Sy
Sy S3 ... S A -S

.2 .3 . t.+1 t. 1 _ .t+2 (46)
St Sir1 .. S A —Sot

Ce je leva matrika obrnljiva, lahko dolo¢imo velikost napake \g.
Najveckrat ni znano, koliko napak se je zgodilo med prenosom. Zato za
reSevanje sistema (4.6) za t vzamemo kar zgornjo mejo L%J Izkaze se, da je
rang matrike kar enak stevilu napak, glej [3, stran 149]. Ko poznamo stevilo
napak, izracunamo Se koeficiente A\, ..., \; polinoma lokatorjev napak. Za
izracun lokatorjev napak moramo najprej poiskati njegove nicle in nato in-
verze, ki dolocijo mesto napake. Izracunamo Se velikost napak z reSevanjem
linearnega sistema (4.3). Izracunan polinom napak e(z), odstejemo od poli-

noma prejete kodne besede, da dobimo polinom poslane kodne besede

c(x) =r(x) —e(x).

Zgled 4.5. Oglejmo si primer RS(15,11) kode nad obsegom GF(2%), ge-
neriranim z nerazcepnim polinomom 2% + x + 1. Razdalja kode je enaka
d = 5, tako da koda popravi do dve napaki. Stopnja g(z) je n — k = 4.
[zracunajmo generatorski polinom g(z) = (z — a°)(z — o')(z — o®)(x —
o) = 2 + o213 + o’2? + x + of. Sistematitno kodiramo sporocilo m =
(0,0,1,1,1,a',0,0,a'°,0,0) in ji priredimo polinom kodne besede c(z) =
m(x)zt—b(z) = 22+ +21% a2+ a2+l 3+ adx? + oSz +at? oziroma
c=1(0,0,1,1,1,a,0,0,a',0,0,a3, a° o’ a'?).

Poglejmo si Se dekodiranje. Recimo, da smo prejeli besedo r s prirejenim

polinomom r(z) = '% + 2! + 2% + o2 + az® + a'2” + a'%25 + o323 +
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@’z + a®z + a'3. Polinom r(x) ni deljiv z g(x), torej je med prenosom
prislo do napake. Izracunajmo sindrome S; = s(a’) zai = 1,...,4 in dobimo

naslednje vredosti

S1=r(a’) =a’,
Sy =r(a') = a?,
Ss = r(a?) = af,
Sy =r(a®)=0.

Sestavimo matriko iz sistema (4.3) in resimo sistem dveh enacb z dvema

1 a? Ao B al
e 2 ()= (0) n

ki nam da resitev A\; = a'! in Ay = a'® = 1. Dobimo polinom lokatorjev na-

neznankama

pak A(x) = 2? + o'tz + 1. Z racunanjem njegovih vrednosti v vseh elementih

8. Njuna inverza a®

obsega GF(2%) preverimo, da sta njegovi nicli o’ in «
in o’ povesta, da sta napaki pri prejeti besedi na sedmem in osmem mestu.

Izracunati moramo Se velikost teh napak. S sistemom (4.3), dobimo

1= )\10[8 + )\20&7
a® = A (@®)? + Xa(a”)?

Velikost napak je A\; = « in Ay = a*. Polinom napake e(z) = ax® + a2’

odstejemo od r(z) in dobimo polinom poslane kodne besede c(z) = z'? +

a4+ 210 4 a2 + o925 + a2 + o®2? + bz + ald.
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Poglavje 5
Kode QR

Kode QR so dvodimenzionalne ¢rtne kode. So strojno berljiva predstavitev
podatkov. Specifikacija kode QR je bila leta 2000 potrjena kot mednaro-
dni standard ISO/IEC 18004. V nasem delu se sklicujemo na specifikacijo
simbologije kode QR 2005, opisane v prosto dostopnem standardu [5]. Tre-
nutno je v veljavi novejsi standard [6], dopolnjen leta 2015 in je placljiv.
Glavne lastnosti kot so karakteristika simbolov, metode kodiranja podatkov
in dimenzijske znacilnosti ostajajo enaki.

V tem poglavju podrobneje predstavimo zgradbo simbola (matrike) kode
QR in opisemo pomen sestavnih delov. Skozi primer pogledamo, kako se po-
datki zapisejo v simbol QR. Najprej podatke ustrezno pretvorimo v dvojiski
zapis, nato pa zakodiramo z ustreznim kodirnim algoritmom. Za kodiranje

podatkov se uporabljajo Reed-Solomonove kode. Slike in tabele so iz stan-
darda [5].

5.1 Zgradba simbola kode QR

Simbol je sestavljen iz ¢rno-belih kvadratnih modulov, razporejenih v kva-
dratno matriko. Crni modul prestavlja stevilo 1, beli pa Stevilo 0. En modul
predstavlja en bit podatka. Simbol je zgrajen iz funkcijskih vzorcev in ko-

dirnega polja. Funkcijski vzorci tvorijo okvir kode in ne kodirajo sporocila.

27
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1 —Varovalnipas

— Pozicijski vzorec ™
5 : Funkcijski
= ™~ Loc¢evalnik J,
u VZOrci
- .
- =~ Casovni vzorec
L]
n] — Vzorec za poravnavo
- P
L]
L]
i Informacija o formatu
Informacija o verziji KOd'f"O
polje

— Podatkovno polje

Slika 5.1: Zgradba simbola kode QR.

Citalcu ¢értne kode (v nadaljevanju: ¢italec) omogocijo, da kodo prepozna

in prebere. Na sliki 5.1 so oznaceni sestavni deli simbola. Vsak ima svojo

funkcijo, ki je podrobneje opisana v nadaljevanju.

Pozicijski vzorec (angl. Finder pattern). Trije pozicijski vzorci so

kljuéni za prepoznavanje kode QR. Izdelani so tako, da je verjetnost,
da bi se vzorec ponovil v podatkovnem delu, majhna. Razporejeni so
v treh vogalih kode in definirajo polozaj, velikost in rotacijsko usmer-
jenost simbola. Omogoc¢ajo hitro branje iz vseh smeri (360°), ne glede

na lego kode ali ¢italca ¢rtnih kod.

Vzorec za poravnavo (angl. Alignment patterns). Koda QR se popa-

¢i, ko je pritrjena na ukrivljeno povrsino ali je ¢italec nagnjen. V pri-
meru zmernega izkrivljenja vzorec za poravnavo omogoca berljivost
simbola. Stevilo vzorcev je odvisno od verzije simbola. Verzija 1 nima
vzorca za poravnavo. 7 vetanjem verzije se poveca Stevilo vzorcev.
Polozaji in stevilo vzorcev so v naprej definirani in si jih lahko ogle-

damo v [5, priloga EJ.
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Casovni vzorec (angl. Timing pattern). Izmenjujoce se zaporedje ¢rno-
belih modulov pomaga ¢italcu dolociti vrstice in stolpce v matriki. Vzo-

rec je razporejen vertikalno in horizontalno med pozicijskimi vzorci.

Varovalni pas (angl. Quiet zone). Prazno obmocje Sirine §tirih modu-

lov okrog simbola. Kodo lo¢i od okolice in pripomore k prepoznavnosti
kode QR.

Locevalnik (angl. Separator). Funkcijski vzorec, ki lo¢uje pozicijske vzor-
ce od podatkovnega dela in izboljsa njihovo prepoznavnost. Ima Sirino

enega modula.

Informacija o formatu. Kodirana informacija, ki vsebuje podatke o zna-
¢ilnosti simbola, bistvenih za dekodiranje sporocila. Vsebuje podatke
o izbrani ravni popravljanja napak in podatkovni maski. Ve¢ o tem v
razdelkih 5.2.1 in 5.3.4.

Informacija o verziji. Kodirana informacija, ki vsebuje podatek o verziji

simbola.

Podatkovno polje. Osrednji del podatkovnega polja je zakodirano sporo-
¢ilo z dodanimi kontolnimi simboli za popravljanje napak. Podatki
so kodirani v binarnem Stevilskem sistemu, kjer je 1 zapisana s ¢rnim
in 0 z belim modulom. Zakodirana je tudi vrsta podatkov in dolzina
besedila, kar olajsa branje kode QR. Postopek kodiranja si pogledamo

v nadaljevanju.

Informacija o verziji in o formatu je v simbolu zapisana dvakrat, saj je

bistvena za dekodiranje simbola.

5.2 Lastnosti

V podatkovno polje lahko zapisemo numeri¢ne, alfanumericne, bajtne ali

kanji znake. Najmanjsa koda QR je sestavljena iz 21 stolpcev in vrstic (mo-
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dulov) — verzija 1, najvecja pa iz 177 x 177 modulov — verzija 40. Zapore-
dni verziji se med seboj razlikujeta za 4 module. Verzije oznac¢imo v obliki
npr. 1-M, kjer stevilo identificira verzijo, ¢rka pa raven popravljanja napak.

V najvecji simbol lahko zakodiramo do
e 7089 numericnih znakov,
e 4296 alfanumeri¢nih znakov,
e 2953 bajtnih znakov ali

e 1817 kanji znakov.

5.2.1 Raven popravljanja napak

Sporocilo, ki je zapisano v podatkovnem polju kode QR, je zakodirano. S
kodiranjem — kot smo opisali v razdelku 4.1 — se sporocilu dodajo kontrolni
simboli za odkrivanje in popravljanje napak. Za popravljanje napak se upo-
rabljajo Reed-Solomonove kode. Koliko napak lahko popravimo, je odvisno
od stevila dodanih kontrolnih simbolov. Ceno zasc¢ite, ki nam jo kontrolni
simboli nudijo ,,placamo“ s prostorom. Ker je velikost kode QR v naprej
dolocena, se z vecjo zascito zmanjsa kolicina podatkov, ki jih lahko shranimo
znotraj simbola. Ce je koda QR premajhna, moramo izbrati vecjo verzijo.
V kodi QR so na voljo stiri ravni popravijanja napak, ki omogocajo od 7%
do 30% obnovljivost poskodovanih podatkov. Oznac¢imo jih z L, M, Q, H v
naras¢ujocem vrstnem redu po zmogljivosti popravljanja napak (tabela 5.1).
Odvisno od okolja uporabe kode QR izberemo ustrezno raven. Ce bo koda
QR uporabljena v digitalni obliki: ne bo ne mokra, ne poskodovana, je raven
popravljanja napak lahko manjsa. Ravni L in M sta primerni za splosno
trzno uporabo, ravni Q in H pa za industrijo. Tabela 5.7, ki jo najdemo na
koncu poglavja (stran 46), prikazuje dolzino sporoécila, ki jo lahko zapisemo
v kodo QR. Dolzina sporocila je odvisna od vrste vhodnih podatkov in ravni
popravljanja napak. Celotna tabela je na voljo v standardu [5, stran 33].

Poglejmo si primer.
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Zgled 5.1. Sporocilo PIKA NOGAVICKA je dolgo 14 alfanumeri¢nih zna-
kov. V tabeli 5.7 vidimo, da ga lahko zakodiramo v kodo QR verzije 1-Q. Ce

zelimo vecjo zascito, moramo izbrati vecjo verzijo 2-H.

Tabela 5.1: Koliko podatkov lahko obnovimo glede na raven popravljanja

napak.

Raven L | 7%
Raven M | 15%
Raven Q | 25%
Raven H | 30%

5.3 Ustvarjanje kode QR

Sporocilo, ki ga lahko zapisemo v kodo QR, je lahko numeri¢no, alfanu-
meri¢no, bajtno ali iz kanji znakov. Najprej ga ustrezno pretvorimo v zapo-
redje 8 bitnih besed in zakodiramo z Reed-Solomonovimi kodami. Generi-
rano kodno besedo vlozimo na ustrezno mesto v kodi QR in jo zascitimo s
podatkovno masko. Tako dosezemo enakomerno porazdelitev ¢rnih in belih
modulov v simbolu kode QR. Na ustrezno mesto zapisemo sSe informacije, ki

dolocajo lastnosti simbola.

5.3.1 Analiza vhodnih podatkov/znakov

Glede na vrsto vhodnih podatkov izberemo ustrezen nacin pretvarjanja zna-
kov sporocila v binarni stevilski sistem. V tabeli 5.2 vidimo, da vsak nacin
potrebuje razlicno stevilo bitov za predstavitev enega znaka. S 13 biti lahko
zakodiramo 1 kanji znak ali skoraj 4 numeri¢ne. Ker se nabori znakov vsakega
nacina lahko prekrivajo, npr. stevilski znaki se lahko kodirajo v numeri¢nem,
alfanumeri¢nem ali bajtnem nacinu, je potrebno izbrati najprimernejsi nacin

za kodiranje podatkovnih znakov, ki se pojavljajo v ve¢ kot enem nacinu.
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Cilj je zapisati ¢im ve¢ podatkov na ¢im manjSem prostoru. Izbrani nacin
ozna¢imo s 4 bitnim indikatorjem nacina (tabela 5.3). Nato izberemo zeleno
raven popravljanja napak in dolo¢imo verzijo simbola. Ce je ne izberemo, se
dolo¢i najmanjsa glede na vrsto in Stevilo podatkov (tabela 5.7). V nadalje-

vanju si poglejmo razlicne nacine pretvorbe vhodnih podatkov.

Tabela 5.2: Nacini pretvorbe.

Max. znakov Bit/znak Mozni znaki
Numeriéni 7089 33 0,1,2,3,4,5,6,7,8,9
Alfanumeri¢ni 4296 5% 0-9, A-Z, presledek, $,
Y%, * +,-, ., /,:
Bajtni 2953 8 standard ISO/IEC
8859-1 [5, stran 28]
Kanji znaki 1817 13 JIS X 0208 [5, stran 92

Tabela 5.3: Indikator nacina pretvorbe.

Nacin Indikator nacina
Numeri¢ni 0001
Alfanumeri¢ni 0010
Bajtni 0100
Kanji 1000

Pretvorba numeri¢nega nacina
Vhodne podatke razdelimo na trimestna Stevila in njihovo vrednost zapiSemo
v 10 bitnem stevilu. Ce stevilo znakov ni veckratnik stevila 3, se konéni znak

ali dva pretvorita v 4 ali 7 bitov.
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Zgled 5.2. Pretvorimo sporocilo 01234: 012 — 0000001100 in 34 — 0100010.
Pretvorjeno sporocilo je 0000001100 0100010.

Pretvorba alfanumeri¢nega nacina

Vhodne podatke razdelimo v pare znakov. Glede na tabelo 5.6 znaku pri-
redimo §tevilsko vrednost. Stevilo, ki pripada prvemu znaku v paru, po-
mnozimo s 45 in pristejemo Stevilo, ki pripada drugemu znaku. Vsoto pre-
tvorimo v 11 bitno §tevilo. Postopek ponovimo za vsak par. Ce stevilo vho-
dnih podatkov ni veckratnik Stevila 2, vrednost kon¢nega znaka pretvorimo
s 6 biti.

Zgled 5.3. Pretvorimo sporocilo ABC:
AB : 1045+ 11 = 461 — 00111001101; C: 12 — 000110. Pretvorjeno
sporocilo je 00111001101 000110.

Pretvorba bajtnega nacina
Vhodnim podatkom priredimo bajtno vredost s pomoc¢jo ASCII tabele, ki jo

najdemo v [5, stran 28] in jo pretvorimo v bitni zapis.

Pretvorba kanji nacina
Kanji znaki so pretvorjeni v skladu s sistemom Shift JIS, ki temelji na japon-
skem standardu JIS X 0208 [5, stran 92]. Kanji znak pretvorimo s 13 biti.

Vec o pretvorbi kanji nacina, glej [5, stran 29].

Na zacetek pretvorjenega bitnega sporocila dodamo indikator nac¢ina in
Stevec znakov, ki nosi informacijo o dolzini vhodnega podatka (sporocila). S
koliko biti zapisemo Stevec, je odvisno od verzije simbola in vrste podatkov.
V vecje verzije zapisujemo ve¢ podatkov, zato Stevec zapiSemo z vec biti (ta-
bela 5.4).

Dobljeni bitni niz razdelimo v 8 bitna stevila, ki jih imenujemo podatkovni
simboli, in ga zaklju¢imo z nizom Stirih nicel imenovanim terminator. Za

vsako verzijo je v odvisnosti od izbrane ravni popravljanja napak, doloceno
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Tabela 5.4: Stevilo bitov za zapis §tevca podatkov glede na nacin kodiranja.

Verzija | Numeri¢ni  Alfanumeri¢ni  Bajtni  Kanji
1-9 10 9 8 8
10-26 12 11 16 10
27-40 14 13 16 12

stevilo podatkovnih simbolov. V primeru, da smo s sporocilom zapolnili

zmogljivost simbola, se terminator skrajsa ali izpusti. Sicer:

1) ¢e dolzina binarnega sporocila ni deljiva z 8, ji dodamo potrebno Stevilo

nicelnih zapolnjevalnih bitov (angl. padding bits),

2) nato izmeni¢no dodajamo zapolnjevalni besedi 11101100 in 00010001,

dokler se prostor ne zapolni.

Poglejmo si na zgledu.

Zgled 5.4. Pretvorimo sporocilo: PIKA NOGAVICKA. Lahko bi pretvarjali
v alfanumericnem ali bajtnem nac¢inu. Ker tezimo k temu, da porabimo
¢im manj prostora, izberemo alfanumeri¢nega. Izberemo verzijo 1-M. Znake
razdelimo v pare in jim priredimo Stevilsko vrednost glede na tabelo 5.6:
P — 25,1 — 18. Vrednost prvega znaka pomnozimo s 45, drugega pristejemo.
Dobimo 25-454 18 = 1143. Vsoto pretvorimo v binarno stevilo (pretvarjamo

tudi presledek):

PI  — 10001110111,
KA — 01110001110,
N — 11001101011,
OG  — 10001001000,
AV — 00111100001,
IC  — 01100110110,
KA — 01110001110.
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Zdruzimo pare in dobimo:

10001110111 01110001110 11001101011 10001001000 00111100001
00111100001 01100110110 01110001110.

Bitnemu sporocilu na zacetku dodamo indikator za alfanumeric¢ni na¢in 0010
in Stevec podatkov 14 — 000001110. Na koncu dodamo terminator 0000.

Dobimo:

0010 000001110 10001110111 01110001110 11001101011
10001001000 00111100001 01100110110 01110001110 0000.

Zaporedje razdelimo v 8 bitne podatkovne simbole. Na koncu dodamo bite

za zapolnjevanje (prikazani so podértano) in dobimo zaporedje:

00100000 01110100 01110111 01110001 11011001 10101110 00100100
00011110 00010110 01101100 11100011 10000000.

Skupno stevilo podatkovnih simbolov, ki jih lahko zapisemo v izbrano ver-
zijo 1-M, je 26. Od tega je 16 podatkovnih simbolov in 10 kontrolnih simolov
za popravljanje napak. V naSem primeru imamo Ze 12 podatkovnih simbo-
lov. Da zapolnimo kapaciteto kode QR, dodamo Se 4 zapolnjevalne simbole

(prikazani so podértano). Dobimo zaporedje:

00100000 01110100 01110111 01110001 11011001 10101110 00100100
00011110 00010110 01101100 11100011 10000000 11101100 00010001
11101100 00010001.

Pretvorjeno sporocilo zapisimo Se v desetiskem sistemu: 32, 166, 119, 113,
217, 174, 36, 30, 22, 108,227, 128,236, 17,236, 17.

Ce sporoéilo vsebuje ve¢ vrst podatkov, lahko uporabimo ve¢ nacinov
pretvarjanja v enem simbolu. Tabela 5.5 prikazuje zgradbo taksnega pre-
tvorjenega sporocila. Najpogosteje se izbere mesani nacin, kadar pretvar-
jamo sporocilo s kanji znaki, saj bi zapis v drugem nacinu zahteval prevec

prostora. Ve¢ o optimizaciji zapisa je dostopno v [5, priloga J].
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Tabela 5.5: Zgradba sporocila pri pretvarjanju z n nacini pretvarjanja.

Del 1 Del n )
= - Terminator
Indikator | Stevec ) Indikator | Stevec .
Podatki | ... Podatki
nac¢ina 1 | znakov nac¢ina n | znakov

Tabela 5.6: Alfanumericne vrednosti.

Znak Vred. | Znak Vred. | Znak Vred. | Znak Vred. Znak Vred.
0 0 9 9 1 18 R 27 presledek 36
1 1 A 10 J 19 S 28 $ 37
2 2 B 11 K 20 T 29 % 38
3 3 C 12 L 21 U 30 * 39
4 4 D 13 M 22 A% 31 + 40
5 5 E 14 N 23 W 32 - 41
6 6 F 15 O 24 X 33 . 42
7 7 G 16 P 25 Y 34 / 43
8 8 H 17 Q 26 7 35 : 44

Kode QR lahko za isto sporocilo izgledajo drugace, saj je verzija kode
sorazmerno odvisna od dolzine sporocila, vrste podatkov in od ravni popra-

vljanja napak.

5.3.2 Kontrolni simboli za popravljanje napak

Da povecamo zanesljivost podatkov in zmoznost popravljanja in odkrivanja
napak v kodi QR, sporocilo zakodiramo z RS kodami. Generiramo jih v
skladu s kodirnim algoritmom opisanim v razdelku 4.1. Poglejmo, kako deluje
algoritem pri kodah QR.

Opomba 5.1. Vsa aritmetika v kodah QR je nad konénim obsegom G F'(2%),
generiranim z nerazcepnim polinomom z®+z*+23+2%4+x+1. Polinom lahko

bolj kompaktno zapisemo tako, da samo po vrsti nastejemo njegove koefici-
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oziroma 2851y. Podatkovni simboli so dolzine 8. Spomimo se, da lahko vsa
nenicelna stevila v obsegu predstavimo kot potenco primitivnega elemeta, kar
nam poenostavi mnozenje z velikimi stevili. V obsegu GF(2%) je primitivni
element o = 2, kar ustreza polinomu z. Vsa stevila lahko tako predstavimo
v obiki 2%, kjer je 0 < k < 255.

Do sedaj smo pretvorili sporocilo v 8 bitne podatkovne simbole. Od-
visno od izbrane ravni popravljanja napak in verzije kode QR je doloceno,
koliko kontolnih simbolov za popravljanje napak potrebujemo (tabela 5.7 na
strani 46). Recimo, da imamo k podatkovnih simbolov in potrebujemo ¢ kon-
tolnih simbolov. Podatkovni simboli m = (my_1,...,m,mg) so koeficienti
polinoma sporoéila m(z) = mp_12871 + ... + mox® + +myx + my. Stevilo
kontrolnih simbolov ¢ dolo¢a stopnjo generatorskega polinoma g(z), ki ga
izracunamo v skadu z definicijo 4.1. Vsak polinom g(x) je produkt polino-
mov prve stopnje z — o,z — ot, ...,z — o1 kjer je a primitivni element
obsega. Tabela 5.8 prikazuje nekaj generatorskih polinomov, ki se uporabljo
v kodah QR. Poglejmo si postopek kodiranja. Polinom sporocila pomnozimo
z ' in delimo z generatorskim polinomom g¢(z). Zanima nas ostanek b(x),
kar lahko zapisemo kot b(z) = m(x)z' (mod g(x)). Koeficienti ostanka pri
deljenju b = (by_1,...,b,) so kontolni simboli za popravljanje napak in jih
dodamo k podatkovnim simbolom. Podatkovne simbole in kontrolne simbole
za popravljanje napak skupaj imenujemo kodna beseda. Sporocilu tako s
kodiranjem priredimo kodno besedo ¢ = (my_1,...,my,mg, b1, ..., b1, bp).

Da je moznost popravljanja napak ucinkovitejsa, se daljse zaporedje po-
datkovnih simbolov razdeli na manjSe bloke za popravljanje napak. Kodi-
ramo vsak blok posebej. Velikost bloka je omejena na 30 kontrolnih simbo-
lov za popravljanje napak, kar pomeni, da je mogoce popraviti do 15 napak
na blok. V kodi QR verzije 2-L, kjer imamo 10 kontolnih simbolov, je en
blok za popravljanje napak dovolj. V verziji 3-Q s 36 kontrolnimi simboli pa
potrebujemo dva bloka za popravljanje napak. Bloki se prepletejo v skladu

s specifikacijami kode QR.



38 LEA VOHAR

Opomba 5.2. Vec o prepletanju si lahko pogledamo v [5, stran 46]. Za nas
zgled je dovolj en blok.

Tabela 5.8: Generatorski polinomi za generiranje RS kontrolnih simbolov za
popravljanje napak [5, Tabela A.1]. Koeficienti so predstavljeni s potenco

primitivnega polinoma a = 2. S t je oznaceno stevilo kontrolnih simbolov.

Generatorski polinom g(z)

22+ a®r+a
25 1ol Bgd 1 16433 4 (16652 4 (119, 1 10
26 11655 4 04 4 13403 1 (5.2 4 (176, 1 15

1‘7 + 0587.%'6 + 04229.1‘5 + 04146.%'4 + 04149.1‘3 + 04238.7}2 + 04102.1‘ +a21

co J & Ot N e

28 1 T 1 23856 4 q208,5 4 (2494 | (215,83 | (252,92 | (196, | 28
210 025159 4 (6748 & 46,7 | (61,6 4 (118,56 o (70,4 | (64,3 (94,2
+ao32z 4+ a®

213 1 qTag12 4 Q152,01 4 (176,10 | (100,91 (86,8 4 100,74 (106,60

13
+(Jé104.%'5 —|—05130£L'4 + 04218.%'3 —|—05206£L'2 + 06140.%' + 0478

5.3.3 Vstavljanje kodne besede v podatkovno polje

Po ustvarjanju podatkovnih simbolov in kontolnih simbolov za popravljanje
napak moramo kodno besedo pravilno vstaviti v matriko. Kodno besedo
raz¢lenimo in zapisujemo v manjse 8 bitne simbole, ki tvorijo kodni blok ve-
likosti 2x4 module. Kodni bloki skupaj tvorijo stolpce, z zacetkom v desnem
spodnjem kotu simbola kode QR in se izmenic¢no linijsko razvrstijo navzgor
in navzdol od desne proti levi. Ce v stolpcu naletimo na funkcijski vzorec, se
kodni blok razporedi okrog ali ga preskoci. Taki blok imenujemo nepravilni
kodni blok. V zgledu na sliki 5.2 kodni blok D1 predstavlja prvi podatkovni
simbol, kodni blok D2 drugega in tako naprej. S kodnim blokom E1 je
oznacen prvi kontrolni simbol za popravljanje napak, S kodnim blokom E2

drugi in tako naprej. Zaporedje postavitve bitov v kodnem bloku je prav tako
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od desne proti levi in bodisi navzgor ali navzdol, odvisno od smeri postavitve
bloka. Najpomembnejsi (prvi) bit kodnega bloka (prikazan s stevilom 7 na
sliki 5.3) se zapise v prvi razpolozljivi modul. Najpomembnejsi bit tako za-
vzema spodnji desni modul kodnega bloka, kadar je smer postavitve navzgor,
in zgornji desni modul, kadar je smer postavitve navzdol. Lahko pa zasede
spodnji levi modul nepravilnega kodnega bloka, ¢e se je prejsnji kodni blok

zakljucil v desnem stolpcu modula (glej sliko 5.4).

R
u ﬁ
E5
||
L
D17|  |p11|D5 |D4
E6 D12
]
5 D10
D16 D6 |D3
E7
L
D7 |D2
E8 D24
Ep
 Llp1s
D26 D9 |D8 D1
D25| D14
-
\
E9

Slika 5.2: Razporeditev podatkovnih simbolov in kontolnih simbolov za po-

pravljanje napak po podatkovnem polju. Koda QR verzije 2-M.
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Slika 5.3: Kodni blok in orientacija modulov glede na polozaj v matriki.
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Slika 5.4: Polozaj kodnega bloka in orientacija modulov ob vzorcu poravnave.

5.3.4 Zascita kodne besede (angl. Data Masking)

Postavitev kodne besede v podatkovno polje lahko tvori vzorce podobne funk-
cijskim, kar bi citalcu otezevalo hitro obdelavo kode. Da bi to preprecili,
specifikacja kode QR dolo¢a osem vzorcev podatkovnih mask na podatkov-
nem polju. Izbere se tista, ki najbolj enakomerno porazdeli Stevilo ¢rnih
in belih modulov. Izbrana maska se oznaci s 3 bitnim indikatorjem zascite.
Na sliki 5.5, so prikazane verzije podatkovnih mask s pogojem za njihovo
generiranje in njen indikator. Za izbran modul se pogoj poracuna glede na

vrstico in stolpec v kateri se nahaja. Oznaka ¢ se nanasa na vrstico, j pa
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na stolpec, pri ¢emer (7,j) = (0,0) oznacuje zgornji levi modul. Modul, ki
ustreza pogoju, je obarvan ¢rno. Ker se funkcijski vzorci ter informacija o

formati in verziji ne ,maskirajo“ so na sliki 5.5 obarvani sivo.

Maskiranje se enostavno uporablja (ali odstrani) z uporabo operacije
XOR. Poglejmo si primer maskiranja dveh podatkovnih simbolov s podano

masko.

Podatki: 10110110 10010110
Maska: 10101000 00100100
Rezultat: 00011110 10110010

l % = 1 t
:l:i:! — 1l ”” :-".-'-":.-".::..__.-"_‘_.-'
I
e e ."::.'-.:
000 001 010 011
(i+j) mod2=0 imod2=0 jmod3=0 (i+j) mod3=0

pele o

100 101 110 110
((idiv2) + (j div3)) mod2 =0 (ij) mod2 +(ij) mod3=0 ((ij) mod 2+ (ij) mod 3)ymod2=0 ((ij) mod 2+ (ij) mod 3) mod 2 =0

Slika 5.5: Vzorci podatkovne maske na kodi QR verzije 1 z indikatorjem

zasCite in pogojem za generiranje.

Na sliki 5.6 je predstavljena simulacija izbire ustrezne podatkovne ma-
ske. Vse moznosti se preverijo in nato izbere tista, ki najbolj enakomerno

porazdeli ¢rne in bele module po matriki.
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Slika 5.6: Simulacija izbire ustrezne podatkovne maske podatkov na kodi QR

verzije 1.

5.3.5 Informacija o formatu in verziji

Na koncu vstavimo na doloceno mesto Se zakodirano informacijo o formatu
in verziji kode QR. V informaciji o formatu je zapisana raven popravljanja
napak in podatkovna maska. Ker se informacija razporedi okrog pozicij-
skih vzorcev, kot lahko vidimo na sliki 5.1 na zacetku poglavja, je verjetnost
napake v skupkih manjsa. Za kodiranje informacije o formatu in verziji se
uporabljajo splosnejse BCH(15,5) kode [15], ki so ucinkovitejSe za popra-
vljanje naklju¢nih bitnih napak. Po kodiranju se podatki zascitijo z masko
101010000010010, ki zagotavlja, da nobena kombinacija ravni popravljanja
napak in podatkovne maske ne povzroc¢i nicelnega niza. Modul na polozaju
(4V +9,8), kjer je V verzija kode QR je vedno ¢rn in ni del informacije o
formatu.

Informacija o verziji nosi podatek o verziji QR matrike in se zapise le

od verzije 7 naprej. V manjsih verzijah je nicelna. Zakodirana je z Golaye-
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vimi (18, 6) kodami in nima maske.

Zakodirajmo nase sporocila PIKA NOGAVICKA iz zgleda 5.4 z RS kodi

kot smo opisali zgoraj, in dobljeno kodno besedo vstavimo v kodo QR.

Zgled 5.5. Podatkovni simboli 32, 166, 119, 113, 217, 174, 36, 30, 22, 108,
227, 128, 236, 17, 236, 17 so koeficienti ¢lenov polinoma sporocila.

m(z) = 322" + 1662 + 1192 + ... + 2362 + 17.

Podatkovnim simbolom moramo dodati 10 kontrolnih simbolov za popra-
vljanje napak, kar nam pove, da je stopnja generatorskega polinoma enaka
10. Polinom sporocila pomnozimo z z'°, da naredimo prostor kontrolnim
simbolom za popravljanje napak. Dobljeni polinom delimo z generatorskim
polinomom iz zgleda 4.2, na strani 19. Koeficienti ostanka b(x), ki ga dobimo

pri deljenju, so iskani kodni simboli za popravljanje napak.
b(z) = 927 + 2025 + 4927 4 15925 + 1712 + 1821 + 9923 + 2122 + 96z + 25.

Kontrolne simbole za popravljanje napak: 9,20,49,159,171, 18,99, 21, 96, 25
pretvorimo v bitni zapis in jih dodamo na koncu sporocila (prikazani so

podcrtano):

00100000 01110100 01110111 01110001 11011001 10101110 00100100
00011110 00010110 01101100 11100011 10000000 11101100 00010001
11101100 00010001 00001001 00010100 00110001 10011111 10101011
00010010 01100011 00010101 01100000 00011001.

V skladu s poglavjem 5.3.3 se v podatkovni polje zapise dobljena kodna
beseda in se zasciti z ustrezno masko. Z BCH kodami se zakodira informacija
o formatu. Zgled je dostopen v standardu [5, priloga C]. Konéen rezultat je
prikazan na sliki 5.7. Generirala sem ga z uporabo generatorja kode QR,
dosegljivega na strani [17].

Celoten proces ustvarjanja kode QR lahko ponazorimo z diagramom na
sliki 5.8.
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Slika 5.7: Koda QR, verzije 1-M z vsebino PIKA NOGAVICKA.
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Slika 5.8: Diagram prikazuje proces kodiranja kode QR.

5.4 Branje kode QR

Postopek dekodiranja vsebine kode QR je ponazorjen z diagramom na sliki
5.9. Poteka v obratnem vrstnem redu kot kodiranje.

Najprej citalec, ko mu priblizamo kodo QR, prepozna pozicijske vzorce
za usmerjenost, vzorce za poravnavo, da izni¢i kot skeniranja in s pomocjo
casovnega vzorca doloéi sirino modula. Citalec dobi sliko simbola. Dekodira-
nje podatkov se zacne z branjem informacije o formatu, ki je bilo zakodirano

z BCH kodami. Primerja oba zapisa informacije v kodi QR, ki morata hra-
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niti enak zapis in po potrebi popravi napake. Tako doloé¢i raven popravljanja
napak za podatkovno polje in podatkovno masko. Z branjem informacije o
verziji, se doloci verzija kode QR. Naslednji korak je odstranitev podatkovne
maske z enako operacijo, kot se je izvedla v postopku kodiranja. Koda QR je
pripravljena za dekodiranje. Branje kodne besede se bere v skladu z pravili
zapisovanja v simbol (razdelek 5.3.3). Z dekodirnim algoritmom iz razdeleka
4.2 se izvede postopek odkrivanja in popravljanja morebitnih napak. Iz do-
bljenih podatkovnih simbolov se najprej prebere indikator na¢ina pretvorbe
in Stevec znakov. V skladu z vrsto podatkov, ki jo doloé¢i indikator nacina,

se prebere vsebino in jo izpiSe.

( S

START |

2

Prepozavanje ¢rno-belih modulov

v

Dekodiranje informacije o formatu

7

Dolotevanje verzije

v

QOdstranjevanje maske

v

Obnovitev kodne besede

Napaka/e

Brez napak

Popravljanje napak

v

—J  Pretvarjanje podatkovnih simbolov

/_\\
\

=

(e}

-

m

o
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Slika 5.9: Diagram prikazuje proces dekodiranja kode QR.



46 LEA VOHAR

Tabela 5.7: Velikost vhodnih podatkov in Stevilo kontrolnih simbolov za po-
pravljanje napak (ecc pomeni error correction codewords) posamezne verzije

kode QR, glede na vrsto podatkov in raven popravljanja napak [5].

Verzija  Raven pn  Numeriéni  Alfanumeri¢ni  Bajtni Kanji  Stevilo ecc

1 L 41 25 17 10 7
M 34 20 14 8 10
Q 27 16 11 7 13
H 17 10 7 4 17
2 L 77 47 32 20 10
M 63 38 26 16 16
Q 48 29 20 12 22
H 34 20 14 8 28
3 L 127 7 53 32 15
M 101 61 42 26 26
Q 7 47 32 20 36
H 58 35 24 15 44
4 L 187 114 78 48 20
M 149 90 62 38 36
Q 111 67 46 28 52
H 82 50 34 21 64
5 L 255 154 106 65 26
M 202 122 84 52 48
Q 144 87 60 37 72
H 106 64 44 27 88
6 L 322 195 134 82 36
M 255 154 106 65 64
Q 178 108 74 45 96
H 139 84 58 36 112
7 L 370 224 154 95 40
M 293 178 122 75 72
Q 207 125 86 53 108
H 154 93 64 39 130
8 L 461 279 192 118 48
M 365 221 152 93 88
Q 259 157 108 66 132
H 202 122 84 52 156
9 L 552 335 230 141 60
M 432 262 180 111 110
Q 312 189 130 80 160
H 235 143 98 60 192
10 L 652 395 271 167 72
M 513 311 213 131 130
Q 364 221 151 93 192
H 288 174 119 74 224




Poglavje 6
Varnost

Svet je obdan s kodami QR. Raven uporabnosti je Siroka, tudi na resnih
podrocjih kot so denarne transakcije. Ali smo preve¢ zaupljivi?

S premisljenim spreminjanjem ¢rnih modulov v bele in obratno, se lahko
spremeni vsebina kode QR. To imenujemo napad na kodo QR. Napadena
koda QR najpogosteje kodira zlonamerno povezavo, ki nas poveze na lazno
spletno mesto. Ker je koda QR samo strojno berljiva, ne moremo razlikovati
med veljavno in spremenjeno kodo QR. To s pridom izkoris¢ajo napadalci.

Poglejmo si nekaj najpogostejsih napadov.

Lazno predstavljanje s kodo QR (angl. QRishing). QRishing je
razsiritev laznega predstavljanja (angl. phishing) preko kode QR [16]. S ske-
niranjem napadene kod QR napadalec poskusa na nasi programski opremi
obiskati zlonamerno spletno stran ali pridobiti zaupne podatke uporabnika.
Ranljivi so mobilni telefoni, saj z njimi beremo kodo. Cilj napadov je pri-
dobiti podatke uporabnika, ki so zaupne narave, kot so Stevilke kreditnih
kartic, vstopna gesla, kraje osebnih podatkov, nezelena sporocila, dostop do
zasebnih omrezij. Preko kode QR se lahko prenasajo racunalniski virusi in

¢rvi. Na Kitajskem se je preko kod QR preneslo 23% virusov [12].

Zgled 6.1. Slika 6.1 iz [9] prikazuje primer napada z laznim predstavljanjem.
V kodi QR je bila shranjena povezava do spletne strani http://yahoo.at.

47
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Sprememba 20 belih modulov v ¢rne je povzrocila, da se je vsebina spremenila
tako, da so ob skeniranju kode QR RS kodi za popravljanje napak ,,popravili“
vsebino na http://yghqo.at.

=]
(=]

http:/fyahoo.at http:/fyghgo.at

un
=

‘E || EEE

Slika 6.1: Napad laznega predstavljanja s kodo QR.

Vrivanje SQL (angl. SQL injection). SQL (angl. Structured Query
Language) je standardariziran jezik za upravljanje zbirk podatkov. Napad,
kjer napadalec skusa v obstojec¢o programsko kodo vriniti dodatne ukaze, da
bi lahko dostopal do zaupnih informacij imenujemo, vrivanje SQL (angl. SQL
injection). Bolj specificni napadi lahko vkljuéujejo dodajanje uporabnika,
izvajanje sistemskih ukazov ali spreminjanje podatkov, kot so cene ali gesla
znotraj zbirke podatkov. V kodi QR je lahko zakodiran tak ukaz [9].

Ugrabitev prijave s QR (angl. QRL Jacking - QR Code Login
Jacking). Nekatere aplikacije kot so WhatsApp, WeChat, Line, uporabni-
kom omogoc¢ajo prijavo na splet s skeniranjem kode QR [8]. Uspesni napa-
dalec nastavi lazno kodo QR. S tem pridobi podatke trenutne lokacije, kodo
naprave, podatke o SIM kartici in druge obcutljive podatke, ki jih aplikacija
odjemalca predstavi pri postopku prijave. Tako napadalec lahko prevzame

nadzor nad komunikacijo.

Kode QR so samo strojno berljive in kar tako ne moremo zaznati, ali
je vsebina skodljiva. Resitev pred napadalnimi kodami QR je v prvi vrsti
v ozaveScanju in izobrazevanju ljudi. Da smo previdnejsi pri skeniranju in
uporabljamo primerne aplikacije za branje. Uporabljamo take aplikacije, ki

nas po skeniranju kode QR ne povezejo neposredno na spletno stran, ampak
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nam najprej izpisejo vsebino. Napadi so sprozili razvoj novih, varnejsih kod,
z dodatno zascito. Varna koda QR (angl. QR Code Secure ) uporablja AES
sifriranje in digitalni podpis za preverjanje pristnosti izvora in celovitosti

kode QR [13, 19].
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Poglavje 7

Zakljucek

V diplomskem delu smo se seznanili z zgradbo kode QR in njeno zanesljivo-
stjo. Skozi proces kodiranja smo spoznali lastnosti in nacin delovanja. Po-
drobneje smo si pogledali kjucen element - Reed-Solomove kode, ki omogocajo

obnovitev do 30% poskodovanih podatkov.

Zaradi razlicnih potreb po zapisovanju podatkov so se razvile dodatne
razlicice kode QR:
Mikro kode QR. Uporabljamo jih, kadar zelimo zapisati malo podatkov,
npr. ID — Stevilke, na manjsi povrsini. Imajo samo en pozicijski vzorec.
iQR. Leta 2008 je bila izdana koda iQR, ki je pravkotne oblike. Ima vecjo
zmogljivost, vanjo lahko zapisemo do 40.000 znakov, in omogoca do 50%
obnovljivost podatkov.
Tajna koda QR (angl. Secret-function-equipped QR code). Po vi-
dezu se ne razlikuje od obicajne kode QR, ima pa dodatno funkcijo omeje-
vanja branja. Vsebuje javne in zasebne podatke. Zasebni podatki so berljivi
le z namenskimi c¢italci, ki imajo kriptografski klju¢. Uporablja se za shra-
njevanje zasebnih podatkov ali za upravljanje notranjih informacij podjetja.

Poglejmo si e nekaj zanimivosti v svetu uporabe kod QR. Prisotnost
Reed-Solomonovih kod nekateri izkoristijo za umetniske namene. Napake

povzrocijo nacrtno, da je koda privlacnejsa za oko. Do 30% povrsine simbola

o1
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]

Slika 7.1: Koda QR iz 130.000 dreves, ki jo lahko skeniramo iz zraka.

kode QR lahko zavzame logotip podjetja, brez vpliva na berljivost. Lahko se
poigramo tudi z barvami modulov. Klju¢na stvar je, da izberemo ustrezen
kontrast. Kombinacija rumenega ozadja in modrih ali zelenih modulov bi
bila berljiva, zeleno ozadje in modri moduli pa ne. Da je koda QR lahko
umetniska, vidimo tudi na sliki 7.1, ki je dostopna na strani [11].

Ker koda QR hrani binarne podatke, vanje lahko zapisemo tudi slike in

zvok. Pri tem je koli¢ina omejena na 3kB.



Dodatek A

Elementi kodne besede so v kodi QR definirani nad konénim obsegom G F'(28),
generiranim z nerazcepnim polinomom 28+ 2% + 23 4+ 22 + 2 + 1. Stevilo vseh
elementov obsega je 256. Elementi so v tabeli A.1 predstavljeni s potenco
primitivnega elementa o, ki ustreza polinomu z in z 8 bitnim zapisom. Bitni
zapis predstavlja koeficiente polinoma nad obsegom GF(2%), kot smo opisali

v poglavju 2.

Tabela A.1: Elementi kon¢énega obsega GF(28) generiranega s polinomom
Pt 4+ 1

7 ot at at (3

(0% «
a 00000010 a2 00000100 a® 00001000 a* 00010000 a® 00100000
o 01000000 o 10000000 a® 00011101 a® 00111010 a0 01110100
o'l 11101000 | «'2 11001101 | ' 10000111 | «o'* 00010011 | «'® 00100110
al® 01001100 | «'7 10011000 | «'® 00101101 | «!'® 01011010 | «2° 10110100
! 01110101 | «?? 11101010 | 23 11001001 | «2* 10001111 | «35 00000011
a?% 00000110 | «37 00001100 | «?® 00011000 | «2° 00110000 | «3° 01100000
a3t 11000000 | «32 10011101 o33 00100111 o?4 01001110 | «3° 10011100
a36 00100101 | 37 01001010 | 3% 10010100 | «3° 00110101 | «*° 01101010
a*l 11010100 | «*? 10110101 | o*3 01110111 | o** 11101110 | «* 11000001
a*6 10011111 | «*7 00100011 | o* 01000110 | «*° 10001100 | «%° 00000101
bl 00001010 | 52 00010100 | «®3 00101000 | «5* 01010000 | «5° 10100000
a6 01011101 a7 10111010 | «5® 01101001 a® 11010010 | «f° 10111001
ol 01101111 | % 11011110 | % 10100001 | «f* 01011111 | % 10111110
%% 01100001 | 87 11000010 | %8 10011001 | «f® 00101111 | «"© 01011110
o™ 10111100 | «"2 01100101 | «73 11001010 | «”* 10001001 | «7® 00001111
a0 00011110 | a7 00111100 | «7® 01111000 | 7 11110000 | 80 11111101
ol 11100111 | %% 11010011 | %3 10111011 | o%* 01101011 | %% 11010110
86 10110001 a7 01111111 88 11111110 | 89 11100001 o0 11011111
o®! 10100011 | 92 01011011 | o 10110110 | % 01110001 | «®° 11100010
% 11011001 | % 10101111 | % 01000011 | «°® 10000110 | «'°° 00010001
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o't 00100010 | «'°2 01000100 | «'%3 10001000 | «'%4 00001101 | «'®® 00011010
196 00110100 | «'°7 01101000 | «'%® 11010000 | «'%9 10111101 | «''® 01100111
o' 11001110 | «''2 10000001 | «!'3 00011111 | o' 00111110 | ''® 01111100
a6 11111000 | 7 11101101 | «!® 11000111 | o!'® 10010011 | 20 00111011
o2l 01110110 | «'22 11101100 | «'23 11000101 | «'24 10010111 | «'2® 00110011
2601100110 | 27 11001100 | «!?® 10000101 | «'29 00010111 | 30 00101110
a3l 01011100 | 32 10111000 | «!33 01101101 | o'3* 11011010 | «'3® 10101001
o136 01001111 | 37 10011110 | «!3® 00100001 | «!39 01000010 | 4 10000100
o' 00010101 | «'42 00101010 | o3 01010100 | o'** 10101000 | «'4® 01001101
a6 10011010 | «'47 00101001 | «'® 01010010 | o'*9 10100100 | «'®° 01010101
a'®1 10101010 | a2 01001001 | «!53 10010010 | «'®* 00111001 | «'%® 01110010
o156 11100100 | %7 11010101 | «!5® 10110111 | '3 01110011 | 60 11100110
a6l 11010001 | %2 10111111 | «!63 01100011 | o6 11000110 | «!%% 10010001
66 00111111 | %7 01111110 | «'®® 11111100 | «'%9 11100101 | «'7° 11010111
ol 10110011 | «'7? 01111011 | «!™ 11110110 | o'7 11110001 | 7% 11111111
o176 11100011 | 77 11011011 | «!7® 10101011 | «'7 01001011 | '8 10010110
'8l 00110001 | «'®2 01100010 | «'® 11000100 | '8 10010101 | «'® 00110111
'8 01101110 | 87 11011100 | «'®® 10100101 | '8 01010111 | «'°° 10101110
a1 01000001 | %2 10000010 | &'®3 00011001 | «'®* 00110010 | «'®° 01100100
a9 11001000 | «'®7 10001101 | !9 00000111 | 99 00001110 | 299 00011100
201 00111000 | «2°2 01110000 | @293 11100000 | 24 11011101 | «2°% 10100111
206 01010011 | «2°7 10100110 | «2°® 01010001 | 2% 10100010 | «2'© 01011001
o2l 10110010 | «2'2 01111001 | «2'3 11110010 | o2 11111001 | «3'® 11101111
o216 11000011 | «2'7 10011011 | «?'® 00101011 | o2 01010110 | 320 10101100
221 01000101 | «222 10001010 | «?23 00001001 | o224 00010010 | «32° 00100100
22601001000 | 227 10010000 | «??® 00111101 | 229 01111010 | 230 11110100
o231 11110101 | o232 11110111 | o233 11110011 | o234 11111011 | «?3% 11101011
23611001011 | o237 10001011 | «?3% 00001011 | o239 00010110 | 24 00101100
o241 01011000 | 242 10110000 | o243 01111101 | o?** 11111010 | «3%® 11101001
246 11001111 | «247 10000011 | «?*® 00011011 | 2% 00110110 | «2%0 01101100
o251 11011000 | «2%2 10101101 | o253 01000111 | «2%% 10001110 | «?5% 00000001
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