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POVZETEK

V diplomskem delu predstavljam primerjavo tehng®giWindows Communication
Foundation (WCF) z nekaterimi primerljivimi sorodnitehnologijami za gradnjo aplikacij
tipa odjemalec streznik. Namen dela je predstgwitiblematiko izdelave aplikacije tipa
odjemalec streznik, préiti nekatere obstoje tehnologije za implementacijo ter, na podlagi
ugotovitev primerjave, uporabiti primerno tehnojogipri implementaciji aplikacije za
upravljanje s sredstvi in obveznostmi. Primerjaglentlogije so viSjenivojske, temeljijo na
principu klica oddaljene metode in objektno usntef@ modelu programiranja. Ti principi
omoga@ajo razvijalcu abstrakcijo od nizjenivojskih podmaisti komunikacije. Ugotovitve
primerjave sem nato uporabil pri izbiri primernénelogije za izdelavo komunikacijskega
modula aplikacije za upravljanje s sredstvi in anastmi. Glavne zri@@nosti aplikacije so:
velika kolicina podatkov, majhna kdlna komunikacije in varnost. Na izbiro tehnologige
imel, poleg zndlnosti aplikacije, velik vpliv programski model imekatere druge
podrobnosti povezane z njeno uporabo. Izbral sémotegijo WCF in v zakljgnem delu
implementiral komunikacijski modul aplikacije zarapljanje s sredstvi in obveznostmi.

KLJU CNE BESEDE: odjemalec, streznik, WCF, porazdeljene aplikaaigrnost, pristnost,
pooblastila, velika kodina podatkov

ABSTRACT

This B. Sc. degree discusses the use of the Win@»msmunication Foundation (WCF) for
building client server application and compareswith other similar technologies. The
purpose of this work is to analyse the client seraechitecture for building distributed
applications, to overview some high level techn@eghat can be used for implementation
and, finally, to implement an asset liability agglion using the most appropriate technology.
I will focus on technologies that are based on rtemmocedure call and object oriented
programming models. The use of these models altbergleveloper to forget about the low
level communication issues and focus on the probdemain. Further on, | will use the
conclusions of the overview to pick the most appeip technology for implementing the
communication module of the asset liability apgima. The specifics of the application are
large amount of data, low communication footprimid asecurity. Another criterion for
choosing the technology is the programming modehose WCF and use it for implementing
the communication module of the business applinatio

KEYWORDS: client, server, WCF, distributed application, @&y, authentication,
authorization, large amount of data






1 UVOD

Ratunalnistvo in informatika je podée, ki se je v kratkendasu hitro razvilo v nepogresljiv
del vsakdanjega Zivljenja. Tradicionalno se jguralnik uporabljal kot samostojno orodje za
preproste analize podatkov, kreiranje predstavipesgnje besedil in podobno. Komunikacija
ni bila mozna oziroma je bila tezavna. S prihodamiumalniSkin omrezji so se &ali
racunalniki povezovati in med seboj komunicirati.dg@aalnikom oziroma programom, ki se
nahajajo na weracunalnikih in med seboj komunicirajo,éemo porazdeljeni sistemi oziroma
porazdeljene aplikacije.

Pri vsakem réunalniSkem sistemu je potrebno zagotoviti konstsignzanesljivo in varno
delovanje. Porazdeljeni sistemi niso izjema. Dddsegli ta cilj, pa moramo pri porazdeljenih
sistemih reSiti nekatere probleme, ki jih pri nav&daplikacijah ne stamo. Moduli pri
porazdeljeni aplikaciji se nahajajo na ramih raunalnikih. Prvi problem je lokacija
podatkov. Vsi moduli morajo imeti v kateremkoli ritgku dostop do enakih skupnih
podatkov. Drugi problem je zanesljivost delovaijtoodstotno zanesljivega delovanja nikoli
ne moremo dosg saj vedno obstaja moznost okvare kateregakddi dplikacije. Poskrbeti
pa moramo za kontrolirano odzivanje na okvare oz&mapake pri delovanju. Pri poslovnih
aplikacijah pa se pojavi Se en problem, ki je niajperes. Varnost je v poslovnem okolju na
prvem mestu, ko govorimo o prenasanju podatkov@uakrezja, Se poseb& prenasamo
podatke preko svetovnega spleta.

Vse te probleme je potrebno resiti. ReSitve nisdneeoptimalne in zahtevajo poznavanje
problema, ki ga poskuSsamo resiti.

1.1 ARHITEKTURA ODJEMALEC STREZNIK

Arhitektura odjemalec streznik opisuje relacijo melvema raunalnikoma oziroma
programoma, kjer je eden streznik drugi pa odjemdbeljemalec je pobudnik komunikacije

in poSlje zahtevo strezniku, ki jo sprejme, izveddhtevano operacijo in rezultate vrne
odjemalcu. Odjemalcev je lahkoestreznik pa je za dateno storitev logino eden, fizino

pa jih je lahko vé&. Na ta néin se poveéa dostopnost storitve, potreben pa je nek mehanizem
za porazdeljevanje zahtev med die streznike. V primeru, da mora klic potekati vatbo
smer, sta vlogi odjemalca in streznika zamenjanrhitdktura se lahko uporabi za
komunikacijo na enem samentuaalniku med dvema programoma, &md pa se uporablja v
omrezju. V njem ta model ponuja prikladertinaza integracijo porazdeljenih aplikacij.

Uporaba tega modela je zelo razSirjena in je osnowodel pri gradnji porazdeljenih
aplikacij. Uporablja se v i danes zgrajenih poslovnih aplikacijah in stah na
internetu, kot so elektronska posSta, FTP, spletiogite, spletne strani in podatkovna
skladiga.
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Slika 1: Pri arhitekturi odjemalec streznik odjemalec poSlje zahtevo. Streznik izvede zahtevano
operacijo in vrne odjemalcu odgovor.

Tudi znotraj arhitekture odjemalec streznik lahlsiesne delimo naprej. Poznamo arhitekturo
iz dveh nivojev, kjer odjemalec komunicira direktreo streznikom. Najukrat je to
podatkovna baza. Druga arhitektura oziroma skupitdtektur pa ima dodaten nivo med
odjemalcem in streznikom. Dodaten nivo ima lahkelitae funkcije. Lahko je samo nek
vmesnik za prispele zahteve dostopa do baze intihndlt&i kot medpomnilnik za wrat
zahtevane podatke. Lahko pa ima tudi defw logiko, ki je skupna vsem odjemalcem in se
zato lahko nahaja na strezniku.

Z arhitekturo odjemalec streznik pridobimo na calitaciji dolatenih segmentov sistema. Ta
centralizacija nam olajSa in poenostavi izgradngtema. Podatki, ki se uporabljajo v
sistemu, so shranjeni na enem mestu. TakSne pogmatleZje zavarovati, saj so tfpio
strezniki bolje vzdrzevani in varovani, kot osebracunalniki oziroma odjemalci.
Zagotovljena je konsistentnost podatkov, saj seatgajajo na enem mestu oziroma so edini
pravilni. Podatki, ki se nahajajo na odjemalcukepija tistih na strezniku ali pa so lokalni in
za celoten sistem nepomembni. Spreminjanje podati@ostrezniku je mozno pod ¢t
dolo¢enimi pogoji, ki jih dol@éa streznik. Ustvarjanje varnostne kopije podatkewegliko
lazje, saj ustvarimo kopijo samo podatkov na sikeZnCentraliziran je tudi dostop do
podatkov, saj lahko vsak odjemalec zahteva podadmo od streznika. Ta preveri
akreditacijo odjemalca in na podlagi te sprejmezalrne zahtevo po podatkih. Varovanje
podatkov in upravljanje dostopa do njih je zelo pombno v poslovnih aplikacijah.
Odjemalec ne ve desar o implementaciji streznika in z njim komuracareko dogovorjenih
vmesnikov.

Arhitektura pa ima tudi dot@ne pomanikljivosti. Z w&anjem Stevila odjemalcev, se poae
tudi obremenjenost streZnikée je streZnik preobremenjen, se odzivnost poslabidnko za
preproste operacijgakamo dolgotasa. Se g problem se pojavige streznik odpove in
nimamo vé delujate aplikacije. Ta problem se reSuje z uporabo nadomtestreznikov, na
katerih se vzdrzuje konsistentna kopija podatkavstiezniki samodejno prevzamejo delo
odpovedanega streznika. Se bolj3a reSitev je upovab streznikov za obdelavo zahtev
odjemalcev, ki logino predstavljajo en streznik. V taksni konfiguradima lahko vsak
streznik vse podatke ali pa jih ima samo del. Viobemerih je storitev dostopna preko



posebnega streznika, ki porazdeljuje breme mednslegastreznike. Tudi ta streznik ima
lahko redundanco v primeru, da pride do okvare.

1.2 STORITVENO USMERJENA ARHITEKTURA

Servis ali storitev je funkcija, ki jo program alaprava nudi drugim. Storitveno usmerjeno
arhitekturofl] lahko definiramo, kot skupino storitev, ki medbeg komunicirajo oziroma
opravljajo neko nalogo. Na znotraj so storitve negzane med sabo in komunicirajo preko
zunanjih vmesnikov. Vsaka storitev opravlja nekakitijo, ki je logina enota in je lahko
uporabljena tudi zunaj sistema. Take storitve zdmoZz v sistem, ki opravlja neko
kompleksnejSo nalogo. TakSni povezanosti storiggemo ohlapna povezanost, saj delujejo
neodvisno ena od drugi@ie pride do izpada dalene storitve, druge Se vedno delujejo naprej
in nemoteno opravljajo svoje naloge, ki niso poweza izpadlo storitvijo.

Storitveno usmerjena arhitektura je nadgradnjatekthire odjemalec streznik. Pri tej
arhitekturi je vsak modul sistema lahko streZnikrabdjemalec. Vsak modul, ki ponuja neko
storitev, je streznik, in vsak modul, ki uporabij@ko storitev drugega modula, je odjemalec.

Storitveno usmerjena arhitektura je bolj fleksibilnsaj lahko storitve dodajamo,
dopolnjujemo in celo spreminjamo njihovo implemeijta Ce se drzimo dogovorjenih
vmesnikov za komunikacijo, ostale storitve ne ojazazlike. LaZja je tudi integracija
obstoje€ih aplikacij. Razvijalec hitreje razvije aplikacijo

1.3 VARNOST

Varnost rgunalniSkega sistema je obSirna tema. Zajema takaé zavarovanje sistema, kot
tudi vzpostavitev programskih omejitev in kontrbiniock, ki skrbijo, da sistem deluje v
okviru predvidenih nalog in pooblastil. Ko govorimovarnosti, se ne pogovarjamo o stanju,
ampak o postopku. Za aplikacijo, ki danes veljavamo, se lahko izkaze, da jutridvei.
Pojavijo se nova dognanja o sistemu, za katereesk tpm ni vedelo. S postopkom varnosti
taka dognanja spremljamo in poskrbimo, da se mworebpomanikljivosti odpravijo v
najkrajSem moznendasu. Varnost temelji na logiki in vsak sistem jdrgbno zavarovati
glede na situacijo oziroma problemsko pagepki ga sistem pokriva.

Varnost je velikega pomena predvsem pri poslovmlikacijah. Ce nepooblaf&ne osebe
dobijo dostop do podatkov, lahko nastane velikadakoVzemimo kot primer spletno
bartniStvo. Pri zavarovanju dostopa do podatkov initey ki nam jih nudi spletna banka,
moramo poskrbeti za preverjanje pristnosti upotgninu omogéiti uporabo samo storitev,
za katere ima pooblastila, in pa zavarovati prepodatkov po omrezju. Za zavarovanje
storitev in prenosa podatkov nam omenjena arhitakine nudi posebnih mehanizmov.
Razviti so bili posebni sploSni mehanizmi, ki jgthko uporabimo za dopolnitev omenjenih
arhitektur. Mehanizma, ki se uporabljata za zavang podatkov med prenosom in pa sam
dostop do podatkov, sta kriptografija ter dokazgegmistnosti.



Pri varnosti réunalniSkega sistema pa moramo omeniti Se en seguaenosti, ki lahko
privede do nepooblasnega dostopa do sistema. Socialni inzeniring igqm, ko poskusa
nepoobla&na oseba dobiti podatke, potrebne za dostop dar@eanega sistema od
pooblagene osebe s prevaro. Danes pogost primer so pre@apgidobitev pooblastil za
dostop do podatkov spletnih bank. Neuki uporablakko prevare ne prepoznajo in utrpijo
financno Skodo. Za te napade so ranljivi tudi te€hoi dobro zavarovani sistemi.
Vzpostavljena morajo biti merila in mehanizmi, kepre&ujejo uporabnikom izdajo taksSnih
informacij. Eden takSnih mehanizmov je uporaba ltidnih podatkov za dostop do
varovanih sistemov.

1.4 1ZKORIS CENOST VIROV

VzdrZevanje in delovanje ¢analniskih sistemov postaja vedno drazje. Orgaijez&eZijo k
vedno veji izkoris¢enosti sredstev, ki so jim na razpolago. ¥uralnistvu lahko gledamo na
izkoris¢enost virov s stal&& izkori€enosti procesorske rig zasedenosti pomnilnika in vseh
ostalih komponent tainalnika. Ker pa ni mozno vedno optimalno izkotistseh komponent,
se je smiselno osreda@it na tiste, ki predstavljajo najip stroSek. Porazdeljena arhitektura
omogaa boljSo izkorigenost virom, saj lahko strojno opremo prilagodinsakemu modulu
aplikacije posebej. Tako lahko modulom, ki oprgajaacunsko intenzivno delo dodelimo
hitrejSi procesor in e delovnega pomnilnika, tistim, ki pa so namenjehrasjevaniju
podatkov, namenimo ¥g in hitrejSe magnetne diske. Lazje je tudi naphyanje
zmogljivosti, saj se nadgradi samo oprema preobn@médn modulov. Module, ki ne
potrebujejo veliko virov, je smiselno zdruziti neupni strojni opremi, saj lahko pretirano
poveianje koltine strojne opreme privede do obratnega efekta ist®Ski povéajo. Ve&ija
kolicina strojne opreme poleg cene nakupa prinese &igh vbratovalne stroske.

V diplomskem delu bom predstavil tehnologije, ki 8a voljo pri gradnji porazdeljenih
aplikacij in jih primerjal s tehnologijo Windows @unmunication Foundation.



2 TEHNOLOGIJE ZA GRADNJO PORAZDELJENIH
SISTEMOV

Pri gradnji porazdeljenih aplikacij imamo na votgzlicne tehnologije. Nekatere med njimi
so zelo nizko nivojske in zahtevajo podrobno poamg delovanja omrezij. Med te spadajo
predvsem vtinice in imenovane cevi. Tezave, povezane z upaebehnologije so v tem, da
moramo sami zgraditi celoten viSjenivojski protokal komunikacijo, ki pa potem &eoma

ni zdruzljiv z nobeno drugo tehnologijo. Implemeajpb se samo tiste podrobnosti
komunikacije, ki jih potrebujemo in le redko je wgbljena arhitektura dovolj odprta za
naknadno razSirjanje. Sama izdelava teh mehanizracam vzame tudi velik&asa, ki bi ga
lahko uporabili za izdelavo ostalih delov aplikecijSe posebej se ta problem izraza pri
preprostih aplikacijah, kjer jéas, potreben za izdelavo ostalih delov aplikaoij@imalen in

se ve&ino ¢asa ukvarjamo z reSevanjem problemov omenjenih memav za komunikacijo.
Poleg teh mehanizmov poznamo Se taditehnologije, ki poskuSajo poenostaviti gradnjo
porazdeljenih aplikacij z abstrakcijo komunikacifskmehanizmov. PoskuSajo uvesti
programske vmesnike, s katerimi tian bolj enostaven ran klicemo oddaljeno metodo
oziroma funkcijo. Najbolj aktualne tehnologije s®@RBA, Java RMI, .NET Remoting in
spletne storitve. Skupno vsem tem tehnologijanmbjeldna usmerjenost in zato morajo vse te
tehnologije na nek rn resiti probleme, ki se pojavijo kot posledicajeibnega pristopa
programiranja.

Objektom, ki se nahajajo na drugentuaalniku, pravimo oddaljeni objekti. Glavni problem
pri klicanju metod oddaljenega objekta je, kako algekta pridemo na strani odjemalca
oziroma kako narediti referen@j[na tak objekt. Pri klicu metod je lahko parameiadi
objekt in zato je potrebno ddaiti, kako prenaSamo objekte po vrednosti. Na sikezise
pojavijo problemi, povezani s spt@hjem pomnilnika. Potrebno je uvesti mehanizem, ki
doloca, katerih objektov ne uporablja nobeden odjemaliecstrani odjemalca pa se pojavi
problem, kaj narediti z referencée se streznik preneha odzivati. Poleg referencebjekte

je potrebno dolati, kako se objekti oziroma podatki prenasajo porezju. Tu nas najbolj
zanima, kateri protokoli se uporabljajo, kako salg&i predstavljeni med prenosom in kako
podatke preoblikujemo v obliko za prenos.

Kot je v nadaljevanju razvidno iz opisov posamezeitmologij, so nekateri pristopi pri vseh
tehnologijah enaki. Predvsem je podobetimakako se dostopa do oddaljenih objektov, saj
pri vseh nekako st@amo poseben posredniski objekt, ki ga uporabljankalho in ta potem
opravlja klice do oddaljenih objektov. Razlike pa gojavijo predvsem pri podrobnostih
posamezne izvedbe in kako se ti posredniki generira



2.1 CORBA

CORBA[3] je standard, definiran s strani organizacije ©bjg@anagement Group (OGM).
Standard je implementiran s strani r&zih ponudnikov programske opreme in v ré&azihn
programskih jezikih, kar omoga veliko mero svobode pri implementaciji aplikablgkatere
implementacije niso popolne oziroma imajo dodaneijepki jih standard ne dota. To
lahko predstavlja problem pri vkijitvi obstojetih programskih reSitev, ki temeljijo na kateri
drugi implementacij standarda CORBA.

Glavna prednost tehnologije CORBA je Siroka podpmaaazlénih sistemih in programskih
jezikih. Na ta nain se lahko povezejo skupaj komponente, ki so aagiss strani razinih
razvijalcev in organizacij. To je Se posebej upamlpri dopolnjevanju oziroma razsiritvi
funkcionalnosti starejSih sistemov, ki se Se vesalko uporabljajo predvsem v raatih
poslovnih okoljih.

ODJEMALEC STREZNIK ODJEMALEC STREZNIK

IDL VMESNIK IDL VMESNIK
ODJEMALCA STREZNIKA

1DL VMESNIK IDL WMESNIK
ODJEMALCA STREZNIKA

POSREDNIK OBJEKTOV

\—IIOP PROTOKOLJ

Slika 2: Pri arhitekturi CORBA lahko med sabo komunicirajo razli ¢éne tehnologije. Vmesnik
odjemalca in vmesnik streZnika ne komunicirata nepsredno med sabo, ampak je vmes Se nivo,
ki mu reéemo posrednik objektov. Ta skrbi za pravilno pretvabo objektov v jezik IDL in
poSiljanje med streZnikom in odjemalcem.

POSREDNIK OBJEKTOV

Podpora razéinim jezikom pa prinese tudi nekatere omejitve,itkiyj primeru tehnologije s
podporo enemu jeziku ne geemo. Prenos podatkov oziroma objektov iz naslovipegatora
enega programskega jezika v drugi ni nikjer dedimir Problem je Se wg, ker imamo
opravka z vé kot dvema jezikoma. Standard CORBA ne dal@reslikav med razihimi
programskimi jeziki, saj bi to pomenilo, da ni pragisko neodvisen in bi bila
implementacija v nekem novem programskem jezikugjeda podpori v standardu. Da bi se
reSil ta problem, je v standardu dé&dm nek vmesni jezik oziroma IDL. Na ta¢ihmaproblemi,
povezani z predstavitvijo podatkov, odpadejo. I _uporablja za definicijo vmesnikov do
objektov. Objekti se pri tehnologiji CORBA prenasgo referenci, v novejSih razitah pa
je podprto tudi prenaSanje po vrednosti. Podporgp@jana nekoliko druga kot pri ostalih
tehnologijah. Pretvorba objektov v binarni tok m@si posiljatelja objekta in rekonstrukcija
istega objekta na strani prejemnika ni mozna zanpgdrabe raztinih programskih jezikov.



Da bi kljub temu lahko prenasali objekte po vredingszik IDL vsebuje mozZnost opisa stanja
nekega objekta s standardnimi tipi, ki so defininageziku IDL. Za uspeSen prenos objekta
po vrednosti moramo tako imeti implementacijo rdarena obeh straneh aplikacije in pa
definicijo, kako se ti razredi preslikajo v IDL. \DL so na voljo podatkovni tipi, kot so

Stevila in tekst in pa tudi nekateri drugi komplegsi tipi, kot so tabele, sekvence in
podatkovne strukture. Iz IDL se na strani odjemalonastreZznika generirajo posebni
posredniki, ki se nato uporabijo za klice oddaljeobjektov. Za komunikacijo med objekti se
uporablja poseben protokol IIOP. Podatki, ki senpgajo, pa se preoblikujejo v poseben
binarni format.

Pri sproganju pomnilnika CORBA predvideva, da odjemalec alivetreznik, ko vé& ne
potrebuje reference na objekt. Vsak objekt ima titevec, ki pove, kdaj ni ¥enobene
reference nanj in takrat se objekt sprosti.

Razvoj aplikacije v tehnologiji CORBA se &® pri definiciji IDL vmesnikov za dostop do
objektov. Ce se kot parametri pri klicu metod objektov upggjbl tudi drugi objekti, je te
potrebno definirati v jeziku IDL z uporalaluetypeoznake.

nmodul e Pri mer

{
val uetype Oseba

{
private string _ine;
private string _sporocilo;

};

i nterface Pozdrav

OGseba LepPozdrav(in Gseba oseba);
b
1

V naslednjem koraku se iz definicije IDL vmesnikgenerira preslikava v zeljen programski

jezik na strani odjemalca in streznikée uporabimo preslikavo v programski jezik C#, se
generirajo ustrezni vmesniki in abstrakimai uet ype razredi. V zadnjem koraku je potrebno

te vmesnike in abstraktne razrede implementiratusireznih razredih. Implementacija

abstraktnega razreda je takSna.

namespace Pri ner

{
public class GCsebal npl: Priner.GCseba

{
public Osebal npl ()

{
}

public Osebal npl ( string nanme, string nmessage )
{

_ime = ine;

_sporocilo = sporocil o;

}

public string ine

{



set { _inme = value; }
get { return _ ine; }

}

public string sporocilo

{

set { _ sporocilo = value; }
get { return _sporocilo; }
}
}
}

Ko imamo implementirane vse potreben razrede neenoaicu in strezniku, lahko
vzpostavimo komunikacijo. Potrebno je povedati,s#éalahko implementacija objektov na
odjemalcu in strezniku razlikuje. Potrebno je sadepba implementirata isti vmesnik.

Pri mer. Pozdrav oPozdrav
= Priner. PozdravHel per.narrow oPozdravQhj );

Pri mer. Gsebal npl 0Oseba = new Priner. Gsebal npl ();

oCseba. nanme = "Janez"
0Cseba. nessage = "Vrene je |l epo!”

Pri mer. Gseba oPovr at ni Pozdrav = oPozdrav. LepPozdrav ( oGCseba );

Zgornji primer kode se zae z uporabo metoder row. Ta del koda nam vrne referenco na
oddaljen objekt. Objekt oseba pa se prenasa pmestid

2.2 JAVA RMI

Tehnologija RMI}] temelji na okolju Java in je testno povezanaimnKer je RMI Java
specifcen je mogoe pisati aplikacije izkljano za to okolje, ker pa je Java okolje mégo
pognati na razéinih sistemih, ta omejitev ni tako pomembna. Ciljmastanku te tehnologije
je bil omoggiti razvijalcem gradnjo porazdeljenih aplikacij p@doben n&n kot ostale
aplikacije. Osnovni princip RMI okolja je, da je foecija neke funkcionalnosti in
implementacija te iste funkcionalnosti r&n stvar. Definicija in implementacija
funkcionalnosti sta lahko del ragtih Java navideznih strojev. To se lepo ujema erodjec
streznik modelom, kjer je za odjemalca pomembnaidgh funkcionalnost, streznik pa jo
lahko implementira. Definicijo dot@ vmesnik, implementacijo pa v RMI dokia dva
razreda. Prvi je razred na strezniku, ki implenmrarftinkcionalnost, drugi pa je posrednik, ki
posreduje klice odjemalca.

Okolje RMI omogd@a podajanje primitivnih tipov in objektov kot paratre klicev metod

oddaljenih objektov. Vsi parametri pri klicu metogke prenasajo po vrednosti, ker je nekoliko
drugae kot pri klicu lokalne metode, ko se objekti présja po referenci. Za prenos objektov
preko omrezja pa jih je potrebno preoblikovati ¥mebliko, primerno za prenos. V ta namen
se uporablja serializacija, ki preoblikuje objektbinarno obliko. Tretja vrsta parametrov pa
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so oddaljeni objekti. Klic metode lahko ¥eatak parameter in v tem primeru se ne vrne
objekt, ampak posrednik do takega objekta.

Se ena pomembna prednost RMI tehnologije je spasbbprenosa implementacije iz
oddaljene lokacije. Implementacija nekega vmesa&&hko prenese iz streznika. Ta lastnost
je dobra, saj se v poslovnem okolju velikokrat sgrgajo podrobnosti implementacije in v
tem primeru ni potrebno &ao posodobiti vseh odjemalcev ampak se spremenmhedsano
prenesejo iz streznika. Na tacma je streznik razbremenjen izvajanja d@aih nalog,
odjemalec pa ima vedno najnovejSo implementaci@z potrebe po ponovnem prevajanju.
Drug primer pa je, ko se implementacija prenaSadgemalca na streznik. To je primer
racunskega streznika, ki v iztan sprejme tudi implementacijo izana.

ODJEMALEC ODJEMALEC

RMI VMESNIK RMI VMESNIK
/ {
POSREDNIK OBJEKTOV FPOSREDNIK OBJEKTOV

KOMUNIKACIJA

Slika 3: RMI je namenjen komunikaciji aplikacij v J ava okolju.

Pri tehnologiji RMI nam tako kot pri vseh nasledinjii potrebno definirati posebnega jezika
za prenos. Prvi korak implementacije je definicymesnika objekta, ki ga bo klical
odjemalec.

i mport java.rm.*;
public interface Primer extends Renote

{
public Oseba LepPozdrav (Oseba oseba) throws RenoteException;

}

Ko definiramo vmesnik, ga moramo Se implementir&treznik mora imeti definicijo
vmesnika in njegovo implementacijo, odjemalec p#&rgije samo vmesnik. Ko imamo
implementacijo streznika, je klic s strani odjenagbzeprost.

Primerl np oddal j enObj ek
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= (Prinerlnp)Nam ng. | ookup(nrezni Nasl ovStrezni ka) ;

oddal j enbj et k. LepPozdr av(oseba) ;

2.3 .NET REMOTING

.NET Remotingp] je Microsoftova infrastruktura, ki razvijalcu poj veliko razlénih
razredov za gradnjo porazdeljenih aplikacij. Tebggh je omejena na .NET okolje in s tem
jezike, ki so tu podprti. Vpeljuje veliko mero afakcije in odstrani kompleksnost pri
izdelavi in upravljanju oddaljenih objektov. Klic etode oddaljenega objekta je skoraj
identicna klicu lokalne metode. Ko odjemalec ustvari opohalobjekt, dobi posrednika do
instance objekta na strezniku. Vsak klic metodegurska je posredovan strezniku in rezultat
je posredovan nazaj odjemalcu. Iz perspektive odieantakSen klic ni drugan od klica
lokalne metode.

OBJEKT NA

ODJEMALEC STREZNIKU

VMESNIK

\—K'DI'I.'IU MiKACLISKI l'-‘F".CI'TCI'E"('DL4

Slika 4: Arhitektura .NET Remoting je predhodnik tehnologije WCF. ZE pri tej arhitekturi je
videti neko mero modularnosti, ki se pri WCF Se poga.

Za izgradnjo aplikacije z dvema komponentama vi¢aitl naslovnih prostorih, ki uporabljata
komunikacijski model .NET Remotinga, mora razvigatearediti samo tri stvari. Skonstruirati
mora objekt, ki se ga lahko && iz drugega procesa oziroma drugega naslovnegdopao
gostiteljsko aplikacijo takSnega objekta, ki poalu& klice objekta, in pa odjemalca, ki
izvrSuje klice takSnega objekta. Tudi pri gradnpinkpleksnih streznik odjemalec sistemov
lahko uporabimo te osnovne principe .NET Remotimgiefa.
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Objekti, ki jih ustvari odjemalec na strezniku, i@ odjemalcu dostopni preko reference. Pri
klicu metod oddaljenega objekta se parametri irultai privzeto prenasSajo po vrednosti.
Lahko pa eksplicithno zahtevamo prenos po referédbjekti, ki se prenasajo po referenci,
morajo implementirati poseben vmesnik. Ravno takwajo biti objekti, ki se prenasajo po
vrednosti, ozn&ni s posebnim atributom, in pa opcijsko lahko enpéntirajo poseben
vmesnik, ki doléa, kako se objekt serializira. Objekte, ki ne z&degp enemu od teh
pogojev, ni mozno uporabljati pri komunikaciji médema procesoma.

Za prenos podatkov lahko v .NET Remoting okolju rapamo tri protokole, in sicer HTTP,
TCP in SMTP. Za pretvorbo podatkov v obliko, primeiza prenos, se pri HTTP protokolu
uporablja XML zapis, pri ostalih dveh pa se upgekbmpaktnejSa binarna oblika zapisa.

Implementacija preproste odjemalec streznik apijgae tehnologiji .NET Remoting je
enostavna. Definirati moramo razred, ki ga bo kladjemalec.

public class Primer : Marshal ByRef Obj ect
{

private OCseba osebakKi Gdgovar aj ;

public Sanpl eObj ect ()

{
}

public Oseba LepPozdrav(Oseba oseba)
{

return osebaKi Qdgovar aj ;

}
}

Na strani odjemalca lahko potem takSen objekt az&rmjegove metode kiemo na nasledniji
natin.
Primer objektPrimer = (Priner)Activator. Get Qbject(

t ypeof (Priner),
"nasl ov_storitve_ki_ponuja_objekt");

obj ekt Pri ner. LepPozdr av(oseba);

2.4 SPLETNE STORITVE

Spletne storitved] je standard, ki doka standarden g, kako naj programske komponente
na razlénih sistemih komunicirajo med sabo. Ne dalpo kako naj se te storitve
implementirajo, in ne dot@ nobenih omejitev, kako naj se povezujejo. Zgrggena osnovi
odprtih standardov in na ta da je omog@éena komunikacija med razhimi sistemi.
Standardi kot so XML, SOAP in WSDL in IP protokal ssnova. Spletna storitev je samo
vmesnik, ki je dostopen prekoctmalniSke mreze oziroma interneta in se izvajaisizrau,

ki gosti zahtevano storitev.
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XML ali razsirljiv oznaevalni jezik je jezik za izmenjavo strukturiranibdatkov. Elemente
jezika dol@a uporabnik sam in tako omagodefinicijo strukture jezika po meri podatkov.
Pri spletnih storitvah se XML uporablja za predgw&aw podatkov, ki se poSiljajo med
odjemalcem in streznikom. Ker si pri XML razvijalsam doldi oznake za podatke, mora
tudi poskrbeti, da se podatki iz podatkovnih stuuktporabljenega jezika pravilno zapiSejo in
seveda ponovno preberejo iz takSne oblike. Stansjletnih storitev tudi dot@ nekatere
oznake za sploSne podatkovne tipe, ki se uporabljgrogramskih jezikih.

SOAP je protokol za izmenjavo spoiip ki temeljijo na XML jeziku in se uporablja tudi
spletnih storitvah. Prednost tega protokola je,od@ogda uporabo raztnih transportnih
protokolov. SOAP dolea, kaj je v sporéilu in kako se ga obdela, pravila kodiranja podsatko
in n&in, kako podati klice oddaljenih procedur.

Za opis spletnih storitev se uporablja WSDL jeziktudi temelji na XML jeziku. V tem
jeziku so storitve opisane kot zbirka komunikadliskonénih tock, ki so sposobne
izmenjevati spordéila. Odjemalec, ki Zeli uporabljati funkcionalnoséke spletne storitve,
lahko preko WSDL ugotovi, katere funkcije storitpagnuja. Odjemalec lahko nato uporabi
SOAP spordila za klicanje posamezne funkcije.

Pri spletnih storitvah se tako XML uporablja za @a&@vanje podatkov, ti podatki se prenasajo
z uporabo SOAP protokola, WSDL pa sluzi za opisgvatoritev.

Za razliko od ostalih predstavljenih tehnologij etpke storitve ne nudijo dalenih
mehanizmov za delo z objekti. Standard spletnihitgtone doléa nicesar o néinu reference
na dol@éen oddaljen objekt. Za referenco in nekatere dng@drobnosti moramo poskrbeti
sami.
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3 WINDOWS COMMUNICATION FOUNDATION

Windows Communication Foundatiah[ je enoten programski model za gradnjo
porazdeljenih sistemov na Microsoftovi platformi.drdZzuje prejSnje Microsoftove
tehnologije, ki vsaka predstavlja poseben modédlskosporeéilna vrsta, spletne storitve, delo
z oddaljenimi objekti. Z zdruzitvijo teh tehnologgod enoten programski model se je
pove&ala produktivnost pri izgradnji porazdeljenih aplilj, saj razvijalcu ni potrebno vedeti
veliko razl¢nih tehnénih podrobnosti glede posamezne tehnologije. Apljga napisane v
WCF, so tako lahko zdruZljive s starejSimi aplikaeii, napisanimi v katerikoli Microsoftovi
tehnologiji. Ker pa se danes vedno bolj pojavljargoa po povezovanju nehomogenih
sistemov, je v WCF poudarek na povezljivosti pandtadu spletnih storitev. WCF podira
mnozico standardov spletnih storitev, ki govorijowarnosti, transakcijah in podobno. Na ta
nain je omog@ena povezljivost z aplikacijami, ki podpirajo stande spletnih storitev, ki
danes vedno bolj pridobivajo na veljavi.

Ker je WCF tehnologija, ki podpira ragtie n&ine komunikacije, so se morali njeni razvijalci
potruditi pri njeni arhitekturi. Potrebno je bilociti komunikacijo na posamezne Iége dele,

v teh delih podpreti obstaje na&ine komunikacije in omogditi morebitne razSiritve
posameznih delov. Tako je nastal model, katerelgloldrez problema razSirimo z novim
transportnim protokolom, w&amom predstavitve podatkov med prenosom, varnostnim
mehanizmom in podobno.

Kljub vsem razknim nainom, ki jih WCF ponuja, pa je programski model lem& glede na
vse podrobnosti komunikacije. Vsako storitev ozieofunkcionalnost, ki jo neka aplikacija
ponuja, definiramo na enak dia. Vse ostale podrobnosti glede komunikacije rdutmcimo
preko atributov in razthih konfiguracij, ki jih lahko podamo preko poselatetoteke ali pa
programsko. Tak r@n gradnje aplikacije omoga hitro spreminjanje &a komunikacije,
ne da bi spreminjali poslovno logiko.

N&tin, na katerega je WCF zgrajen, omégaazvijalcu tudi poseben &na abstrakcije ob
podrobnosti komunikacije. Poseben v tem smislwsidm lahko izbere razvijalec sam. Lahko
gradimo porazdeljene aplikacije brez znanja o partaih protokolih in njihovem delovanju,
v tem primeru uporabimo ze vgrajene mehanizme,dgik uvedemo nov protokol. Iz tega
razloga lahko ré&emo, da je WCF primeren za uporabo pri preprositahtevnih aplikacijah
pa vse do zahtevnih varnostno in izvrSilno Enih aplikacij.

V nadaljevanju bom opisal in predstavil WCF arhitek in kako se posamezna reSitev
primerja s tehnologijami, opisanimi v prejSnjemdalku. Poudarek pri tej predstavitvi bom
naredil na varnostnih mehanizmih, ki jih WCF podpir
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3.1 ARHITEKTURA WCF

WCF komunikacija temelji na prenaSanju sgilroRazvijalcu ni potrebno vedeti dgsar o
obliki sporaila. Potrebno je, da samo definira servisno pogpdbagpodlagi katere se potem
generirajo spordla. Vse klice storitev oziroma oddaljenih procedwaijemalec opravi preko
posrednika, ki je lokalna predstavitev vmesnikaiste. Ta n&in z uporabo posrednika za
abstrakcijo komunikacijskih podrobnosti od raz\dgje prisoten tudi pri ostalih tehnologijah.
Razlika je v tem, da uporabljata tehnologiji CORBA Java RMI princip oddaljenega
objekta, WCF pa uporablja princip spletne storitrepoSiljanje spor&il med njima. Ko
odjemalec poktie metodo vmesnika, ta preoblikuje klicni zapis orsgilo. To se nato poslje
preko ve€& kanalov, ki skrbijo za varnost, kodiranje spok@ v primerno obliko, zanesljiv
prenos in podobno. Zadniji v verigi kanalov je ti@orsni kanal, ki poskrbi za prenos spéita
do gostitelja WCF storitve. Na strani gostitelj@ gpor@ilo ravno tako skozi serijo kanalov,
ki opravljajo ravno obratno funkcijo kot na stramiljemalca. Zadnji v seriji kanalov na
gostitelju pa je odpravitelj, pretvori spéitm v klicni zapis in izvede sam Kklic. Ko se klican
storitev izvede do konca, se kontrola vrne odpedjuit Ta generira povratno spéio, ki se
po istem postopku vrne odjemalcu.

Najveija prednost taksSne arhitekture je moznost dodajasjaih kanalov za katerokoli fazo
komunikacije. Kateri kanali se uporabijo, se definz vezavo. Standardne vezave, ki so na
voljo v WCF, so implementirane na enakinakot vezave, ki jih definiramo sami. Pri ostalih
tehnologijah je arhitektura veliko bolj zaprta itmamo moZnosti dodajanja novih oblik
komunikacije. Vendar pa lahko na podlagi napisansgi@pamo na moZznost podpore
tehnologijam, kot so CORBA in Java RMI s strani WG& enak né&n, kot je vgrajena
podpora za .NET Remoting.

WCF

SERWIS

ODJEMALEC

ODPOSILIANIE ZAHTEVE

PROTOKOLI PROTOKOLE

KODIRMIK] KODIRMIKI

TRANSPORT TRANSPORT

MASLOV

Slika 5: Arhitektura tehnologije WCF
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Kot pri vseh primerljivih tehnologija je potrebnpacilo preoblikovati v obliko, primerno
za prenos po omrezju. WCF privzeto spdooserializira v obliko, ki je definirana s SOAP
standardom. Na ta tia lahko vsaka aplikacija, ki pozna ta standaredbpre spor@lo. Ni pa
izkljucena moznost drugih oblik serializacije. NapiSembkta svojo obliko, saj je ta v
primeru, da hdemo podpreti komunikacijo s katerokoli drugo teloggb, nujno potrebna. Za
komunikacijo po standardu spletnih storitev pa (&WECF Ze vse na voljo. V primeru, ko na
eni strani komunikacije nimamo WCF okolje, morai liagotovljena podpora enakim
spletnim standardom, kot so uporabljeni na WCHskamunikacije. Trenutno WCF podpira
veliko standardov in zato mora biti razvijalec nefogenih sistemov pazljiv, da uporabi tiste,
ki so podprti tudi na drugi strani komunikacije.

3.2 KONCNA TOCKA

Vsaka WCF storitev je aplikacija, ki ponuja eno \at koncénih tack. Logicno gledano je
kon¢na taka vmesnik storitve, preko katerega dostopamo dotwt. Za uspesSno uporabo
neke storitve moramo vedeti, kje se storitev nghako s storitvijo komuniciramo in pa, kaj
nam storitev ponuja. K@na ta@ka dol@a natakino te tri stvari. Vsaka storitev ima vsaj eno
koncno tatko, lahko pa jih ima tudi e Z uporabo ve& korncnih tock lahko dosezemo uporabo
razlicnih n&inov komunikacije za razlhe odjemalce. Kot primer lahko vzamemao storitev, ki
doloceno storitev ponuja odjemalcem na nekem notranjewvarpvanem omrezju in pa
odjemalcem na internetu. V primeru odjemalcev ralltem omrezZju ni potrebna uporaba
varnostnih mehanizmowe pa odjemalec dostopa do storitve preko interrsstajporabijo
napredni mehanizmi, ki poskrbijo za varno komunikadistveno pri vsem tem je, da je
implementacija poslovne logike, ki se uporabljagireh kokinih tockah enaka.

Lokacijo storitve dol¢a naslov. Poleg samega naslova pa je podan tudipmatni protokol,

ki se uporablja za prenos podatkov po omrezju,amekatere opcijske stvari, kot so vrata,
cev in podobno. Vsem podatkom, ki se nahajajo Yomas re&géemo tudi transportna shema.
WCF podpira nekaj standardnih shem, kot so HTTHR , T@nrezje vrstnikov in podobne.

Kaj nam storitev ponuja, dalajo pogodbe. V WCF poznamodverst pogodb, ki se nanasajo
na to, kakSne funkcije oziroma metode nam stoptwija, kaksSni podatki se prenasajo, vrste
napak oziroma izjem in pa pogodbe, povezane s &jior&toritveno pogodbo lahko
primerjamo z referenco na oddaljen objekt pri tébgid, kot so Java RMI in CORBA. Pri
teh tehnologijah je namteposrednik, preko katerega odjemalec komunicirdreZisikom
referenca na tak objekt. WCF takSnega principa oen® in deluje na ideji storitev, ki si
izmenjujejo spordéila.

Vezava je tretja stvar, ki jo kéna taka vsebuje. Z vezavo definiramo, kako poteka
komunikacija med odjemalcem in streznikom. Ko gavar o n&inu komunikacije, imamo v
mislih ve aspektov. Odl&ti se moramo, ali je komunikacija sinhrona alirdsbna, kakSen
je vrstni red obdelave prispelih spgitp ali sporaila dostavimo takoj ali se shranjujejo v

17



vrsto in izvajajo v intervalih, kakSen je transporprotokol, kakSne varnostne mehanizme
uporabljamo in Se bi lahko nasStevali. Kljub temu stanekatere kombinacije medsebojno
izkljucujoce, je Stevilo moznih kombinacij zelo veliko. V W@&hko grupiramo odiétve o
posameznem delu komunikacije v vezave. Da bi bdlo de lazje, WCF ponuja ze veliko
standardnih vezav. Od teh so nekatere primern®maikikacijo s starejSimi aplikacijami, saj
podpirajo prejSnje Microsoftove tehnologije, nekateso namenjene za komunikacijo
izklju¢cno med WCF komponentami, tretje pa so namenjenieogainikacijo po standardih
spletnih storitev in tako omog@ajo komunikacijo z ostalimi platformami. Vse skupz
lahko razsSirimo tudi s svojimi vezavami, ki lahkpanabljajo obstojée reSitve posameznega
aspekta komunikacije ali pa implementiramo svoj8itve. Vezave so neodvisne od
posamezne implementacije poslovne logike in zdikdaza posamezno storitev uporabimo v
vec razlicnih vezavah.

KONGNA TOCKA

NASLOV STORITVE

POGODBA STORITVE

VEZAYA STORITVE

Slika 6: Konéno to¢ko sestavljajo naslov, pogodba in pa vezava.

Kon¢na taka z naslovom, pogodbo in vezavo opisuje, kje,ikaja kakSen ran se dostopa
do storitve. Kotine tatke, ki jih Zelimo imeti pri neki storitvi, doldmo v nastavitveni
datoteki. .NET okolje poskrbi za inicializacijo kore ta@ke. Na podlagi informacij, ki so
potem dostopne preko kéme tatke, se generira posrednik na strani odjemalca.r@algc se
lahko generira samodejno z uporabo posebnega aabgja se ga napisSedmo.

<endpoi nt address="http://I|ocal host: 1000/ Storitev/"

bi ndi ng="wsHt t pBi ndi ng"
contract="I|Storitev" />
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3.3 UPRAVLJANJE Z INSTANCAMI

WCF ima za upravljanje z instancami¢veoznosti. Vsak klic lahko dobi svojo instanco
storitve, lahko je instanca vezana na odjemalcpagje ena instanca za vse klice. Pri ¢io
kateri n&in bomo izbrali, moramo biti pozorni na to, kolikirov bo posamezna instanca
zavzela. Glede na izbiro &ima se lahko pojavi problem z porabo pomnilnika @i z
odzivnostjo storitveCe dobi vsak klic svojo instanco, se pri velikenmviteklicev in storitvi,

ki ima veliko virov, hitro pojavi problem s porafpemnilnika. Pri n&inu, ko je ena storitev
odgovorna za vse klice, pa morajo posamezni &lkati, da se predhodni izvrSi do konca. Pri
tem lahko pride do slabe odzivnosti storitve aliocdo izgube posameznih klicev zaradi
predolgegaakanja. V tehnologijah Java RMI in CORBA je ta gesb nekoliko bolj odvisen
od implementacije same poslovne logike. V RMI tdbgipi nove instance oddaljenih
objektov na strezniku razvijalec kreira podobno kukalne objekte. V- WCF je to stvar
konfiguracije in po potrebi lahko to hitro spremmani Pri RMI je potrebno spremeniti logiko
klicev oddaljenih objektov.

Pri gradnji aplikacij, zdruzljivih s tehnologijamki temeljijo na objektih, je mehanizem
upravljanje z instancami zelo pomemben. Ko se érteakehnologiji ustvari nov oddaljen
objekt, je referenca na tak objekt veljavna, dogene uniimo.Ce imamo na drugem koncu
neko WCF aplikacijo, bo takSna referenca kazal&M@F storitev. Z upravljanjem instanc je
potrebno poskrbeti, da odjemalec za vsak nov oeldatjbjekt dobi svojo sejo na strani WCF
storitve. Na ta nm@n lahko v tehnologiji WCF simuliramo oddaljen okfeza uporabo v
aplikacijah, pisanih v drugih tehnologijah.

3.4 GOSTOVANJE PROCESA

Da postane WCF storitev aktivha, mora gostovatitranazvajaja@ega se procesa, ki mu
recemo gostiteljski proces. Tak proces je lahko kakali Windows proces, ki podpira
izvajanje .NET kode. N#@ni gostovanja v WCF se razlikujejo predvsem po ,té@ko
posamezno okolje upravlja s storitvijo. Pomembnotem je predvsem, kako in kdaj se
storitev aktivira, kako se upravlja z Zivljenjskolsb storitve in kakSne varnostne mehanizme
okolje nudi.

Storitev lahko gosti v samostojni aplikaciji, ki jzapiSemo sami. Prednost teg&ina je
prilagodljivost. Uporaba je primerna predvsemcasu razvoja storitve, predvsem zaradi
enostavnosti uporabe in implementacije. Slabosé peredvsem v pomanjkanju mehanizmov,
ki bi skrbeli za takSen proces. Nekoliko naprednegin je uporaba gostovanja znotraj
procesa operacijskega sistema. Takimgostovanja nam nudi vse prednosti, ki jih imajo
ostali procesi operacijskega sistema, kot sta dpmeja in upravljanje z zivljenjsko dobo
procesa. Ker WCF temelji na spletnih storitvahmjegaie storitev gostovati tudi znotraj
spletnega streznika 11S. Pri tem¢imau je Zivljenjska doba in aktivacija storitve upljana s
strani spletnega streznika. Pomanjkljivost tegdin@a predvsem pri starejSih ragtiah
spletnega streznika, je v uporabi protokola za kukacijo, ki je omejena na HTTP.
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Microsoft pa nudi v novejSih operacijskih sistemm&tin gostovanja, ki omog@a uporabo
vseh modelov komunikacije, aktivacije storitve ionkunikacijskih protokolov, podprtih s
strani WCF. Ta nan je tudi najbolj primeren za gostovanje WCF &

V ostalih tehnologijah veliko teh prednosti nimanfsedvsem je tu pomembno povedati, da
WCF nudi toliko moznosti, ker je tesno povezan zrapijskim sistemom. Java RMI je
vezana na okolje Java. Tudi ta ima svoj&imagostovanja, ki pa so nekoliko bolj standardni
in neodvisno od operacijskega sistema. V tehnal@f)RBA pa okolje za gostovanje ni
definirano in ga je potrebno zagotoviti posebe,.

3.5 VARNOST

Pri zavarovanju porazdeljenega sistema se pojavgblemi, ki jih moramo resiti, da bi bila
komunikacija varna. S tehimega stali& so to predvsem medsebojna overitev pristnosti
odjemalca in streznika, dalti pooblastila overjene strani pri uporabi virav pa zavarovati
sporailo med prenosom tako, da ga ne morecaispremeniti ali prebrati. V kolikSni meri
bomo zavarovali oziroma reSili vse navedene problefe odvisno tudi od okolja in
problemskega podéa, ki ga aplikacija reSuje.

Razline tehnologije za gradnjo porazdeljenih aplikaaglijo razlicne mehanizme in dane,
kako zavarovati porazdeljene sisteme. Nekaterejomuzilo malo in je zato za varnost
potrebno poskrbeti z drugimi metodami.

WCF tudi za varnost ponuja Siroko paleto mozna&&i.vidiki varnosti so nastavljivi v okviru
programskega modela in zato lahko na enostav&n spremenimo varnostne mehanizme, ki
SO uporabljeni.

3.5.1 PREVERJANJE PRISTNOSTI

S preverjanjem pristnosti se ugotovi, ali je sgdoodejansko poslal tisti, ki pravi, da ga je
poslal. Vsaka aplikacija, ki poskuSa zagotovitijyasnovno mero varnosti, mora imeti neke
mehanizme za preverjanje pristnosti uporabnikaoozir programskega modula, ki poslje
neko zahtevo strezniku. NajosnovnejSi mehanizeopgraba uporabniSkega imena in gesla.
Slabost pri tem pristopu je predvsem izpostavljenagicnim na&inom vdiranja v zavarovan
sistem s silo. Uporabniki takSnih sistemov imajpictio moznost izbire gesel, ki pa so
velikokrat prekratka in jih lahko ugotovimaie poznamo nekatere osebne podrobnosti
uporabnika. Zazeleno je, da so gesla daljSa nalagzaporedja dovoljenih znakov. To
pomanijkljivost se lahko nekoliko omili s pravili,aterim mora izbrano geslo ustrezati.
Najveikrat se uporablja pravilo dolZine gesla in pa obeeaporaba nekaterih znakov.

VarnejSi n&in overjanja je z uporabo digitalnih certifikato¥.509 je standard, ki se danes
uporablja pri implementaciji varnostnih reSitev padlagi certifikatov. Vsi podatki, potrebni
za overitve klica, so prisotni v certifikatu. Telogija certifikatov je osnovana na paru
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kljucev. Kar zaklenemo z enim ktjgm, lahko odklenemo samo z drugim. Enemuckiju
re¢emo privatni in je poznan samo ham, drugi pa jaijavga dajemo drugim, da zavarujejo
podatke, ki so namenjeni nam. Pri overjanju pristinpa sodeluje Se izdajatelj certifikata. Ta
na podlagi privatnega kiga in poslanega javnega ldm preveri pristnost. Prednost tega
naina je predvsem uporaba kriptografije. Stopnjazaje odvisna od velikosti kljta. Ta
model je dober, ker uporabnik nima vpliva na veldikon nastavitve glede kifev, ampak
neka organizacija, ki poskrbi za zadostno varnbkira pa uporabnik poskrbeti za varno
shranjevanije kljcev.

V WCF je mozno te standardne mehanizme uporabi@tzelo enostaven &a. Tudi v
tehnologijah Java RMI in CORBA lahko uporabljamartehanizme, vendar njihova uporaba
oziroma integracija v aplikacijo ni tako preprogiat pri tehnologiji WCF. Poleg tega pa
WCF nudi Se nekatere druge mehanizme, ki pa sonvema Microsoftovo okolje in zato
njihova uporaba ni podprta s strani drugih tehniplog

3.5.2 PREVERJANJE POOBLASTIL

Avtorizacija oziroma preverjanje pooblastil je pmstk odl@anja, ali ima nekdo pravico
dostopati do nekega podatka oziroma storitve. Alvgaano drugge, samo pooblgsne
osebe imajo pravico dostopati do podatkov in storitPri preverjanju pristnosti se lahko
ponovno uporabijo podatki o uporabniku, kot so apoiSko ime in certifikati. Lahko pa se
uporabljajo tudi drugi podatki posameznika, na pgdkaterih se lahko odig kaj uporabnik
sme in kaj ne. Taki podatki so lahko starost upoiley elektronski naslov in drugi podatki,
ki so vezani na uporabnika. Na podlagi teh podatk®wnato odléa o odobritvi dostopa do
podatkov. V primeru starosti lahko tako omejimo tdpsdo dol@enih vsebin mladoletnim
osebam ali kaj podobnega.

3.5.3 ZASCITA PODATKOV MED PRENOSOM

Preverjanje pristnosti in pooblastil bi bilo brez pomaece bi lahko nekdo med prenosom
videl vsebino spomla ali ga celo spremenil. Mehanizem za varovamegritete in
zasebnosti spotda je kriptografija. Podatke lahko z#$mo na nivoju sporéila ali na nivoju
transportnega protokola.

Zagita na nivoju transportnega protokola deluje héeejn je zato primerna za uporabo pri
sistemih, ki so bolj obremenjeni oziroma je komaaike veliko. Ta né&n je tudi bolj podprt
s strani razlinih tehnologij in sistemov. WCF podpira SSL prothhko je podprt tudi s strani
Java RMI, .NET Remoting in CORBA tehnologije. Odpdet in streznik se dogovorita,
kateri kriptografski algoritem bosta uporabljalgom izmenjata si javne kife. Na podlagi teh
podatkov se vzpostavi varna komunikacije med nji®&L lahko uporablja za kriptiranje
razlicne algoritme. Vedno se uporabi najboljSi algoritéihga poznata odjemalec in streznik.
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Z uporabo zaSte na nivoju transportnega protokola je zagotmdjéntegriteta in zasebnost
podatkov med odjemalcem in streznikom.

Pri zagiti na nivoju spor¢ila se uporablja kriptiranje na nivoju spoila. ZaZita je
zagotovljena tudi prek nezatenih protokolov. TakSen dan traja dlje in je zato primeren za
storitve, kjer komunikacija ni tako intenzivna. VGF zasita na tem nivoju temelji na WS-
Security in WS-SecureConversation standardih sipledtoritev. Standarda govorita o tem,
kako SOAP spomlo digitalno podpisati in uporabiti kriptografippa prenos podatkov. Ker ta
nain komunikacije deluje po standardu spletnih stwritie zagotovljena kompatibilnost z
ostalimi platformami, ki implementirajo ta standaiicehnologiji Java RMI in CORBA tega
naina ne podpirata.

WCF podpira tudi me3anico obehdimv. Tu se uporabiti dobre lastnosti obefetrta
moznost pa je uporaba obeh mehanizmov.

3.5.4 VARNOST SKOZI PROGRAMSKI MODEL WCF

Dosedanja predstavitev govori samo o moznostimakn jih WCF ponuja za vzpostavitev
varne komunikacije in kako je v drugih okoljih. R&mo je, da tudi druge tehnologije nudijo
standardne mehanizme za &ts kot so certifikati in kriptografija. Podége, kjer ima WCF
prednost, je podpora standardom spletnih storifee.te moznosti pa je potrebno tudi na nek
natin uporabiti v implementaciji storitve. Ravno v tgmogledu pa ima WCF prednost, saj
model na zelo enostaven ¢émra omoga@&a definicijo varnosti, ki je neodvisna od poslovne
logike aplikacije.

Pri gradnji varne porazdeljene aplikacije se moramgprej odlgiti, kakSne so varnostne
zahteve na posameznem pagiovarnosti. Ko imamo izbrane vse aspekte, se \simastavi
s konfiguracijo storitve.

Vseh kombinacij pri uporabi razhih mehanizmov za zavarovanje komunikacije je welik
vendar pa se nekateri med seboj izkljejo. I1zbiro posameznih podrobnosti nam omeji ze
izbira vezave, ki doka transportni protokol in kodiranje spéilo WCF ima na voljo
standardne vezave, ki imajo nastavljeno varnostegiea namen uporabe posamezne vezave.
Ena takSnih vezav, ki so privzeto varne, jet TcpBi ndi ng. Uporablja za&to na nivoju
transportnega protokola, TCP za prenos splprbinarni format za kodiranje spatib in
uporabnike operacijskega sistema Okna za preverjamgtnosti. Na podlagi teh podrobnosti
lahko sklepamo, da je ta vezava namenjena aplddacipri katerih sta odjemalec in streznik
zgrajena v tehnologiji WCF. Ta ugotovitev je poveagredvsem z binarnim formatom za
predstavitev spokila med prenosom in pa uporabo uporabnikov opesleajja sistema Okna
pri preverjanju pristnosti. Sklepamo lahko tudi,jd namenjena uporabi v lokalnem omrezju
oziroma intranetu. Predvsem zato, ker se kot ti@misipprotokol uporablja TCP in pa binarni
format za spor@la. Net TcpBinding ima veliko podrobnosti komunikacije, kot so
zagotavljanje zanesljivega prenosa spibrali pa podpora razinim standardom spletnih
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storitev, izkljutenih. To pomaga predvsem pri hitrejSemu delovaojmunikacije, ker je Se
en pokazatelfemu je ta vezava namenjena.

Privzete nastavitve vezave lahko spreminjamo iro tekmunikacijo prilagodimo svojim
potrebam. Vezavaet TcpBi ndi ng pri zagiti na nivoju transportnega protokola ne dofaus
uporabe uporabniskega imena in gesla za preverfaigmosti.Ce bi hoteli ta n&n kljub
temu uporabljati, lahko uporabimo katero koli drugezavo ali pa uporabimo z4® na
nivoju spora@ila. Za takSno spremembo je potrebno nastavitveolddp z naslednjimi
vrsticami kode.
<bi ndi ngs>
<net TcpBi ndi ng>
<bi ndi ng nane="net Tcp">
<security node="Message" >
<nessage clientCredential Type="User Nanme" />
</security>
</ bi ndi ng>
</ net TcpBi ndi ng>
</ bi ndi ngs>

Poleg teh nastavitev lahko nastavljamo tudi, kaa&goritmi se uporabljajo za kriptografijo,
podajanje javnega Klfia storitve in podobno. Vse kombinacije niso dovadjeVe svobode
imamo, ¢e je izbran néin zagite na nivoju spordila. V tem primeru so omejitve posledica
standardov spletnih storitev, ki pri posamezni ves#rbijo za zdruzljivostCe vzamemo kot
primerBasi cHt t pBi ndi ng vezavo, vidimo, da so tu omejitve vezane predvsardejstvo, da
je namenjena povezovanju aplikacij, tem&hena WS-1 Basic standardu. To je nhajosnovnejsi
standard spletnih storitev, ki je podprt Wjpn Stevilu razlinih tehnologij. S to vezavo lahko
tako zagotovimo povezljivost Sirokemu krogu stareg@djemalcev, pricemer pa izgubimo
moznost uporabe nekaterin naprednih mehanizmov. vBzavah z z&#o na nivoju
transportnega protokola pa so lahko omejitve taedigdica transportnega protokola.

Programski model WCF ima tudi dékne mehanizme za preverjanje pooblastil. Na voljo
imamo dva modela. Prvi temelji na vlogah[8], na lpgd katerih dovoljuje uporabnikom
izvajanje procesov in dostop do virov. Vloga je lsgicna kategorija, ki povezuje skupaj
uporabnike z istimi pravicami dostopa. Pri tej ogetse najprej dokd uporabnik in njegova
vloga. Nato se uporabnikova vloga primerja z vidgdahko dostopa do vira. Velik poudarek
je tako na uporabniku in viogah, ki jih lahko zawmee Podatki uporabnika, kot so datum
rojstva in podobni, niso pomembni. Takc¢ma overjanja uporabnikov lahko pri velikih
sistemih postane zelo kompleksen. Stevilo &aiti viog, ki jih ima lahko nek uporabnik, je
zelo veliko. Poveéa se moznost napak pri dodeljevanju viog uporabmikg tem primeru
lahko pride do nedovoljenega dostopa do podatkowstaritev. V- WCF lahko za vloge
uporabimo skupine v okolju Okna ali pa so v podatkobazi. Drugi model temelji na
trditvah. Trditev je neka informacija, povezananateto v aplikaciji. Tipéno je to uporabnik,
lahko pa je tudi storitev ali vir, ki ga aplikacijeudi. Trditev je sestavljena iz treh delov. Tip
trditve, vrednost oziroma vsebina trditve in padvresti, ki pove, ali trditev opisuje identiteto
ali sposobnost subjekta. Za preverjanje pooblastiiporablja wetrditev. Ena trditev doka
identiteto, druge pa sposobnost subjekta, na kgdese vezane trditve.
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3.6 PREPROST PRIMER IMPLEMENTACIJE WCF STORITVE

Za lazjo predstavitev, kaj vse je potrebno stopiti implementaciji preproste storitve v
tehnologiji WCF, tukaj podajam preprost primer gt@. Storitev omogéa posiljanja
pozdravnega spotta odjemalca in streznika. V obe smeri se poslkgekt, ki vsebuje
podatke o imenu posSiljatelja in pa njegovo spboo

Najprej moramo definirati vmesnik storitve in nj@goimplementacijo. Storitev se lahko
implementira tudi brez vmesnika. V tem primeru sasireznimi atributi ozria razred, ki
storitev implementira.

[ Servi ceContract]
public interface |Priner

{
[ Operati onContract ]
Gseba LepPozdrav(Oseba val ue);
}
public class Primer : |Priner
{
public Oseba LepPozdrav(Oseba oseba)
{
return new Gseba();
}
}

Razred, ki se prenasa med odjemalcem in streZnikooramo ravno tako ozdii z
ustreznimi atributi.

[ Dat aCont r act ]
public class GCseba

{
string _ineg;
string _sporocilo;
[ Dat aMember ]
public bool ine
{
get { return _ine; }
set { _sporocilo = value; }
}
[ Dat aMenber ]
public string sporocilo
{
get { return _sporocilo; }
set { _sporocilo = value; }
}
}

Tako definirana storitev je pripravljena za izvgganPotrebno je doliiti samo néin
gostovanja, koine take in vezavoCe uporabljamo za izdelavo storitve MS Visual Studio
nam ta generira privzeto nastavitveno datoteko.ldhiko potem spremenimo, da ustreza
nasim potrebam.
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<?xm version="1.0" encoding="utf-8" ?>
<confi gurati on>
<system web>
<conpi | ati on debug="true" />
</ system web>
<system servi ceMbdel >
<servi ces>
<servi ce behavi or Confi gurati on="Priner. Servi celBehavi or"
name="Pri mer. Primer">
<endpoi nt address=""
bi ndi ng="wsHt t pBi ndi ng"
contract="Primer.|Primer">
<identity>
<dns val ue="Il ocal host" />
</identity>
</ endpoi nt >
<endpoi nt address="nmex"
bi ndi ng="mexHt t pBi ndi ng"
contract ="1 Met adat aExchange" />
<host >
<baseAddr esses>
<add
baseAddress="http://| ocal host: 8731/ Pri mer/ Servi cel/" />
</ baseAddr esses>
</ host >
</ service>
</ services>
<behavi or s>
<servi ceBehavi or s>
<behavi or name="Pri ner. Servi celBehavi or" >
<servi ceMet adat a htt pGet Enabl ed="True"/>
<servi ceDebug i ncl udeExcepti onDet ai |l | nFaul t s="Fal se" />
</ behavi or >
</ servi ceBehavi or s>
</ behavi or s>
</ system servi ceModel >
</ configuration>

Pri razvoju odjemalca se nato s pafogoosebnega orodja generira posrednika, ki bab&d
generirali tudi réno. R&no generiranje posrednika je dolgotrajen, vendapimst postopek,
rezultat pa je skoraj enak, kot pri samodejnem geargu.

Ko je posrednik generiran, nudi odjemalcu metodézzajanje operacij na strezniku in tudi
objekte, ki niso definirani na strani odjemalca.icKétreznika s strani odjemalca preko
posrednika za predstavljen primer je takSen.

PrimerVmesni k. PrimerClient priner
= new PrinerVnesnik.Primerdient();

primer. LepPozdrav(new PrinmerVmesni k. Gseba());

Kot vidimo, je implementacija preproste aplikacije tehnologiji WCF preprostaCe
primerjamo tehnologijo z ostalimi, ugotovimo, daanWCF pred tehnologijjo CORBA
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prednost predvsem pri preprosti uporabi, saj nigloto definirati IDL vmesnikov in pa tudi
sam programski model je preprostejSi. Pri primergmwehnologijami Java RMI in .NET
Remoting pa lahko ugotovimo, da tudi tu progranmkidel WCF ponuja prednosti, vendar

pa je velika prednost tudi podpora r&alm spletnim standardom.

Tabela 1: Povzetek primerjave tehnologij.

WCF Java RMI CORBA .NET Remaoting
Referenca Na storitev Na objekt Na objekt Na objekt
Prenasanje Vsi ozna&eni z | Vsiozn&eniz | Objekti Vsi ozn&eni z
objektov po atributom atributom definirani v atributom
vrednosti DataContract Serializable jeziku IDL Serializable
Prenos
implementacije | Ni mozna Je mozna Ni mozna Ni mozna
objekta

Po standardih . . Je standard in jg

. . Privzeto je
- spletnih storitev | . . zato lahko
Zdruzljivost z . implementirana | . .
. ins implementiran v| _ . -
drugimi . podpora - Ni zdruzljivo
A predhodnimi razlicnih

tehnologijami . . . | CORBA :

Microsoftovimi programskih

. standarda o

tehnologijami jezikih

Zagita na

nivoju

transportnega | Zagita na Zagita na Zagita na

protokola in nivoju nivoju nivoju

spordila. transportnega | transportnega | transportnega
Varnost .

Uporaba SSL in| protokola z protokola z protokola z

naprednih uporabo SSL uporabo SSL uporabo SSL

standardov protokola protokola protokola

spletnih storitev

za varnost
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4 PRIMER UPORABE TEHNOLOGIJE WCF V POSLOVNI
APLIKACHJI

Poslovne aplikacije so danes ena bolj razSirjerokrggij uporabe programske opreme.
Primer aplikacije, ki je nastal v okviru tega diplskega dela, se nanaSa na p&ero
upravljanja s sredstvi in obveznostmi. Speaidist tega podiga in pa obstojea
implementacija dolkgenih modulov sta v veliki meri vplivala na izbirehinologije WCF za
potrebe komunikacije.

4.1 UPRAVLJANJE S SREDSTVI IN OBVEZNOSTMI

Upravljanje s sredstvi in obveznostmi je postopghktavljanja in ravnanja s tveganji, ki se
pojavijo zaradi razlik med sredstvi in obveznost®iiedstva in obveznosti so si lahko zelo
razlicna. Razlikujejo se po timu dolatanja trenutne cene, obrestih, zapadlosti in podobno
Glavni problem, ki se lahko pojavi zaradi teh rez|e, da finatina institucija v doldenem
trenutku nima kapitala za pokrivanje tékoobveznosti oziroma posluje z izgubo.

Vzemimo kot primer banko, ki vzame posojilo v vredti sto milijonov evrov za obdobje
enega leta po obrestni meri tri odstotke letno.oNegloten znesek posodi za pet let po
obrestni meri Stiri odstotke letno. Na prvi pogleainka sluzi en odstotek letno in je posel
dobickonosen. Problem se pojavi, ko mora banka koneegarteta ponovno vzeti posaijilo,
saj se ji prvo posojilo izte in ga mora vrnitiCe se v tentasu obrestna mera zvida, na
recimo Sest odstotkov, ima banka s tem posojitlognbo.

Upravljanje s sredstvi in obveznostmi odkriva ravaksne situacije. Pojavilo se jecveaetod

za analizo danih sredstev in obveznosti. Najbodljavljene so analiza odmikov med sredstvi
in obveznostmi, analiza trajanja in podobne. Skuggem analizam je uporaba scenarijev za
podajanje ptiakovanega gibanja nalozb in obrestnih mer. Scendojada strokovnjak na
podlagi izkuSenj, lahko pa se uporabi tudi naklju generiranje Wgega Stevila scenarijev,
katerih rezultat izi&unov se potem ustrezno utezi.

Tovrstne analize se lahko uporabljajo za analiztig@h podraji, predvsem pa se uporablja
v financnih institucijah, kot so banke in zavarovalnice. ifstitucije pridobijo sredstva z
depoziti, zavarovaniji in podobno. Ta sredstva jagaprej v razline finartne inStrumente,
nepreménine, dajejo posojila. Temu pravimo obveznostijtkimora institucija v doléenem
trenutku pokriti s kapitalom.

Posameznemu sredstvu ali obveznosiemso z eno besedo pozicija, ki zajema podatke o
stanju finaknega inStrumenta in je tako lahko sredstvo ali abwst. MnozZici pozicij, ki
predstavljajo njihovo stanje v nekem trenutku, pavpmo presek. Izkauni se izvajajo na
posameznem preseku, kjer lahko zajete pozicijensejimo glede na atribute, ki opisujejo
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posamezno pozicijo. Kljub omejitvam, ki jih podarpd posameznem izéanu, je lahko
pozicij, ki so zajete v izkan, Se vedno veliko.

4.2 ZAHTEVE SISTEMA

Zahteve sistema za upravljanje s sredstvi in oby®mm so splosne in se ne razlikujejo od
tipicnih poslovnih aplikacij. ReSitve teh zahtev pa skatiko bolj speciféne zaradi velikega
Stevila podatkov.

Zahteve sistema so naslednje:

» Sistem mora imeti moznost poganjanja kagh analiz na veliki koliini podatkov. Ta
pomeni daljSe izvajanje analiz in s tentjeezasedenost éanalnika.

* Med izvajanem analize se mora aplikacija primermzivati in podati smiselna
sporaila uporabniku. Zaradi velikega Stevila podatkowptameni, da se mora analiza
izvajati asinhrono, saj v nasprotnem primeru aplika postane neodzivna.
Neodzivnost sistema lahko privede do nezadovoljmbrabnikov, ki funkcionalnosti
ne uporabljajo v polni meri, ampak imajo odpor gomabe.

» Sistem mora imeti moznost pregleda podatkov, kbsdo uporabljali v analizah.
Zaradi velike kokkine podatkov ni smiselno prikazovati vseh pozicidelocenem
preseku. Prikaz pozicij omejimo na tiste omejetsbranimi atributi.

* Podatke in parametre za analizo je mozZno urejatilodati nove.
» Sistem omogéa shranjevanje in pregledovanje opravljenih analiz.

« Stevilo hkratnih odjemalcev pri posamezni namestiplikacije ni veliko in tudi
kolicina podatkov, ki se prenaSajo, ni velika. Tip se podatki preko odjemalca
spreminjajo in dodajajo redko. Tudi pri posameznal&i je ¢as klica kratek v
primerjavi s samo analizo.

» Zaradi velike kokine podatkov in dolgotrajnih izéanov je potrebno minimizirati
Stevilo klicev SQL podatkovnega streznika. Pridmrah velikokrat pride do razinih
pretvorb vrednosti oziroma uporabe Sifrantov. \Waanen se uporablja medpomnilnik
za te&ajnice in Sifrante, kjer so ti dostopni v pomnilaikn jih ni potrebno vedno
ponovno prenasati iz baze podatkov.

4.3 ZASNOVA SISTEMA

Zaradi velike kokine podatkov in zahtev sistema je smiselna zasmisteama odjemalec
streznik. S to zasnovo pridobimo na manjSi obreerergti uporabnikovegadanalnika, tako

da lahko uporabnik med dananjem analize nemoteno uporabljduraalnik. Kljub temu pa
lahko uporabnik prejme ali zahteva stanje izvajhjoanaliz. Zasnova je trinivojska.
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Sestavljena je iz lahkega odjemalca, ki om@gg@odajanje analiz v iztan, pregleda
opravljenih analiz z morebitnimi napakami, pregleg@datkov pozicij in njihovo
spreminjanje ter vnaSanje filtrov in scenarijevizeacun. Drugi del aplikacije predstavlja
streznik, ki izvaja izr&une ter je vmesnilen med odjemalcem in podatkovno bazo. Tretji del
je SQL podatkovna baza, ki sluzi za shranjevanjeiggp izracunov in ostalih podatkov,
potrebnih pri izréunih, kot so t&aji valut in podobno. Odjemalec nikoli ne dostopalL
podatkovne baze in vsa komunikacija poteka pretezsika.

-<+—PREGLED PODATKOV—» ~
gy
-«—PODATKI—m 4
Q@

<+—7AHTEVE ANALIZ—»

Slika 7: Trinivojska arhitektura sistema omogaia razbremenitev uporabniSkega r&unalnika in
centraliziran dostop do podatkov in analiz.

Razlogi za izbiro trinivojske arhitekture odjemateznik so naslednii:

* Ker se lahko izréuni analiz izvajajo dlje¢asa in so tudi knsko zahtevni, je
izvajanje na uporabniSkemcrmalniku nesmiselno. Uporabnik v tetasu réunalnika
ne bi mogel uporabljati oziroma bi bila uporabaozepaasnjena. Iz tega razloga je
smiselno, da se na uporabniSkeméuralniku poda samo zahteva za &, ki se
nato izvede na nekem namensketiuralniku oziroma strezniku.

» Arhitektura odjemalec streznik omagoorganizaciji, da ima centraliziran pregled nad
opravljenimi analizami in se zato te ne bodo poaleajVse analize so tudi shranjene
na enem mestu in so zato dostopne vsem pa@res osebam od koder koli. V
primeru samostojne aplikacije bi se lahko nekateadize podvajale.

4.4 GOSTOVANJE PROCESA STORITVE

WCF za gostovanje ponuja nekaj moznosti in vsakaskoje prednosti in slabosti. Pri izbiri
pravega néna je pomembno predvsem, da mora aplikacija ohtasfanje. Izréuni analiz
temeljijo na ze implementiranih metodah, ki pre@vidio, da so dol@ni podatki na voljo v
pomnilniku in ni potrebno vedno ponovno dostopati gbdatkovne baze. Taki podatki so
predvsem raztne te&ajnice in Sifranti. Analize tigho naredijo veliko pretvorb valut in
vrednosti pri nekem izeanu in zato je razlog, da so ti podatki vedno v pibniku,
predvsem vga wWwinkovitost oziroma hitrost pri izvajanju teh iztmmov. Na podlagi teh
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potreb sistema moramo izbrati ¢iva gostovanja, ki nam omoga vzpostavitev takSnega
okolja za izrégune.

Zaradi opisanih razlogov gostovanje na podlagi bBoftovega IIS spletnega streznika ni
mozno, saj ta @ ne ohranja stanja. Slabost je tudi omejenodtd &P protokol. Ostaneta
nam tako n&n gostovanja v namenski aplikaciji in pa gostoeamjprocesu operacijskega
sistema Okna. Oba &iaa nudita veliko mero fleksibilnosti pri uporal@ziicnin protokolov

in pa pri upravljanju z zivljenjsko dobo storitv@.stali€e razvoja je nekoliko bolj primerno
gostovanje v namenski aplikaciji, ker se nam nirglmto po vsaki spremembi storitve
ukvarjati s posodobitvijo procesa v operacijskestesnu. Aplikacijo enostavno prevedemo in
zazenemo. Kljub temu pa ima gostovanje v procesenQivoje prednosti, ki bi jih lahko
uporabili predvsem pri kami aplikaciji. Te prednosti so povezane predvsemwamostjo
takSnega procesa in pa pri aktivaciji procesa.

Za gostovanje kafme aplikacije je tako najprimernejSe gostovanjetraj@rocesa Oken. Za
razvoj pa znotraj namenske aplikacije. Storitev @ razlikuje, pri obeh ®gaih
implementacije pa je zelo preprosta. Pri obetimia pa je poleg ustreznih razredov .NET
okolja potrebno dodati tudi nalaganjédgic in Sifrantov.

4.5 KLICIIZRA CUNOV

Posamezne analize lahko trajajo digsa. Pri navadnih klicih se izvajanje kode pri Kklic
ustavi in se nadaljuje potem, ko metoda vrne tazuR&€emo, da se izvajanje blokira. Ta
natin v naSem primeru ni primeren, saj bi odjemalesdptgoc¢akal na odgovor in v tegasu
uporabnik ne bi mogel uporabljati aplikacije. Ugmtamoramo nek né&n, ki ne blokira. Ena
od moznosti je uporaba asinhronega klicanja s@ri&/tem primeru se odjemalec ne blokira,
vendar pa se pojavi problem, kaj storiti z odgowoeroa klic v primeru, ko uporabnik
odjemalca zapre. StreZznik mora v tem primeru olatahjdi referenco na vse odjemalce.

Tretji n&in, ki je tudi uporabljen v aplikaciji, je tak, dadjemalec samo izstavi iztan v
opravilo, ta pa mu vrne spaiito o uspesnosti tega izstavljanja. Ta del je Zalatek in v
njem se opravi tudi preverjanje atributov posamgan&ra&una. O uspeSnosti samega
izracuna ne vemo fesar. Obvestilo o uspesSnosti &raa lahko odjemalec zahteva
naknadno. Streznik odjemalca ne ol#eeé zakljidku analize. Pri tem ®&&u ni problema z
blokiranjem odjemalca in ohranjanjem referenc.
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| Cujemalec Servis dostopa do analiz Araliza Podatkavna baza

[ | |
L I | |
Wic analize s parameti | | |
l | |
| |
| |
Preverjanje parametrov : :
|zstavitev analize v izratun | |
l |
Obvestilo o izstavitvi analize Zahieva za podatke |
é_ __________ - "-\.I
Podatki za izradun
R ———

Shranjevane rezultala analizel
| o |

Slika 8: Sekveréni diagram za klic analize

4.6 PREGLED IN UREJANJE PODATKOV

Pri sistemu lahko pregledujemo in urejamo tami podatke. Vi@na teh podatkov, kot so
filtri, scenariji in pregled opravljenih analiz, problemaitnih in je njihova implementacija
enostavna. Problem pa se pojavi pri pregledovaapicp. Teh je lahko zelo veliko in lahko
se pojavi problem pri prenosu vseh podatkov inayém prikazu uporabniku. Da bi omejili
podatke se uporabljajo atributi za filtriranje ia gva atributa, ki sluzita za grupiranje pozicij.
Zahteva za pregled podatkov je razdeljena na dis gtesicer na prvi del, kjer se glede na
podana atributa prenesejo podatki o vrednostihatebutov na prvem in drugem nivoju.
Dobimo drevesno strukturo z vrednostmi teh atributo uporabnik nato razSirja to
drevesno strukturo in zahteva tretji nivo, se pseqe podatki o vseh pozicijah, ki ustrezajo
vrednostim izbranih atributov na prejSnjih dveh qjiiv. Na ta néin se omeji kokina
prenesenih in prikazanih podatkov.
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Odjemalec Storitev ; i Jatkovni strezni

Zahteva za podatke na préam nivaji

Zahteva za podatke na prvem nivaju

Podatki na prvam nivaju
% ______________

Padatki na preem nivaju

Zahteva za podathe na drugem nivoju

Zzhteva 2a podatke na drugem nivaju
o

Podatk na drugem nivoju

Podatki na drugem nivosu

Slika 9: Sekveréni diagram za pregled pozicij

4.7 VARNOST

Pri vsaki poslovni aplikaciji je varnost na prvenestu. Pri vzpostavitvi varnosti pa moramo
zelo dobro poznati okolje, v katerem bo aplikadglovala. Aplikacija, katero poskusamo
zavarovati, bo v veliki v@ni primerov delovala na lokalnem omrezju, ni phljizceno tudi
delovanje preko interneta. Tudi lokalna omrezjaspalahko zelo velika in lahko pride do
zlorab znotraj same organizacije. V osnovi je aaija hamenjena ¥estrankam in njihova
okolja so lahko zelo razina. Potrebno je poskrbeti, da bo zagotovljena \srne glede na
okolje. Druga stvar, ki pomembno vpliva na varngsthitrost delovanja. Implementacija in
nastavitve varnosti naj ne bi mogevplivale na uporabnisko izkusnjo, ki jo ima zikatijo.
Ta problem se lahko pojavi pri aplikacijah, priéddwi je veliko komunikacije. Ker je streznik
preobremenjen z zahtevami, mora uporabnik digkati na odgovor. V primeru
implementirane aplikacije pa je komunikacije malb.tem primeru jecas, potreben za
vzpostavitev varne komunikacije, majhen v primdrjavostalim delom, ki ga opravlja
aplikacija.
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Pri aplikaciji za upravljanje s sredstvi in obvegmmi bo za&ta temeljila na kriptografiji in
Ze obstojé implementaciji uporabnikov. Na izbiro imamo Z&8 na nivoju transportnega
protokola ali na nivoju spoida. Zagita na nivoju transportnega protokola deluje nedali
hitreje, vendar pa nas lahko ta izbira omejujengkaterih drugih odtbtvah. Glede na to, da
je komunikacije pri nasi aplikaciji relativno maloam ta hitrost ne prinese nobene posebne
prednosti. V aplikaciji za upravljanje s sredstviobveznostmi je tako uporabljena &t na
nivoju sporaila. S tem se pridobi na fleksibilnosti pri 2a8sporciila. Ta ve& ni odvisna od
prenosnega protokola. Tadmaponuja tudi veliko v& moznosti pri uporabi razinih nainov
preverjanja pristnosti in pooblastil. Za prevergamristnosti pa se uporabljata uporabnisko
ime in geslo. BoljSa reSitev bi bila uporaba ciéifov, vendar pa je trenutna implementacija
preizkuSena in deluje dobro. V kolikor se pojavitrpba po varnejSem &au overjanja
pristnosti odjemalca, pa se lahko obstajemplementacija uporabnikov razSiri s certifikati.
Uporaba certifikatov je primerna tudi v primeru, da za dostop uporabi kakSen drug
odjemalec oziroma uporabnik. Dostop lahko recimoogaimo uporabnikom preko
interneta. V tem primeru je preverjanje pristnagbiorabnika s certifikati Se toliko bolj
primerno, saj nam izdajatelj certifikata garanprastnost uporabnika. V lokalnem omrezju to
ni tako velik problem, saj poznamo vse uporabnik&eZja in lahko morebitnega krSitelja
hitreje najdemo in uvedemo sankcije proti njemu.itNarnetu pa je takSno osebo tezje najti
in uvesti sankcije proti njej, saj je lahko v drudgZavi in je podrejena drugim zakonom. Z
uporabo certifikatov se v veliki meri temu izognemo

Preverjanje pooblastil v aplikaciji za upravljar§esredstvi in obveznostmi tako temelji na
trditvah, in ne viogah. Kot trditve v sistemu ugarao uporabniSka imena in gesla in pa
digitalne certifikate. V primeru, da zelimo za peganje pristnosti uporabiti Se kakSen drug
n&in, je to zelo enostavno dodati. Videli smo, dektalza uporabnika na internetu uvedemo
certifikate. Podobno bi lahko za lokalne uporabnkéenimajo pooblastil za izvajanje analiz,

uvedli neko enostavnejSo metodo za pregled Ze &vbdanaliz. Uporabimo lahko recimo

njihov naslov elektronske poste, kamor se jim recpuslje tudi poréilo zahtevane analize.

4.8 VEZAVA

Vecino podrobnosti komunikacije in varnosti se v tdloggi WCF nastavlja pri vezavah. Da
bi lahko vse prej opisane podrobnosti komunikacijeagite tudi implementirali, je potrebno
izbrati ustrezno vezavo in jo prilagoditi potrebaplikacije. Poleg tega da lahko v WCF
definiramo svoje vezave, ima WCF definirane vez&yey, je vsaka namenjena déémemu
nainu in namenu komunikacije. Glavne #Zitaosti, ki vplivajo na izbiro vezave pri aplikakcij
za upravljane s sredstvi in obveznostmi, so razmarmalo komunikacije, moznost varnega
delovanja preko interneta, morebitna uporaba drodjemalcev in uporabnikov ter moznost
uporabe razéinih n&inov za preverjanje pristnosti uporabnika.

Pri izbiti vezave moramo tako izbrati takSno, kidmogaila vse podrobnosti komunikacije
in varnosti. Hitro lahko ugotovimo, da ena samaavezne bo dovolj. Problem se pojavi
predvsem pri preverjanju pristnosti. Posamezni wiezahko dol@imo samo en n@n
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preverjanja. Da bi lahko uporabljali ¥eazlicnih n&inov preverjanja pristnosti, moramo
uporabiti v& razlicnih konfiguracij vezav, kjer je vsaka dodeljenajskoncni tocki. Vsaka
vrsta odjemalca lahko potem dostopa do storitvekqprevoje kokne take. Tak nain
povezovanja odjemalcev pa nam prinese Se dodatervarnosti. Streznik lahko v topologijo
omrezja vpeljemo tako, da imajo do de#ae kowne tatke dostop samo daieni odjemalci.
Tako lahko odjemalcu na internetu omdigoo samo dostop do kone take, ki uporablja
preverjanje pristnosti s certifikati. 1z notranjegarezja pa lahko dostopajo vsi odjemalci.

Ker se uporablja wevezav in kornih tatk, bi lahko uporabili za posamezno koo tatko
vezavo, ki je za dolgeno situacijo najprimernejSa. V aplikaciji za ugjanje s sredstvi in
obveznostmi je glede na zahteve uporabliena enazava z nekoliko spremenjenimi
nastavitvami. Tako se pridobi tudi nacyesploSnosti aplikacije in pri morebitnih teZavah
laZje ugotavljamo vzrok le teh.

Vezava, ki zadostuje nasStetim kriterijem, temeli maprednih standardih spletnih storitev.
TakSna vezava j@sHt t pBi ndi ng. Zadostuje vsem naStetim kriterijem po varnasthkrati
omogaa uporabo nekaterih drugih naprednih mehanizmolvs&dransakcije in zanesljivost
prenosa, v kolikor se v prihodnosti pojavi potrgdmanjin. Uporaba spletnih standardov tudi
omogaa uporabo raztnih odjemalcev olfim manjSem Stevilu razini vezav in kownih
tock. Lahko bi sicer za vsako novo vrsto odjemalcadlivovo vezavo, ki bi bila prilagojena
tehnologiji odjemalca in namenu njegove uporabeipdrabo spletnih standardov pa to ni
potrebno.
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5 SKLEPNE UGOTOVITVE

Za izdelavo varnih odjemalec straznik aplikacij o razléne tehnologije, vendar pa
lahko pri njih opazimo veliko podobnosti. Glavnazliea se pojavi pri njihovi uporabi.
NovejSe tehnologije uvajajo vedno enostavnejSé&neaimplementacije in konfiguracije
posameznih podrobnosti, ki pa jih je zelo velikop&nostavitvijo programskega modela pa
se lahko razvijalec posveti problemu, ki ga poskeSiti, in predvsem izbiri in pr@evanju
najprimernejSih mehanizmov komunikacije in varnosti

WCF je najnovejSa tehnologija, ki jo za gradnjo graleljenih aplikacij ponuja Microsoft.
Velik poudarek je na spletnih storitvah in to jelitglavna prednost te tehnologije. Spletne
storitve se vedno bolj uveljavljajo predvsem v peskem okolju, saj omoga hitro dodajanje
nove funkcionalnosti in integracije obstégene glede na uporabljeno tehnologijo.

Ko enkrat poznamo programski model WCF, je impletagja novih storitev enostavna.
Aplikacija za upravljanje s sredstvi in obveznosimilep primer uporabe te tehnologije v
poslovnem okolju.
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