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Povzetek

Vsaka sodobna organizacija potrebuje sistem upravljanja digitalnih identitet, katerega
uvajanje na Univerzi v Ljubljani smo na Pedagoski fakulteti s pridom izkoristili pri prenovi
nasih starih Unixovih streZznikov v Windowsove streznike ter v celotno omrezje odjemalcev in
streznikov vpeljali in uskladili Microsoftovo domeno z njihovim Active Directoryjem 2003.
Pri tem smo naleteli na zanimive tezave, ker doslej Microsoftove domene sploh nismo imeli,
ter med drugim odkrili, kako s trikom v registru neves¢im uporabnikom omogociti neopazen
prehod, administratorjem pa z uporabo skupinskih politik olajSati upravljanje tako
racunalnikov kot uporabniskih skupin in njihovih sodobnih potreb. Prikazan je optimiziran

postopek uvajanja ter pasti na katere naletimo.

Kljucne besede: AD, aktivni imenik, identiteta, skupinske politike, register, Windows, Unix

Abstract

Managing of every modern establishment requires a functioning digital identity service. We at
Faculty of Education decided to use the one from our mother University of Ljubljana, when
we decided to migrate our servers and users from Unix system to Microsoft domain using
Active Directory 2003. We encountered interesting problems because of our non-domain IT
environment and since most of our users were not prepared for the change; however, we
managed with a hack-trick in registry to make transition for our users transparently invisible.
In addition, Microsoft Group Policy considerably helped network administrators to alleviate
management of enterprise computers and users, including users modern needs. We will show

optimize proceedure and traps which you can encounter.

Keywords: AD, Active Directory, identity, group policy, register, Windows, Unix
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1 Uvod

Univerza v Ljubljani (UL) je v letu 2007 pricela s projektom upravljanja digitalnih identitet
na podlagi Microsoftovega produkta "Identity LifeCycle Manager 2007" (ILM) [6]. Na
Pedagoski fakulteti, kjer sem zaposlen kot racunalniski operater, smo ravno v tem ¢asu
razmi$ljali o poenotenju upravljanja vseh osebnih ra¢unalnikov, zamenjavi ostarelih
streznikov ter boljsi povezavi tako med samimi uporabniki kot na relaciji uporabnik—streznik.
Akademska svoboda je nam, ki skrbimo za racunalniSke zadeve, v prejSnjih letih povzrocala
nemalo preglavic, izjem ter nepovezanosti. Nekateri so uporabljali Linux, Mac, WindowsXP,
drugi pa Se Windows98. Za elektronsko posto, DNS in Web streznik smo uporabljali Sunov
Unix Solaris (sendmail, bind, apache). Streznik je bil zanesljiv, a je zaradi velikih koli¢in
nezelene poste (spam) vedno bolj pesal. Sprejeti smo morali odlocitev, ali v novih streznikih
nadaljevati s preverjeno Unixovo platformo ali pa se prikljuciti "¢redi" ter skociti v Microsoft
okolje, ki je ravno zamenjevalo Alpha postaje na Univerzi v Ljubljani (UL). UL je tudi
vpeljevala nove skupne storitve, ki so slonele na Microsoftu (digitalne identitete, kadrovska
sluzba, e-Student, raCunovodstvo). Predvidevali smo, da bi si v prihodnje z druga¢no
tehnologijo, kot jo ima mati¢na univerza, povzrocili ve¢ preglavic kot prednosti.

Tudi trend uporabe operacijskih sistemov uporabniskih (client) rac¢unalnikov na nasi fakulteti
se je oddaljeval od Linuxa, Maca in zastarelih Windows98 ter se vedno bolj ustaljeval na
WindowsXP. K temu je zelo verjetno zelo pripomogla tudi MSDA-pogodba UL z
Microsoftom, po kateri smo dobivali Microsoftove produkte brezpla¢no, ter veCinoma
druZboslovna usmeritev nasih profesorjev. Tako ni bilo dale¢ do odlocitve, da se tudi sama
administracija vseh PC-jev najlazje izvede z Microsoftovo domeno, ki je doslej sploh nismo
imeli. Preko te domene pa poveze uporabnike tudi z novimi strezniki. Kljub Unix znanju, ki
smo ga imeli na nasi fakulteti, ter pomanjkanju znanja o Microsoftovih produktih smo
domnevali, da nam bo veliko pomo¢i nudilo osebje Racunalniskega centra Univerze v
Ljubljani (RCU), kar se je izkazalo za resni¢no.

Tako smo zaceli z "brainstormingom", vpeljavo novih Windows streznikov, promoviranjem
400 uporabniskih racunalnikov v domeno ter vspostavljanjem skupnih pravil nmed uporabniki
in racunalniki. Pojavile so se zanimive tezave, ki se jih prej ni nihce zavedal ali nanje pomislil
in sicer tako na sami univerzi, ki je pripravljala ta projekt na zgornjem nivoju, kot pri

Microsoftu, kjer so bili navajeni, da so vse ustanove ze v svoji domeni.
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In o tem potovanju, polnem ceri, bom pisal v svojem diplomskem delu ter o zelo uporabnih

reSitvah pri tezavah, nastajajocih pri omenjenem projektu.

1.1 Cilji diplomskega dela

Cilji diplomskega dela so:

- prenesti vse internetne storitve z Unix streZznikov na Windows streZnike;

- olajSati administracijo ra¢unalnikov z uporabo AD;

- pri ra¢unalnisko neves¢ih uporabnikih ¢im bolj nebolece uvesti domeno, ki je doslej niso
poznali, saj jim Ze ponovna izbira privzetega tiskalnika povzroda tezave. Zeleli smo uvesti
postopek, pri katerem ni potrebna prisotnost uporabnika. Prav tako pa tudi, da po uvedbi ne
potrebujejo pomoci administratorjev omrezja;

- dolociti kadrovsko sluzbo kot skrbnika digitalnih identitet zaposlenih, zunanjih zaposlenih
ter drugih uporabnikov nasih ra¢unalnikov, ter osvezevanje njihovih podatkov, dodajanje

novih, brisanje starih.

1.2 Metode dela

Moje diplomsko delo nima programerskega znacaja, zato v njem ni veliko kodnih vrstic,
razen nekaj enostavnih Windows skript ter Unix Apache httpd.conf kode, ki jo s klikanjem

prevedemo na Microsoftov Internet Information Server (IIS).

Pred vsako implementacijo resitve smo veliko razmisljali in iskali reSitve v literaturi in na
internetu. Naleteli smo na tezave, ker je zelo malo literature v slovenskem jeziku. Najvec¢ idej
za reSitve smo nasli na internetu, ki se v danasnjih ¢asih kaze kot aktualne;jsi in hitreje

posodobljeni vir informacij kot knjige.

Sledili so prvi testi na nekaj uporabnikih, popravki, vpeljevanje novih, boljsih resitev in na

koncu $e testiranje na $ir§i mnozici.

V delu, kjer smo Zeleli uporabniku nemotece in neopazno vpeljati domeno, projekt ze meji

tudi na psihologijo uporabe ra¢unalnikov.
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2 Aktivni imenik (AD)
2.1 Multi-master, X.500, (L)DAP, Kerberos

Aktivni imenik (Active Directory = AD) je Microsoftov multi-master sistem za upravljanje

identitet, ki zelo olajSa administracijo racunalnikov in uporabnikov (slika 1).

Group Policy

New Policy

One Administrator
Action

Mary user resulls Marny desktop and server results
Slika 1: Z enega mesta administriramo vse

Olajsano je delo administratorjem, saj lahko celotno omrezje racunalnikov, uporabnikov in
pravice upravljamo iz enega uporabniskega vmesnika (Single Point of Managment). Prav tako
je lazje tudi uporabnikom, ki se lahko z enakim uporabniskim imenom prijavljajo v ve¢

racunalnikov (Single Logon) in v razli¢ne storitve (Pass-trough Authentication).

Kot mrezni imenik je sestavljen v stilu digitalne podatkovne baze. Temelji na X.500
priporocilu organiziranja imenikov, ki je bil narejen z namenom, da bi lahko imeniki razli¢nih
proizvajalcev lahko izmenjevali podatke. Specificira nam metodo organiziranja,
poimenovanja in doseganja podatkov, ne pa same implementacije. Nacrtovalci X.500 so ze
konec 80. let prejsnjega stoletja imeli v mislih tudi nalogo identifikacije in avtentikacije
uporabnikov, ko bi lahko tak imenik sluzil kot edina tocka za kontrolo nad informacijami in
servisi.

Po pravilih X.500 je tudi v AD mozno uporabljati razli¢ne vrste podatkov (AD jih imenuje

objekti) z razli¢no Stevnimi atributi. Mnogo uporabnih je Ze dolocenih v t.i. shemi (Schema),
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ki se lahko v AD prosto spreminja. Imenik je hierarhi¢no organiziran, ker je lahko struktura

objektov zelo razvejana.

Pri dostopanju do teh podatkov v X.500 imenikih pa je potrebno dolociti nacin, kako
dostopati do njih v v shemi ter jih spreminjati. Za to so dolo¢ili Directory Access Protocol
(DAP), ki pa se je na sedanjih elektronskih napravah izkazal za neuporabnega.

DAP je namrec tezisCe vsega znanja o samem imeniku in dostopu vanj prevalil na odjemalca,
ki je moral biti dovolj zmogljiv. Odjemalec je moral opraviti vso pravilno formatiranje zahtev
ter je zato moral vsebovati popolno znanje o sestavi imenika. Streznik je bil s tem sicer zelo
razbremenjen. Takrat se je ideja zdela odli¢na, saj je komunikacija potekala hitreje. A

sodobne mini napravice (telefoni, palmi) le nimajo tolikSne zmogljivosti in hitrih linij.

Tako se je sredi 90. let izoblikoval Lightweight Directory Access Protocol (LDAP), ki bolj
razbremenjuje odjemalca. Ni vezan le na X.500 imenike, kot je DAP, zato predstavlja boljsi
vmesnik tudi drugim proizvajalcem. LDAP ne komunicira neposredno z imenikom, ampak
svoje enostavne in kratke ukaze (ki so neprimerno bolj omejeni kot DPA) posreduje LDAP

servisu na imenisSkem strezniku. Ta pa potem komunicira z imenikom, kot nam kaze slika 2.
LDAP can authenticate request
through operating system (or directory)

. Submits request
" to LDAP Service

P £ Request is converted to
B S——— & proper format
: : @an LDAP returns
Client

W answer

Service , Request is sent to

~ Directory Server

Directory ¢

returns answer Directory

Server

Slika 2: LDAP-razbremenitev odjemalca

To omogoca, da vsak proizvajalec sprogramira svoj LDAP-servis, ki tece na strezniku, ter
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komunicira z njegovim imenikom, za katerega ni nujno, da je X.500. Odjemalci pa se kljub

razli¢nim proizvajalcem do vseh obnasajo enako — po standardnih LDAP-ukazih. [2]

LDAP-odjemalci vzpostavljajo sejo s streznikom preko TCP-protokola in preko TCP posiljajo
zahtevke ter sprejemajo odgovore. Standardne LDAP-operacije se v Microsoftovi izvedenki
AD izvajajo preko 389.vrat TCP, kodirane SSL preko 636.vrat TCP. Starejsi Windows
odjemalci (95/NT) za komunikacijo uporabljajo MAPI in RPC preko 135.vrat TCP/UDP.

Beseda "multi-master" pri AD pomeni, da je lahko domenskih streznikov (DC), na katerih se
hrani imenik, vec¢, da so vsi glavni ter z enako vsebino. Torej se pri izgubi (okvari) enega od
njih ne izgubi del vsebine. Hkrati pa je delovno breme lepo razporejeno med vec strezniki in
je tudi fizicno blize odjemalcu. S tem je Microsoft dokazal, da lahko sledi in celo utira pot in
reSitve v razvoju multi-master sistemov ter konkurira drugim multi-master sistemom, kot sta

npr. CA Directory ali Sun Java System Directory Server.

Za avtentikacijo uporabnikov se uporablja simetri¢no kriptografski Kerberos protokol
"deljene skrivnosti" verzije 5, ko za uporabnikovo (Security Principal) geslo ve tudi vmesnik
(Key Distributoin Center = KDC). Vlogo vmesnika v nasem primeru igra kar AD sam, saj sta
v njem shranjena tako uporabnisko ime kot geslo. Tako je Kerberos popolno integriran v AD-
okolje. Administratorji z njim nimajo popolnoma nobenega dela ali posebnega nastavljanja.
Zaradi velike raz$irjenosti in stabilnosti Kerberos protokola je mogoce z njim celo izpeljati

prepoznavanje z drugimi sistemi (Kerberized services).

Tudi pri zaupanju med domenami v gozdu ali pri dinami¢nem DNS se uporablja Kerberos.
Celo pri samem konzolnem prijavljanju (CTRL+ALT+DEL) v nove Windowse se uporablja

tako, da Winlogon pokomunirica z AD, ter po avtentikaciji preda zagon Userlnit.exe

Kerberos avtentikacija se v AD izvaja na 88.vratih TCP, kjer najprej "Principal”" od KDC
zahteva karto (Session Ticket), KDC ga prepozna po pravilnem geslu in mu izda karto, v
kateri je shranjen uporabnikov SID (Security Identifier), SID vseh skupin, katerih ¢lan je
"Principal”, in ekriptan klju¢ KDC. S to karto se Principal predstavi Zelenemu naslovniku
(Validating Server), ki lahko preko svojega kljuca, tudi shranjenega pri KDC, preveri, ¢e sta

"Principal" in karta prava.
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2.2 Podvojevanje (replication)

Aktivni imenik (AD) sestavljajo obmocja (site), domene, organizacijske enote ter objekti.

AD je mehanizem, ki neprestano spreminja in prestavlja svoje objekte. Dolo¢en objekt se
vedno spremeni pri uporabniku najblizjem DC, zato informacije na razli¢nih "masterjih" (DC)
niso nujno konsistentne v vsakem danem trenutku. Postale pa bodo konsistentne, ¢e nekaj
trenutkov ni sprememb. Za to sinhronizacijo med vsemi "masterji" (DC) skrbi podvojitev
(replication). Ta temelji na verziji atributa, Casovnem zigu (time-stamp), Stevilki domenskega
streznika ter samozgrajeni topologiji. Pri velikem $tevilu DC-jev je to geometrijsko zapleten
(slika 3) in casovno dolg proces, ki skrbi da se ne izgubi nobena sprememba. Topologija se
lahko prilagaja vsakih 15 minut, podvojevanje se znotraj domene izvede 15 sekund po

spremembi, med obmocji pa preveri vsake 3 ure, ne glede na spremembe. [6]

Site

pc2 Dot D8 i  DC

I
SeEsEmEsIEIIERIEEEEEEnE

Building 1 Building 3 Building 2

Slika 3: Primer repliciranja osmih DC na ve¢ lokacijah

Za varnost samega spreminjanja podatkov v AD-ju enega DC skrbi Extensible Storage Engine

(ESE), ki poleg indeksiranja vsake spremembe nudi tudi sledenje transakciji ter omogoca
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povrnitev na prej$nje stanje (roll back) pri nenadni kriti¢ni napaki. Zato uporablja ve¢ datotek,

ki nam jih prikazuje slika 4.

Active Directory

Data Store
Primary data file Transaction logs
(Ntds.dit)
Primary log file
: Edb.log)
L Security (
Eiﬁa tthro-llk descriptor
ADIe Blne table Secondary log file
(EdbO00001.l0g)
Secondary log file
(Edb000002.108)
Working Files
Checkpoint file (Edb.chk) Reserve log file (Res1.log)
Temporary data (Tmp.edb) Reserve log file (Res2.log)

Slika 4: Katere datoteke sestavljajo aktivni imenik

Vsak podatek se ne zapisuje neposredno v podatkovno bazo — datoteko ntds.dit. Najprej se
podatek, ki se bo spreminjal, zapise tudi v tmp.edb. Zelena transakcija se medtem zapise v
edb.log ter se poskusa uspesno zakljuéiti. Ce se uspesno zapise v ntds.dit, se oznaéi kot
"odkljukana" v edb.chk ter sprosti v tmp.edb. Ce zmanjka elektrike, se ob povrnitvi streznika
preverijo te datoteke in z lahkoto ugotovi, katera je ze bila "odkljukana" in katera ne. Nato se
izvedejo nedokoncani postopki iz edb.log. Dodatna izboljSava je, da se transakcija pred
edb.log zapise Se v za to rezerviranih 100 MB pomnilnika "version store". Nato se namesto
branja iz edb.log izvede prenos neposredno iz tega pomnilnika.

* log datoteke so natan¢no 10 MB velike. Ko podatki presezejo to velikost, se ustvarijo nove
sekundarne datoteke (edb000001.log, edb000002.log ...). AD uporablja Se rezervne datoteke
res*.log, ki preventivno vnaprej omogocajo zasedbo prostora ter morebitno opozarjajo, da bo
kmalu zmanjkalo diskovnega prostora. Sluzijo pa tudi ¢im hitrejSemu preklopu sekundarnih

datotek na rezervne, da sistem ne izgublja kritinega ¢asa z njihovim ustvarjanjem.
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Pri brisanju objekta se mora informacija o izbrisu podvojiti tudi pri ostalih domenskih
streznikih. Zato se namesto popolnega izbrisa nastavi atribut "isDeleted" na True, objektu pa
se pobrise vecina atributov in je prestavljen v skrito skladisc¢e "Deleted Object", kjer ¢aka na
podvojevanje. Cakanje dovolimo zato, da se vsi domenski strezniki seznanijo z izbrisom. Tu
"prezivi" 60 dni, potem pa ga ESE zbriSe. Kot bomo videli v poglavju 2.3, imamo teh 60 dni
tudi Cas, da ga iz varnostne kopije restavriramo nazaj, ¢e smo ga pobrisali po pomoti.

Vse te datoteke so shranjene v Windows\NTDS mapi. V sosednji mapi Windows\SYSVOL pa
so shranjene Se nekatere dodatne skripte in datoteke, ki skrbijo za politiko, in o katerih piSem

v 4. poglavju. [5]

Obmocja (site) so v AD uvedeni, da se lahko z njimi bolje prilagodimo nasemu fizicnemu
omrezju. Tako lahko DC-je, ki so fizicno oddaljeni ali povezani z manj zmogljivimi
povezavami, lo¢imo od drugih v posamezna obmocja, ker ne bi zmogli tega hitrega 15-

sekundnega podvojevanja [3].

Za avtomatsko spreminjanje topologije znotraj obmocji in med njimi skrbi Knowledge
Consistency Checker (KCC). Ta poskrbi, da se podvojevanje znotraj obmocja nikdar ne
opravi z ve¢ kot tremi preskoki (hups). Tako je zakasnitveni Cas (latency) do najbolj

oddaljenega DC-ja vedno manjsi od minute [3].

Na Pedagoski fakulteti nimamo dislociranih enot, notranja mreza je zmogljiva 1 Gbps, tako da
zaenkrat ne potrebujemo vec kot dveh domenskih streznikov (DC). Da bi se izognili motnjam

pri sesutju omrezja v delu stavbe, smo ju fizi¢no postavili v razli¢ni nadstropji.

Pri dostopanju do DC in branju podatkov iz AD se ustvarja velik promet, Se posebej Ce je
veliko racunalnikov, ki posegajo po informacijah v domeni: ¢e so na primer naSe domene
raztresene po celem svetu in bi morali za vsak vpogled samo v telefonsko Stevilko sodelavca
na drugi strani zemeljske oble opraviti poizvedovanje v njegovo domeno — na njegov nam

zelo oddaljen DC, ki je po moZnosti celo na slabi mreZni povezavi.

Zato se za hitrejSe dostopanje uporabljata dve bliznjici.
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Prva je "cashiranje" Ze prejetih informacij, ki se tiejo naSega racuna, lokalno na ra¢unalniku.
Standardni ¢as je 7 dni, ki pa se lahko kot vse stvari v AD spremeni. "Cashiranje" omogoca,
da se lahko sploh prijavimo v ra¢unalnik, ¢eprav ne bi bili na mrezi, npr. doma na sluzbenem
prenosniku. Za Se potrebneje pa se to izkaze pri dostopanju do enkriptiranih map (EFS), kjer

se za odkriptiranje uporablja uporabnikov AD-kljuc.

Druga bliznjica pa je vpeljava globalnih katalogov (Global Catalog — GC), ki podvojeno
hranijo podmnozico vseh objektov vseh domen v naSem gozdu, ampak ne celotnih objektov in
vseh, temvec€ le najbolj dostopanih. Vrste atributov objektov, ki se hranijo v GC, so vnaprej
dolocene, lahko pa jih v AD-shemi (Schema) poljubno dodajamo, ¢e opazimo, da nasi
uporabniki zelo dostopajo do kaksne vrste njim pomembnih informacij, na katere Microsoft ni

pomislil.

Na prvi pogled se zdi, da bi bilo najbolje, da imamo GC na ¢im ve¢ streznikih v nasi domenti,
a bi se zaradi koli¢ine podvojevanja promet v omrezju preve¢ povecal, saj se tudi spremenjena
GC-vsebina med njimi podvaja. Zato je treba v velikih omrezjih Stevilo GC in nove GC-
objekte, ki smo jih dodali v podvojevalno shemo GC, skrbno nacrtovati.

AD poskrbi, da GC postane prvi namesceni DC v domeni. Vse naslednje moramo delegirati

sami. GC poleg 389.vrat poslusa tudi 3268.vrata TCP/UDP za LDAP-zahtevke. [2]

Dodatna izboljSava pri AD-ju verzije 2003 v primerjavi s staro razli¢ico 2000 je, da se
replicirajo samo spremenjeni deli objekta in ne cel objekt (eden npr. spreminja telefonsko
Stevilko, drugi pa priimek). To prinaSa manj prenesenih podatkov pri podvojitvi ter zmanjsuje
pogostost podvojitvenih konfliktov. Ce bi se podvajal cel uporabnik, bi Ze nastal konflikt,
Ceprav bi ta dva razlicna DC-ja spreminjala le vsak svoj del¢ek informacije o uporabniku. AD

2003 to uvidi ter sinhronizira oba delcka istega uporabnika.

Konflikti se, ¢e do njih vseeno pride, shranijo v EventView. Vendar se s pravo organizacijo
administracije AD lahko temu popolnoma izognemo, ¢e za razlicne delovne enote skrbijo
razli¢ni ljudje ali celo za razli¢ne podatke ene osebe. Tudi sicer je malo verjetno, da bosta v
istih 30 sekundah dva spreminjala isti podatek istemu uporabniku. Se najveckrat pride do

konfliktov pri premikanju ali brisanju uporabnikov.
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V tem primeru lahko izkoristimo Pstoolsov eventlog (http://technet.microsoft.com/en-
us/sysinternals/default.aspx), ki v tekstovno datoteko izpiSe vse "failed replication" v zadnjih
24 urah ter si jih z brezplaénim programom "bmail" posljemo v postni predal.

(http://www.beyondlogic.org/solutions/cmdlinemail/cmdlinemail. htm)

Ce je nekdo sprozil premik uporabnika v novo skupino (OU = Organizational Unit), drug
upravitelj pa je v istem asovnem trenutku to OU pobrisal, se bo objekt znasel v "Lost &

Found", kar vidimo v AD "Users and Computers", ¢e vklopimo Advanced view options.

Podvojevanje lahko s pridom izkoristimo pri »sesutju« kak$nega od DC. Namestimo
Windows 2003 server in AD ter ga doloc¢imo kot domenski streznik. Podvojevanje pa bo

poskrbelo za zapolnitev AD na tem novem DC.

Kljub popolni redundanci DC in brezskrbnemu odklopu kateregakoli DC v tem
Microsoftovem multi-master sistemu pa moramo v AD 2003 le paziti na eno stvar — kateri DC

je glavni razdeljevalec katere od petih vlog (Master roles).

Da je breme bolje porazdeljeno so glavni DC-ji (Operation Masterji) za eno od petih vlog
lahko razli¢ni, za eno vlogo pa je vedno glavni le eden. Vloga poenostavljeno pomeni
dodeljevanje unikatnih zaporednih Stevilk objektom v AD ali spreminjanje strukture imenika.
Kajti ¢e bi tudi tukaj dovolili multi-master sistem, bi prihajalo do neskladij. Zato ga moramo,
¢e nam iz omreZja izpade kateri od dodeljevalcev vlog, v doglednem Casu restavrirati nazaj iz
varnostne kopije ali dolo¢iti nekoga drugega za glavnega »razdeljevalca vlog« (Operation

Master).

To lahko za vlogo PDC Emulatorja in Infrastrukturo storimo iz AD Users and Computers

Administrative toolsa, kot kaze slika 5.

Za spremembo Schema, Domain naming in RID »Masterja« pa moramo poseci po konzolnem

orodju NTDSUTIL.
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Slika 5: Kateri DC naj dolo¢a RID-vlego (RID Role)?

2.3 Administracija, varnostne kopije

AD omogoca tudi napredne moznosti za doloc¢anje pravic skupinam uporabnikov, visoko
stopnjo varnosti ter moznost za razsiritev svojih identitet preko svojih meja v druge AD-je, Ce

se med njihovimi gozdovi (forest) vzpostavi zaupanje.

Tako smo "napolnili" na§ AD z naSimi zaposlenimi (import iz Excel datoteke), ter jih potem

delegirali v razli¢ne skupine (OU), ki so ¢im bolje odrazale naSo organizacijo.
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Uvedli pa smo drugacen nacin delegiranja novih uporabniskih racunov (digitalnih identitet).

Tega ne po¢nejo vec racunalnicarji, ampak kadrovska sluzba. Ta najbol;j ve, kdo je nov

zaposleni, v kateri OU spada ter kdaj ni ve¢ zaposlen.

Seveda nismo ucili delavcev kadrovske sluzbe, kako se povezejo na AD-streznik, zaZenejo

dolocene programe, ampak smo v ta namen namestili posebno orodje Windos Server 2003

Administration Tools Pack, ki je dosegljivo na naslovu Attp://www.microsoft.com/downloads/

details.aspx ?FamilyID= Cl16AE515-C8F4-47EF-A1E4-A8SDCBACFFSE3&displaylang=en
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Slika 6: Administration Tools Pack

,‘ Active Directory Sites and
E} Jervices
E iy Chorbcut

F Certification Authority

Hhz Shartout

PE o
Connection Manager
Administeation Kit
Shatteut

DHS
Shortout

i,
!] Microsoft NET Framework 1,1

Canfiguration

Shorkout

Pregledovalnik dogodkoy
Shartout
ZKB

Remote Storage

%Dh%J

Sharteut

3KE
Syt R Termingl Server Licensing
]1 Shorkeut
u 2KE

UDDI Services
Sharteut
KB

Windows Server 2003
u Administration Tools Pack Help
Shiorkeut
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Kot nam kaze slika 6, se nam je sprva zdela namestitev malo skrivnostno skrita, saj je nihée

od navadnih uporabnikov ra¢unalnika ni videl (kljub namestitvi v A// Users). A hitro

ugotovimo, da je verjetno to namenoma, saj nam omogoca dodatno zas¢ito ter dodelitev

pravic branja nad mapo (kjer so orodja) le dolocenim osebam na tem racunalniku.

Ko smo jim prikazali orodja na njihovo namizje, jim je bilo potrebno Se ustrezno odkleniti

dostop do spreminjanja dolo¢enih OU in drugih objektov AD.
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To smo storili kot domenski administrator preko opcije Delegate, kot nam kaze slika 7.

-.’i Active Directory Users and Computers

@ File  Action YWiew Window Help
- BE B XFER 2B BB VvE D

@ Active Directory Users and Computers Izjeme 10 objects
-] Saved Queries
EI@ pef.uni-lj.si
(1 buitin lDelegation of Control Wizard |
Cl Computers

[£5] Domain Controllers

+ Cl ForeignSecurityPrincipals

= 3] Pedagoska Fakulteta

(&3] Distribucijske liste - navadne
(&3] Distribucijske liste - oddelki

1. (23] Distribuciiske liste - query Create, delete, and manage user accounts j
Feset uger passwords and force password change at nest logon
. Delegation of Control Wizard Fead all user information
f jiz Jelega Create, delete and manage groups

Users or Groups o)
Select one or more users o gro

Mame Tvpe Description

Tasks to Delegate
Y'ou can select common tasks or customize your own,

' Delegate the following common tasks:

Modify the membership of a group

O Manage Group Palicy links
i-{&3] odd O Generate Resultant Set of Palicy (Planning)

[2
[2
B Mew 3
F-{gE 0dd - = A Selected users and groups: [0 Generate Resultant Set of Policy [Logging) LI
[2 T
B Wiew add/Remaove Columns. .. LCreate a custom task to delegate
=-{&) odd Mew Window From Here
EEodd T T T Large Icons
M- odd  Cut Small Icons
[-{&5] Rac Delete List
(] Skup Rename ® Detail SR IWI
-] SRP Refresh — = =
E]--@ TUT Exgort e sers, Groups, and Computers as containers .
F-{5] eilr 4 v Advanced Features oups EHE
#-[&5 Racunah  Properties Filker Options. ..
-] Users

Hel Customize... = =z
o= ; = principals Object Types... |

Erom this location:

pef.unil. =i Locations... |

Enter the object names to select [examples):

mickakovacevd LCheck Mames |

Advanced... | QK I Cancel |

o

Slika 7: Odklep pravic v AD

S popravki snapina lahko $e dodatno oklestimo ogled AD, da res vidijo le tiste objekte, ki jih
zanimajo. Pravice pa jim lahko odvzamemo, ¢e vklopimo Advanced Features View, kot tudi

kaze slika 7.

S tem smo vpeljali novo osebje v popravljanje AD-ja, s ¢imer se je moznost napacnih vnosov
in izbrisov povecala. Prav tako smo dobili dodatne vstopne tocke za vdor na streznik.

Zato je kljub multi-master sistemu, ki se samostojno podvaja, postalo zelo pomembno, da
vsakodnevno (ali veckrat dnevno) delamo varnostno kopijo AD. V nasprotnem primeru bi se
ob izbrisu ta takoj podvojil na vse streznike in lahko bi ostali brez vecine uporabnikov,
uporabniskih skupin ali skupinskih politik.

Kot smo videli v poglavju 2.2, ostane informacija o izbrisanem objektu v imeniku "Ziva" Se

60 dni. Po 61. dnevu postane varnostna kopija imenika neuporabna! V nasprotnem primeru, bi

Univerza v Ljubljani, Fakulteta za racunalnistvo in informatiko



14 Diplomsko delo »Uporaba Microsoftovega AD za poenotenje IT-okolja in vpeljavo digitalnih identitet«

se velikost podatkovne baze imenika oz. polozaj (ne)izbrisanega objekta med razli¢nimi DC-ji
razlikovala ter vodila v pokvarjen imenik.
V Sestdesetih dneh pa moramo narediti "Authorative Restore", saj bi v nasprotnem primeru

ostali DC-ji takoj oznacili na§ "restavriran" objekt nazaj, kot da je izbrisan. [2]

C:sontdsutil

ntdsutil: authoritative restore

authoritative restore: restore subtree "CHM=Rohert Stevens.OU=Sales.QU=NC,
ndbrady,.DC=com"’

Authoritative Restore Confirmation Dialog

Opening DIT database... Done.
The current time iz 121864 11:4%_.38. k

Most recent database update occured at 12-18-84 16M6.48.
Increasing attribute version numbers by 18008088 .

Counting records that need uwpdating...
Records found: B00BBBEAA1

Done .

Found 1 records to wupdate.

Updating records...

Records remaining: BERABEAEHH

Done .

Successfully updated 1 records.

Authoritative Hestore completed successfully.

authoritative restore:

Slika 8: "Authorative Restore" izbrisanega objekta iz sveZe varnostne kopije

Pri "Authorative Restore" uporabimo konzolni ukaz NTDSUTIL, kot kaze slika 8, navesti pa
moramo to¢en LDAP "Distinguished Name" objekta v imeniku, da ga orodje najde.
"Authorative Restore" ne naredi drugega, kot da Stevilko PVN (Property Version Number)
objektu poveca za 100000, s ¢imer poskrbi, da je gotovo najnovejsi v bazi. A hkrati velja tudi
pozornost, da pomotoma ne restavriramo starejSega podatka, z novejSim. "Authorative
restore" se izvede le, ¢e smo prepricani, da je to¢no ta objekt v nasi obstojeci bazi pomotoma

napacno vnesen ali pobrisan (v zadnjih 60 dneh).

Ko smo imeli AD pripravljen za populacijo, smo priceli s prenosom strezniskih storitev in

samih uporabnikov v domeno.
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3 Prehod strezniskih storitev in
odjemalskih racunalnikov v AD

3.1 E-Mail: s POP3 sendmaila na RPC Exchange

Na zacetku smo si zadali tezko nalogo, da bomo tudi nadalje e vedno sami skrbeli za nas
novi, a tokrat Windowsov postni streznik - vse v stilu Microsoftove domene in Web streznika.
Preizkusiti smo Zeleli Windowsovo resitev. IzkuSenj z Windowsovim Exchangom sicer nismo
imeli, a smo domnevali, da bo z nekaj tecaji ter dobro voljo pac §lo, saj smo navsezadnje

dolgo brez tezav vzdrzevali Unixov sendmail.

Pri neformalnih pogovorih z administratorji Exchanga ter brskanju po internetu smo dobivali
vedno ve¢ namigov, naj tega ne pocnemo tako na hitro, ¢e$ da nas neuke ¢akajo
nepremostljive tezave. Nih¢e nam ni napovedoval ve¢ kot enomese¢nega uspesnega delovanja

e-mail sistema.

3.1.1 S postnim streznikom raje gostujte

V luc¢i teh strahov in ponudbe s strani Racunalniskega centra Univerze v Ljubljani, da
gostujemo na njihovem strezniku Exchange, smo uvideli, da bo to res najboljsa resitev,
strojno opremo in svoj ¢as pa usmerimo v datotecno gostovanje — FILE-streznik.

Resitev "outsourcinga” se je izkazala za briljantno. Instalirali smo Exchange konzolo [1],
preko katere na AD zavihkih svojih uporabnikov poleg ostalih stvari reguliramo Se Exchange

mailbox nastavitve. Z vzdrzevanjem posStnega sistema pa se zdaj ukvarjajo drugi.

Kot nam kaze slika 9, je seveda zadeva popolnoma drugacna od Unix /etc/aliases vrstice ali
sendmail.cf.
Pri prenosu uporabnikov nas je ¢akalo ogromno dela z raznimi mailing listami, a ves ta ¢as se

nam bo obrestoval kasneje, ko ne bo potrebno administrirati streznika.
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e2k3userl Properties E

Published Certificates | Member OF | Dialin | Object | Securty |
E revironment I Sezzions l Fiemote contral I Teminal Services F'ru:ufilel EEIM+!

Exchange General I E-mail Addreszes
aeneral | Addreszs I Accolnt I Prafile I Telephores | Organization I
Ewnchange Features Exchange Advanced |

Features— T TStalus |
ﬂ obile Services
ijJ Outlook, Mobile Access Enabled
IEF‘:' Uszer Initiated Synchronization  Enabled
[z Up-to-date Motifications Enabled

+ Pro
@ Outlook Web Access Enabled, uzing protocol defaults.
. POP3 Enabled, uzing protocol defaults.
c_‘gﬂ IMAaPg Enabled, uzing protocol defaults.

-E:ff'Empertlea... F Enable. X [izable

- Dlescription

Select a feature to zee itz description.

[F I Cancel Apply Help

Slika 9: Dodatni Exchange zavihki pri uporabnikih

Uporabnikom smo pri obisku kabineta, ko smo uvajali njihov racunalnik v domeno (poglavje
3.6) in kopirali dokumente ter profil, v njihov priljubljeni bralnik poste dodali nov racun, ter
tako poskrbeli Se za eno nevidno dejanje: e-posta se bo, ko bo preusmerjena na novi streznik,

zacela pojavljati v tem novem zavihku (racunu) njihovega postnega programa.

3.1.2 OWA - ko ne vidijo novih 25 mailov, pride prav operativen stari
streznik

Uporabnikom, ki so ob¢asno brali posto preko Web brkljalnika, je Se najvec¢jo tezavo
predstavljalo navajanje se na novi on-line nacin branja e-poste. Pri Exchangu se imenuje

Outlook Web Access (OWA).
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Kot vedno so se tezave pojavile tam, kjer smo jih najmanj pricakovali. Najzanimivej$i se nam
je zdel preskok na naslednjih 25 e-pisem. Stvar, ki sem nam zdi samoumevna, je

povpre¢nemu uporabniku nedoumljiva.

soft Internet Explorer ER=E

Mrodjia  Pomod il'f

K Iskanje .,:'J Priliublizne @;{ . ) - ‘_;_ H _F| ol- ﬁ ‘:&

v| EYroid i & -
ho 1 [ [l

SdNew - (25 X |a L |E| | P W | @ Help _lLog Off
! | D|Q|From |Subject Size!‘?

Slika 10: Skok na naslednjih 25 mailov OWE

Zacelo se je s tezavami, da uporabniki ne dobivajo ve¢ poste. V resnici pa je seveda bilo krivo
to, da so videli le prvih 25 elektronskih post urejenih po padajocem vrstnem redu. Kot kaze
slika 10, pa se niso znali prestaviti na naslednjih 25 elektronskih post. Ta privzeta nastavitev
se sicer na prvi pogled zdi neumna, a razmislek pove, da bi bila obratna Se veliko slabsa — da
bi vedno videl le najnovejsih 25. Tako so sami hitreje ugotovili, da imajo tezave.

Odlocitev, da stari postni streznik Se vedno pustimo nekaj ¢asa v delovanju (pod drugim
imenom), se je pri tem (in kot bomo videli v poglavju 3.2 tudi pri Webu) izkazala za resilno.
Preko njega smo lahko vse uporabnike poducili z obvestilom, kako si naj nastavijo OWA ter v

meniju Options nastavijo, da bodo hkrati na eni strani videli vsaj 100 e-pisem.

Taksne malenkosti so Se en dokaz, da na¢in uporabe informacijske tehnologije potrebuje

ogromen preskok k bolj instinktivno naravnanim uporabniskim vmesnikom in resitvam.

3.2 DNS
3.2.1 S Solarisovega BIND na Windows 2003 DNS

Unixov DNS, imenovan bind, ima datoteke shranjene v direktoriju /var/named:
-rw-r--r-- 1 root  other 571 Jul 9 db.127.0.0
-rw-r--r-- 1 root other 10265 Nov 26 db.193.2.74
-rw-r--r-- 1 root other 18634 Oct 17 16:37 db.pef.uni-lj
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in direktoriju /etc:
-rw-r--r-- 1 root  other 454 Dec 8 2004  named.boot
-rw-r--r-- 1 root other 1397 Jun 17 10:39 named.conf
-rw-r--r-- 1 root root 4 Oct 17 16:37 named.pid

Te se popravljajo v tekstovnem urejevalniku, restart, ki sprozi uporabo novih nastavitev, se
izvede z ukazom:

kill -HUP _pid_

DNS Windows na drugi strani upravljamo z grafi¢nim orodjem (slika 11), ponovni zagon pa

se opravi s klikom miske.

—i

Z dnsmgmt - [DN Forward Lookup Zones'pef.uni-lj.si]
2 Ele  Action  View

=+ BEXTRR @2E|E 0=

2 ons
B-g s N T Data 7
=1/ Forward Lookup Zones bl B2 af' —-
B _msdes.unit s PEFO09569 Host (4) 88.207.74,42
-0 S [=] PeFoDa57D Hast () & $ a7
- _msdes PEF0D9142 Host () &
o-E3 sites PEFO09177 Host (&) g2 7451
&8 _tep PEFO09341 Hast (4 g& ..74.52
£ udp PEFO0R261 Host: (&) 88 7453
(] DomainDnsZanes 2| PEFOD907S Hask (A 88 17455
&8 quest S L e
27 urilnica E pef.uni-lj.si Properties
Reverse Lookup Zones ;
B 1o p Subnet WS I Zone Transfers I Security
: s R R e € General | Statt of suthoriy (5041 | MameServers
f{gd 197 ° 4x Subnet
d-Jgyd Eo.o00 x Subnet Status: Rurriirg
74zl 197 23.x Subnet -
EI"@ Evert Viewer Type: Active Directory-Integrated Lhange... |
BhzEvents Replication: All domain contrallers in the Active Directomny Change... |
damair
Data iz stored in Active Directon.
Dynamic updates: Secure only j

& Allowing nonsecure dynamic updates is a significant security
vulnerability because updates can be accepted from untrusted
SOUICES.

PEFOD95: To et aging/scavenging properties, click Aging. Aging... |
PEFO035:

PEFO035:
[£] PEFODYS:
=] PEFOD9SE ok | Cancel Bl
PEFDD9SE

PEFOD552 Hast () 88,270.74,193

2| PEFODSSS3 Hast (&) 88200 71194

[£] PEFODES54 Hast (4} 68.200.74.135

Slika 11: Windows DNS-konzola

Univerza v Ljubljani, Fakulteta za ra¢unalnistvo in informatiko



Diplomsko delo »Uporaba Microsoftovega AD za poenotenje IT-okolja in vpeljavo digitalnih identitet«

Ker orodje nima opcije Import, da bi lahko tekstovne datoteke iz Unixa prenesli vanj, smo

19

uporabili prenos. Na Unixu smo dovolili izvoz/transfer na nas novi Windows DNS streznik s

slede¢im stavkom v datoteki named.conf:

options {

allow-transfer {

directory

"ar/named";

_ip_od novega windows DNSja; };

V Windows DNS smo vkljucili, da je slave, nato na Windows strezniku izbrali Transfer from

Master, kot kaze slika 12.

Da bomo popolnoma v duhu Microsoftovih resitev, smo nameravali prenehati z bind Unix

master/slave nac¢inom con (Zone) ter izbrali AD-Integrated. Microsoft sicer tudi omogoca

f.._ dnsmgmit - [DNS'metulj\Forward Lookup 2ones' ag.u

2 Eie

Action  Miew  Windaow

Help

¢ = AE|XFRR| 2E|BEE

1 DMS |- aguni-lisi 47 re
[+#]- 193.2.111.145 e
B 193.2.64.04
E dcv 1Fu. Fu,uni-lj.si
=- metul]

EI Evenkt Viewer | =
=E Forward Lookup Zones ':5*3"'"3 &5 parent
@ _msdes.uni-l.si £] (same as parent
(=1 e a5 parent
ago.L Reload & as parent
At Transfer from Master St
alu. Peload From Masker s
Aot ) Tasks b s
arh.u

bfun Miew

h
bfroa Mew Window From Here ban0

‘@E‘@@@@@@E‘E@‘E@@

EEE o Deete psoo
ef.un Refresh 303
faun  Export List.., 27
Fdw.u : 2979
faiid Properties G105
ff.umi  Help 3225
Ffa.ufiFT. 51 =TeooolZh
93] Fgg. uni-lj.si =| AG03229
fiz.uri-lj. i E| G327
gyl PRkl si % AGO3257

Slika 12: DNS transfer iz Unixa v Windows
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ekvivalent primary/secondary, a prednost "integrated" je, da so zapisi redundan¢no podvojeni
na vseh DC-jih, ter se sproti avtomatsko osvezujejo, kot se izvaja podvajanje. Popravki se s
tem lahko izvajajo (in so redundan¢no posneti) na kateremkoli DC, ne le glavnem. DNS-
zapisi pa niso zapisani v posebni Zone datoteki na trdem disku, ampak so v bazi AD ter tako

podvrzeni dodatni varnosti.

Aktivni imenik ne temelji ve¢ na NetBIOS-imenih kot v starejSih verzijah AD, temve¢ na
hostnamih: pravem internetnem DNS-ju. Brez odlicnega delovanja DNS je prijavljanje AD-
uporabnikov pocasno, vse ostale AD-komunikacije odjemalec—streznik pa onemogocene. [3]
Ker se pojavi vprasanje, katero DNS-streznisko strukturo izbrati, da bo zmozna dovolj
zanesljivo servisirati AD, se vecini administratorjem odgovor prikaze avtomatsko: uporabimo
kar same AD-domenske streznike! Izgleda, kot da je to tudi Microsoftov namen - nam
namigniti, da je najbolje, ¢e je kar sam AD tudi primarni DNS, unixov bind pa slave; e se ze

nismo odloc¢ili, da unix bind povsem ukinemo iz nasega IT-okolja.

Nas stari unix bind je bil preslaboten, zato smo unixov servis bind pri nas tako ali tako
nameravali ugasniti, vendar se je vse skupaj Se malo zavleklo, ker so se pojavile tezave, ki jih

bom opisal v naslednjem poglavju.

3.2.2 Kratki URL-ji, enaki imenu domene, v Windows DNS niso podprti

Na uporabo kratkega URL http.//pef-uni-lj.si domace strani (namesto http://www.pef.uni-

lj.si) lahko v Windows IIS pozabite, e je slu¢ajno domena istega imena (pef.uni-Ij.si).

Sami smo imeli nekaj uporabnikov s takimi okrajSanimi naslovi, ki so te strani imeli
polinkane in objavljene po celem svetu, torej tudi v iskalnikih.
Resili smo se tako, da smo za en mesec zavlekli uvedbo Web streznika ter pustili vzporedno

delujoc¢ star DNS streznik, ki smo ga navedli med Name Serverji Forward Lookup Zone.
Integracije modula Rewrite v na$ stari Apache ni bila mozZna, zato smo se posluzili 301

Redirecta. Za domace strani uporabnikov, ki so bile prizadete, smo uvedli httpd.conf

nastavitev:
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&

# Redirect allows you to tell clients about documents which used to exist in
# your server's namespace, but do not anymore. This allows you to tell the
# clients where to look for the relocated document.

# Format: Redirect old-URL new-URL

&

Redirect 301 /~uporabnik  http://www.pef.uni-lj.si/~uporabnik

Ta nastavitev ni povzrocila le za¢asnega (nepotrebnega) preusmerjanja, ampak smo z njo
povzrodili, da si je npr. Google ob naslednjem obisku to daljSe ime zapisal v svojo bazo ter

pozabil nase daljse URL-je, ki pod novim DNS-jem ne bodo ve¢ delovali!

3.3 FILE-streznik ter avtomatska skrb za varnostne kopije
uporabnikov

Povprecni uporabniki ne delajo varnostnih kopij. Povprecni uporabniki ne znajo uporabljati
orodij za snemanje na opti¢ne nosilce (CD, DVD), zato je potrebno sploSno urediti varnostno
kopiranje njihovih dokumentov.

Uporaba roaming profilov to resi najelegantneje, ¢e imamo dovolj zmogljiv streznik in
povezave. V nasprotnem primeru je edina izbira vpeljava dodatnega diska, ki je fizicno na
strezniku, uporabnik pa ga na svojem racunalniku vidi kot dodatno ¢rko pogona (npr. X:) in
ga uporablja. Mi pa poskrbimo za varnostno kopiranje vsebine tega streznika na kaksen

zunanji USB disk, ki so trenutno zelo poceni in hitri, kasetni sistemi pa predragi.

V Windows backup orodju imamo na izbiro razne vrste varcnih "backupiranj", ki ne snemajo
celotne vsebine: "incremental", "diferential", "daily". Za prvo silo smo, ker velikost datotek Se
ni bila prevelika, izbrali za obnovitev podatkov najhitrejSo, ter poenostavljeno spodnjo
resitev, ki za ceno petkratnika velikosti osnovnega diska varnostno kopira celoten mesec.

Za dobro prakso se je izkazala uporaba dveh kompletov zunanjih diskov. Vsake toliko ¢asa jih
med sabo zamenjamo, drugi komplet pa shranimo na drugi lokaciji. Drugace pri pozaru, v

stavbi, kjer je streznik, izgubimo tudi varnostno kopijo (slika 13).
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vsak ponedeljek
|.sredo

2.sredo

3.sredo

4.sredo v mesecu
vsak petek

Slika 13: Primer backupiranja na dva kompleta

Ker je velikost diska omejena, vsebino snemamo vsak drugi dan v tednu, da se lahko vrnemo
na zgodnjo zgodovino, ter vsako sredo v mesecu, da se lahko vrnemo za en mesec nazaj. Za
vrnitev na obdobje npr. pol leta nazaj, se uporabi drugi komplet, ki je na varnem v sefu na
drugi lokaciji.

Ko bo velikost varnostnih datotek narastla, se bomo lotili meSanega nacina backupiranj, npr.
vsako nedeljo popolni backup, potem med tednom pa le incrementalni, dnevni ali
diferencialni.

Sele ko koli¢ina ogromno naraste, se nam bo splacalo investirati v traéne sisteme, ki so v

osnovi dragi, a so kasete, ki jih je veliko, cenejSe.
Pri nekaterih ve¢jih USB-diskih se nam je pojavila tezava gonilnikov, ker osnovni Windows

gonilniki niso podpirali tako velikih zunanjih diskov. Tezavo smo resili s posebnimi

proizvajalCevimi gonilniki ali zamenjavo proizvajalca.
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3.4 FTP, SSH

Nasi uporabniki so na starem WWW strezniku za prenos datotek uporabljali FTP-protokol.
Ker smo se zavedali problema nekodiranega prenosa uporabniskega imena ter gesla pri tem
prenosu, smo protokol ohranili le za dolocen cas, pa Se to z drugimi (nedomenskimi)
uporabniskimi imenti, ki smo jih prenesli iz Unix streznika [12].

V tem kratkem obdobju smo naleteli na dve veliki FTP-tezavi v Windows okolju, o katerih
piSem v poglavjih 3.4.1 in 3.4.2. Nato pa smo s pospeSenim korakom odsli raziskovat tri
boljse nacine za prenos datotek:

- uporabo zastonjskega free SSH deamona [19];

- implementiranje komercialne reSitve kodiranega kanala Point-to-Point Tunneling Protocol
(PPTP), na katerega obesimo FTP;

- posodobitev na Windows verzijo IIS 7.0.

3.4.1 Nevarnost skeniranja administratorskega gesla preko FTP-servisa

Zal Microsoft v svojem IIS-servisu ne omogo¢a onemogoc&anja administratorskega raduna.
Posledi¢no lahko vsakdo preko FTP-protokola prosto preizkuSa administratorsko geslo, kar
predstavlja veliko varnostno luknjo v celem domenskem sistemu.

Nasli smo dve resitvi:

- spremeniti prvotno administratorsko uporabnisko ime. Tako preizkuSajo neobstojecega
uporabnika "Administrator";

- avtomatsko onemogociti IP, iz katerega pride zahtevek po vstopu z administratorskim

geslom s skripto banftpips.vbs [13].

3.4.2 FTP 530 Error

Sprejeli smo Se en ukrep. FTP-servis smo prestavili na nestandardna, zelo visoka vrata, kar je
presenetljivo popolnoma ukinilo neprestana "skeniranja" in ugibanja gesel. Predvidevali smo,
da se bo intenzivnost "hackerskega skeniranja" zmanjsala, nismo pa pricakovalo, da bo celo
popolnoma izginila!

Takrat pa smo naleteli na hrosc¢a v IIS.
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Samo nekaterim uporabnikom se je zacela pojavljati nerazumljiva napaka »nepovezovanja -
Error 530«. Pojavila se je naklju¢no ne glede na nastavitve pozarnega zidu, njihovega
routerja, ¢e so na internetu preko NAT ali ne ter Cetudi so uporabljali istega internetnega

ponudnika.

Uporabnik pri istem internetnem ponudniku, brez vklopljenih poZarnih zidov je imel tezave,
drugi, ki je bil v internet povezan celo preko dveh NAT-ov pa ne.

WINSOCK.DLL: WinSock 2.0

WS FTP95, Copyright C 1992-1996 Ipswitch, Inc. All rights reserved.

connecting to 200.6.94.102 ...
Connected to 200.6.94.102 port 21
530 Connection refused, unknown IP address.

unk open msg "530 Connection refused, unknown IP address." 530

Pri uporabi ve¢ FTP-servisov na razli¢nih vratih se je izkazalo, da se v€asih nastavitve med
sabo pomesajo, ker je v ipsecurity Se vedno nastavljena napacna zastavica.

Resili smo se tako, da smo s skripto adsuti.vbs, ki smo jo zagnali iz konzole (slika 14),
pobrisali datoteko ipsecurity, v katero IIS zapiSe te nastavitve, ter ponovno zagnali FTP [11].

WINDOWS  system32'crnd.exe

Microsoft Windows [Uersion 5.2.37901]
(C> Copyright 1985-28P3 Microsoft Corp.-

C:»Documents and Settings“Administrator.AP>cd>

C:x>cd Inetpuhb

C:x~InetpubX>cd AdminScripts

C:nInetpubdMAdminScripts escript adsutil.vhs set MSFTPSUC-/1AdConnectionslUserMame TestlUserMame
Microsoft (R> Windows Script Host Uersion 5.6

Copyright (C>» Microsoft Corporation 1996-2001. All rights reserved.

AdConnectionslUzerMame : (S§TRING» "TestlUszerMame"

C:~InetpubsAdminScripts?>escript adsutil.vhs set MSFTPSVUC/1-/AdConnectionsPassword S$Password_
Microsoft (R> Windows Script Host Uersion 5.6
Copyright (C)» Microsoft Corporation 1996-2801. All rights resevrved.

AdConnectionsPassword : (STRING) ‘s’

C:nInetpubdMAdminScripts escript adsutil.vhs set MSFTPSUC/1-/DefaultLogonDomain TestDomain
Microsoft (R> Windows Script Host Uersion 5.6

Copyright (C>» Microsoft Corporation 1996-2001. All rights reserved.

Def aultLogonDomain : (STRING> "TestDomain''

C:xInetpub~AdminScripts>_

Slika 14: Mo¢no orodje adsutil.vbs

Izgleda, da se tudi v Windowsih vse le ne resi samo s pomocjo klikanja.
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3.5 WWW: prehod z Apache + CGl na IlIS + ASP + php

Kot pri vseh orodjih in storitvah se Ze v sami osnovi vidi razlika med operacijskima
sistemoma Unix in Windows. Pri Unixu je filozofija zgrajena na tekstovnih konfiguracijskih
datotekah, pri Windows pa na klikanju graficnega vmesnika.

Tudi varnostna politika se v IIS drugace nastavlja, kjer smo najprej onemogocili Directory

Browsing ter nastavili Access Control Options [16].

3.5.1 Virtualhost/website, redirect

Virtualni gostitelji, ki so na istem IP-ju, se v Apache Unix httpd.conf datoteki napisejo takole:
<VirtualHost ceps.pef.uni-lj.si>
ServerAdmin webmajster@pef.uni-lj.si
DocumentRoot /users/ceps/public_html
ServerName ceps.pef.uni-lj.si
ErrorLog logs/ceps _error log
CustomLog logs/ceps _access log common

</VirtualHost>

‘Tg File  Action Miew ‘Window Help

&= | B@EXEIE @2 10

?g Internet Infarmation Services Mame | Path
[E1-5 8 WEE (local computer) j Zlogoka200, gif
F-__) FTP Sites | 2logota732.psp
B+ Application Pools |=| akkivno-drz.himl
Bl Web Sites =] bottom.html
Diefault Web Site ‘| bottom. html. Bak
LA : e |=| battama. htrl
Microsoft SharePoint Administration .'I center-ba.af
[ USPCSABLIANIE —
1) Web Service Extensions

rity I HTTFP Headers I Custom Errars I ASPMNET | Server Extenzions 2002 |
Performance | ISAPI Filters | Home Directony | Documents

—Wieb site identification

Description: |USF‘DSABLJANJE
IF address: | 9 202 j Advanced... |
TCF port: a0 SSL port: I

i~ Connections

Connection timeout: 120 seconds

¥ Enable HTTP Keep-tlives

—1I¥ Enable logging

Active log format:

IW’BC Extended Log File Format j Properties. . |

Ok I Cancel | Apply Help

Slika 15: 1IS konzola - nov website
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Pri Windows IIS pa se za to ustvari nov Website [4], dodeli isti IP in 80.vrata, v filtru ISAPI
nastavi servise, popravi "home direktorij", omogoci "anonymous access" ter tudi zanj nastavi

politiko zaganjanj skript (slika 15).

Na starem strezniku smo uporabljali skripte CGI. V ¢asu ASP in PHP nismo ve¢ Zeleli
nadaljevati z njimi, zato smo tiste CGI, katerih izvorno kodo smo $e imeli na voljo, ponovno
prevedli na tem strezniku ter uporabili ExecCGI filter. Ostale smo programirali v PHP ali

ASP.

Kako se v httpd.confuporablja redirect, smo videli v poglavju 3.2.2, v Windows pa gre zopet
preko nekaj klikov (slika 16).

Directory Security I HTTF Headerz I Custom Errors i Server Extenzions i
“Wieb Site | Operators l Performance I IS&P Filkers  Home Directary i Documents |
YWhen connecting to this resource, the content should come from:
& directory located on this computer

™ A share located on another computer
% A redirection to a URL

Redirect to: hittp: A, 2085, o

The client will be zent to:
[T The egact URL entered above

[ & directory below thiz one

Vv & permanent redirection for this resource

k. Cancel Apply Help

Slika 16: I1IS konzola - redirect
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Katero obvestilo naj se pojavi pri neobstajanju strani (napaka 404), nastavimo v IIS, kot kaze
slika 17.

“Web Site | Operators i Performance | 154F Fi|lElSi Haome Directony I Documents
Directory Security I HTTF Headers Custom Ermors ! Server Extensions

—Emor Meszages for HTTF Errors

Cuztom error meszages can be an abzolute LIEL on this server or a pointer to a

file.
HTTF Ermor | Type | Contents |
=] 40211 File E:'\W’INNT\.help\iisHelp'\camman'\dﬂ}‘l‘l.htm_A_j
= 40312 File CANWIRMNT ShelphisHelphoommony403-1 2. ktm
(=] 40313 File Cow/INMT ShelpbiizH elphcommont403-1 3 htm
) 40314 Default "Forbidden - Directory Listing Denied"’
=] 40315 File Cow/ INMT ShelpbiizH elphcommont403-15.htm
=| 40316 File CWIRM T YhelphizsHelpcommont 40316 ktm
=| 40317 File CANWINMT ShelphisHelphcommon' 403-17 kim
5 404 File (IMMT W Hel elpcammond04. azp
=] 405 File C:bf MM T ShelphiizH elphcammonh. 405 kitm
E 406 File C:w/ MM T ShelphiizH elphcommonh. 406, kit
=] 407 File C:b/INM T ShelphiizH elphcommonh 407 kim
=l 41> File CWINM T ShelnbiizHelnb sammont 412 bim .:i
Edit Properties... I Set to Default |
Ok I Cancel | Spply | Help I
Error Mapping Properties E
Error Code: 404
Default Text: Mot Found
Meszage Type: IFi|E j
File: IE:HWINNT'xHeIp"uiisHelp\cummun\alﬂal-errnr.asp

Browsze. .. |
0k I Cancel Help |

Slika 17: 1IS-konzola - redirect na neobstojec¢i strani

3.5.2 .httaccess

Windowsov IIS se pravic nad "web" mapami loteva popolnoma drugace kot Unixov Apache.
Resitev .htaccess, ki v Apacheju $¢iti celoten direktorij (slika 18), se je v prvih verzijah IIS
reSevala tako, da smo izklopili uporabnika [USR XXX ter vpeljali nove Windows uporabnike

in jim dodelili ustrezne pravice nad Zelenimi mapami [15].

Zal lahko nove uporabnike v Windows strezniku dodeljuje le administrator. V Apache

.htaccess resitvi uporabnike, skupine ter gesla kreira v svoji mapi uporabnik sam.
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o kel - gtz gl S)E)x)
File Edit Fommat Miew Help
AuthlU=zerFile c:-apache-bin-passwd.txt

AuthHame "Thi= is my secret area"
AuthType Ba=ic

¢«Limit GET POST:
require walid-user
<~ Limit >

Slika 18: Primer .htaccess datoteke

Po novem obstajajo tudi komercialni moduli kot je npr. ISAPI Rewrite .htaccess [14] ali
bolj usklajena Microsoftova web.config resitev s tehnologijo ASP.NET [18].
Sami smo nasli za nas zadovoljujoco komercialno resitev IISpassword [17], ki omogoca

brezplacno uporabo .htaccess za tri uporabnike (slika 19).

Web Site Perfarmance [SAP Filkers Home Directary | Documents
Direu:tu:ur__l,l Security I H'_I"I_'F' He._afde_rs Custom E_rn:urs [15Passwaord
=1 [0 wasnarook Bazic | Advanced
R [E i
+-1) azpnet_client Title: | Login
+-17) images )
I3 _private (4] # | User
12 _wti_enf 1 Mike
_| _vhi_log 5 Tom
_! _vt!_pvt. 5 ok
i) _wh_=cnpt
[ _whi k=t
Add..

Slika 19: IISpassword

Moznost bi bila tudi zamenjava IIS z Apachejem za Windows. A v bodo¢e nameravamo
preizkusiti Se ostale Microsoftove resitve, kot sta ASP in SharePoint, zato smo vztrajali pri

IIS.
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3.6 Odjemalci: obisk pri uporabniku

3.6.1 Regedit trik »dveh kazalcev« za popolnoma neopazen prehod v
domeno

Standarden Microsoftov postopek (slika 20) pretvorbe nedomenskega uporabniskega profila v

domenskega [7] se pri naSih uporabnikih ni dobro obnesel.

| Hsap Mrufils Jﬂ o
s»  User profiles store settings for your desktop and other
m information related ko wour user account, You can create a
different profile on each computer vou use, or vou can select a
roaming profile that is the same on every computer vou use,

Profiles stored on this computer;

Marme Size | Tvpe Skatus M...
DPETRIYAdminiskrakor 1.5 ME Local Local 0a...

IZ_)FfETR_I'I,danin_a!p _ 20,3ME  Local I_.u:u_:_al_ D&...

Zhange Type ][ Delete ]| Zopy To kl

To create new user accounts, open User Accounts in Control Panel,

[ (8] 4 ][ Cancel ]

[ OF. ][ Cancel ]

Slika 20: Kopiranje profilov po standardnem postopku

Ta postopek prenese datoteke, elektronsko posto, a neves¢im uporabnikom spremeni izgled
namizja, glavni tiskalnik, zadnje odprte dokumente in Se druge stvari. Uporabnik, navajen

postavitve ikon, tiskanja s klikom, zaide v tezave ter kli¢e racunalnisko pomoc.
Da bi se vsemu temu izognili, smo na internetu izbrskali zanimivo resitev [8], ki Ze malo meji

na "hackerstvo". Vsak Windowsov uporabnik ima v registru zapisane vse svoje nastavitve. Se

prej pa je v registru zapisan sam uporabnik in nato sledi kazalec (pointer) na njegov del
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registra. Torej lahko uporabniku B preusmerimo kazalec na nastavitve uporabnika A, ter tako

B prevzame vse nastavitve uporabnika A (slika 21)?

() GRE_Initialize
@ (] HokFix
W] 1cM
1 (] Image File Execution Options
(2] IME Compatibiity
1 1M
# (] InFdeMapping
(2 ¥nownFunctionTableDlls
] knownManagedDebuggingDis
(2 LangusgePack
2 LastFontSwesn
O mc
[ MCI Extensions
® ] mcI32
2 Midimap
2] MiniDumpawxilisryDis
(1 MaoduleCompatibility
- () Mebwaork
+ (] NetworkiZards
+- (] OpentlDrivers
¥ (2] Perfib
# (] PerHwidStorage
1 Ports
() Prefetcher
(] Print
= |_] ProfilsList
3 51518
[ s-1-5-19
[ s-1-5-20

~ || Nome Tipa
B)predefinita) REG_SZ
ab)centralProfie REG_SZ
#]Flags REG_DWORD

&3] NextLogonCacheable REG_DWORD

Dhati
{walore non impostako)

00000000 (D)
00000000 (0)

i 3 REG_DWORD:
#lerofieloadTimelow REG_DWORD:
RE]RefCount REG_DWORD
#¥]RunLogonScriptSync REG_DWORD
B8] 5id REG_BINARY
RE]ctate REG_DWORD

[ 5-1-5-21-1343024091-21 46852275-1957994453- 1007
[ 5-1-5-21-1343024091-21 465522751 957994485- 1009
[ 5-1-5-21-1343024091-21 46852275 1957994455-500

(1 5-1-5-21-2172601 15-608653450-930774774-6544

5-1-5-21-217269115-608653450-930774774-6774.bak

#-(] SeCEdit
+ (2] Setup
3 (] SweHost

* _'| SystemPestors

T T Tawrminal Cariar

Slika 21: Regedit nastavitev dveh kazalcev

0xaf8f3c90 (2945399952)

000000001 (1)

000000000 (0}

01 05 00 00 00 00 00 05 15 00 00 00 7 43 F3 0c ca 5d 4
0x00000100 (256)

HK LOCAL MACHINE/Sofiware/Microsoft/Windows NT/Current version/Profile List/

#SID domenskega uporabnika# -> ProfileImagePath:

kjer namesto:

%SystemDrive%\Documents and Settings\domenski-novi-user

vpisemo

%SystemDrive%\Documents and Settings\stariuser-ki-ni-bil-v-domeni

Na sreco je res tako, saj ni¢ v nastavitvah ni pogojeno z uporabniskim imenom in se lahko le-

ta poljubno prepletajo. Le na pravice (permissions) ne smemo pozabiti. Del registra

uporabnika A (stari uporabnik, ki ni bil v domeni) moramo nastaviti, da bo v njem imel

pravice pisati in brati tudi uporabnik B (novi, ki je v domeni), kot nam kaze slika 22.
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File Edit Miew Favorites Help

= ) My Computer Marne Type Dat
-0 HKEY _CLASSES_ROOT 3] (Def ault REG. 57 (val
R JHIEY CLIRREMT LISE
&[] HKEY LocaL macHy —Expand
-2 HEEY_USERS Mew
-2 HKE¥Y_CURRENT cop  Find...

Export

Permissions. ..

Copy key Mame

My Computer\HEEY _CURREMT _USER

Slika 22: Regedit nastavitev permissiona

V nekaterih primerih se vseeno zaplete. Resitev je prijava v racunalnik kot uporabnik A, nato
1zvoz panja registra uporabnika A (Export je ena opcija nad Permissions) ter odjava in prijava
kot uporabnik B. Sledi uvoz panja uporabniku B. V postopku uvoza panja se sicer pojavi
napaka, za katero kasneje nismo ugotovili, da bi vplivala na delovanje, ter smo jo ignorirali.

Narediti pa smo morali Se eno odjavo uporabnika B ter prijavo nazaj v sistem.

Seveda pred postopkom nismo smeli pozabiti uporabniku B dodeliti popolne pravice tudi nad
celotno mapo C:\Documents and Settings\uporabnika-A, saj bo to mapo zdaj uporabljal s
"trikom". Najvec¢ ¢asa smo porabili ravno s spreminjanjem pravic vseh datotek, map in
podmap. Kadar je uporabnik administratorjem odvzel pravice nad uporabnikovo mapo, smo

morali najprej prevzeti lastnistvo [10].

3.6.2 Znizanje pravic Poweruserjev v NormalUser v Windows ni podprto

Ce so administratorji raunalnikov uporabnikom dovolili vse pravice (t.i. PowerUser) in jih
kasneje zelijo odvzeti, se lahko znajdejo v veliki tezavi. Zanimivo nam je bilo, da se je to
dogajalo le v Microsoftovem programju, pri ostalih proizvajalcih pa ne, kot da bi Microsoft
uporabljal kaksne nedokumentirane procedure, ki imajo hros¢a v registru ali

"LocalSettingsih".
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L TEE———

Splogno | Padrobriosti | Certifikacijska pot |

Informacije o certifikatu

Pri preverjanju zaupanija je prislo do napake na ravni
sistema.

Izdan za:  Univerza v Ljubljani CA

1zdal: Univerza v Ljubljani Ca

Carovnik za uvaZanje certifikato m

@ Med odpiranjem shrambe zaupanja podjetja je prislo do napake.

fee
lamesti certifikat ...

veljaod 19.5.2005 do 19.5.2010

) [ << Podrobnosti

[¥] Tega pogovornega okna ne pokaZi med posilianjemyprejemaniem

| Opravila | Mapake |

[ ¥ Opravilo sUniverza« je sporodilo napako (0x80040110): »Strednik ni na valjo, Ce
teZave niso odpravijene, se obrnite na skrbnika.«

Slika 23: Https problem pri "demotanju" uporabnika

Problemati¢nega uporabnika na ra¢unalniku odkrijemo tako, da mu po znizanju pravic neha
delovati protokol https://, npr. dostop na stran http://www.gmail.com vine error 404. Pojavijo
se tudi tezave z e-certifikati v Internet Explorerju, onemogocen pa je Outlookov RPC-dostop
do Exchange streznika (slika 23).

Mozilla ni prizadeta.

Ostali (prej NormalUser) uporabniki na istem ra¢unalniku ali isti uporabnik na drugem
racunalniku ni imel tezav. Tudi domena ni kriva, ker na enako teZave naletimo, ¢etudi
racunalnik ni v domeni [9]. Standardni Microsoftov postopek za kopiranje profila [7] ne

odpravi te https:// tezave.

Resitvi, ki smo ju nasli, sta dve:

- kopirati vse dokumente uporabnika brez lokalnih nastavitev; pobrisati stari profil; ustvariti
novega; kopirati dokumente v nov profil;

- na tem racunalniku uporabniku dodeliti PowerUser pravice, a mu z AD-skupinskimi

pravicami onemogociti namestitev programske opreme ter ogled datotek drugih uporabnikov.
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3.6.3 Postopek

Celoten postopek smo zaradi porabljenega ¢asa zeleli ¢im bolj Casovno skrajsati. Zaceli smo
na testnem racunalniku, a ker "v laboratoriju" ne moremo nikdar predvideti vseh izjem in
nepredvidljivih situacij, se je postopek izpopolnil Sele po obiskih nekaj uporabnikov.

Na koncu je bil preciscen in optimiziran postopek tak:

sk 3k sk sfe sk sk sk ke sk sk sk sk sk ke sk sk sk sk sk sk sk sk sk sk sk skeoske sk sk sk ke skeoske sk sk sk sk skoske sk sk sk sk sk sk sk s sk sk skeosk sk sk sk sk sk sk sk seosk sk skosk skeoskosk skeskok keskosk

** V kabinet pridemo s pozdravnim listom uporabniku, kaj se je delalo in kaksne prednosti **
** domene bo zdaj delezen, ter obvestilom, da ga v njegovem recepcijskem predalcku caka **

** list z domenskim uporabniskim imenom in geslom. *ok

2 sk sk sk sk sk sk sk sk sk st sk sk s s sk sk sk sk sk sk sk sk sk sk st sk sk sk sk sk sk sk sk sk sk sk skoske sk sk ste st sk sk sk sk sk sk sk sk sk ki sk st sk sk sk sk sk sk skoskokoskoskoskoskoskok

Vstopimo v racunalnik kot lokalni Administrator (to geslo kot upravljalec omrezja imamo)
Popravimo primarni DNS na IP novega Windows domenskega streznika (brez tega ne bo Sel v domeno),

Ponovnem zazenemo PC, ga damo v domeno pef.uni-lj.si in Se enkrat restartamo

Prijavimo se kot domenski Administrator.
v Moj racunalnik | Manage | Grupe | Administrators | Dodaj | ---- dodamo vse lokalne userje kot Member of

Administrators

sk 3k sk sfe ke sk sk ke sk sle sk sk s ke sk sk sk sk s sk sk sk sk sk sk ke sk sk sk sk sk ke sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sosk sk skosk skeoskosk skoskoskok

** GLAVNI KORAK - Migracija vsakega posameznega userja na tem racunaniku **

she sk sk sk sie st s sk sk sk st st sk she sk she sk ske sk sk sk s sk sk sk sk sk ste sk sk sk sk ske sk sk st sk sk sk sk sk st sk sk sk sk ske sk sk sie sk sk sk sk sk sk sk st skeoskeoskeoskoskoskoskoskoskok

DOMENSKI USER se prijavi, da mu ustvarimo regedit vnos. Odjavi se.

LOKALNI user se prijavi (ki je zdaj member of Administators in lahko pocne vse).
// Ce ne vemo gesla, mu ga spremenimo, saj ga bomo po opravljenem delu tako ali tako ukinili //
Pogledamo trenutne nastavitve lokalnega profila (izgled desktopa, recent documents...), si to zapomnimo.

Izvozimo "HK Current User" iz registra na C: disk za primer, e bo slo kaj narobe.

Dodamo pravice v registru lokalnega "HK _Current_User" na Full control za domenskega userja.
// ja, samega sebe - ker se vcasih zgodi, da nimas pravice pisati po tej mapi /
// ker se je le-ta prenesla od starega lokalnega uporabnika //
//to naredimo tako, da v registru z desnim kliknom na HK_ CURRENT USER, izberemo Permissions //

//kliknemo ADD in dodamo domenskega uporabnika ter mu dodelimo vse pravice //

Pregled uporabnikovih certifikatov in jih izvozimo ter nato izbrisemo.

// nekateri uporabniki jih bodo imeli na CD-ju/disketi //
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Pregled diska, ¢e je uporabnik uporabljal tudi kaksne druge mape na particijah.

// da mu lahko kasneje nastavimo pravice branja //

Pogledamo ime domace mape (Documents and settings\#mapa#) in si jo zapisemo.

//pazi na Velike/male crke). Ce je user imel v imenu Sumnike, je verjetnost, da prenos v domeno ne bo uspel //
Nad celotno mapo lokalnega userja moramo dati FULL pravice DOSTOPA domenskemu userju

// Medtem ko cakamo pravice nad direktorij,i opravimo Se kaksen drug Zelen postopek na racunalaniku

ter njegovega DOMENSKEGA userja damo med ADMINE !!!

// Moj racunalnik | Manage | Grupe | Administrators | Dodaj | pefixxxxx

Popravimo v registru pot na starega userja (trik dveh kazalcev):

HK LOCAL MACHINE/Software/Microsoft/Windows NT/Current version/Profile List/
#SID domenskega uporabnika# -> ProfilelmagePath:

kjer namesto:
%SystemDrive%\Documents and Settings\noviuser

vpisemo

%SystemDrive%\Documents and Settings\stariuser

Lokalni uporabnik se odjavi.

DOMENSKI USER login - pregled namizja in ostalih lastnosti starega uporabnika
Ce §e vedno ni uspelo, naredi uvoz v register prej izvozene nastavitve "HK_Current User"
// JA ! tukaj na koncu uvoza javi napako je normalno! //

Logout, zopet login nazaj kod domenski user, da preverimo, e je zdaj slo?

Dodamo nov account "Exchange mailbox" v njihov priljubljen postni bralnik (v ta novi account se bodo stekali

vsi maili, ko naredimo preskok s starega mail streznika na novega)

sk i sk sfe o sk sfe ok ke sk ke skok keosk

** END OF LOOP

sk sk ske sk sk sk sk skoskosk sk oskosk ok

Pobrisemo vse datoteke izvozenih panjev registra

Umik vseh domenskih in lokalnih accountov iz local admins grupe.

Vse lokalne userje disablamo, da je mogoc vstop le z domenskimi.

List z njegovim novim domenskim usernamom + geslom mu po koncanem postopku v recepcijskem predalcku.
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3.6.4 Pravni vidiki ter varstvo osebnih podatkov na uporabniskih
racunalnikih

Pri postopku migracije se nam je pojavilo zanimivo pravno vprasanje varstva zasebnosti
zaposlenih. Bo varovana pravica do zasebnosti delavca z delom racunalniskega
administratorja na racunalniku delavca ali ze s samim dejstvom vstopa administratorja v

njegov racunalnik krSena? Saj je vendar administrator uporabniku celo resetiral geslo!

Pri reSevanju navedene dileme je pomagala nasa pravna sluzba, ki je poskrbela, da vsak
zaposleni delavec podpiSe izjavo soglasja s pravili uporabe sluzbenih racunalnikov ter pravili
ravnanja v omrezju Metulj. Vsak zaposleni je tudi podal soglasje in privolitev, da racunalniski
administratorji delodajalca na sluzbenih racunalnikih redno opravljajo vzdrzevalna dela ter

imajo zato moznost dostopa do vsebine njihovih morebitnih osebnih dokumentov.

Racunalniski administratorji so se v sklopu varovanja osebnih podatkov oz. zasebnosti
delavcev, do katerih imajo moZnost dostopa pri opravljanju svojega dela, s pisno izjavo
zavezali, da bodo pri svojem delu na racunalnikih drugih delavcev izvajali zgolj posege, ki
sodijo v vsebino njihovih delovnih nalog. Ce bodo pri izvajanju vsebin svojega dela nehote
naleteli tudi na podatke oz. dokumente, ki imajo pravno naravo osebnih podatkov delavca,
bodo varovali tajnost teh podatkov, razen ¢e omenjeni podatki nimajo narave kaznivega

dejanja.

Ker naj bi bila po razlagah Zakona o varstvu osebnih podatkov (ZVOP-1) pravica varstva
osebnih podatkov delavca bolj varovana od poslovnih interesov delodajalca oz. organizacije,
kjer je delavec zaposlen, je delodajalec delo racunalniskih administratorjev organizacijsko
uredil tako, da morajo ti praviloma opraviti posege v sluzbeni raCunalnik delavca med
delovnim ¢asom delavca in ob njegovi prisotnosti pri posegu, vsakemu delavcu pa so kljub
zgoraj sprejetim ukrepom, katerih namen je zagotoviti varovanje delavceve pravice do
zasebnosti, omogocene tudi pravica in moznosti, da je v postopku migracije vedno osebno
prisoten in da lahko osebno nadzoruje poseganje v podatke na njegovem sluzbenem

rac¢unalniku.
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3.6.5 Uporabniki s Sumnikom v imenu

Izogibanja Sumnikov v imenih datotek smo bili vajeni v starejSih Windowsih, na nekaterih

strezniskih izvedenkah pa $e dandanes.

A nih¢e ni pri¢akoval, da lahko teZavo predstavlja tudi uporaba Sumnika v imenu uporabnika.
Nastala je velika tezava, kajti takega uporabnika z nasim trikom "dveh kazalcev" ali z

Microsoftovim postopkom sploh nismo mogli prenesti. Potreben je bil reformat racunalnika.

3.6.6 Novo prijavho okno: CTRL + ALT + DEL uganka povpre¢nega
uporabnika?

Uporabniki v nedomenskem Windowsovem okolju imajo najverjetneje izbran lazji nacin
prijave: preko slikovne ikone, kar nam prikazuje slika 24. Enostavno z misko izberejo svojo

ikono, po moZnosti vpiSejo Se geslo in se pripravijo na delo v Windowsovem namizju.

/
1

Microzoft”

Windows

To begin, click your user name

Administrator
.

[®] Turn off computer

Slika 24: Pozdravno okno, ko nisi v domeni
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V domenskem okolju ta nacin prijave ni ve¢ mozen. Obvezno se na zacetku pojavi prijavho

okno z napisom "pritisnite CTRL + ALT + DEL" (slika 25).

Welcome to Windows

(e Prass Chl-Alt-Delete to begin.

Requiring this key combination at startup helps keep yvour
computer secure, Far mare information, click Help,

Slika 25: Ctrl + alt + del uganka prijave v domeni

Nevescim uporabnikom to lahko predstavlja veliko teZzavo. To smo predvidevali ter jo resili
tako, da smo vsakemu uporabniku natisnili razumljiva slikovna navodila. Nismo pa
predvideli, da se povprecen uporabnik doslej $e ni nikdar srecal s kombinacijo CTRL + ALT

+ DEL, ter da ne ve kaj mu pravi to sporocilo.

Pri ozaves€anju nam je pomagala slika 26, ki smo jo prilozili navodilom.

Slika 26: Slika tipk ctrl, alt, del
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3.7 Tecaje osebja organizirajte pravo¢asno

Seveda je samoiniciativno u€enje novih tehnologij zaZelena lastnost informacijskega kadra. A
velikokrat se izkaze, da ze teden tecaja ne le skrajSa kon¢ni ¢as razumevanja tehnologije,

temve¢ tudi napoti po pravi poti uvajanja, brez pasti zahajanja v stranske slepe ulice.

Zato je potrebno seznanjanje s tehnologijo in novimi orodji opraviti dovolj zgodaj, saj povsem
lahko odkrijemo, da tehnologija za nas sploh ni primerna, ter se Se pravo¢asno usmerimo v

konkuren¢no.

3.8 Uvedba portala za izmenjavo izkuSenj v projektu

Univerza v Ljubljani je poskrbela za skupen portal za izmenjavo mnenj. Zal pa se je vse
skupaj sprevrglo bolj v suhoparno podajanje navodil, na konkretne tezave uvajalcev, ki so jih
navajali na portalu, pa ni nihce odgovarjal.

Poskrbeti bi bilo treba za tim ljudi (ali enega ¢loveka), ki bi opravljal to nalogo, saj se nemalo

tezav v organizacijah ponavlja ter se nepotrebno ponovno odkriva resitve, ki jih nekdo ze ima.

3.9 Strogo sledenje varnostnim pravilom

Administratorji nedomenskega okolja niso seznanjeni z raznimi vrati in izjemami
Microsoftove domene. Microsoftova pomoc, ki nam je pomagala uvajati okolje, pa ne ve¢ na
nedomensko okolje.

Ugotovili smo, da je potreben tretji ¢lan, ki budno pazi in usklajuje vse nekonsistentnosti, ter

krpa varnostne luknje za obojimi.

V nasem primeru se je to zgodilo z vrati 3389. Po navadi so vrata nad 1023 namenjena
povratnim klicom. Teh visjih vrat se v Unix okolju ne zapira, saj so strezniski servisi na nizjih
vratih. Windowsovi strezniki pa za terminalski dostop uporabljajo omenjena visoka vrata
Administratorji Unixa tega nismo vedeli. Administratorji Windows pa niso bili seznanjeni s

tem, da mi tega ne vemo ter da imamo vrata na pozarnem zidu odprta. In prvi vdor je bil tu.
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4 Uporaba AD-skupinskih politik

4.1 Group Policy Manager Console

Windowsovi ra¢unalniki, odjemalci in uporabniki si vse pravice, kaj smejo in ¢esa ne smejo,
nalozijo na zacetku iz t.i. Group Policyja (GP). Kot nam pove ze ime "skupinska pravila", z

enim objektom nastavimo ve¢ pravil, politik.

Ce zelo poenostavimo, se najprej zazene lokalni Group Policy, ki je na samem ra¢unalniku, e
je racunalnik v domeni, pa ob naslednji prijavi izvede Se domenski AD Group Policy (GP) za
ta raCunalnik in nato trenutnega uporabnika. Domenski Group Policy je objekt AD-ja [4], ter

v resnici razdeljen na tri razlicne GP-je: obmocja, domene in organizacijske enote. V tem

vrstnem redu se politike tudi izvajajo. KasnejSa pa popravlja zgodnejSo. [3]

it Group Policy Dbject Edito, [0l x]

Ele AT TR &
&= DmER 2o

3 Ucilnica-Sintdisk, [0CW2PEF. pef un
= Computer Configuration
=[] Software Settings
- Software installation
=[] Windows Settings
] Seripts (Startup/Shutd
| B-EP Security Settings
- ([ Administrative Templates
= ﬁ User Configuration
-- ([ Software Settings

el

B Scripts (Startup/Shutdown)

Startup Mamne
i=]latartup 4

E shutcovn

Display Properties

Descripkion:
Zontains computer starkup scripts,

5 :Group Policy Management

(L3 windows Settings
[+ Administrative Templates

i Fle  Action Wiew Window Help

e » B@EXE @@

eaipErapete: Ef gup Palcy Management Ucilnica-SinMdisk
i =l 44 Forest: uni-lj.si =
Scripts | E@ — Scope |Detal\s| Settmgsl Delegat\onl
Py o BB pefaridsi Links
Startup Scripts for Ucilnica-SinMdisk. @ Default Domain Policy Diisplay links in this location: pelt
: [ Domain Controllers E D ' 1_ =
. [ Pedagoska Fakulteta The following sites, domains, and OUs are li
Name | Parameters | & (&2 udinica Location *
5 Ucinica-Sintdisk: -
Up H 5 23 Ucilvica
Group Policy Objects
Do - WHI Filters
L3 sites «
iaroup Policy Modeling
[ Group Policy Resuks Securily Filtesing
Add a Script J: The zettings in this GPO can only apply to tk
Name <
Script Mame: Eﬁulhenl\caled Users
|\\pel.unirl\ sivSyalspel.uni-l sivecriptshdiska.bat
|
i | | Script Parameters: Add. | B
WHI Filtering
0K Cancsl | This GPO iz linked to the follawing W filke
0K | Ceedl | torb | <nene>

Slika 27: Primer dodelitve pravila v GPO

Poleg dobimo orodje za nadzor Group Policy Manager Console [5]. Z njim lahko z

domenskimi nastavitvami GP popolnoma razveljavimo lokalni GP, uporabnike in/ali
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racunalnike pa uredimo v skupine, ki se v AD imenuje Organizational Unit (OU). Nad OU

lahko dolo¢imo enako GP-politiko, ne glede na lokalne posebnosti posameznih ra¢unalnikov.

Tako npr. enostavno uvedemo dostop do skupnega diska (
Slika 27 27). Takoj ko uporabniku ne Zelimo ve¢ omogocati dostopa do tega diska, ga
prestavimo iz te skupine. Ce se skupni disk prestavi na drugo lokacijo, to povemo v GP

Objectu (GPO) te nastavitve.

Uporabnik se seli od ra¢unalnika do racunalnika. Tako se zgodi, da racunalnik, na katerem
dela, spada v neko GPO, njegov uporabniski racun pa v drugi GPO. Ker se pri vsaki skupni
politiki najprej izvede GP za racunalnik, kasneje pa GP za uporabnika, nam lahko na kakSnem
racunalniku (npr. ki je prosto dostopen v knjiznici) to z varnostnega vidika predstavlja
problem, saj bi uporabniski GPO lahko dovolil nekaj, kar mi to€no na tem racunalniku
izrecno prepovedujemo — ne glede na vrsto uporabnika, ki se bo prijavil nanj.

Takrat spremenimo "loopback processing mode properties", kar povzroci, da se GP za
racunalnik izvede kasneje kot GP za uporabnika ali pa se uporabnikov sploh ne izvede. Kako

lookback vklopimo in katerega od dveh na¢inov izberemo, nam kaze slika 28.

Setting | Explain |

E‘ﬁ User Group Policy loopback processing mode

€~ Mot Configured
+ Enabled
" Disabled

Mode: |Replace LI

Supported on: At least Microsoft Windows 2000
Previous Setting | Next Setting |

oK | Camcel | apo

Slika 28: Preklic uporabniskih GP

Pri "Merge" se bo najprej izvedel racunalnikov GP, nato uporabniski ter nato zopet Se enkrat

racunalnikov GP. Pri "Replace" pa se uporabniski GP sploh ne bo izvedel.
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Pri slabi povezavi se lahko zgodi, da se v izogib pocasnega prijavljanja ne izvedejo vse GP-
nastavitve, ampak le varnostne [3]. To je vgrajena funkcija AD-ja, ki je na zacetku vklopljena.
Lahko jo spremenimo ali onemogoc¢imo v "slow link detection properties”, ¢e se bojimo, da bi
kakSen "hackerski" napad, ki bi nasilno obremenjeval omrezje, povzrocil, da se pomembna

GP nastavitev ne bi izvedla.

Potrebna je velika pazljivost pri brisanju GPO, saj lahko povzrocimo nepovratno okvaro
registra pri uporabnikih, ki so bili v tem GPO-ju. Najprej je treba odlinkati GPO uporabnikov,

da se spremembe zapiSejo v njihov register.

Na voljo imamo ve¢ Ze narejenih predlog (Administrative Templates), ki jih lahko najdemo
na internetu (npr. za Office 2003), da s pomoc¢jo AD GPO Editorja hitreje najdemo in
nastavimo Zelene nastavitve. Vplivamo lahko na vec¢ kot 700 nastavitev. Predloge se

zapisujejo v datoteke .ADM in jih po potrebi nalagamo, kot kaze slika 29. [21]

'jiii Group Policy Object Editor

File Action View Help
€= | Bm B 2

_E—Pj“ Event logs archiving GPOQ [zeus.dpetri.net] Palicy 8 Administrative Templates
EI@ Computer Configuration

-] Software Settings

D Windows Settings

Eﬁ Administrative Template
|:| Windows Componen

Select an item to view its description.

Add/Remove Templates...

D System All Tasks »
[:l Metwork
-] Printers Help

El@ User Configuration

-2 Software Settings

- Windows Settings

E|D {Administrative Templates |
[:| Windows Components
(1) Start Menu and Taskbar
[#-(C1 Desktop
&2 Control Panel
--[[] Shared Folders
-2 Network
(23 System

Slika 29: Nalaganje Administrative Templates
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Kot receno, je nastavitev skupinskih politik zelo veliko, navedel pa bom le tri, ki smo jih kot

prve s pridom uporabili.

Prva je bila dolocitev administratorjev v ucilnicah. V nedomenskem okolju je to potrebno
storiti na vsakem racunalniku posebej. V domenskem pa lahko s kreiranjem nove
"PowerUser" OU skupine ter nastavitvijo politike nad to skupino enostavno s klikanjem
premikamo nove uporabnike v "PowerUser" OU-skupino ali jih iz nje umikamo.

Politiko pa izvedemo le nad to doloceno skupino racunalnikov, v kateri zelimo, da je ta
"PowerUser" OU-skupina administrator.

Nastavitev se, kot nam kaze slika 30, nastavlja v GP:

- Computer Configuration | Windows Settings | Security Settings | Restricted Groups

MakeGroupRacunalniskiOperaterjiAsAdministrators
Scupel Delails  Settings | Delegaliunl

MakeGroupRacunalniskiOperaterjiAsAdministrators
Data collected or: 27.11.2008 16:01:17
Computer Configuration [Enabled]

Windows Settings
Security Settings
Restricted Groups
Group Members
FPEF'R acunalniskiO peraterji
User Configuration [Disabled]

Mo settings defined.

‘i'ﬁ':ﬁrnup Policy Dbject Editor

File  Action Wew Help

= | AHEXETRE| 2@

::j' MakeGroupRacunalniskioperaterio | Group Mame  / | Members | Member Of
E @ Computer Configuration EPEF\,Racuna\nlsklOperater]l Administrakors
(L Software Settings
| B[ Windows Settings PEF'RacunalniskiDperaterji Properties

-{i=]| Scripts (Startup/Shutde
= Security Settings

E‘% Accourk Policies Members of this group:

Configure Membership for PEFYRacunalnizkid. .. |

Local Policies

Evert Log ”
(& Restricted Groups =
@ System Services Hemave |

-8 Registry
(1@ File ystem
: ‘Wireless Netwark {
Public Key Policies
Software Restrictic
: .g, 1P Security Policies
-] Administrative Templates
E@ User Configuration
-] Software Settings

/(L] Windows Settings Hemove |

[
-] Administrative Templates

Thiz group iz a member of:
Administrators Add..

ﬂ—l LI ak Cancel Apply

Slika 30: Domensko nastavljanje administratorskih pravic v dolo¢eni OU
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Kot nam kaze slika 31, sta zanimivi Se dve nastavitvi v Computer Configuration :

- Windows Settings | Security Settings | Local Policies | Interactive Logon

- Administrative Templates | Network | Network Connections | Windows Firewall

| Domain Profile | Allow Remote Desktop Exceptions

Prva obvesca uporabnike, naj se strogo odjavljajo ter ne posojajo gesel, druga pa odklene

pozarni zid oddaljenemu namizju samo za dolo¢ene IP-je.

AvlaRestrictions
Scnpel Detals  Settings | Delegationl

& : Group Policy Management

AvlaRestrictions
Data collected on: 3.12.2008 16:42:14
Computer Configuration [Enabled)

Windows Settings
Security Settings
Local Policies/Security Options

Interactive Logon

Policy
Interactive logom: Message text

Interactive logon: Message title

Setting

Studentke in #tudentie pozor, Ko zakljutite z delom se 2 ratunalnika OBVEZNO odiavite., Prav tako NE DELITE Z
MIKOMER vafeqa uparabnikega imena in gesla za digitalno identiteto, $aj lahko le-ta ziorabi va uporabnigki radun,
sankciie pa boste ubrpeli vi., Y primery, da ste geslo Ze posredoval napre), ga zaradi vade vamost Simpre) spremenite
"Sporacilo raé. operaterjev PeF:"

Restncted Groups hide
Group Members Member of
PEF Adrmire v vl BUILTIN Administrators
Administrative Templates hide
Metwork /Metwork Connectionz/Windows Firewall/Domain Profile hide
Policy Setting
Windows Firewall: Allow Remote Desktop exception Enabled

Allow unsolicited incoming messages fam:
Syntax:

Type
else type a comma-separated list that containg

e

to allow messages from any netwark, or

any number o combination of these:

|P addresses, such as 10.0.0.1

Subnet descriptions, such as 10.2.3.0/24
The string "localzubnet”

Fuarnnle:_tn allmw roessanes friom 100001

10.0.0.20, 10.0.0.25

Slika 31: Sporocila in poZarni zid
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Domena nam omogoca tudi "Remote Managment" (slika 32) vkljucenih racunalnikov, ko na

daljavo opravimo in pogledamo marsikatero napako kar iz AD-imenika vseh racunalnikov.

Slika 32: Enostavno oddaljeno upravljanje domenskih racunalnikov
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4.2 Namestitve programja s pomoc¢jo Group Policy in .msi

V AD lahko za dodajanje in odstranjevanje programov na uporabniSkem racunalniku, ki je v
domeni, uporabimo Microsoft Windows Installer tehnologijo [3], ki vsebuje dve komponenti:
- instalacijski paket (.msi datoteke "native Windows installer file");

- Windows Installer servis (msiexec.exe).

V povezavi z GP postane moc¢no orodje za nastavitve tako novih programov kot osvezevanje
obstojecih. Preprosto lahko dodelimo, da se program A osvezi vsem, ki so v skupini
"uporabniki A", nov tiskalnik B v 2. nadstropju pa nastavi vsem, ki so v skupini "2.
nadstropje". Vse to se naredi v ozadju brez interakcije uporabnika.

Vsi podatki o sami namestitvi so shranjeni v .msi datoteki. Msiexec.exe pa z uporabo DLL-
knjiznice poskrbi za izvedbo .msi paketa. Isti .msi paket se lahko uporablja tudi za
popravljanje programa, ki smo ga namestili, npr. ko se program po kliku z misko noce
zagnati, ker mu manjka kaksna datoteka ipd.

3 wise Package Studio 5.1.... [2 0[] 1 Mlind

File Edt Yiew Halp

DEd o O

Workbench
— A -~
Do-w El Project Definition 2 : j
Eictocts || Tooks | 2} Product Details The infomation below is used during nstallation to identify the product to the

Bl o8 - o Programs in the Control Panel and is used by subsequent patches and upgr:
5] Gareral nfomation '

Enéllpsis _:_':‘ AddRemove Programs Mame: _S-émﬁlé_ ﬂanﬂ;ﬁanga\ﬁce
{5 Applicatioriw/atch [ path Varisbles Versior: |1.00.0000
: M Resources
Pk 05 Graation 3 Festures Nacihssgit; [V Covipecy Nas
&L Selup Conversion = . Pr Files\Co Files
_gsfzw r: Feature Details 2 Diefaukt Directons |ioroorm G- cormmert e
1

[JDont update oi recompiess files when saving | MS| anly)

7 SenpCapture Configuiation T herge Modules

L ™ Fles 3 Product Ideniification
Customization e Registry Each Wirdows Installes installabion cantaing a urique product identificafion
if an #xisting version of the product is installad. Each unique praduct mus
% IMFiles Presz the Generate bulton to generate a new product code for thiz installat
I shorteuts
. . T £ Praduct Code: {10627FCE-B1C9-4E TE-AFCA-GAAE11774442)
54 Mable Device Package Editor £4 Environmertt Varisbles
W UpgradeSync -5 File Associations
.3 Patch Creation %] =ervices )
27 Command Line Buildsr 2 ooBe Application Type: | \w/in32 [non NET)
Validation  Advanced % | Installation Taiget: Windowsbased desktop/server PC

[ Mobile Devices
~J Wirtual Directories =

# Package Validation

Release Management

&l s Server Scripts v
2> Package Digtiibution % MET Framewark Securty LAl >
L [ ME1 Soript  Satup Editor || Compile Tast Dabug Run

Slika 33: Izdelava paketa za instalacijo s komercialnim orodjem
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Windows Installer servis se lahko uporablja tudi za starejSe Windowsove operacijske sisteme,
vendar pa se GP lahko uporablja le na Windows 2000/XP/2003/Vista/2008. Po navadi je
potrebno imeti za razli¢ne verzije operacijskega sistema razli¢ne .msi pakete. Prav tako je
vprasljivo, ¢e bi Windows95/98/NT Se sploh podpiral programje, ki ga z .msi nalagamo.

Ce proizvajalec ni priskrbel svoje .msi datoteke, lahko za izdelavo (slika 33) uporabimo

brezplac¢na ali komercialna orodja, kot so Advanced, WinINSTALL, Wise ipd. [20].

Obstaja tudi nekaj komercialnih .msi datotek za programje http.//www.appdeploy.com , ki ga
v osnovi proizvajalci niso ponudili v .msi obliki. Brezpla¢ni AdvancedInstaller pa dobimo na

http://advancedinstaller.com

Potem ko imamo .msi datoteko, je na vrsti vpeljevanje (deploy).

Datoteko .msi moramo objaviti na nekem mreznem disku, do katerega imajo vsi le bralni
dostop. Dobro je tako mapo preventivno skriti, kar storimo z dodatnim znakom $ na koncu

imena "sharane" mape.

V GP | Software Setings | Software Installation dolo¢imo, komu se naj paket zazene (slika

34), ter dolo¢imo nacin vpeljevanja.

'Hi Group Policy Object Editor

File  Action  Miew  Help

- | BEERHE| 2

=¥ Deploy P Client [DC1 thelazyadr | Name | version | Deployment state | Source
E@ Computer Canfiguration m3Microsoft Firewall Clisnt 4.0 Published 11dc 11appsifirewallclientMS_FwWC.msi
@13 software Settings

-] Windows Settings
-] Administrative Templates
El@ User Configuration

Ellj Software Settings

£ Software installation
Ij Windows Setkings
[ Administrative Templates

Slika 34: GPO za deploy
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Osnovna nacina vpeljave sta dva (slika 35):

- Assign;
- Publish.

Deploy Software E |

Select deployment method:

" Publizhed

™ Advanced publizhed or azzsigned

Select this ophion bo Azzign the application without modifications.

] Cancel

Slika 35: Vpeljava (deploy) softwara

"Assingamo" lahko na racunalnik ali na uporabnika. Kadar to naredimo na ra¢unalnik, se bo
ob naslednjem zagonu racunalnika aplikacija namestila vsem, ki delajo na njem. Kadar to
storimo na uporabnika, pa se bo namestila v bodoce, kjerkoli se bo ta uporabnik prijavil, a
Sele ko bo poskusal izvesti operacijo, ki je povezana s tem programjem. Torej se to ne bo

zgodilo avtomatsko pri sami prijavi uporabnika.
"Publishiranje" pa pomeni, da bo novo programje le navedeno kot moznost v Nadzorni plosci

med Dodaj/Odstrani programe (slika 36), ki jo uporabniki lahko sami izvedejo. Za to bodo

izvedeli z obvestilom pri prijavi.
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=lofx|
-,

Add a program Fram CD-ROM ar Floppy disk

L. Toadd aprogram from a CD-ROM or Fappy disk, click CO ot Floppy
'@I

add programs from Microsaft
% To add new Windows features, device drivers, and system updates over the Internet, click

D or Floppy

1

Windows Update Windows Update

Add programs From your nebwork: Category: I.ﬁ.ll Cakeqgories j

ﬁ' Microsoft Firewall Client
To add this program, click Add, add

Slika 36: Publish deploy v nadzorni plosci

Nastavlja se lahko Se nekaj ostalih moznosti, kar nam kaze slika 37.

Microsoft Firewall Client Properties ) 2| x|

General Deployment | Upgradesl Eategnriesl h-'lu:u:lifiu:atiu:unsl Securit_l,ll

" Assigned

— Dieployment optionz
IV Auto-install thiz application by file extension activation
[ Uninztall this application when it falls out of the scope of

management

[T Do not dizplay this package in the Add/Remave Programs contral
panel

[T [retall this application &t logon

— Inztallation user interface optionz
" Basic

£ Waximum

Advanced... |

Ok, I Cancel

Slika 37: Dodatne nastavitve pri publish deploy
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Najvecja tezava, ki se lahko kaj hitro zgodi, je, da vpeljemo zadevo za prevec oseb ali

raCunalnikov naenkrat, saj mreza preprosto ne prenese tolikSnih hkratnih namestitev.

Kaj hitro tudi uvidimo razne omejitve, ki jih odpravita Microsoft System Managment Server
(SMYS) ali Intel LANdesk [3].

Prva je, da lahko uvedemo uvajanje softwara mimo GP, torej tudi na starejSe Windows
sisteme.

Pomembnejsa je moznost uvedbe ¢asovnega urnika. Z njim lahko programje na ra¢unalnike
names$¢amo v nocnem ¢asu. Zbudimo jih z "wake-up-LAN" tehnologijo, namestimo

programje ter nato ugasnemo.

Pri velikem Stevilu namestitev se v normalnem nacinu "unicast" vsi podatki prenasajo k
vsakemu posameznemu racunalniku ter tako nepotrebno porabljajo podatkovno Sirino.
Izberemo lahko "multi-cast" nacin, ko se podatki prenasajo samo v enem paketu po celem
omreZju, odjemalski ra¢unalniki pa jemljejo podatke iz tega "multi-cast paketa".

Pri SMS in LANdesku lahko dobimo tudi porocilo, kaj se je na posameznem racunalniku
izvedlo od nacrtovanih namestitev in kaj ne, ter vodimo popoln spisek.

Njun spisek ne vsebuje le tega, kaj je bilo namesc¢eno, ampak tudi popolno porocilo o strojni
opremi racunalnika. To lahko dodatno izkoristimo pri "izbirénem" nalaganju nekega

programja, npr. ¢e ima dovolj pomnilnika, ¢e ima moc¢no grafi¢no kartico itn.

Tudi v AD-skupinskih politikah je podobno, a bolj omejeno orodje, ki nam omogoca
implementacijo nekega pravila (ali namestitve) le na racunalnikih z dolo¢enimi strojnimi ali
programskimi karakteristikami. To so filtri WMI (Windows Managment Instrumentation), ki

s podmnozico ukazov SQL, ki jih imenujejo WQL, omogocajo poizvedbo, npr.:

SELECT * from Win32_ Processor WHERE currentclockspeed > 600
SELECT * from Win32 OperatingSystem WHERE caption=""Microsoft Windows 2000""
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Vsakemu GPO lahko dodelimo le en filter, kot nam kaze slika 38.

51 Group Policy Management 10| x|

5@ File  Action Wiew indow  Help

PRETES

e | B @] @

=

BE Group Policy Management
S

=3 @ Darmnains

Forest: example. com
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----- ]fi‘? Default Domain Policy

EI @ Domain Contrallers

]@ Default Domain Controllers Policy

E| % Group Policy Objects

i +-2Y Defaulk Domain Contrallers Palicy
{0 2R Default Domain Policy
E--E@ WHMI Filters

@ ‘Windows XP Pro

) sites

- Fn Group Policy Modeling
IE Group Policy Results

Windows XP Pro

General | Delegation I

Wl Filter
D escription: ‘windows #P Professional computers Edit Filter... |
Buernes;
Mamezpace | (uem |i|
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Microzoft \Windows 3P Professional”

GPOs that use this WHI Ffilter

The following GPOz are linked ta this W filter:
GPO =~
=] D efault D'omain Policy

Slika 38: Filter WMI
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5 Sklepne ugotovitve

Nas namen ¢im bolj nemotene in neopazne vpeljave novega domenskega okolja na
uporabniske (odjemalske) racunalnike smo celo presegli, saj razen spremenjene zacetne
prijave uporabnik nikjer ni zaznal spremembe. Tega si pred za¢etkom nismo upali
pri¢akovati.

Sicer so se pojavili zapleti na podrogjih, kjer jih sploh nismo pric¢akovali, a smo vse resili na
nacin, ki ga uporabnik ni zaznal.

Zacelo se je ze z drobnim trikom v Windowsovem registru, ki kazalec novega uporabnika
preusmeri na starega. To povzroci, da uporabnik uvedbe sploh ne zazna (namizje, certifikati,
zadnji odprti dokumenti, privzeti tiskalnik — vse to ostane nedotaknjeno). Ugotovili smo, da to
drzi le v 90 % primerov, saj se Microsoft drzi nekaj nedokumentiranih stvari, ki uporabnikom,
nekdanjim PowerUserjem, samo v Microsoftovem programju povzroca teZave.

Nadaljevalo se je z ugotovitvijo, da povprecni druzboslovni uporabnik ne ve, kaj pomeni
napis CTRL + ALT + DEL v prijavnem oknu, ki ga pricaka v domeni. Navajen je bil le klika
na uporabnisko ikono ter vpisa gesla. Po tej spremembi je bilo mnogo klicev racunalniskega

osebja, kaj se je zgodilo z njegovim racunalnikom.

Tako lahko trdimo, da smo nasli zelo uporabne resitve s prakti¢nimi primeri za podjetja, ki se
bodo lotila prenove. Skupaj z diplomskim delom Roka Roglja (december 2007) "Vzpostavitev
sistema za upravljanje zivljenjskega cikla identitet Univerze v Ljubljani" [6] naSe reSitve

predstavljajo odlien ter popoln komplet za olajSanje vpeljave aktivnega imenika (AD).

Nase strezniske storitve smo uspeli z ve¢jimi tezavami prenesti na Windowsovo okolje,
njihova stabilnost pa se bo pokazala v prihodnjih letih. Zaenkrat je odli¢na, a to je tudi
posledica posodobitve strojne opreme.

Poenotenje in olajSanje upravljanja vseh ra¢unalnikov v hisi s pomoc¢jo AD je proces, ki se ne
bo nikoli koncal, in Ze zdaj vsak dan odkrivamo nove resitve ter boljSe nacine administracije.
Dosegli smo, da lahko sprosc¢eni ¢as usmerimo na druga podrocja, ki so bila prej vedno na

cakanju.

Caka nas $e integracija AD in programa za kadrovsko evidenco, saj se zdaj ukvarjamo z

nepotrebnim dvojnim popravljanjem podatkov uporabnikov.
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Zelo zanimivo bi bilo taksno nadaljevanje nasega dela:

- raziskati, kje natan¢no v Windowsovem registru oz. Local Settingsih je zanka, da
PowerUserjem pri degradiranju v Normal User v Microsoftovem programju neha delovati
https://. Namig: ni v povezavi z domeno — isto se zgodi tudi lokalnem racunalniku, ki ni v
domeni. Predlagamo uporabo ali izdelavo "hackerskih" orodij za sledenje odpiranja procesov,

datotek ter pisanja v register (Sysinternals Russinovicha?);

- raziskati, ¢e je mogoce po kakSnem drugem nacinu vpeljati krajSe URL-je, morda na vi§jem
nivoju izven Windows DNS — v naSem primeru ne fakultetnem, ampak univerzitetnem ali
celo pri Arnesu, ¢e so URL-ji imensko enaki kot domena ¢lanice, kar zdaj ni mogoce

(Windows DNS-omejitev);

- raziskati mehanizem brisanja objektov v AD in hranjenja kot "thumbstone" v mapi "Deleted
Object" 60 dni ter moznost uvedbe dodatnega mehanizma pri uporabi starejSih varnostnih
kopijah kot 60 dni, ki zdaj sesujejo imenik. Verjetno bi se dalo takSen starejsi "thumbstone",
ki se ne zna replicirati na ostale DC-je prestaviti v mapo "Lost & Found" ter jo preko nje

replicirati na vse DC-je, ne da bi se pokvarila konsistentnost imenikov.
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