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Seznam uporabljenih enot

Bit je osnovna in hkrati najmanjSa enota informacije, ki se uporablja v racunalnistvu in teoriji

informacij. Oznaka za bit je b.

Ime Simbol Desetiska | Dvojiska
uporaba uporaba
kilobit kb 10° 210
Megabit Mb 10° 2%
Gigabit Gb 10° 2%
Terabit Tb 10" 2%

Bajt (angl. byte) je manjSa enota za koli¢ino podatkov oziroma velikost pomnilnika. 1 bajt je

8 bitov. Oznaka za bajt je B.

Ime Simbol Desetiska | Dvojiska
uporaba uporaba
kilobajt kB 10° 210
Megabait MB 10° 220
Gigabajt GB 10° 230
Terabajt TB 10" 2%

Hertz je izpeljana enota za frekvenco. En hertz ustreza enemu dogodku na sekundo, izraZzeno
v osnovnih enotah je to s™'. Oznaka za hertz je Hz.

Ime Simbol e
uporaba
kilohertz kHz 10°
megahertz MHz 10°

Meter je osnovna enota za merjenje dolzine, ki jo svetloba prepotuje v vakuumu v
1/299.792.458 sekunde. Oznaka za meter je m.

Ime Simbol Dizsiitla
uporaba
nanometer nm 107
mikrometer / mikron um 10°
milimeter mm 107
kilometer km 10°

Sekunda je osnovna enota ¢asa. Oznaka za sekundo je sec, sek ali s.

Ime Simbol Pizselitla
uporaba
nanosekunda ns 107
milisekunda ms 103

Volt je enota za merjenje elektricnega potenciala in elektricne napetosti. Oznaka za volt je V.

Primer Napetost
Baterija za enkratno uporabo 1,5V
Avtomobilski elektri¢ni sistem 12V
Stanovanjska elektri¢na napeljava v Evropi 220-230 V







Povzetek

Omrezno stikalo je naprava, ki med seboj povezuje odjemalce in ponudnike omreznih
storitev. Ko odjemalec zeli gledati televizijo preko omrezja, mora stikalo posredovati izbrani
televizijski program. Ko se odjemalec zeli povezati na Internet, mora stikalo posredovati
pravilen naslov IP. Vsaka odjemaleva zahteva potuje po omrezju v obliki paketov. Da stikalo
zna te pakete obravnavati, so zapisani v obliki predpisani s protokoli. Vsak paket, v katerem
stikalo prepozna ustrezen protokol, se posreduje na procesno enoto stikala. Obdelovanje
takSnih paketov lahko procesno enoto obremeni tudi do 100% maksimalne obremenitve, kar

privede do izgubljanja prihajajocih paketov.

V diplomskem delu sem predstavila tehnike za testiranje omreznih stikal, nivoje modela OSI,
na katerih stikalo deluje, in nacine povezovanja stikal v omrezje. Posebej sem poudarila opis
protokolov, ki jih stikalo podpira, in testiranje zmogljivosti omreznih stikal, cemur sem
posvetila najve¢ Casa. Poleg izvedenega testiranja sem opozorila tudi na ozka grla pri

delovanju stikala in predlagala mozne optimizacije omreznih stikal.

Kljucne besede

Omrezno stikalo, protokoli, testiranje, zmogljivost, procesna enota, optimizacija.






Abstract

A network switch is a device that connects users and providers of network services. When a
user wants to see a program on the television, the switch must send him the specified
program. When he wants to connect to the Internet, the switch must send him the correct IP
address. Each demand that the user has, travels through the network in the form of packets.
These packets are written according to the rules of standard protocols. Each packet, in which
the switch recognizes the proper protocol, is sent forward to the central processing unit of the
switch. Processing of these packets can lead to 100% usage of the central processing unit,

which in turn leads to the loss of incoming packets.

In this paper I presented techniques for analyzing network switches, levels of OSI model on
which the switch works, and ways of connecting switches to the network. I put special
emphasis on describing the protocols supported by the switch and on the analysis of the
performance of a switch, which has taken most of my time. Apart from the analysis, I have

listed several bottlenecks in the system, and suggestions to optimize network switches.

Keywords

Network switch, protocols, analysis, performance, central processing unit, optimization.






1 Uvod

Tradicionalna povezava DSL' je veCinoma namenjena preprosti aplikaciji za dostop do
spletnih strani in ostalim podatkovnim aplikacijam, kot so npr. FTP, elektronska posta ... Te
aplikacije ne zahtevajo posebnega zagotavljanja kvalitete storitev, zato je nacrtovanje
podatkovnih poti in omrezja dokaj preprosto. S ponudbo naprednejse arhitekture omrezja pa
ima vsaka izmed aplikacij svoje specificne zahteve, ki vplivajo na nacin izgradnje
Sirokopasovnega omreZja. IstoCasno zagotavljanje vseh storitev zahteva analizo parametrov

kvalitete storitev, ki jo prikazuje Tabela 1.

Aplikacija Pasovna Kongentracg & . .. Cvasoy na Stalnost Obcutljivost na
(vrsta prometa) Sirina T b (UL DN retoka izgubo paketov
P promet (zakasnitev) P gubo P
P:?:;[ig‘eme I MbJs Visoka
i ’ (odvisna 1:200 . . Nizka Rafalni pretok Neobcutljiv
hitri Internet asimetri¢nost
“ od paketa)
(www, e-posta ...)
Pc;(ti(e)l;[ilig\efne Poljubno Enosmerni Srednie dol
o ’ (odvisna 1:10 pretok (obe Nizka ! & Neobcutljiv
hitri Internet od paketa) smeri mozni) pretok
(FTP) P
Telefonija 3 . .y . Kratkotrajni Srednje
(TDM2 omre¥ja) 120 Kb/s 0,1 Erlang Simetri¢nost Visoka pretok obéutljiv
Videotelefonija / 0,02 - 0,05 . .y . Srednje dolg Srednje
Videokonferenca I Mb/s Erlang Simetricnost Visoka pretok obcutljiv
IPTV, PPV * 5 Mb/s Enosmerni Nizka Dolgotrajni 171 pautiiv
pretok pretok
IP Radio® 200 Kb/s Enosmerni Nizka Dolgotrajni 171 peueliiv
pretok pretok
VoD, nPVR 4 Mb/s 0,2 Erlang .Vlso_lsa Nizka Dolgotrajni Zelo obcutljiv
asimetri¢nost pretok
6 o Enosmerni N
IGM? uzpo;ocﬂa mzzflll(t)la pretok (proti Nizka sot));g?ill(c)) Malo obcutljiv
query J odjemalcem) P
.. Enosmerni y
IGM.P sporocila Z?IO pretok (proti Visoka Obcagr}o Zelo obcutljiv
(join, leave) majhna o sporocilo
omrezju)
RT.S P Ze;lo Pretok V.Obe Visoka Obcafl.lo Zelo obcutljiv
kontrolni promet majhna smeri sporocilo

Tabela 1: Analiza parametrov kvalitete storitev, ki pomaga pri izgradnji omrezja.

Posamezne aplikacije podatke posiljajo v paketih. Da ne bi prihajalo do zakasnitev in izgub
teh paketov je potrebno najti ozka grla sistema, kjer bi do tega lahko prislo. Ozka grla se
odkriva s testiranjem omreZnih naprav, ki posiljajo aplikacijski promet.

'DSL - Digital Subscriber Line: tehnologija digitalnega prenosa podatkov preko paric obstojecega telefonskega

omrezja.

2 TDM - Time-Division Multiplexing: digitalno multipleksiranje dveh signalov, ki se izmenjujeta na kanalu, da
izgleda kot da se prenaSata hkrati.
8 Erlang: osnovna enota intenzivnosti prometa v telekomunikacijah; 1 Erlang predstavlja 60 minut prometa; ¢e
sprejmemo 300 dvominutnih klicev v eni uri, sprejmemo 600 minut, torej 10 Erlangov prometa v tej uri.

* IPTV: video storitev vsebin predvajanih v zivo. PPV - Pay Per View: placljiva televizija.
°IP radio: digitalni prenos radijskega programa preko multicast protokola.
® IGMP - Internet Group Management Protocol: protokol za upravljanje €lanstva v multicast skupinah.







2 Testiranje zmogljivosti
Sledeca podpoglavja so povzeta iz [1, 7].

Benchmarking - podvreci sistem verigi testov, da dobimo vnaprej pripravljene rezultate, ki jih
na konkurencnem sistemu ni mogoce dobiti. — S. Kelly-Bottle

V racunalnistvu se z besedama testni program (angl. benchmark) oznaci zagon ra¢unalniskega
programa, skupine programov ali drugih operacij, s katerimi se oceni ustrezno delovanje
objekta.

Testni programi predpisujejo metode za primerjanje razlicnih podsistemov v razli¢nih Cipih,
sistemskih arhitekturah ... So v pomo¢ pri razumevanju dela podatkovnega upravitelja pod
razliénimi pogoji. Ustvarjene aplikacije lahko testirajo obravnavanje smrtnih objemov (angl.
deadlock), razli¢ne metode nalaganja podatkov, posledice posodobitve aplikacije ... Rezultat
je navadno seznam moznih optimizacij za izboljSanje sistema.

2.1 Tipi in vrste testnih programov za testiranje zmogljivosti sistema

Obstajata dva tipa testnih programov, aplikacijski in sinteti¢ni. Z aplikacijskimi se dobi dobre
rezultate na sistemih v resnicnem svetu, ker se testne aplikacije poganjajo na pravih
racunalniSkih sistemih. Sinteticni testni programi so uporabni pri testiranju posameznih
komponent, kot sta npr. trdi disk ali omrezna naprava, saj se breme nalozi neposredno na
komponento.

Obstaja ve¢ vrst testnih programov, ki se locijo glede na objekt testiranja, npr. testni
programi:

- za primerjavo razli¢nih arhitektur (procesor Pentium 4 deluje na vi§ji frekvenci kot
Athlon XP, vendar to ne pomeni vecje procesorske moci);

- za testiranje delovanja racunalnikovih komponent (samodejno zaznavanje
racunalniskih parametrov strojne opreme, kot so Stevilo registrov, velikost
medpomnilnika ...);

- zatestiranje hitrosti prenasanja podatkov na vhodnih in izhodnih vratih;

- zatestiranje veCprocesorskih sistemov.

V raCunalniski in mikroprocesorski arhitekturi se velikokrat uporablja standardizirane
benchmarke organizacije SPEC, Ceprav so ti testni programi precej dolgi in zato nerodni za
uporabo. Nekateri izmed njih so: GCC, Espresso, Spice 2g6, Doduc, NASA7, LI, Eqntott ...

2.2 Osnovna pravila, ki se jih drZimo pri testiranju sistema

Proizvajalci racunalnikov svoje sisteme nastavijo tako, da so ocene na testih neverjetno visoke
in jih je nemogoce ponoviti pri resni¢nih pogojih uporabe. Temu se pravi bench-marketing.

Za pravilno testiranje sistema je potrebno:
- dolociti pravilno okolje, kjer bodo testiranja potekala;
- pravilno prikazati rezultate testa;
- dolociti pravilne tehnike vrednotenja.



2.2.1 Okolje, kjer bodo testiranja potekala
Napravo je potrebno opazovati v takem okolju, da:
- je naprava med testiranjem stabilna;
- je temperatura okolja v mejah delovne temperature naprave;
- testiranje lahko ponovimo.
2.2.2 Prikaz rezultatov testa

Rezultate delovanja se lahko priredi na ve¢ nacinov, kar je prikazano s slede¢im primerom.

Primer: Prehod skozi sistema A in B merjen v prenosih na sekundo.

Sistem Breme 1 Breme 2
A 20 10
B 10 20

Zmogljivost sistemov A in B se lahko predstavi na 3 nacine:

- povprecje bremen —> sistema sta enako dobra;

Sistem Breme 1 Breme 2 Povprecje
A 20 10 15
B 10 20 15

sistem B vzamemo za bazo = sistem A je boljsi od sistema B

Sistem Breme 1 Breme 2 Povprecje
A 2 0,5 1,25
B 1 1 1

Sistem Breme 1 Breme 2 Povpredje
A 1 1 1
B 0,5 2 1,25

M

sistem A vzamemo za bazo = sistem B je boljsi od sistema A.

Ta tehnika se imenuje igra razmerij (angl. ratio game). Uporablja se pri izbiri bremen,
merjenju hitrosti sistemov ... S tem se na lahek nacin nepravilno dokaze, da je sistem
superioren nekemu drugemu sistemu. Za pravilno dokazano superiornost pa se je treba drzati
pravilne metodologije, ki ne zavaja potroSnikov.

2.2.2 Tehnike vrednotenja
Obstajajo 3 tehnike vrednotenja:
- analiti¢no modeliranje;
- simulacija;
- meritve.

Izbira tehnike je odvisna od kriterijev, ki jih podaja Tabela 2.



Kriterij Analiti¢no modeliranje Simulacija Meritve
Obdobje v katerem je Kadarkoli Kadarkoli Ce je 7e narejen model na katerem lahko
sistem delamo meritve za izbolj$avo
(poprototipno obdobje)
Cas, ki ga potrebujemo za Majhen Srednji Razli¢no, ker gre ponavadi pri testiranju

pridobitev rezultatov

narobe vse, kar se da (Murphy-jev zakon)

Orodja, ki so na

Oblikovalske sposobnosti

Racunalniski programi

InStrumenti

razpolago (vecina analitikov) in jeziki

Tocnost rezultatov in Majhna Srednja Odvisno od izbire parametrov in bremen
pravilnost zakljuckov

Ocenjevanje izvleCkov Lahko Srednje Tezko

Stroski Majhni Srednji Visoki

Vpliv na prodajo Majhen Srednji Visok

Tabela 2: Kriteriji za izbiro tehnike vrednotenja.

2.3 Izzivi pri uporabi testnih programov

Testiranje sistema ni enostavna naloga in pogosto vsebuje veC iteracij, da se pride do
uporabnih zaklju¢kov. Tudi interpretacija podatkov zna biti nadpovprecno tezka. Prodajalci
tezijo k temu, da so njihovi produkti uglaseni za industrijske standarde benchmarkov. Ko se
interpretira take podatke je potrebno biti zelo previden.

Veliko testnih programov je osredoto¢enih samo na hitrost racunskih nalog, pozabljajo pa na
ostale pomembne znacilnosti raCunalniskega sistema, kot so:

- kvaliteta delovanja;

- varnost;

- dosegljivost;

- poraba elektrike;

- poraba spomina.
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3 OmrezZno stikalo
Sledeca podpoglavja so povzeta iz [2 -6, 8 - 11].

Omrezno stikalo je naprava, ki povezuje omrezne segmente. Obdeluje in posreduje podatke
na drugem in tretjem nivoju modela OSI. Na hrbtni strani ima povezave tipa Ethernet za
povezovanje preko UTP ali opti¢nih kablov. Naloga omreznih stikal je preko takih povezav
medsebojno in v zunanje omreZje povezati periferne plos¢e kot so npr. naro¢niske plosce
DSL, naro¢niske plosc¢e POTS, naroc¢niSke plosc¢e opticnega dosega FTTx, plos¢a prehoda
VolIP za prikljucitev narocnikov VoIP ... OmrezZno stikalo prikazuje Slika 1.

~Omrezno stikalo
Periferne plosce

Slika 1: Omrezno stikalo.

3.1 Funkcije omrezZnega stikala glede na model ISO/OSI

Najbolj poznana reprezentativna modela izmenjave podatkov v omrezju sta ISO/OSI in
TCP/IP. Arhitekturo ISO/OSI sestavlja sedem nivojev (TCP/IP ima le $tiri), ki skrbijo za
ucinkovito in nemoteno komunikacijo. Primerjavo nivojev teh dveh modelov prikazuje Slika
2. Konkretno so gornji nivoji modela odgovorni za prenos podatkov k uporabniku, spodnji pa
za povezovanje med omreznimi elementi.

0S1 model TCP/IP model

| Aplikacijska raven

| Predstavitvena raven Aplikacijska raven

| Prenosna raven | Prenosna raven |

| Sejna raven |

| Omrezna raven I Internet raven |

| Podatkovno-povezovalna raven

OmreZna raven

I Fiziéna raven |

Slika 2: Primerjava nivojev omreznih modelov ISO/OSI in TCP/IP. (vir: [5])

Slika 3 prikazuje komunikacijo med dvema racunalnikoma. Vsaka komunikacija se za¢ne v
aplikacijskem nivoju naprave, ki poSlje podatek. Ko podatek potuje navzdol po
protokolarnem skladu, ga vsak nivo uokviri s krmilnimi podatki oz. glavo (angl. header), kar
imenujemo enkapsulacija. V koncni fazi je podatek tako ovit v sedem okvirov, kar prikazuje
Slika 4. Na prejemnikovi strani se postopek ponovi v nasprotnem vrstnem redu. Na vsakem
nivoju se v procesu deenkapsulacije odstrani eden izmed okvirov. Prejemnikova aplikacija
tako na sedmem nivoju prejme izvirne podatke, ki mu jih je poslala prva naprava.
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Aplikacija Aplikacija

v

Aplikacijski nivo

-~

Aplikacijski nivo q

Predstavitveni nivo

v

Predstavitveni nivo

Sejn{ nivo ¢ N Sejn| nivo

Prenogni nivo ¢ Prenosni nivo

v

OmreZni nivo

v

OmreZni nivo

Podatkovno - « N Podatkovno -
povezovalni nivo povezovalni nivo
Fiziéni nivo » Fizi€ni nivo

..

Slika 3: Potek komunikacije med dvema racunalnikoma.

Aplikacijska raven
Predstavitvena raven [Iag!avjei Podatek |
Sejna raven ] Zaglavje [ Podatek |
Prenosna raven lzaﬂa\ria I Segment |
Omrezna raven I Zaglavje [ Paket ]
f’;\i?jlkowm-povemvalna _lZagIavje:l Olvir J
Fizicna raven | Zaglavje | Signal (Bit) I

Slika 4: Vsak nivo podatkovnemu okviru pripne $e svoje zaglavje. (vir: [5])

3.1.1 Fizi¢ni nivo

Fizi¢ni nivo skrbi za prenos bitov po elementarnih omreznih gradnikih kot so omrezna
oprema, kabli .... Biti se po omreZju prenasajo v obliki signalov: elektricnih, opti¢nih,
mikrovalovnih, radijskih ... Pomembno vlogo na tem nivoju ima topologija omreZzja, ki
doloca ureditev in obliko omreZja, ter nacin fizicnega povezovanja omreznih ¢lenov.

Na fizicnem nivoju delujejo t.i. ponavljalniki (angl. repeater), ki pa ne znajo usmerjati
prometa. Tako se na vodilu pojavlja promet, ki ni zanimiv za uporabnika in ga obremenjuje.
Primer delovanja ponavljalnika prikazuje Slika 5.

Ce stevilo uporabnikov naraste preko neke meje, lahko moéno oteZi uporabnikov dostop do
omrezja. Ob povecevanju Stevila uporabnikov na enem vodilu se veca tudi delez trkov
podatkov, do katerih pride ¢e dve napravi hkrati posiljata podatke.
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Slika 5: Delovanje ponavljalnika - naprava 3 poslje podatek napravi 5.

3.1.1.1 Topologija

Naprave se v omrezje povezuje na tri nacine, ki jith med seboj lahko kombiniramo: vodilo,
obro¢ in zvezda.

Prvotna omrezja so bila med seboj povezana z uporabo topologije vodila. Omrezje sestavlja
neka osrednja povezava, ki se jo lahko ponazori z verigo na katero so priklju¢ene posamezne
naprave. Podatki od posamezne naprave potujejo po verigi do ciljne naprave, kar prikazuje
Slika 6. Na obeh koncih verige mora biti nameS¢en konc¢ni ¢len (t.1. terminator), ki skrbi za to,
da se signali v omrezju odbijejo nazaj proti drugemu koncu omrezja.

A B C

(a) C odda podatek naslovljen na A.

A B c

(b) Podatek ni naslovljen na B; B ga ignorira.

‘__
(AL ]

A B C

(¢) Ko gre podatek mimo, ga A prekopira.

Slika 6: Posiljanje podatka po vodilu.

S tem, ko so vsi racunalniki na istem mediju, si delijo tudi obmocje trkov (t.i. kolizijsko
domeno) in pasovno Sirino. Ce je npr. na mediju s hitrostjo prenosa podatkov 10 Mb/s
priklju¢enih 10 ra¢unalnikov, lahko vsak od njih socasno uporablja le 1 Mb/s.
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Drug nacin povezovanja naprav v omrezje je z uporabo topologije obroc¢a. Pri taki povezavi
sta dve sosednji napravi med seboj povezani neposredno, s Cimer se spet dobi nekaksno
vodilo. Ob tem pa je zadnja naprava v omrezju povezana s prvo, tako da se tvori obro¢. V tem
obroCu lahko naprave posiljajo oz. sprejemajo podatke ob pomoci navideznega Zetona.
Naprava, ki prva poslje podatke, jih poslje skupaj z zetonom sosednji napravi. Ta sprejme
podatke, namenjene njej, doda morebitne svoje podatke, namenjene kateri izmed drugih
naprav v omreZju, in vse skupaj z zetonom vred poslje naprej. Zeton tako s podatki potuje v
krogu po omreZzju, kot to prikazuje Slika 7. Podatke lahko poSilja samo naprava, ki ima Zeton,
medtem ko morajo vse druge naprave pocakati, da zeton pride do njih. Topologijo obroca
uporablja omrezni standard Token Ring, eden izmed poglavitnih konkurentov standardu
Ethernet, ki pa je dandanes zelo redko v rabi.

(b) Podatek ni naslovljen na B;
B ga ignorira.

(d) C vrnjeni podatek vzame nazaj.
Slika 7: Posiljanje podatka po obrocu.

Danes najobicajnejsi nacin priklapljanja naprav v krajevno omrezje je s topologijo zvezde.
Posamezne naprave so neodvisno povezane na omrezno napravo, kar prikazuje Slika 8.

ponavljalnik, stikalo,

usmerjevalnik ?

Slika 8: Posiljanje podatka v zvezdi. (vir: [2])

Topologija zvezde ima v primerjavi s prej omenjenima topologijama pomembno prednost: ¢e
se prekine povezava med ponavljalnikom in eno izmed naprav, omrezje normalno deluje
naprej, le naprave s prekinjeno povezavo ni ve¢ v omrezju. Ce pa se povezava prekine pri
omreZzju z verigo ali obrocem, pa je omrezje nedostopno za vse naprave prikljucene vanj.

Danas$nja omrezja imajo omrezne naprave med seboj povezane na enega izmed prej
omenjenih nacinov, navadno gre za zvezdasta omreZzja, ki so med seboj povezana s topologijo
vodila.
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3.1.1.2 Tipi prometa za poSiljanje podatkov

V omrezjih promet prenosa podatkov ni vedno enak. Promet je definiran glede na posiljatelja
in glede na naslovnika oz. sprejemnika. Podatki za prenos vedno izhajajo od enega samega
posiljatelja. Glede na tip prejemnika pa se locuje 4 tipe prometa, ki jih prikazuje Slika 9.

Promet tipa unicast oznacuje promet, ki izhaja od enega posiljatelja in je namenjen to¢no
enemu prejemniku.

Promet tipa broadcast izhaja od enega posSiljatelja in je namenjen vsem prejemnikom.
Prejemniki so omejeni s krajevnim fizicnim omrezjem. To pomeni, da se promet S§iri le po
krajevnem omrezju, ne pa tudi preko tretjenivojske naprave (npr. usmerjevalnika) v druga
omreZzja.

Pri prometu tipa multicast gre za promet, kjer posiljatelj naslavlja skupino prejemnikov.
Uporablja se pri multimedijskih podatkih. Namesto da bi streZznik poSiljal 100 enakih kopij
istega televizijskega programa stotim uporabnikom, posilja le eno kopijo, naslovljeno na 100
prejemnikov, omrezna naprava pa poskrbi za ustrezen prenos in podvajanje na ustreznih

Pri prometu tipa anycast se promet, glede na posredovalno tabelo, posreduje najblizjemu oz.
najboljSemu prejemniku.

O o O o
._/OO O Q
O O O
o O O

(a) Promet tipa unicast.  (b) Promet tipa broadcast. (c) Promet tipa multicast. (d) Promet tipa anycast.

Slika 9: Tipi prometa.

3.1.2 Podatkovno povezovalni nivo

Podatkovno povezovalni nivo dolo¢a nacin prenosa podatkov v omrezju, izvaja fizicno
naslavljanje ter skrbi za odkrivanje in odpravljanje napak med samim prenosom. Podatki se
posiljajo v obliki t.i. okvirov (angl. frames), ki urejajo tok bitov. Okvir vsebuje prejemnikov
in posiljateljev unikaten strojni naslov MAC, ki je 48-bitno Sestnajstisko Stevilo, vpisano v
strojno opremo omrezne naprave, npr. 06:c4:59:2b:83:ad. Z uporabo naslovov MAC na tem
nivoju omrezja poteka tudi usmerjanje podatkov.

Na podatkovno povezovalnem nivoju delujejo stikala (angl. switch). Opravljajo delo
ponavljalnikov, imajo pa pomembno prednost: stikalo poskrbi, da je podatek, ki ga neka
naprava posilja, poslan to¢no tistemu segmentu v omrezju, na katerem je ciljna naprava.
Povezave do drugih segmentov so proste in se po njih lahko prenaSajo drugi podatki, kar
prikazuje Slika 10. Vsako stikalo hrani naslove uporabnikov, ki so nanj prikljuceni, in
informacijo na katerih vratih se nahajajo. Vsaka posamezna naprava lahko s takim na¢inom
priklopa izkoristi celotno pasovno S§irino, ki ji je na voljo, medtem ko si jo pri priklopu s
ponavljalnikom deli z ostalimi napravami.
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( | VODILO 2

VODILO 3

Slika 10: Stikalo posreduje podatke iz vodila 1 na vodilo 2.

Stikala se lahko povezujejo s protokolom STP, ki izbere najprimernejSo pot ob omejitvi, da je
ta pot drevo. Drevo prikazuje Slika 11. Stikala morajo imeti topologije s to¢no eno aktivno
potjo med dvema tockama.

B3

LAN 2

| B4
X B2

| LAN 4

(a) ZacCetne povezave.

LAN 1 LAN 3 LAN 2

LAN 4
B2 « B4

(b) Najdeno drevo od X do Z.

LAN 1 — LAN 2
B1 LAN 3 B3 ¢
N —

-~

)
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LAN 4
B2 B4

LAN 1

(¢) Vse poti od Z do X.

Slika 11: Primer iskanja drevesa.

3.1.3 OmrezZni nivo

Omrezni nivo izvaja usmerjevalne algoritme in skrbi za logi¢no naslavljanje podatkov. Na
tem nivoju je osnovna enota protokola Ze paket ali datagram. Pomemben omreZni element, ki
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operira na tem nivoju, je usmerjevalnik. Tipi¢ni protokoli tega nivoja so IP, ARP, RARP,
ICMP, IGMP ...

Usmerjevalniki (angl. router) so naprave, ki med seboj povezujejo omrezja. Medtem ko
stikalo in ponavljalnik navadno v omrezju skrbita za povezovanje naprav med seboj,
usmerjevalnik skrbi za uspeSno povezovanje ve¢ omrezij med seboj. Usmerjevalnik skrbi za
prenasanje podatkov med dvema ali ve¢ omrezji, obenem pa onemogoca dostop do
racunalnikov v drugih omrezjih.

Protokol IP izvaja logi¢no naslavljanje, usmerjanje, razbijanje (t.i. fragmentacijo) in vnovi¢no
sestavljanje paketov. Najpomembnejsa podatka v zaglavju IP (angl. IP header) sta
prejemnikov in posiljateljev logi¢ni naslov. IP namre¢ doloca kam paket potuje in od kod
prihaja.

Vsaka v omrezje priklopljena naprava ima unikaten omrezni naslov. Ta naslov se deli na
omrezni del in del naprave. Kje je meja, dolo€a omrezna maska (angl. netmask). Naslov IP je
sestavljen iz 32 bitov, te pa se decimalno zapiSe v skupek Stirih Stevilk od 0 do 255. Enako je
z omrezno masko. Ce je omreZna maska 255.255.0.0, to ob naslovu IP 193.243.12.55 pomeni,
da prvi del naslova 193.243 oznacuje omrezje, zadnji del 12.55 pa napravo v tem omrezju.
Naprave v istem omrezju lahko med seboj komunicirajo neposredno, za komuniciranje z
napravami v drugih omrezjih pa potrebujejo naslov prehoda IP (angl. gateway), torej naslov
usmerjevalnika. Naprave prikljuCene na zasebna omreZja imajo lahko zasebne naslove IP
(10.x.xx, od 172.16.xx. do 172.32.x.x in 192.168.x.x), ki jih pri povezavi preko
usmerjevalnika prevajalnik z NAT ali PAT’ prevede v javni naslov IP. Primer logenih
omrezij prikazuje Slika 12.

naslovi omreZja 2:
172.16.1.4
172.16.1.5
172.16.1.6

Omrezna maska:

255.255.0.0

IP prehod:
15.0.0.0

IP naslovi omreZja 3:

i naslovi omreZja 1:

10.168.1.1
192.168.10.4 10.168.1.2
192.168.10.5 Omrezna maska:
192.168.10.6 255.255.0.0
Omrezna maska:

255.255.0.0

Slika 12: Primer loCenih zasebnih omrezij, ki so povezana preko usmerjevalnika.

Protokol ARP skrbi za preslikavo (logi¢nih) naslovov IP v (fizi¢ne) naslove MAC. Nasprotno
nalogo opravlja protokol RARP.
Protokol ICMP pa se uporablja za posiljanje nadzornih sporocil in sporo€il o stanju omreZzja.

" NAT - Network Address Translation: naslovi IP vseh racunalnikov v omrezju se prevedejo v eno samo $tevilko
IP, ki jo pri povezovaniju v Internet naceloma dodeli ponudnik dostopa. PAT - Port Address Translation: prevajanje
vhodnih povezav na ve¢€ razli¢nih naslovov IP, tako da imamo npr. v omrezju postavljenih ve¢ spletnih streznikov,
vsak pa ima, gledano iz zunanjega omrezja, lastno Stevilko IP.



18
3.1.4 Ostali nivoji

Transportni nivo izvaja prenos podatkov med dvema koncnima ¢lenoma ter zagotavlja
podatkovno celovitost. Osnovna enota protokola je segment, najbolj znani protokoli pa so
TCP, UDP, SPX, IPX, ATP ...

Protokol UDP je nepovezovalni protokol transportnega nivoja. To pomeni, da odjemalec in
streZznik ne vzpostavita zanesljive povezave. Streznik ne preverja, ali je odjemalec poslane
segmente dejansko tudi prejel. Zaradi moznih izgub podatkov med samim transportom se
UDP najpogosteje uporablja za prenos pretocnih (angl. streaming) vsebin.

V nasprotju z UDP pa protokol za krmiljenje prenosa TCP zagotavlja zanesljivo povezovanje
in izmenjavo podatkov. Skrbi, da so vsi segmenti v pravilnem vrstnem redu in potrjeni, ter da
sta oba ¢lena komunikacijskega kanala pred dejansko izmenjavo podatkov ¢asovno usklajena.
Proces Casovne uskladitve oz. ustvarjanja povezave se imenuje tristransko rokovanje (angl.
three way handshake), ki ga prikazuje Slika 13. Celoten proces temelji na izmenjavi
kontrolnih bitov TCP.

S H
mhron rzaCJ}a (A

ia B
aciha \
. Sl 5““\’“0“\2
\:-oud\‘.e\f
Potrg
ev B4y,

Odjemalec Streznik
Povezava vzpostavijena

v v
Slika 13: Proces ¢asovne uskladitve ali tristransko rokovanje. (vir: [5])

Sejni nivo omogo¢a medprocesno komunikacijo na daljavo (protokoli NetBIOS, RPC ...),
predstavitveni nivo skrbi za zdruzljivost med razlicnimi okolji (protokoli ASCII, EBCDIC,
Unicode ...), aplikacijski nivo pa omogoca izvajanje razlicnih uporabniskih aplikacij
(protokoli SMTP, SNMP, FTP ...).

3.2 Nacini povezovanja omreZnih stikal

Obstaja ve¢ standardov, s katerimi se omrezne naprave fizi€no povezujejo z omrezjem:
Ethernet, Frame Relay, Token Ring, ATM, optika ... Med temi sta najbolj razSirjena Ethernet
in optika. Omrezne naprave se med seboj in z omrezjem povezuje z razlinimi kabli:
koaksialnimi, UTP, opti¢nimi ... Prikazuje jih Slika 14. Lahko se jih povezuje tudi brezZi¢no.

Pri povezavah do 100 Mb/s se Se uporablja topologija zvezde, kar pa je nad to mejo (1.000
Mb/s, 10.000 Mb/s ...) pa se povezuje s protokolom tocka v toc¢ko (angl. point to point

protocol).
ah

i ",#
. =
.

T
&

Slika 14: Koaksialni, UTP in opti¢ni kabel. (vir: Google slike)
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3.2.1 Ethernet

Skupek standardov IEEE 802.3, ki se imenuje Ethernet, doloca, kako se podatki fizi¢no
prenasajo po Zici. Idejna zasnova Etherneta sega v leto 1975, standard pa je bil sprejet leta
1980. K velikemu razmahu Etherneta so po eni strani pripomogli proizvajalci, ki so se precej
dobro drzali standarda, po drugi strani pa preprostost postavitve in ugodna cena glede na
druge oblike racunalniskih omrezij.

Ethernet je ne glede na podzvrst (Fast Ethernet - 100 Mb/s, Gigabit Ethernet - 1.000 Mb/s)
tehnologija, ki temelji na skupnem deljenem vodilu oz. mediju, ki ga obvlada s tehniko
CSMA/CD®. To pomeni, da si ve¢ naprav prikljuenih na skupno vodilo deli nazivno pasovno
Sirino.

V svetu Etherneta je pravilo, da lahko so¢asno oddaja podatke (govori) le ena sama naprava,
vse druge pa tacas te podatke sprejemajo (poslusajo).

3.2.1.1 10Base5

Prva izvedba standarda Ethernet je bila Thick Ethernet ali 10Base5, pri kateri so se podatki
prenasali s hitrostjo 10 Mb/s po debelem koaksialnem kablu. Za priklop na koaksialen kabel
se potrebuje oddajnik-sprejemnik (angl. transceiver) in ustrezen N-Clen (prikazuje ga Slika
15) ali pa vampirsko napravo (angl. vampire tap, prikazuje jo Slika 16), ki dovoljuje
prikljuevanje novih naprav brez prekinitve drugih. Po koaksialnih kablih lahko podatke
vedno posilja le ena postaja, ostale pa ta ¢as poslusajo (angl. half duplex), kar omrezju precej
zmanjSa kapaciteto. Oddaljenost segmenta od oddajnika-sprejemnika je lahko najve¢ 500
metrov.

Slika 1 Vampirska naprava. (vir: Googl; slike)

8 CSMA/CD - Carrier Sense Multiple Access, Collision Detection: mnozica omreznih protokolov uporabljenih za
kontrolo pretoka; vse naprave na mediju prisluskujejo mediju in &e ta ni zaseden in ima doloCena naprava
pripravljen podatek za poSiljanje, se podatek poSlje; problem nastane, ko v istem trenutku to storita dve napravi in
pride do trka podatkov; vse naprave, ki so oddajale, takoj prenehajo oddajati podatke ter naslednji poizkus oddaje
podatkov prestavijo za naklju¢en €as; obmocje, na katerem sodelujoCe naprave ob so€asnem oddajanju ustvarijo
trk, se imenuje domena trkov (angl. collision domain).
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3.2.1.2 10Base2

Thick Ethernet je nato nasledil nov standard, thin Ethernet ali 10Base2, ki se je prvi zacel
mnozicno razsirjati. Podatki po standardu thin Ethernet Se vedno potujejo po 50 ohmskem
koaksialnem kablu, le da je ta relativno tanek (pol centimetra) in Se vedno s hitrostjo 10 Mb/s.
Cena takega kabla je bila dovolj nizka za mnoZice. Za priklop na kabel se potrebuje oddajnik-
sprejemnik in ustrezen T-Clen ali pa BCN-prikljucek. Prikazuje ju Slika 17. Oddaljenost
segmenta od oddajnika-sprejemnika je lahko najve¢ 185 metrov.

Slika 17: T-¢len in BCN-prikljucek. (vir: Google slike)

3.2.1.3 10BaseT

Nato je priSel standard 10BaseT in zamenjava koaksialnega kabla s kablom UTP. Kabel UTP
vsebuje znotraj sebe Stiri prepletene parice, ki omogocajo hkratno prejemanje in posiljanje
podatkov (angl. full duplex). Uporablja se lahko tudi kable FTP oz. STP, ki imajo okoli paric
tudi zascitno folijo za zmanjSevanje vplivov elektromagnetnih sevanj iz okolice. Koaksialnih
in UTP kablov se ravno zaradi elektromagnetnih sevanj ne sme polagati vzporedno z 230 V
napeljavo, ali pa v neposredni blizini halogenskih svetil. Hitrost prenasanja podatkov je Se
vedno 10 Mb/s, razdalja segmenta od oddajnika-sprejemnika pa je lahko najve¢ 100 metrov.

Kabel UTP, ki vsebuje Zicke na obeh straneh zvezane v istem vrstnem redu, se imenuje ravni
kabel (angl. straight through). Prikazuje ga Slika 18.a. Namenjen je povezavi aktivnih naprav
s pasivnimi. Kabel UTP, ki ima nekaj Zick medsebojno obrnjenih, pa se imenuje prekrizani
kabel (angl. crossover) in je namenjen povezovanju dveh aktivnih oz. dveh pasivnih naprav —
povezava mimo razdelilnika. Prikazuje ga Slika 18.b. NovejSe omrezne naprave same zaznajo
prikljucen tip kabla in znajo delati z obema.

RJ45 Ping# Pin# RS
T+ PP [ Gr ite Tracer [ 1 { 1] GreenAhvhite Tracer ]PR3
- Green | 2 ) { 2| Green .
R¥+[ZZ74] [OrangeiWhite Tracer| 3 3| Orang ite Tracer | [CZ7]-PR 2
[ Blue [4 4 |Blue -]PR1
| BlueWWnite Tracer| 5 | 5| Bluo¥hite Tracer
Re-[ Orange| 6 6 | Orange C—1-pR2
B ite Tracer | 7 7 | Brown/White Tracer
[ ] Brown | 8 8 | Brown -J PR4
(a) Ravni Ethernet kabel.
R.J45 Pin# Pin# R.J45
Green/White Tracer [ 1 1 [Orange White Tracer | [0
[ ] Green | 2 2 [Orange /=
24 [Orangenthite Tracer| 3 | 3 | GreenWhite Tracer
[ Blue |4 | | 4 | Brownivhite Tracer
BlueMhite Tracer | 5 5 | Brown [
[ Orange| 6 6 | Green I
Brown/\White Tracer | 7 1 7 | Blue [
. Brown |8} 8 [ BlueAhite Tracer

(b) Prekrizani Ethernet kabel.

Slika 18: Ozi¢enje UTP. (vir: Google slike)

Vmesnik za priklop na kabel UTP ima plos¢at prikljucek, ki je podoben, a malce Sirsi od
klasi¢nega euro telefonskega — RJ-11, in identi¢en kot pri ISDN — RJ-45. Slika 19 prikazuje
primerjavo med RJ-11 in RJ-45.
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Slika 19: RJ-45 v primerjavi z RJ-11. (vir: Google slike)

Vmesnik RJ-45 je sestavljen iz dveh komponent, ki sta v paru: moski vti¢ in Zenska doza. Na
obeh je osem prevodnikov. Ko je vti¢ zdruzen z dozo se prevodniki dotaknejo in ustvarijo
elektricno povezavo. Komponente RJ-45 prikazuje Slika 20.

Moski viic Zenska doza

7634321 123435678 12345678

@ i

Slika 20: Komponente RJ-45.

3.2.1.4 100BaseT - Fast Ethernet in 1000BaseT - Gigabit Ethernet

Kasneje sta prisla Se 100BaseT in 1000BaseT. Tukaj se po obicajnih kablih UTP lahko
prenasa podatke s hitrostjo 100 oz. 1.000 Mb/s.

Topologija in vse ostale lastnosti so zelo podobne 10BaseT, le da je zanesljivost omrezja
precej bolj odvisna od kvalitete kablov. 100BaseT in 1000BaseT sta tudi bolj obc¢utljiva na
elektromagnetne motnje.

3.2.2 Optika

Druge tehnologije, kot so Se pred nekaj leti priljubljeni Frame Relay, Token Ring in ATM, so
ze bistveno izgubile svoj trzni delez, edina prava nadgradnja Etherneta pa je optika —
100BaseX, 1000BaseX ...

Opti¢ni kabli so steklena, izredno prozorna, tanka vlakna nepretrgane dolzine. Steklena
vlakna prikazuje Slika 21. So neobcutljivi na elektromagnetne motnje in imajo veliko manjso
izgubo signala kot bakreni vodniki, zato so primerni tudi za vecje razdalje. Signalov tu ne
prenasajo elektroni, temvec fotoni (svetloba). Svetlobni signali imajo vi§jo nosilno frekvenco
in zato lahko nosijo vec¢jo koli¢ino informacij kot elektri¢ni signali. Kot las tanko opti¢no
vlakno lahko prenasa enako koli¢ino podatkov kot vec sto telefonskih kablov.

Slika 21: Steklena vlakna. (vir: Google slike)
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Opticni kabli so sestavljeni iz enorodovnih (angl. single-mode fiber - SMF) ali pa
vecrodovnih opti¢nih vlaken (angl. multi-mode fiber - MMF).

Enorodovna opti¢na vlakna imajo premer med 8 in 10 mikronov in prenasajo svetlobo z
valovno dolZzino 1310 ali 1550 nm. Uporabljajo se pri znanstvenih raziskavah z visoko
natanc¢nostjo, ker prepuscajo le eno svetlobo in jo je zato lazje izostriti. Z uporabo opti¢nih
ojacevalnikov in naprav za kompenzacijo sipanja svetlobe lahko dolZina linij z enorodovnimi
vlakni doseze nekaj tiso¢ kilometrov pri hitrosti 10 Gb/s.

Vecrodovna opti¢na vlakna imajo vecji premer (50 ali 62,5 mikrona) in prenasajo svetlobo z
valovno dolzino 850 nm. Komunikacijska oprema je tehni¢no enostavnej$a in s tem cenejsa
od enorodovne tehnologije. Uporabljajo se za povezave na krajSe razdalje, npr. v podjetjih ali
fakultetah, z razdaljami do 2 km pri hitrosti 100 Mb/s, do 600 m pri hitrosti 1 Gb/s in do 300
m pri hitrosti 10 Gb/s.

Novejsi vmesnik za priklop na UTP in opti¢ne kable se imenuje SFP. Gigabitni vmesniski
pretvornik SFP je naslednik vec¢jega modula GBIC. Razlikuje se predvsem v velikosti, s ¢cimer
je na isti ¢elni plos¢i z moduli SFP moZno doseci vecjo gostoto. Razliko v velikosti prikazuje
Slika 22.

Slika 22: SFP v primerjavi z modulom GBIC. (vir: Google slike)

Pri izbiri modulov SFP se poleg klasi¢nih, ki delujejo na valovni dolzini 850 nm (za dolzine
do 550 m), 1310 nm (za dolzine do 10 km) in 1550nm (za dolzine do 40 km), lahko izbira
tudi med moduli CWDM SFP, ki omogocajo hkratni prenos ve¢ opti¢nih signalov po enem
opti¢nem vlaknu z uporabo razli¢nih valovnih dolZin svetlobe in sicer:

- opticni CWDM SFP, ki uporablja Pin (polprevodniska fotodioda) sprejemnik za

dolzine do 80 km,

- opticni CWDM SFP, ki uporablja APD sprejemnik za dolzine do 120 km.
Poleg vseh teh pa je moZna tudi uporaba dvosmernih (angl. bidirectional) vmesnikov SFP, ki
omogocajo dvosmerni prenos (oddajo in sprejem) preko enega vlakna.

Oddajno-sprejemne enote SFP uporabljajo priklju¢ne vmesnike FC, SC, ST, LC in MTRJ, ter
laserje DFB, ki omogocajo oddajo v ozkem spektru nazivne valovne dolZine. Primer
priklju¢nega vmesnika in laserjev DFB prikazujeta Slika 23 in Slika 24.

NG

Slika 23: LC vmesnik. (vir: Google slike)

@ V 4 A% f/

M
CAN
TOSA FLEX PCB
(Asphencal kens type) TOSA Eutterfly

Slika 24: DFB laserji. (vir: Google slike)
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3.2.3 Prihodnost

Inzenirji, ki razvijajo varcne svetilke naslednje generacije temeljee na diodah LED,
eksperimentirajo z visokofrekvenénim utripanjem svetilk, prek cesar bi lahko prenasali tudi
podatke. Utripanje je namre¢ prehitro, da bi ga ¢lovek lahko kadarkoli zaznal, medtem ko za
ustrezen svetlobni sprejemnik to ni tezava.

Intelovi raziskovalci Ze raziskujejo to tehnologijo z imenom silicijeva fotonika. Za poSiljanje
in sprejemanje opti¢nih informacij med ra¢unalniki uporabljajo standardni silicij. Tehnologija
je usmerjena v reSevanje prihodnjih potreb po pasovni Sirini v podatkovno zahtevnih
racunalniskih aplikacijah, kot so medicina na daljavo in resni¢ni 3D-virtualni svetovi.
Skupina, ki jo vodijo Intelovi raziskovalci, je na temelju silicija Ze razvila svetlobno tipalo
APD, ki dosega izredno obcutljivost pri zaznavanju svetlobe in krepitvi Sibkih signalov pri
usmerjanju svetlobe na silicij. Najboljsi rezultat, ki je bil doslej izmerjen pri napravah APD je
340 MHz. To odpira vrata nizjim stroskom opti¢nih povezav, ki podatke prenasajo pri hitrosti
40 Gb/s ali hitreje, in dokazuje, da lahko naprave silicijeve fotonike preseZejo zmogljivost
naprav iz tradicionalnih in drazjih opti¢nih materialov, kot je indij-fosfid.

3.3 Omrezno stikalo v storitvenem omreZju
3.3.1 Storitveno omreZje

Celotno storitveno dostopovno omrezje obsega vsa vozlis¢a (t.i. gradniki) in dele omrezja (t.i.
segmenti) med razprSenimi naro¢niki in centralnimi vstopnimi to¢kami storitev. Storitveno
omrezje se lahko razdeli v ve¢ delov omrezja s tipi¢nimi vozlis¢i, med katerimi vsak
predstavlja dolo¢eno vlogo v arhitekturi celotnega storitvenega dostopovnega omreZzja. Tako
razdeljeno omrezje prikazuje Slika 25.

< Home Access Aggregation

T T Network

_ Service Core Service
Node g

Edge Network Network
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Internet
1 Aggregation| 1
| D (Level2) | BRAS | |
a:g 1 |
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Terminal D % I%);:I = < s 4

Equipment
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Slika 25: Omrezje s tipicnimi vozlis¢i.
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Gradniki in segmenti, ki sestavljajo celotno storitveno omrezje so:

- domace omrezje (angl. home network):

0 vecje Stevilo naprav, ki so potrebne za zagotavljanje razlinih govornih,
podatkovnih in video storitev (naprave STB’, modemi DSL, usmerjevalniki,
stikala ...);

O naprave povezujejo domace omrezje z omrezjem ponudnika storitev oz.
dostopovnim vozlis¢em;

- dostopovno vozlisce (angl. access node):

O naprava, ki zagotavlja zdruzevanje podatkovnega, govornega in video prometa
vec¢jega Stevila narocnikov, ki so na omreZje prikljuceni z razli¢nimi DSL ali
opti¢nimi vmesniki;

0 zagotavlja povezljivost med napravo domacega omrezja in omrezjem;

0 topologija: vodilo in zvezda (odvisno od topologije agregacijskega omrezja);

- agregacijsko omrezje (angl. aggregation network):
0 vozlis¢a, ki omogocajo koncentracijo prometa z enega ali ve¢ dostopovnih
vozlis¢;
o tipicne funkcije, ki jih lahko omogocajo agregacijska vozlis¢a so: IGMP
proxy'®, MPLS ...;
0 dvanivoja agregacije:
1. nivo - prikljuevanje naprav iz dostopovnega vozlis§¢a v obroc,
zvezdo...;
2. nivo - vpenjanje razli¢ne topologije prvega nivoja v storitveni rob;
0 topologija: najveckrat obro¢ in dvojne zvezde;

- storitveni rob (angl. core edge):

O centralna tocka v Sirokopasovnem omrezju preko katere se koncnim
naro¢nikom zagotavlja razlicne govorne, video in podatkovne storitve
(medijski prehod za govorne storitve, zmogljivo tretjenivojsko stikalo,
BRAS'"..);

O robna tocka dostopovnega storitvenega omreZzja, obic¢ajno predstavlja
razmejitveno tocko med drugonivojskim in tretjenivojskim omrezjem,;

- jedro omrezja (angl. core network):
0 hrbtenica omrezja, ponavadi z zvezdno topologijo, ki omogoca povezave med
razliénimi napravami v omrezju;
O upostevano pri vecjih omrezjih, pri majhnih lokacijah se ne potrebuje;

- storitveno omrezje (angl. service network):
O naprave, ki ponujajo storitev koncnim naro¢nikom (dostop do podatkovnih
storitev, strezniki za telefonske in video storitve ...).

°®STB - Set Top Box: televizijski komunikator.

% 1GMP proxy: sistem lahko poSilja sporocila IGMP v imenu gostiteljev, ki jih je odkril s standardnimi vmesniki
IGMP.

"' BRAS - Broadband Remote Access Server: streznik Sirokopasovnega oddaljenega dostopa za zaklju¢evanje
VPN; vrSi overovitev posameznega uporabnika, mu preko avtorizacije omogoc¢i dostop v Internet in v Casu
priklopa obraCunava morebitne storitve; video in VolP storitvi izvajata komunikacijo preko Sirokopasovnega
mreznega vmesnika BNG.
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3.3.2 Postavitev drugonivojskega omreZnega stikala v omrezZje

Slika 26 prikazuje priklop Sirokopasovnih naro¢nikov Triple play12. Omrezno stikalo je tu v
vlogi:
- dostopovnega vozlisca:
0 omrezno stikalo je tu zadnja tocka v verigi priklju¢evanja kon¢nih naro¢nikov,
saj prikljucuje periferne plosce in preko njih kon¢ne narocnike;
- agregacijskega vozli§¢a na prvem nivoju, kjer je lahko prikljucen:
0 v vrsto, kjer preko sebe v omrezje povezuje eno dostopovno vozlisce;
0 v centru zvezdne topologije, kjer preko enih vrat prikljucuje dostopovna
vozlis¢a, preko drugih vrat pa se prikljucuje na drugi agregacijski nivo;
O v centru obroca kjer zdruzuje levi in desni krak dostopovnega obroca in se
preko vrat prikljucuje na drugi agregacijski nivo;
0 kot element obro¢a z dvema priklju¢koma.

Home'Business Access (/—_ Aggkegaticry
Network T Nodes Nefwork

FTTH

Resident

D Aggregation
< r Hode (Level 2)

[RRp . e p——
- = = =

Enterprise

S

Aggregation
Node (Lewvel 2)

O

: E B Vs
S e

ﬂ’hﬂ' Omrezno stikalo v Omrezno stikalo v
vlogi dostopovnega vlogi agregacijskega
vozlis¢a in gigabitne vozliSéa na prvem
dostopovne naprave nivoju

Slika 26: Postavitev omreZznega stikala v omrezje pri storitvah Triple play.

3.3.3 Postavitev tretjenivojskega omreZnega stikala v omrezje

Tretjenivojska stikala so v agregacijskem omreZju obiCajno narejena tako, da se poleg
drugonivojskega usmerjanja izvaja na posebej namenskem cipu tudi tretjenivojsko
usmerjanje. To pomeni, da sama procesna enota ni obremenjena z usmerjanjem IP, je pa tu
promet, ki ga mora ta enota obravnavati.

Tretjenivojske funkcionalnosti je smotrno vkljucevati na agregacijskih tockah oz. na visje
lezecih dostopovnih vozliscih, kjer je koncentriran promet posameznih lokacij. Na tej tocki se
tudi zakljuCujejo navidezna lokalna omrezja (angl. VLAN13) in se zaCne usmerjanje na
tretjem nivoju. S tem se odpravi ucenje naslovov MAC. Vsaka naprava s tretjenivojskim
stikalom potrebuje samo naslove MAC nanj priklju¢enih naprav. Agregacija dostopovnega
vozlis€a s tretjenivojskim stikalom omogoca omejitev drugonivojskega broadcast prometa na

12 Triple play: ponujanje podatkovnih storitev, telefonije in video storitev isto€asno.

® VLAN - Virtual Local Area Network: s funkcionalnostjo navideznih lokalnih omrezij omogo&amo povezljivost
napravam, ki morajo biti med seboj dosegljive in jih z vkljucitvijo v drug VLAN lo€ujemo od ostalih naprav v
omrezju do katerih ne smemo omogociti dostopa.
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eno lokacijo in s tem razbremenitev ostalega omrezja. Slika 27 prikazuje moznost postavitve
stikal na drugem in tretjem nivoju.

Stroritveno omrezje
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Slika 27: Postavitev stikal na drugem in tretjem nivoju v omrezje.

Domace omrezje

3.4 Zmogljivostne zahteve omreZnih stikal

Zmogljivostne zahteve za omrezno stikalo izhajajo iz najvecje mozne obremenitve Ethernet
vrat, ko so na omrezno stikalo priklju¢ene najbolj prometno potratne periferne enote. Stikalo
je najbolj obremenjeno v vlogi agregatorja prometa za storitve Triple play, zmogljivost pa se
doloca glede na pasovno $irino, prepustnost, velikost naslovnega prostora ...

Stikalo se v omrezje prikljucuje preko vec vrat, ki so lahko namenjena priklju¢evanju navzgor
v omrezje ali povezovanju drugih stikal.

Od stikala v vlogi dostopovnega vozlis¢a se zahteva manjsSe kapacitete in zmogljivost kot pa
od stikala v vlogi agregatorja podrejenih naprav. Zahteve za stikala izhajajo iz naslednjih
povprecnih podatkov, ki predstavljajo izhodisCe za vse nadaljnje izracune:

500 naro¢nikov na stikalo v vlogi dostopovnega vozlisca;

2.000 naro¢nikov na stikalo v vlogi na prvem nivoju agregacije (povezovanje Se treh
stikal);

2 napravi (PC) za naro¢nika Internet dostopa;

2 napravi (STB) na video naro¢nika (IPTV in VoD);

1 naprava na telefonskega naro¢nika (VolP).
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3.4.1 Potrebna pasovna Sirina povezovalnega vmesnika

Pri izraCunu pasovne Sirine se obravnava naslednje storitve:
Internet;

televizija IP;

VoD (VoD PVR, VoD naro¢nina, VoD placljivo na film'*);
telefonija IP (govorna telefonija, video telefonija).

Za izracun potrebne pasovne Sirine v omrezjih Triple play se potrebuje delez narocnikov na
posamezno storitev in porabo pasovne Sirine za posamezno storitev. Oboje podajata Tabela 3

in Tabela 4.

Storitev Delez naro¢nikov
Internet 100%
IPTV 50%
VoD PVR 20%
VoD naro¢nina 10%
VoD placljivo na film 10%

IP govorna telefonija 5%

IP video telefonija 5%

Tabela 3: Delez naro¢nikov na storitve.

Internet

Internet pasovna $irina na naro¢nika 0,1 Mb/s
Video na zahtevo (unicast)

VoD pasovna §irina 4 Mb/s
Maks. Stevilo VoD sej (PVR) 40%
Maks. Stevilo VoD sej (naro¢nina) 20%
Maks. Stevilo VoD sej (placljivo na film) 10%

IP televizija (multicast)

IPTV kanal 5 Mb/s
Stevilo IPTV kanalov 100
Maks. Stevilo aktivnih IPTV kanalov 60%
Govorna in video IP telefonija

Govorna telefonija kanal 0,100 Mb/s
Video telefonija kanal 0,800 Mb/s
Dovoljen % blokiranih klicev 0,1%
Erlang / naro¢nika govorna telefonija 0,15
Erlang / narocnika video telefonija 0,05

Tabela 4: Poraba pasovne §irine za storitve.

Glede na podatke je za stikalo v vlogi dostopovnega vozlis¢a za 500 naro¢nikov potrebna
pasovna §irina, ki jo podaja Tabela 5.

“ VoD PVR - Personal Video Recording: promet generira storitev omreznega videorekorderja; uporabnik si
vsebine iz zivih televizijskih kanalov snema na omrezni streznik in ko zahteva posneto vsebino, se ta promet k
njemu poslje v obliki unicast; prometno najbolj potratna je storitev ¢asovno premaknjena ziva televizija, ki je
izvedenka te storitve.

VoD naroénina: promet generira storitev VoD, kjer uporabnik meseéno placa naro€nino za dostop do dolo¢enih
vsebin VoD; ker uporabnika cenovno ne skrbi koliko vsebin si bo ogledal, generira ve¢ prometa kot storitev VoD.
VoD placljivo na film: placljive vsebine, kjer uporabnik plaa za vsako vsebino (film), ki si jo pogleda.
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Storitve Stevilo naro¢nikov Pasovna Sirina [Mb/s]
Internet 500 50
IPTV 250 300
VoD (PVR) 100 40
VoD (naro¢nina, zastonj arhiv) 50 10
VoD (placilo na film) 50 5
IP telefonija 25 0,9
Video telefonija 25 3,6
Skupaj promet 409,5

Tabela 5: Izracun potrebne pasovne Sirine za stikalo v vlogi dostopovnega vozlis¢a s 500 naro¢niki.

Na prvem nivoju agregacije se predvideva agregacijske sposobnosti za 2.000 naro¢nikov
Triple play, potrebno pasovno Sirino pa podaja Tabela 6.

Storitve Stevilo naro¢nikov Pasovna Sirina [Mb/s]

Internet 2000 200

IPTV 1000 300

VoD (PVR) 400 160

VoD (naro¢nina, zastonj arhiv) 200 40

VoD (placilo na film) 200 20

IP telefonija 100 0,9

Video telefonija 100 3,6
Skupaj promet 724,5

Tabela 6: Izracun potrebne pasovne Sirine za stikalo v vlogi agregacijskega vozlis¢a z 2.000 naroc¢niki.

Tako v vlogi dostopovnega, kot tudi agregacijskega vozlis¢a na prvem nivoju se izkaze, da je
pasovna Sirina povezovalnega vmesnika 1Gb/s zadostna.

V primeru agregiranja ve¢ kot treh prikljuenih stikal se izkoristi ve¢ povezav Gigabit
Ethernet v transportno omrezje, in sicer:
-z locenimi navideznimi lokalnimi omrezji za razli¢ne storitve (npr. polovica povezav
je VLAN za IPTV in druga polovica je VLAN za VoD);
-z uporabo protokola LAG oz. LACP" s katerim se ustvari logi¢no povezavo vedje
kapacitete; protokol LACP prikazuje Slika 28.

Fizi€na topologija Logi¢na topologija
— —
-— -
Ea—— B
4x 1GbE 1GbE
&l
brez LACP
(teCe STP)

Slika 28: LACP protokol.

' LACP - Link Aggregation Control Protocol: zdruZzevanje povezav Ethernet v eno logi¢no povezavo; v primeru
neuporabe LACP bi protokol STP vse, razen ene povezave v isti smeri, izklopil; zdruzena vrata (kanali) delujejo
kot ena sama povezava, kar doprinese k vecji kapaciteti povezave in vedji razpolozljivosti, saj v primeru izgube
posameznih vrat, to Se ne pomeni odpoved celotne komunikacije.
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3.4.2 Prepustnost stikalnega vezja

Standardni Ethernet okvir ima najvecjo velikost uporabniskih podatkov v velikosti 1.500
bajtov. Ce se temu doda 8¢ Ethernet glavo in CRC, ki sta skupaj dolga 18 bajtov, potem je
celotna skupna dolzina Ethernet okvira 1.518 bajtov. S temi podatki se lahko izracuna
najvecjo prepustnost paketov na sekundo (pps) pri Fast in Gigabit Ethernetu, kar prikazujeta
Tabela 7 in Tabela 8.

Velikost . Velikost . Velikost e
Ethemet. okvira Etherne? okvira paketa (ops)
[bajt] [bit] [bit]
64 512 672 148.810
128 1.024 1.184 84.459
256 2.048 2.208 45.290
512 4.096 4.256 23.496
768 6.144 6.304 15.863
1.024 8.192 8.352 11.973
1.280 10.240 10.400 9.615
1.518 12.144 12.304 8.127

Tabela 7: Prepustnost paketov pri Fast Ethernetu (100 Mb/s).

Velikost . Velikost . Velikost e
Ethernet okvira | Ethernet okvira paketa

[bajt] [bit] [bit] (pps)
64 512 672 1.488.095
128 1.024 1.184 844.595
256 2.048 2.208 452.899
512 4.096 4.256 234.962
768 6.144 6.304 158.629

1.024 8.192 8.352 119.732

1.280 10.240 10.400 96.154

1.518 12.144 12.304 81.274

Tabela 8: Prepustnost paketov pri Gigabit Ethernetu (1.000 Mb/s).

Omrezno stikalo ima 24 oz. 48 vrat. Ce se uposteva polno opremljenost vseh vrat in vzame
najslabsi primer, kjer so paketi najmanj$i mozni (64 bajtov), se lahko izracuna potrebno
prepustnost celotnega stikala:

- 24-vratno stikalo: 24 x 1.488.095 pps = 35.714.280 pps

- 48-vratno stikalo: 48 x 1.488.095 pps = 71.428.560 pps

Pri prikljucitvi preko Gigabit Ethernet vrat in upostevanju polnega izkoristka povezave bo
strojna zasnova zdrzala, saj eno stikalno vezje pokriva 24 vrat in prepusca 35 milijonov
paketov v sekundi. Poleg dobrih rezultatov se v resni¢nosti izkaze, da primera, ko bi imeli
povprecno velikost paketa enako njegovi najmanjsi vrednosti, prakti¢no ni. To torej pomeni,
da so izracunane vrednosti po najve¢jih potrebnih kapacitetah zgolj teoreticne in se v
resnicnosti predvideva prepustnost manjsa od izraCunane.
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3.4.3 Stevilo potrebnih navideznih lokalnih omreZij

Stikalo s pomocjo funkcij navideznih lokalnih omrezij lo¢uje komunikacijo med napravami za
isto storitev (angl. VLAN per service) ali med napravami za istega uporabnika (angl. VLAN
per user). S pomocjo funkcij navideznih lokalnih omrezij se lahko zagotovi tudi varno pot
upravljalnemu prometu. Primer lo¢evanja prometa prikazuje Slika 29.

| — 1 {VLAN za upravijanje

N
Periferna plosca Stik
= Ml & o v
St S
- odatkovni VLA
Internet, video)

Slika 29: Locevanje prometa z navideznimi lokalnimi omrezji.

Naslovni prostor za hranjenje soCasno aktivnih navideznih lokalnih omrezij je omejen.
Zgornja omejitev nastavljanja Stevila navideznih lokalnih omrezij je po protokolu 802.1Q
definirana z dolzino polja VID (2'2 = 4096). Na stikalu je moZno nastaviti 4094 navideznih
lokalnih omrezij (od 1 do 4094), saj sta vrednosti 0 in 4095 rezervirani. Ob vklju¢enem
protokolu GVRP'® je omejitev sposobnost stikalnega vezja in procesne enote.

Model naslavljanja VLAN per user predvideva rezervacijo lastnega VLAN ID za vsakega
uporabnika. V tem primeru se na stikalu zahteva sofasna podpora za toliko navideznih
lokalnih omrezij kot je uporabnikov, ki komunicirajo preko njega. Torej mora biti stikalo v
vlogi agregatorja za 4094 uporabnikov. Model VLAN per user prikazuje Slika 30.

VLAN user1
VLAN user2

VLAN userg

Slika 30: Model VLAN per user.

Model VLAN per service predvideva rezervacijo VLAN ID za posamezno storitev. V tem
primeru je za zagotavljanje vecje varnosti obi¢ajno v uporabi Se loevanje na lokacijo, tako da
bi lahko govorili o modelu VLAN per service per location. Tipi¢no je na eni lokaciji na voljo
okrog 10 storitev, zato najvecjo zahtevo za ta primer arhitekture predstavlja agregacijsko
stikalo, ki mora podpirati okoli 50 navideznih lokalnih omrezij. Model VLAN per service

prikazuje Slika 31.

p— /L AN VoD
User2 % VLAN [PTV
(IPTY, Data 1) VLA Data 1M

VLAN Data ZM

/—. VLAN Data 4M
Userd

{IPTY, Diata dh)

Slika 31: Model VLAN per service.

'® GVRP - GARP VLAN Registration Protocol: mehanizem za dinami¢no ustvarjanje in odstranjevanje VLAN-ov
na napravi; ko je GVRP vklju€en in stikalo sprejme zahtevo za VLAN, ki na vratih ne obstaja, GVRP dinami¢no
ustvari ta VLAN in vanj postavi vrata, ki so zahtevo sprejela.
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3.4.4 Potrebna velikost tabele MAC
Naslovni prostor za hranjenje naslovov MAC na stikalu je omejen. Glede na osnovne

podatke, ki jih podajata Tabela 9 in Tabela 10, se lahko izra¢una najvecje Stevilo naslovov
MAC za stikalo v vlogi dostopovnega in agregacijskega vozlisc¢a.

Stevilo naslovov MAC
Internet - Stevilo naro¢nikov Stevilo aktivnih MAC na naroénika
500 5 2500
Stevilo prodanih STB (1,5 na TV naroénika) | Maksimalni deleZ aktivnih STB
375 70% 262,5
3 Maksimalni delez CPU, kjer je soCasni
Stevilo upravljanih CPU poseg (nadgradnja ipd.)
500 30% 150
Telefonija IP - $tevilo naro¢nikov 3 x Erlang / naroénika
25 0,45 11,25
Video telefonija - Stevilo narocnikov 3 x Erlang / naro¢nika
25 0,15 3,75
Maksimalno $tevilo aktivnih naslovov
MAC 2.928

Tabela 9: Izracun potrebne velikosti tabele MAC za stikalo v vlogi dostopovnega v

ozli$¢a za 500 naro¢nikov.

Stevilo naslovov MAC
Internet - §tevilo naroénikov Stevilo aktivnih MAC na naroénika
2000 5 10000
Stevilo prodanih STB (1,5 na TV naroénika) | Maksimalni deleZ aktivnih STB
1500 70% 1050
Maksimalni delez CPE, kjer je socasni
Stevilo upravljanih CPE poseg (nadgradnja ipd.)
2000 30% 600
Telefonija IP - §tevilo naro¢nikov 3 x Erlang / naro¢nika
100 0,45 45
Video telefonija - §tevilo naroénikov 3 x Erlang / naro¢nika
100 0,15 15
Maksimalno Stevilo aktivnih naslovov
MAC 11.710

Tabela 10: Izracun potrebne velikosti tabele MAC za stikalo v vlogi agregacijskega vozlisca za 2.000

naro¢nikov.
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4 Protokoli uporabljeni pri testiranju zmogljivosti procesne enote
Sledeca podpoglavja so povzeta iz [12].

Procesno enoto obicajno obremenjujejo:

- paketi namensko usmerjeni proti stikalu:
0 kontrolni paketi protokolov: STP, RSTP, MSTP, LACP, GARP, VRRP;
0 obnovitveni paketi tretjenivojskih usmerjevalnih protokolov: RIP, OSPF;
O upravljalni promet: SNMP, Telnet, SSH;
0 odgovori ARP;

- paketi in pogoji, ki zahtevajo posredovanje procesne enote:
0 fragmentacija IP;
O paketi, ki zahtevajo generiranje sporoc¢il ICMP;
0 nepravilnosti na paketu IP (nepravilen "checksum" ali dolzina);
O novi izvorni naslovi MAC zahtevajo osvezevanje kopije drugonivojske

usmerjevalne tabele na procesni enoti;

- promet zajet z filtri:
0 prisluskovanje DHCP;
0 prisluskovanje IGMP;

- broadcast promet:
0 zahteve ARP.

Od vseh zgoraj nastetih primerov, ki vplivajo na zasedenost procesne enote, je Se najbolj
problemati¢en broadcast promet, katerega je lahko v dolo¢enih primerih zelo veliko (napadi,
problemi v omrezju, virusi). V osnovi se stikala in omrezja za njimi §Citi z vklopom
funkcionalnosti "traffic storm control". S to funkcionalnostjo se nastavi najvecje dovoljene
koli¢ine (pps) prometa broadcast, multicast in unicast, na podlagi Cesar stikalo zavraca ves
promet, ki presega te vrednosti.

4.1 Protokol za upravljanje ¢lanstva v multicast skupinah - IGMP

Kadar se preko omreznih povezav omejene kapacitete prenasa relativno velika kolicina
podatkov, lahko pride do prezasedenosti in posledi¢no poCasnega delovanja vseh storitev, ki
se prenasajo preko skupnih vodov. Z namenom zmanjSanja potrebne pasovne Sirine v
primerih, ko ve¢ odjemalcev zahteva isto vsebino, se je uveljavil nac¢in posredovanja IP
multicast (glej podpoglavje 3.1.1.2). Ta omogoca, da vsebino dobijo le tisti prejemniki, ki so
jo zahtevali, oz. jo ne dobijo tisti, ki so jo ob povprasevanju zavrnili. Komunikacijski
protokol, ki skrbi za upravljanje ¢lanstva v teh skupinah je IGMP.

Tipi¢en primer storitve, ki uporablja posredovanje preko IP multicasta, je IPTV, kjer se na ta
nacin posredujejo televizijski programi iz centralnega strezniSkega sistema VHE do
uporabnikov. Uporabnik, ki Zeli gledati dolo€en televizijski program se prijavi na IP multicast
skupino, ki nosi zeleno vsebino. Ob priklopu na drug televizijski program (druga IP multicast
skupina) se uporabnik iz prve skupine odjavi, s ¢imer se za ogled samo enega programa v
istem Casu zahteva prenos vedno samo enega programa. To velja za povezavo enega
odjemalca in za vse odjemalce, ki si delijo skupno povezavo v omrezje. Potrebna pasovna
Sirina za prenos programov IPTV je torej odvisna le od Stevila zahtevanih programov in je
lahko enaka le vsoti ponujenih programov (obi¢ajno manj kot 200), kar je v praksi dosti manj
kot je na enem vozli§¢u odjemalcev (obicajno okrog 1.000).
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Obstajajo 3 verzije sporocil IGMP:

IGMPv1 prikazuje Slika 32:

(o]

stikala posljejo povprasevanje o ¢lanstvu v skupinah (angl. query), da odkrijejo
katere skupine imajo ¢lane; povprasevanja so naslovljena na skupino vseh
odjemalcev (ciljni naslov je 224.0.0.1); odjemalci odgovorijo tako, da
proizvedejo sporoCilo o ¢lanstvu (angl. join), ki ga posljejo na vsa vrata od
koder so povpraSevanje prejeli;

stikala periodi¢no posiljajo povprasevanja (najve¢ enkrat na minuto), da
osvezujejo Clanstva doloCenih omreZij; ¢e iz neke skupine ne sprejmejo
nobenih sporoc¢il, sklepajo, da skupina nima lokalnih ¢lanov in ji zato ni
potrebno posiljati multicast prometa;

¢e je odjemalec prvi ¢lan skupine, v katero se je prijavil, na omrezje
nemudoma poslje sporocilo za to skupino, brez ¢akanja na povprasevanje;

Fob oo oSS 505

| Version | Type | Thused IGIMF Checlsum

Group Addre 58

Slika 32: IGMP verzija 1.

IGMPv2 prikazuje Slika 33:

(0]

dodana so odjavna (angl. leave) sporocila, ki dovoljujejo, da je koncanje
skupine hitro sporoeno usmerjevalnemu protokolu, kar je pomembno za
multicast skupine vecjih pasovnih §irin in podomreZzja s hitro spreminjajo¢imi
¢lani;

00 01/0203/04 05{06 070810910 1 1213 1 1517 119 2021 22 23/ 2425 25 2728 29 0}

Type | Max Response Time | TGP Checksum

Group Address

Slika 33: IGMP verzija 2.

IGMPv3:

(0]

odjemalcem dovoljuje izdelavo liste programov, ki jih Zelijo prejemati; ostali
promet je znotraj omreZzja blokiran.

4.1.1 Prisluskovanje IGMP

Prisluskovanje protokolu IGMP (angl. IGMP snooping) je relativno preprosta zadeva:
omrezna naprava prestreza sporocila IGMP, ki si jih izmenjujeta odjemalec in streznik. 1z
prestrezenih sporocil naprava razbere, kateri skupini je sporocilo namenjeno in ali gre za
prijavo/odjavo v/iz skupine. Na podlagi omenjenih podatkov si gradi loceno posredovalno
tabelo, namenjeno izklju¢no multicast prometu.

4.1.1.1 IGMP prisluskovanje s hitro odjavo

Obicajen postopek prisluSkovalca ob sprejemu odjavnega sporocila je sledec: stikalo poslje
sporo¢ilo naprej v omrezje in pocaka na streznik, ki reagira s sporo¢ilom povprasevanja.
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Stikalo iz sporocila povprasevanja razbere, v kolikem ¢asu morajo Se aktivni ¢lani te skupine
odgovoriti. Ce v tem ¢asu ne prejme nobenega odgovora na opazovanih vratih, lahko ta vrata
izlo€i iz posredovalne tabele za to multicast skupino.

S funkcijo hitre odjave (angl. fast leave) se scenarij spremeni v toliko, da stikalo pobriSe vrata
iz posredovalne multicast tabele takoj po prejetju odjavnega sporocila.

Na ta nacin se takoj neha posredovati muticast do kon¢nega odjemalca, kar je zazeleno, saj bi
se v primeru delovanja prisluskovanja IGMP brez te funkcije lahko zgodilo, da bi ob hitrem
preklopu med zahtevami za nove kanale IPTV in pocasnem sproscanju (brez hitre odjave to
traja priblizno 5 sekund) prislo do dveh ali ve¢ istocasnih multicastov na preozki naro¢niski
linjji. V takem primeru bi prihajalo do izgub vsebine (angl. packet loss) in posledi¢no
nekvalitetnega delovanja storitve IPTV.

4.1.1.2 IGMP prisluskovanje z zadusitvijo

Pri IGMP prisluskovanju z zadusitvijo (angl. IGMP snooping with suppresion) gre za
posredovanje prijavnih in odjavnih sporocil, ko se prijavlja prvi oz. odjavlja zadnji STB na
doloceno multicast skupino. S tem se bistveno zmanjsa Stevilo prenesenih sporocil IGMP po
transportnem omreZju, ki je kljuénega pomena za preobremenitev procesnih naprav, na katere
je prikljuceno stikalo.

Paketi IGMP so pri zaduSitveni metodi posredovani do centralnega usmerjevalnika z izvornim
naslovom MAC/IP kon¢ne naprave, ki prva zahteva prijavo ali zadnja zahteva odjavo.

4.1.2 Zmogljivostne zahteve za procesno enoto pri IGMP protokolu

Pri 48 DSL Triple play naro¢nikih se pri¢akuje, da bodo nekateri imeli tri STB, le redki pa
bodo brez storitve IPTV. Predvideva se povpre¢no 2 IPTV odjemalca na naroénika. Ce
priblizno polovica od teh v €asu reklam sprozi preklop IGMP, je to priblizno 48 (48x2x0,5)
preklopov na sekundo na plos¢o DSL (en preklop IGMP pomeni poslano sporocilo za priklop
na novi kanal IPTV in en odklop za stari kanal IPTV). Upostevati je potrebno Se to, da ne
bodo vsi takoj zaceli s preklopi med kanali, tisti ki pa bodo, pa bodo preklapljali s hitrostjo 2
preklopa na sekundo. Na eno plos¢o DSL se torej predvideva obdelava 96 IGMP paketov v
sekundi.

Ce je na stikalo priklju¢enih 19 plos¢ DSL in se predvideva priblizno polovi¢na razprienost
zahtev, se zahtevo 96 IGMP paketov na sekundo mnozi z 9,5 (19/2). Tako se dobi zahtevo za
storitev IGMP na stikalu z 19 plos¢ami DSL, ki je 456 IGMP preklopov na sekundo (912
IGMP pps).

Ob upostevanju da se stikalo priklju¢uje v obro¢, v katerem je npr. 7 stikal, mora skrajno
stikalo v obrocu obdelati promet IGMP od $tirih (predvideva se blokirana vrata STP na sredi
obroca, glej podpoglavje 3.3) in tako se dobi zahtevo za 1.824 preklopov na sekundo.

Ker je na stikalu mogoce vkljuciti funkcijo IGMP prisluskovanja z zadusitvijo se iz enega
stikala lahko posreduje dosti manj sporoc¢il IGMP. Pricakuje se, da Stevilo zahtev IGMP v
sekundi ne bo vecje od Stevila ponujenih kanalov IPTV. Ob vkljucitvi te funkcije se namre¢
posreduje le prva prijavna in zadnja odjavna zahteva za kanal IPTV. Tudi ob zelo veliki



36

koncentraciji odjemalcev (ve¢ kot 1.000 IPTV odjemalcev na stikalo) se pri¢akuje manj kot
polovico posredovanih sporocil IGMP, saj bo vsaj polovica vseh kanalov stalno prisotnih in
zato zahteve IGMP za njih ni potrebno posiljati. Ce je priakovano tipiéno $tevilo ponujenih
televizijskih kanalov okrog 200, potem se lahko iz enega stikala tako pri¢akuje najve¢ 100
IGMP zahtev v sekundi. Skrajno stikalo v obrocu mora poleg lokalne zahteve upostevati Se
promet treh posredno priklju€enih stikal, kar v konéni vsoti poveca zahtevo na (456+300) 756
IGMP preklopov na sekundo (1.530 pps).

4.2 Protokol za dinami¢no nastavitev odjemalcev - DHCP

Streznik DHCP dodeljuje nastavitve IP odjemalcem DHCP v omreZzju, ki to zahtevajo. Katere
nastavitve IP bo dodelil dolo¢enemu odjemalcu, je odvisno od izvornega podatka, na podlagi
Cesar se streznik odlo¢a. To je lahko izvorni naslov MAC, vrednost opcije ali kakSen drug
parameter, ki ga streznik za odlocitev streZbe podpira.

Seja DHCP deluje v 4 korakih, ki jih prikazuje Slika 34: povpraSevanje (angl. discovery),
ponudba (angl. offer), zahteva (angl. request), in potrditev (angl. acknowledge). Najprej
odjemalec poslje povpraSevanje za streznik in streznik mu odgovori, da je prisoten na vodilu
in mu rezervira naslov IP. Nato odjemalec poslje zahtevo za dodelitev naslova IP in streznik
mu poslje podatke o trajanju naslova IP... S tem je seja DHCP zaklju¢ena. Med sejo poteka
izmenjava parametrov IP, kot so: naslov IP, omrezna maska, privzeti prehod IP, streznik

DNS, streznik ACS.
S
Odjemalec 4— — Potrditev (unicasty =— — Streznik

Slika 34: DHCP seja.

— -Povprasevanje (broadcast) — p

4— — Ponudba (unicasty =— —

— — Zahteva (broadcasty=— —p

4.2.1 Posredovalni agent DHCP

Vsa sporocila DHCP so od odjemalca poslana v naCinu broadcast (ciljni naslov je
255.255.255.255). Tako lahko vse naprave na istem omrezju posluSajo in ¢e je ena od teh
naprav streznik DHCP, se temu sporoéilu odzove. Ce pa ima stikalo funkcijo posredovalnega
agenta (angl. relay agent) pa sta lahko streZnik in uporabnik DHCP tudi na razli¢nih omrezjih.
Posredovalni agent DHCP namre¢ pregleda sporo¢ilo DHCP, ga ustrezno spremeni in nato
posreduje naprej v nacinu unicast na streznik DHCP.

Ob vpeljavi funkcije posredovalnega agenta DHCP na stikalo je paketom DHCP mogoca tudi
identifikacija skupnega vozlisca, saj so vse zahteve DHCP od stikala dalje posredovane na
streznik DHCP z izvornim MAC in [P naslovom stikala. Streznik DHCP na osnovi tega
izvornega naslova ve za katero stikalo gre in tako zna odjemalcu dolociti pravi naslov IP.
Zaradi unicast nacina poSiljanja sporo¢il DHCP je tudi bistveno zmanjSano Stevilo
posredovanih zahtev DHCP v omrezje. PoSiljanje sporo¢il z DHCP in s posredovalnim
agentom DHCP prikazuje Slika 35.
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Slika 35: Primerjava med DHCP in posredovalnim agentom DHCP.

4.2.2 Zmogljivostne zahteve za procesno enoto pri posredovalnem agentu
DHCP

Najvecjo zmogljivostno zahtevo (angl. worst case) za funkcijo posredovalni agent DHCP
predstavlja dogodek, ko se vse naprave vklju¢ijo naenkrat. To se zgodi ob priklopu
elektricnega toka na celotni regiji v primeru izpada. Takrat se pri¢akuje, da je najvecje Stevilo
kon&nih naprav enako vsoti vseh konénih naprav prikljugenih preko nekaj stikal v obroéu. Ce
se torej v povprecju pricakuje 3 naprave (2 x STB, VoIP telefon) na naroc¢nika, ki uporabljajo
DHCP in je teh naro¢nikov povpre¢no 500 na stikalo, bo iz enega posredovanih 1.500
sporoCil DHCP, iz S§tirih pa bo v ¢asu 10 sekund proizvedenih 6.000 DHCP REQ in 6.000
povratnih DHCP ACK sporocil. To je v povprecju 1.200 DHCP sporo¢il v sekundi, kar tudi
predstavlja zmogljivostno zahtevo za funkcijo posredovalni agent DHCP na stikalu.

4.3 Protokol tocka v tocko preko Etherneta - PPPoE

Protokol tocka v tocko preko Etherneta (angl. point to point over Ethernet) je specifikacija za
povezovanje uporabnikov v omrezju Ethernet z Internetom s Sirokopasovno povezavo, npr.
eno linijo DSL, brezzicno napravo ali kabelskim modemom. S tem protokolom in
Sirokopasovnim modemom lahko uporabniki lokalnih omrezij dobijo samostojen pristen
dostop do podatkovnih omrezij visokih hitrosti.

Protokol toCka v tocko je bil razvit za prenos datagramov IP prek povezav tocka v to¢ko. Na
zacetku se je uveljavil kot protokol za podporo klicnemu dostopu v omrezjih PSTN in ISDN.
PPP predstavlja terminalna oprema na uporabniski strani (osebni racunalnik, terminal VolP,
televizijski komunikator STB) in naprava BRAS na strani ponudnika storitev.

Ethernet omrezja slonijo na paketih in nimajo predstave za povezave ali vezja, manjkajo pa
jim tudi osnovni varnostni mehanizmi za zas¢ito pred IP in MAC konflikti in sleparskimi
strezniki DHCP.

Uporabniki z uporabo PPPPoE kli¢ejo iz ene naprave na drugo preko omrezja Ethernet,
vzpostavijo povezave tocka v tocko med njima in varno prenaSajo podatkovne pakete preko
povezave, kar prikazuje Slika 36.
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Point to Point

Ethernet

Slika 36: Protokol tocka v tocko preko Etherneta.

4.3.1 Protokol tocka v tocko preko Etherneta s posredovalnim agentom
V primeru uporabe uporabniskega dostopa PPPoE je potrebna identifikacija, ki na

dostopovnem vozlis¢u uvaja funkcijo protokola PPPoE s posredovalnim agentom (angl.
PPPoE Intermediate Agent - PPPoE IA), ki jo prikazuje Slika 37.

ﬁ\ PPPOE Intermediate Agent
5
~ RADIUS

\ u Ethernet network BRAS server
\Q‘\ (s
i S W e e p——
e fH_ ______ = v,
= \v_’/ =)
—~
/ Stikalo Radius sttribute
e g NAS-Port-ld = V8A
= -
PPPoE PPPoE + VSA Radius

Slika 37: PPPoE s posredovalnim agentom.

Funkcija omogoca prenos informacije o prikljucku oz. naro¢niku k storitvenemu vozliséu. V
modelu VLAN je namre¢ dostopovno vozlis¢e edino, ki lahko identificira naro¢nika. PPPoE
IA v dostopovnem vozlis¢u doda linijsko identifikacijo v vsa iskalna sporocila PPPoE kot
dodaten atribut, imenovan VSA.

Naloga PPPoE IA je, da:

- prestreza vsa PPPoE iskalna sporocila uporabnika (sporocila odjemalca PPPoE: PADI,
PADR in PADT) in jim dodaja atribut VSA z identifikacijo linije;

- prestreza vsa PPPoE iskalna sporocila storitvenega vozlis¢a (sporocila streznika
PPPoE: PADO in PADS) in jim odvzema atribut VSA z identifikacijo linije; ta akcija
je nujna v primeru, ko streznik v svojih sporocilih ohranja atribut VSA, ki ga je prejel
od posredovalnega agenta; uporabnik ne sme sprejeti atributa VSA, sicer bi ga lahko
zlorabil.

Dodani atributi VSA z identifikacijo linije v odjemalcevih sporocilih se v strezniku PPP
(BRAS-u) uporabijo za generiranje ustreznega atributa RADIUS (npr. NAS-Port-Id ali
Calling-Station-1d). Ta atribut je poslan v pristopnem sporocilu (Radius-Access-Request)
strezniku Radius kot dodaten parameter pri postopku avtentikacije.

4.3.2 Prednosti in slabosti protokola tocka v tocko

Kljuéni prednosti protokola PPP predstavljata avtentikacijski mehanizem ter moznost
zaraunavanja storitev na osnovi ¢asovnih parametrov.

Z uvajanjem novih multimedijsko podprtih storitev in terminalov se je izkazalo, da
mehanizem PPP ni najbolj ustrezen. V primeru uporabe na terminalih VoIP je potrebno
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zagotoviti neprekinjeno vzdrzevanje seje PPP. V implementacijah na napravah STB pa se kot
klju¢na pomanjkljivost pokaZze nezmoznost izvajanja multicast prenosnega nacina.

4.4 Protokol razpetih dreves - STP

Protokol razpetih dreves je v osnovi namenjen preprecevanju zank (angl. bridging loop, glej
podpoglavje 3.1.2) vendar deluje kot usmerjevalni protokol na drugem nivoju, zato mora biti
nujno podprt kadar je v omrezju ve¢ stikal z redundantnimi povezavami. STP omogoca
aktivnost samo ene povezave med dvema vozlis§¢ema v danem trenutku. Takoj ko zazna, da
katera izmed aktivnih povezav ni ve¢ aktivna, se aktivira redundantna pot preko katere se
tedaj usmeri ves podatkovni promet.

Protokol STP je v stikalu podprt zaradi moznosti vkljucevanja v stikalno omrezje, kjer ni
mogoce uporabiti protokola RSTP, drugae pa se njegova uporaba zaradi predolgega
konvergentnega Casa (v najslabsem primeru 50 sekund) ne priporoca.

Da v omrezju ne prihaja do zank, morajo stikala med seboj izmenjevati informacije o svojih
stanjih, cenah poti ... Za izmenjavo informacij uporabljajo posebne podatkovne okvirje
imenovane BPDU. Stikalo poslje okvir BPDU z uporabo MAC naslova vrat kot izvorni
naslov in STP multicast naslov 01:80:C2:00:00:00 kot ciljni naslov.

Poznamo 3 vrste BPDU-jev:
- konfiguracijski BPDU za ra¢unanje STP,
- BPDU objava za spremembo omrezZne topologije — TCN,
- BPDU za potrditev objave za spremembo topologije — TCA.

STP stanja stikal:

- blokiran — angl. blocking (v primeru, ko bi nastali cikli),

- poslusanje — angl. listening (stikalo obdeluje BPDU-je in ¢aka na nove informacije,
ki bi ga postavile nazaj v stanje blokiran),

- ucenje — angl. learning (stikalo Se ne posreduje, ampak se uci o izvornih naslovih in
jih dodaja v stikalno bazo),

- posredovanje — angl. forwarding (stikalo posreduje in sprejema podatke),

- onemogocen — angl. disabled (administrator omreZja ro¢no onemogoci stikalo).

4.4.1 Protokol hitrih razpetih dreves - RSTP

Protokol STP je bil namenjen omrezjem za prenos racunalniskih podatkov v podjetjih in v
takem okolju je bil sprejemljiv tudi konvergentni ¢as do 50 sekund. S pojavom novih storitev
kot sta govor in video, pa je ta as postal mnogo predolg. Zato je s standardom IEEE 802.1w
nastal protokol hitrih razpetih dreves (RSTP), ki omogoca hitrejSo obnovo napake v stikalnem
omrezju. To mu uspeva s pomocjo aktivnega stikalnega pogajanja, ki je uporabljen namesto
gasovnikov (stalno pogiljanje drevesnih "hello" sporo¢il). Cas vzpostavitve poti se je zmanjsal
na 1 do 5 sekund.
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Glavna razlika med STP in RSTP je v nac¢inu komuniciranja med vozli§¢i v omrezju. Stikalo,
ki deluje preko protokola RSTP Ze vnaprej ve preko katerih vrat bo potekal promet v primeru
odpovedi primarne povezave. Slika 38 prikazuje delovanje protokola RSTP.

Root

- —
'l — 'l —
VLAN 1-100 MEAN-1-100—

—

Slika 38: Pri uporabi protokola RSTP redundantna povezava ni aktivna.

Za hitrejsi prehod preko stanj pa je RSTP zmanjsal tudi mozno Stevilo stanj iz predhodnih 5 v
samo 3 moZna stanja. Stanja onemogocen, blokiran in posluSanje so se zdruzila v zavrZen
(angl. discarding), kot prikazuje Tabela 11.

STP RSTP Je stikalo vkljuceno v Se stikalo uci

(802.1D) (802.1w) aktivno topologijo? MAC naslove?
Onemogocen | Zavrzen Ne Ne
Blokiran Zavrzen Ne Ne
Poslusanje Zavrzen Da Ne
Ucenje Ucenje Da Da
Posredovanje | Posredovanje Da Da

Tabela 11: Lastnosti STP in RSTP stanj stikala.

4.4.2 Zmogljivostne zahteve za procesno enoto pri protokolih STP in
RSTP

BPDU-ji se redno zamenjujejo (vsako sekundo) in s tem omogocajo stikalom, da sledijo
spremembam omreZja in da odvisno od zahtev, pri¢nejo ali pa prenehajo s posredovanjem na
vratih.

Pri 24-vratnem stikalu se pri¢akuje obdelavo 24 BPDU-jev na sekundo. Ob upostevanju da se
stikalo prikljucuje v obroc, v katerem je npr. 7 stikal, mora skrajno stikalo v obro¢u obdelati
pakete BPDU od stirih (predvideva se STP blokirana vrata na sredi obroca, glej podpoglavje
3.3), kar pomeni obdelavo (24x4) 96 BPDU-jev na sekundo.

Pri 48-vratnem stikalu se z istim razlogom pricakuje prihod in obdelavo 192 BPDU-jev na
sekundo.
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5 Testiranje in rezultati obremenjenosti procesne enote omreznih
stikal

Stikalo ustvarja tekstovne datoteke z zapisom pomembnih dogodkov, kot so:
- spremljanje obremenitve na posameznih Ethernet vratih pri obdelavi posameznih in
vseh tipov paketov (broadcast, multicast, unicast) v obeh smereh — sprejeti/oddani;
- prehod STP in RSTP stanja vrat;
- S§tevilo izmenjanih paketov IGMP in DHCP na posameznih in na vseh vratih na
sistemu.
Zaradi omejene velikosti diskovnega prostora se ohranijo le najnovejsi zapisi. Sistem tako
zagotavlja, da novejsi dogodki zavzamejo diskovni prostor starejSih dogodkov in jih s tem
briSejo. S povecevanjem pasovne Sirine na vmesnikih prihaja do pojava preliva Stevcev
sprejetega in oddanega paketnega prometa. Zato za spremljanje paketov uporabljamo Stevce
naprave Ixia.

5.1 Okolje za testiranje
5.1.1 Ixia

Naprava Ixia je vsestransko orodje za testiranje 10 Mb/s Etherneta, Fast, Gigabit ali 10
Gigabit Etherneta, USB, ATM in SONET stikal, usmerjevalnikov in omrezij.

Obstaja ve¢ modelov naprav z razlicnim Stevilom kartic:
- Optixia - omogoca veliko gostoto vrat, do 480;
- Ixia 1600 - podpora za do 16 kartic;
- Ixia 400 - podpora za do 4 kartice;
- Ixia 100 - podpora za 1 kartico.

Preprosta arhitektura omogoca povezavo do 256 podrejenih naprav v marjeti¢no Verigo17

(angl. daisy chain), ki se lokalno sinhronizirajo v 10 ns. Tako se lahko zelo kompleksne
sisteme testira hitro, ucinkovito in poceni. Marjeti¢no vezavo naprav Ixia prikazuje Slika 39.

Glavno ohisje - Ethemethietwork

Pomozno ohisje - Pomozno ohisje -

IXIA 400T
o T = Ostala
- 18 =2-—» pomoZna
ohisja

Kontrolne
naprave

Testirana naprava

Slika 39: Vezava naprav Ixia v marjeti¢no verigo.

v Marjeti¢na veriga: naprave niso povezane direktno z vozlis¢em (zvezdasta vezava), ampak so v verigi ena za
drugo; ¢e naprava ni naslovljena, potem vhodne podatke poslje napre;.
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Programska oprema Ixia Explorer omogoca konfiguracijo, kontroliranje in opazovanje vseh
virov v testiranem omrezju, skripte pa omogocajo uporabniku hitro nastavitev industrijsko
dolocenih testnih programov.

Uporabnik lahko z napravo upravlja preko povezav za tipkovnico, misko, monitor in
tiskalnik. Nanjo se lahko poveze tudi preko Ethernet vrat in jo oddaljeno kontrolira preko
programa IxExplorer. Na sprednji strani je prikazano trenutno stanje povezave, oddaja in
sprejem paketov in okolis¢ine napak.

Vec o napravi Ixia se nahaja na [13].

5.1.2 Ukazi uporabljeni pri testiranju

Obremenitev procesne enote sem spremljala preko CLI ukazov "show resource cpu" (podprto
na stikalih OS2 in OS3) in "show hardware" (podprto na vseh stikalih). Ta dva ukaza izpiSeta
trenutno procesno obremenitev. Med testiranjem je bilo potrebno obremenitev ves cas
spremljati, saj se le-ta nikamor ne zapisuje. Primer izpisa je podan spodaj.

Primer izpisa:

(Switching) #show resource cpu (Switching) #show hardware
Current CPU Load......c..cccoeceneencannne. 10% Switch: 1
CPU Statistics (Auto-Refresh every 5 Seconds) Current CPU Load........ 81%
Maximum CPU Load 48% System Description....... Switching
Minimum CPU Load...... 9% Machine Type................
Average CPU Load.........cccccouvveverennnnnee 9% Machine Model....

Serial Number................ Switch board

5.1.3 Filtriranje paketov

Obremenjenost procesne enote sem opazovala pri razliénih protokolih. Stikalno vezje
prepozna protokole s svojimi filtri. Glede na te filtre nato pakete posreduje procesni enoti ali
pa na druga vrata. Filtri loCujejo pakete med seboj glede na informacije, ki jih paketi nosijo.
Prikazuje jih Slika 40.

Ciljni naslov
Querier: 01:00:5E:00:00:01

Leave: 01:00-5E-00-00-02 Izvorni naslov IP Protokol IGMP
Join: 01:00:5E:xx:xx:xx
(a) Paket IGMP.
Ciljna vrata Izvorna vrata
T Streznik do uporabnika: | Streznik do uporabnika:
Ciljni naslov .
68 67

(255.255.255.255) Izvorni naslov IP Protokol DHCP

Uporabnik do streZnika: | Uporabnik do streznika:
67 68

(b) Paket DHCP.
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Ciljni naslov PPPoE
(FF:FF:FF:FF:FF:FF) Izvorni naslov 0x8863
(c) Paket PPPoE.
Ciljni naslov .
(01:80:C2:00:00:00) | 'Zvorninaslov BPDU
(d) Paket BPDU.

Slika 40: Informacije, ki jih gledajo filtri.

5.2 Testiranje in rezultati

Testirala sem 4 stikala in sicer OS1, OS2-neoptimiziran, OS2-optimiziran in OS3. Na stikalih
sem opravila naslednje teste:
- zmogljivost vhodnih vrat procesne enote (glej podpoglavje 5.2.1);
- zmogljivost procesne enote pri protokolu IGMP (glej podpoglavije 5.2.2);
- zmogljivost procesne enote pri posredovalnem agentu DHCP (glej podpoglavije 5.2.3);
- zmogljivost procesne enote pri PPPoE s posredovalnim agentom (glej podpoglavje
5.2.4);
- zmogljivost procesne enote pri protokolih STP in RSTP (glej podpoglavje 5.2.5).

S sledecimi testi sem ugotovila:
- koliko prometa je procesna enota sposobna obdelati;
- kje so ozka grla sistema;
- ali stikalo zadovoljivo obdeluje protokolarne pakete.

5.2.1 Testiranje zmogljivosti vhodnih vrat procesne enote (network port)

Podatki namenjeni na procesno enoto najprej tr¢ijo na zaSCito pred preobremenitvijo
(omejitev Stevila poslanih paketov na procesno enoto). Ko procesna enota sprejema pakete,
obremenjenost zaradi pregledovanja le teh narasc¢a. Ko se testirane procesne enote
priblizujejo 100% obremenjenosti, se prihajajo¢i paketi zacnejo izgubljati. Test sem
zakljucila, ko se je pojavila izguba prihajajocih paketov.

Paketi, ki sem jih posiljala, so imeli v ciljnem naslovu zapisan MAC naslov stikala. Stikalno
vezje je ciljni naslov razumelo tako, da je na procesno enoto posredovalo vse pakete, ki so
prisli na stikalo. Procesna enota je nato te pakete zavrgla, saj paketi niso nosili nobene
informacije, kaj naj z njimi stori. Shemo za testiranje zmogljivosti vhodnih vrat procesne
enote prikazuje Slika 41.

Tabele 12 do 15 prikazujejo meritve pri paketih razli¢nih velikosti. Tabela 12 prikazuje
meritve izvedene na OS1, Tabela 13 na optimiziranem OS2, Tabela 14 na neoptimiziranem
OS2 in Tabela 15 na OS3. Pri OS1 je bila zaS¢ita pred preobremenitvijo nastavljena na 1.600
paketov, zato 100% obremenitev procesne enote ni bila nikoli dosezena.
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Slika 41: Shema za testiranje zmogljivosti vhodnih vrat na procesni enoti.

VL Obremenitev | Obremenitev | Obremenitev Najvecja

IE%I;;? pri 500 pps pri 1.000 pps | pri 1.500 pps | obremenitev CPU
64 34% 52% 70% 75% pri 1600 pps
128 34% 52% 71% 75% pri 1600 pps
256 34% 54% 72% 78% pri 1600 pps
512 35% 55% 74% 80% pri 1600 pps
1024 36% 55% 76% 82% pri 1600 pps
1518 38% 61% 80% 85% pri 1600 pps

Tabela 12: Obremenjenost procesne enote OS1med sprej

emanjem paketov.

Vzlll(l;?;t Obremenitev | Obremenitev | Obremenitev | Obremenitev | Obremenitev 99 % - 100%

p[baj 1] pri 500 pps pri 1.000 pps | pri 1.500 pps | pri 1.600 pps | pri2.000 pps | obremenitev CPU
64 31% 52% 73% 76% 91% 2.200 pps
128 31% 52% 73% 76% 92% 2.200 pps
256 31% 53% 74% 77% 93% 2.200 pps
512 32% 54% 75% 78% 94% 2.150 pps
1024 32% 55% 77% 80% 100% 2.000 pps
1518 33% 56% 79% 82% 1.950 pps

Tabela 13: Obremenjenost procesne enote optimiziranega OS2 med sprejemanjem paketov.

Tabela 14:

Tabela 15: Obremenjenost procesne enote OS3 med sprejemanjem paketov.

V?lg:ast Obremenitev Obremenitev Obremenitev | Obremenitev
p[baj 1 pri 500 pps pri 1.000 pps | pri 1.500 pps | pri 1.600 pps
64 37% 63% 87% 90%
128 37% 63% 87% 91%
256 37% 64% 88% 92%
512 38% 65% 89% 94%
1024 39% 66% 92% 96%
1518 39% 69% 94% 100%
Obremenjenost procesne enote neoptimiziranega OS2 med sprejemanjem paketov.
Vzllil;?:t Obremenitev Obremenitev Obremenitev | Obremenitev
p[bajt] pri 1.000 pps | pri 1.500 pps | pri2.000 pps | pri3.000 pps
64 42% 56% 71% 93%
128 42% 57% 71% 94%
256 42% 57% 72% 94%
512 43% 58% 72% 95%
1024 43% 59% 73% 97%
1518 44% 61% 75% 100%
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Graf 1 prikazuje meritve tabel 12 do 15.
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Graf 1: Obremenjenost procesne enote pri paketih velikosti 512 bajtov.

Iz grafa 1 je razvidno, da je OS3 najboljSe stikalo, saj pri isti obremenitvi procesne enote
prepusca skoraj dvakrat ve¢ paketov kot ostali.

5.2.2 Testiranje zmogljivosti pri protokolu IGMP

IGMP sestoji iz treh paketov (glej podpoglavije 4.1):
- IGMP povpraSevanje (angl. query) - prikazuje ga Slika 42;
- IGMP prijavno sporocilo (angl. join) - prikazuje ga Slika 43;
- IGMP odjavno sporocilo (angl. leave) - prikazuje ga Slika 44.

Testni paketi IGMP so bili velikosti 68 bajtov.

Prvi test sem naredila s paketoma IGMP povprasevanja in prijavnim sporo¢ilom IGMP.
Izvedeni test prikazuje Slika 45. Meritve obremenitve procesne enote prikazuje Tabela 16.

Pri drugem testu sem izmenjujoCe posiljala prijavno in odjavno sporoc¢ilo IGMP. Vklopljena
je bila funkcija takojSnje odjave. Izvedeni test prikazuje Slika 46. Meritve obremenitve
procesne enote prikazuje Tabela 17.



3 mac:

W VLAN: VLAN Header ——————

Ty VLAN:

Q VLAMN: Tag Protocol Identifier = 0O=xS5100
Q VWLAM: Tag Control Information = 0O=x01Ai4
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Slika 42: IGMP povprasevanje.
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Slika 43: IGMP prijavno sporocilo.
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Slika 44: IGMP odjavno sporocilo.
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Slika 45: Prikaz potovanja paketov IGMP— query, join.

St. paketov | Obremenitev Obremenitev .
. - Obremenitev
/ CPU pri CPU pri CPU pri OS1
sekundo OS2 neopt. OS2 opt.
300 57% 49% 55%
400 73% 61% 72%
500 89% 75% 87%
550 96% 81% 95%
600 100% 88% 100%
650 94%
700 100%

Tabela 16: Obremenjenost procesne enote pri IGMP — query, join.
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Slika 46: Prikaz potovanja paketov IGMP— query, leave, join.

St. paketov | Obremenitev | Obremenitev . .
/ CPU pri CPU pri Obremepltev Obremepltev
sekundo OS2 neopt. OS2 opt. B s
100 52% 46% 39%
150 74% 66% 53%
200 95% 84% 68% 49%
240 100% 80% 57%
300 97% 69%
400 89%
450 100%

Tabela 17: Obremenjenost procesne enote pri IGMP takojs$nja odjava — query, leave, join.
Graf 2 prikazuje tabeli 16 in 17.
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90 /( /i /" /'/::I'/./._ —&@— join: OS2 neopt.
80 / /./ —l— join: OS2 opt.

70 join: OS1
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50 )6/ —X¥— join + leave: 0S2 opt.

40 T T T —@— join + leave: 051
100 200 240 300 400 500 550 600 650 700 |4 join + leave: OS3

Obremenjenost CPU [%]

St. paketov / sekundo
Graf 2: Obremenjenost procesne enote pri IGMP.
Primerjava prvega in drugega testa pokaze veliko razliko v Stevilu obdelanih paketov na
sekundo. To je posledica tega, da med obdelovanjem IGMP procesna enota pise svojo tabelo

in pri prijavnem sporo€ilu odjemalce le dodaja, medtem ko mora pri odjavnem pravega
odjemalca najti in ga izbrisati iz tabele.

5.2.3 Testiranje zmogljivosti pri posredovalnem agentu DHCP

Testiranja posredovalnega agenta DHCP sem se lotila na podoben nacin kot IGMP.

Seja DHCP sestoji iz $tirih paketov (glej podpoglavje 4.2): povpraSevanje, ponudba, zahteva,
potrditev. Dva potujeta od odjemalca k strezniku, dva pa v obratni smeri.

Testni paketi DHCP so bili velikosti 590 bajtov.
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Najprej sem preizkusila prepustnost paketov in obremenjenost procesne enote samo s
paketom DHCP povpraSevanja (angl. discovery), tako kot sem pri testiranju IGMP najpre;j
preizkusila obremenjenost samo s prijavnim sporocilom. Izvedeni test prikazuje Slika 47.

Ko sem naredila pakete DHCP povprasevanja, ki jih prikazuje Slika 48, jih je procesna enota
spustila skozi le 50 ali pa 100, odvisno od stikala, kar prikazujeta Tabela 18 in Graf 3, tako da
obremenjenosti procesne enote nisem mogla izmeriti. Omejitev prepustnosti paketov DHCP
je nastavljena v programski kodi in bi jo bilo za testiranje potrebno umakniti.

Stikalo
IXIA CPU IXIA kot

kot odjemalec]
streznik

broadcast

unicast

-

HCP DISCOVERY
haslov:
255.255
rata: 67
Izvorna|vrata: 68

Slika 47: Prikaz potovanja paketa DHCP povprasevanja.

Stikalno
vezje

CLLULCLLULLULLD; CLLLLLLUS LU

[
W

A
CEOLLET : CLULL

0 O

Slika 48: DHCP povprasevanje.
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St. paketov . St.’ . . St.’ . . St.’ . . St.' .
/ izgubljenih izgubljenih izgubljenih izgubljenih
sekundo paketov pri paketov pri paketov pri paketov pri
OS2 neopt. OS2 opt. 0OS1 0S3
50 0 0 0 0
100 0 0 50 0
200 100 100 150 100
300 200 200 250 200

Tabela 18: Prepustnost zahtev DHCP skozi procesno enoto.

> 275 =

8 / —&— 0S2 neopt.
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[ X opt.

< 175

s — 0s1

‘o 125 — — 0s3

5. P e

& _m/m/ —¥— pri¢akovan rezultat
25 4 T T T T

25 50 100 200 300

§t. poslanih zahtev

Graf 3: Primerjava poslanih in prejetih zahtev DHCP.

5.2.4 Testiranje zmogljivosti pri PPPoE s posredovalnim agentom

Testiranje zmogljivosti pri PPPoE s posredovalnim agentom sem se lotila na podoben nacin
kot IGMP.

Seja PPPOE sestoji iz 5 paketov (glej podpoglavje 4.3): PADI, PADO, PADR, PADS in
PADT. Trije potujejo od odjemalca k strezniku, dva pa v obratni smeri.

Testni paketi PPPoE so bili velikosti 68 bajtov.

Najprej sem preizkusila prepustnost paketov in obremenjenost procesne enote samo s
paketom PADI, ki ga prikazuje Slika 49, tako kot sem pri testiranju IGMP najprej preizkusila
obremenjenost samo s prijavnim sporocilom. Izvedeni test prikazuje Slika 50.

Na OS1 funkcija PPPoE IA Se ni implementirana, zato sem testiranje opravila samo na OS2 in
OS3. Tudi tu sem naletela na podobne tezave kot pri paketth DHCP saj je procesna enota
prepuscala skozi samo 100 paketov, kar prikazujeta Tabela 19 in Graf 4. Omejitev
prepustnosti paketov PPPoE je nastavljena v programski kodi in bi jo bilo za testiranje
potrebno umakniti.

FF FF FF FF
Oz o5 01 ol

1 Source Address

e VLANM Header ———————

OxS100

O=x01 &3

[m]

[m]

4z0 [(Ox1aa)

OxSS 63 [Ethernet ITI)

: Tag Frotoool Identifier

: Tag Control Informatcion

: User Prioritsy

: Canonicsl Format Indicator
: WLAN Tdentifier

. Tvpe

Slika 49: Paket PADI.



Stikalo
IXIA CPU IXIA kot
kot odjemalec

streznik
PADI + VSA
A
Stikalno ov:
FF:FF:FF:FF!FF:FF
hernet II: 8863

Slika 50: Prikaz potovanja paketa PADI.

51

St. paketov . Sti . . Sti . . St.’ .
/ izgubljenih izgubljenih izgubljenih
paketov pri paketov pri paketov pri
sekundo | 599 neopt. 0S2 opt. 0S3
50 0 0 0
100 0 0 0
200 100 100 100
300 200 200 200

Tabela 19: Prepustnost zahtev PADI skozi procesno enoto.
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Graf 4: Primerjava poslanih in prejetih zahtev PADI.

5.2.5 Testiranje zmogljivosti pri paketih BPDU

STP in RSTP sestojita iz 3 paketov (glej podpoglavje 4.4): konfiguracijski BPDU, TCN in
TCA. TCN paket se od konfiguracijskega razlikuje v postavljeni zastavici TC, ki pomeni
objavo za spremembo topologije.

Testni paketi BPDU so bili velikosti 68 bajtov.

Prvi test sem naredila s konfiguracijskim STP paketom, ki ga prikazuje Slika 51. Meritve
obremenitve procesne enote prikazuje Tabela 20.

Pri drugem testu sem izmenjujo¢e posiljala konfiguracijski STP in TCN STP paket. Meritve
obremenitve procesne enote prikazuje Tabela 21.

Tretji test sem naredila s konfiguracijskim RSTP paketom, ki ga prikazuje Slika 52. Meritve
obremenitve procesne enote prikazuje Tabela 22.

Pri Cetrtem testu sem izmenjujoce posSiljala konfiguracijski RSTP in TCN RSTP paket.
Meritve obremenitve procesne enote prikazuje Tabela 23.

Izvedene teste prikazuje Slika 53.
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Slika 52: Paket RSTP.
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Slika 53: Prikaz potovanja paketov BPDU.
St. paketov | Obremenitev | Obremenitev .
. - Obremenitev
/ CPU pri CPU pri CPU pri OS1
sekundo OS2 neopt. OS2 opt. P
300 71% 2% 87%
400 91% 52% 90%
500 100% 61% 92%
700 82% 98%
750 87%
900 99%

Tabela 20: Obremenjenost procesne enote pri konfiguracijskih STP paketih.

St. paketov | Obremenitev | Obremenitev Obremenitev Obremenitev
/ CPU pri CPU pri CPU pri OSI CPU pri

sekundo OS2 neopt. OS2 opt. 0S3
100 95% 85% 86%
200 97% 93% 93%
300 100% 98% 89% 97%
400 92%
500 94%
700 99%

Tabela 21: Obremenjenost procesne enote pri konfiguracijskih STP in TCN STP paketih.



St. paketov | Obremenitev Obremenitev .
. . Obremenitev
/ CPU pri CPU pri CPU pri OS1
sekundo OS2 neopt. OS2 opt.
300 37% 37% 87%
400 46% 39% 90%
500 54% 46% 92%
700 71% 61% 98%
900 88% 76%
1000 95% 82%
1200 95%

Tabela 22: Obremenjenost procesne enote pri konfiguracijskih RSTP paketih.

St. paketov | Obremenitev | Obremenitev Obremenitev Obremenitev
/ CPU pri CPU pri CPU pri OS1 CPU pri

sekundo OS2 neopt. OS2 opt. 0S3
100 82% 82% 83%
200 88% 90% 88%
300 92% 92% 88% 90%
400 96% 96% 91% 98%
500 93%
700 98%

Tabela 23: Obremenjenost procesne enote pri konfiguracijskih RSTP in TCN RSTP paketih.

Prvi in tretji test prikazuje Graf 5.
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Graf 5: Obremenjenost procesne enote pri konfiguracijskih BPDU paketih - prvi in tretji test.

Drugi in Cetrti test prikazuje Graf 6.
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Graf 6: Obremenjenost procesne enote pri konfiguracijskih in TCN BPDU paketih - drugi in Cetrti test.
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Grafa 5 in 6 pokazeta, da je protokol RSTP v primerjavi z STP veliko hitrejsi in obdela veliko
vec paketov.

Primerjava grafa 5 in 6 pokaze, da nastane velika razlika v Stevilu obdelanih paketov na
sekundo. To se zgodi, ker paketi TCN povzrocijo popravljanje obstojece STP oz. RSTP
tabele.

Iz grafa 6 je razvidno, da je OS1 pri testiranju s konfiguracijskimi in TCN paketi skoraj
dvakrat bolj$i od vseh ostalih omreznih stikal. Pri testiranju omreznih stikal brez paketov
TCN pa je OSI priblizno dvakrat slabsi od ostalih stikal, kar je razvidno iz grafa 5.
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6 Povzetki in ugotovitve

V diplomski nalogi sem izpostavila naslednja ozka grla in omejitve pri uporabi in postavitvi
omreznih stikal:

- visoka obcutljivost kablov UTP na elektromagnetne motnje; za razliko od UTP so
opticni kabli na elektromagnetne motnje prakti¢no neobcutljivi; posledi¢no imajo
opticni kabli precej manjSo izgubo signala kot kabli UTP;

- ob prekinitvi povezave v omrezju s topologijo verige ali obroca je omrezje nedostopno
za vse naprave prikljuene vanj; ob prekinitvi povezave v omrezju s topologijo zvezde
se to ne zgodi in omrezje je dostopno za vse naprave razen za napravo s prekinjeno
povezavo.

Za testirana omreZna stikala sem doloc€ila potrebno velikost tabele MAC in potrebno Stevilo
navideznih lokalnih omrezij (VLAN-ov). Ugotovila sem, da je pasovna Sirina povezovalnega
vmesnika 1 Gb/s dovolj velika za trenutno stanje na trgu in da je stikalno vezje omreznega
stikala dovolj zmogljivo tudi pri najvecjih obremenitvah omreznih stikal. Opredelila sem tudi,
kje se v omreZju splaca postaviti stikala delujoca na drugem in tretjem nivoju in zakaj ravno
tam.

6.1 Navadni, IGMP in BPDU paketi

Pricakovala sem, da so eno izmed ozkih grl stikala vhodna vrata procesne enote. Toda ta pri
OS1 in OS2 prepuscajo skozi okoli 1.600 paketov, pri OS3 pa celo 3.000 paketov na sekundo,
kar je dovolj za trenutno sposobnost procesne enote za obdelavo prihajajocih paketov.

Pri protokolu IGMP procesna enota na OS1 in OS2 lahko obdela okoli 250 paketov na
sekundo. Pri najvecji obremenitvi se pri¢akuje prihod in obdelavo 1.530 paketov na sekundo,
kar pomeni, da mora uporabnik televizije v najslabsem primeru na preklop programa cakati
kar 6 sekund. Na OS3 se obdela 450 IGMP paketov na sekundo, kar je skoraj dvakrat ve¢ kot
na OS1 in OS2. Tu je potrebno v najslabSem primeru na preklop programa ¢akati priblizno
pol manj, okoli 3 sekunde.

Zmogljivostna zahteva za izmenjavo paketov BPDU preko omreznega stikala je okoli 200
paketov na sekundo. Vsa omrezna stikala so to zahtevo presegla, v povprecju sem izmerila
izmenjavo 400 BPDU paketov na sekundo. Ker stikala s paketi BPDU sporocajo svoje stanje
v omrezju, imajo vedno osvezeno tabelo stanj za posredovanje paketov.

6.2 DHCP Relay Agent in PPPoE TA

Pri testiranju omreznih stikal s protokoloma DHCP Relay Agent in PPPoE TA nisem mogla
izmeriti najvec¢jo obremenitev procesne enote. Stikalno vezje tu procesni enoti posreduje
najve¢ 50 oz. 100 paketov, ostale pa zavrze. Ta omejitev je nastavljena v programski kodi in
bi jo bilo za testiranje potrebno odstraniti.

Pri DHCP Relay Agent procesna enota na sekundo lahko obdela 100 paketov. V najslabSem
primeru se pri¢akuje 1.600 DHCP sporocil na sekundo, kar pomeni, da bo uporabnik za
dodelitev naslova IP moral ¢akati najve¢ 16 sekund. Pri OSI se ta ¢as podvoji, saj se na



56

sekundo obdela le 50 paketov. Cakalni ¢as tu ne predstavlja velikega problema, saj do
najslabSega primera pride le ob redkih primerih, npr. ob izpadu toka.

Protokol PPPoE IA sem testirala na OS2 in OS3. Ti dve omrezni stikali lahko ¢ez Ethernet s
protokolom PPPoE IA vzpostavita le 100 povezav na sekundo. Tudi tu cakalni Cas ne
predstavlja velikega problema, saj je prijava v omrezja (npr. povezava na Internet) navadno
potrebna le enkrat.

6.3 Predlogi za optimizacijo omreZnih stikal

1. Prihajajoci paketi se shranjujejo v RAM. Vsak dostop do paketa v RAM-u porabi
nekaj casa. Vsaka funkcija posebej dostopa do paketa v RAM-u, ga obdela in
shrani nazaj. To je ¢asovno zelo potratno, zato bi bilo potrebno zmanjsati Stevilo
dostopov do RAM-a.

2. Za protokola DHCP in PPPoE je potrebno ugotoviti, kje je postavljena omejitev
prenosa paketov na sekundo. Omejitev bi bilo potrebno odstraniti.

3. Pogledati bi bilo treba programsko kodo OS1 in ugotoviti, zakaj to stikalo zmore
obdelati skoraj dvakrat ve¢ STP in RSTP paketov kot pa OS2 in OS3.

4. Med testiranjem bi bilo potrebno spremljati procese, ki teejo v ozadju, in
ugotoviti koliko bremenijo procesno enoto. Tako bi lahko okvirno vedeli, kateri
del programske kode je potrebno optimizirati.
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