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Seznam uporabljenih kratic in
simbolov

pesimist:  agent, ki mu je prirejen operator pesimisti¢nega odziva
optimist:  agent, ki mu je prirejen operator optimisticnega odziva
centralist: agent, ki mu je prirejen operator uravnotezenega odziva






Povzetek

Pri razvoju novih informacijskih sistemov je ¢edalje bolj pomembno upostevanje
oziroma vkljucevanje ¢loveskega dejavnika v sistem. V diplomskem delu obde-
lamo s ¢loveskim faktorjem povezano podrocje zaupanja v informacijski teh-
nologiji, ki je aktualna tema raziskav v racunalniski znanosti. Predstavimo,
kako lahko zaupanje obvladujemo s pomocjo racunalnikov. Po pregledu ob-
stojecih kvantitativnih in kvalitativnih metod za obvladovanje zaupanja sledi
natancen opis simulacijskega orodja za analizo obvladovanja zaupanja, ki smo
ga implementirali v namene diplomskega dela.

Glavni del diplomske naloge predstavlja analiza simulacij, ki so bile za-
gnane pri razlicnih zacetnih parametrih. 7 analizo rezultatov nato pokazemo,
kako posamezni zacetni parametri vplivajo na obnasanje razli¢nih zdruzb agen-
tov, kaksno je tipicno obnasanje posameznih agentov v skupini in kaksne so
moznosti za regulacijo zaupanja v informacijskih sistemih.

Kljuc¢ne besede:

zaupanje, obvladovanje zaupanja, Jgsangova algebra, kvalitativna algebra, si-
mulacijski pristop obvladovanja zaupanja






Abstract

Human factor is more and more important in new information systems and it
should be also taken into consideration when developing new systems. Trust
issues, which are tightly tied to human factor, are becoming an important topic
in computer science. In this work we research trust in I'T systems and present
computer-based trust management solutions. After a review of qualitative
and quantitative methods for trust management, a precise description of a
simulation tool for trust management analyses is given that was implemented
on purpose for this work.

The main part of the work is an analysis of simulations, which were run
with different initial parameters. With analysis of obtained results we show
whether initial parameters have influence on agents behavior, what is typical
behavior of single agent in a community and what are possibilities for trust
management in information systems.

Keywords:

trust, trust management, Jgsang’s algebra, qualitative algebra, trust manage-
ment with simulations






Poglavje 1
Uvod

1.1 Kaj je zaupanje in njegov pomen

Zaupanje je zapleten psiholosko-socioloski fenomen. Kljub temu besedo zau-
panje v vsakodnevnem zivljenju pogosto uporabljamo, najveckrat brez premi-
sleka o njenem globljem pomenu.

Po SSKJ je zaupanje “prepricanje, da je kdo sposoben, voljen narediti,
kar se pricakuje”[15]. Veliko avtorjev, ki se ukvarjajo predvsem z raziskova-
njem zaupanja v virtualnih skupnostih, je podalo podobno definicijo. Li in
Singhal sta na primer zaupanje definirala kot “prepricanje, da se je entiteta v
dolo¢enem primeru sposobna vesti zanesljivo in odgovorno”[7].

Zaupanje igra pomembo vlogo v skupnostih, ne glede na to, ali gre za
druzino, podjetje, pripadnike iste vere ali narod. Zaupanje je pricakovanje,
da se bodo pripadniki skupnosti obnasali po normativih, ki so sprejeti v sku-
pnosti. Ce se delavci v podjetju obnasajo v skladu z dogovorjenimi normativi
in zaupajo drug drugemu, da se bo vsak obnasal tako, bo delovanje podjetja
stalo manj. Ce zaupanja med sodelavei ni, organizacija in delovanje podje-
tja potekata na osnovi rigidnih in kompleksnih pravil. Vsako novo ureditev
je potrebno doseci s pogajanji, glasovanji, vcasih s prisilo. Ti mehanizmi, ki
sluzijo kot nadomestek zaupanju, znatno zvisujejo stroske poslovanja. Tega
se zavedajo tudi vodje v podjetjih. Uspesen vodja ve, da je uspeh podjetja
odvisen od delavcev. Cilj dobrega vodje je tako iz skupine delavcev ustvariti
tim, katerega clani si med seboj zaupajo.

V poslovnem svetu je prisotnost zaupanja pomembna tudi pri gradnji in
ohranjanju odnosov med strankama. Nivo zaupanja, ki ga stranki gojita ena
do druge, vpliva na njun naéin obnasanja in trgovanja. Ze preprost primer, ko
se kupec odloci za nakup izdelka in placilo s kreditno kartico, temelji na mno-
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gih drobnih odloc¢itvah, ki zadevajo zaupanje. Prodajalec bo sprejel kreditno
kartico kupca na podlagi informacij na kartici, holograma in podpisa stranke.
Banka, ki je kupcu izdala kreditno kartico, zaupanje do kupca pokaze s tem, da
mu odobri limit. Le-tega mu odobri na podlagi podatkov o njegovem poklcu,
mesecni placi, povprecnih izdatkih preteklich mesecev in preucitvijo zapisov
preteklih transakcij. Kupec se za placilo s kartico odloci, ker zaupa banki, da
bo z njegovega racuna odtrgala tocen znesek. Zaupati mora tudi prodajalcu,
da informacij, pridobljenih med plac¢ilom izdelka, ne bo uporabil za druge na-
mene ali jih kako drugace zlorabil. Zaupanje med kupcem, prodajalcem in
banko je zgrajeno na podlagi njihovih identitet, izkazovanja kompetence in
izdeleve zapisov o nakupih, s katerimi lahko resujejo morebitne kasnejse spore.

Ali tak model deluje tudi v virtualnem svetu? V virtualem svetu je zau-
panje Se bolj pomembno, saj nimamo neposrednega stika z ljudmi, s katerimi
trgujemo. Ce lahko v fizitnem svetu na podlagi ¢udnih kretenj, nenavadne
mimike in nezaupljivih pogledov ocenimo, da nas skusa prodajalec ogoljufati,
imamo v virtualnem svetu na voljo najveckrat le naslov IP prodajalca. Inter-
netno trgovanje pomeni razsiritev potencialnega trzis¢a in tako se v virtualni
skupnosti skupaj znajdejo ljudje razli¢nih kultur in razlicnega druzbenega oko-
lja, kar lahko hitro privede do nezazelenih in nenamernih nesporazumov. V
takih skupnostih je zaupanje Se toliko bolj pomembno. Tveganje pri trgovanju
s kreditno kartico prek interneta se Se dodatno poveca. Prodajalec mora brez
podpisa in holograma zaupati kupcu, da je res imetnik kreditne kartice in bo
placal izdelek. Po drugi strani pa kupec podatke, ki jih posreduje iz kartice,
Se bolj izpostavi zlorabi in tveganju, da jih bodo prestregli hackerji.

Gradnja zaupanja v virtualnem svetu je dinamicen proces. Zaupanje raste s
tem, ko uporabniki dobijo Zelene rezultate in se ob tem ne pocutijo ignorirane
ali prevarane. Poudariti velja, da je zaupanje tezko zgraditi, a zelo lahko
izgubiti.

1.2 Obvladovanje zaupanja

Vse ve¢ podatkov je dosegljivih prek interneta, med njimi tudi zaupnih ali
takih, ki so namenjeni le ozki ciljni skupini. Klasi¢ni sistemi temeljijo na me-
hanizmih za avtorizacijo javnih kljucev, avtentikacijo in nadzor dostopa. Tako
na podlagi identitete uporabnika dolocajo, ali le-ta lahko dostopa do zaupnih
informacij ali ne. Vendar taki sistemi niso ve¢ dovolj, zato so se razvili novi
sistemi za obvladovanje zaupanja. Pri teh ni vec¢ bistveno, kako narediti varen
sistem, pac¢ pa, zakaj lahko sistemu zaupamo. Novi sistemi za obvladovanje
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zaupanja upostevajo izkusnje posameznih entitet, ocenijo prisotno tveganje in
naredijo analizo zaupanja.

Pri sistemih za obvladovanje zaupanja gre za zbiranje in analizo informacij,
ki so potrebne za vzpostavitev zaupanja vrednega odnosa med entitetama in
regluacijo ze vzpostavljenih odnosov. Sistem za obvladovanje zaupanja nepo-
znanim entitetam dovoli dostop do podatkov, ¢e predlozijo primeren certifikat.
Za razliko od klasi¢nih kontorlnih mehanizmov lahko v sistemu za obvladova-
nje zaupanja za vsako entiteto posebej dodamo omejitve in pogoje za dostop
do izbranih virov. Vsak uporabnik ima moznost, da dolo¢i pogoje za uporabo
podatkov in storitev, ki jih nudi. Entiteta lahko pooblasti drugo entiteto, da
opravlja naloge v njenem imenu. S tem se sistem decentralizira in obremenitev
se porazdeli. Kljub temu, da so sistemi za obvladovanje zaupanja lahko zelo
veliki in v njih sodeluje veliko entitet, sta za vzpostavitev zaupanja potrebni le
dve entiteti: entiteta, ki zahteva storitev in entiteta, ki zeleno storitev ponuja.
Ti entiteti pa nista nujno atomarni.

Zaupanje med entietama ne pride samo od sebe. Obstajajo mehanizmi, ki
pomagajo, da se med entitetama v virtualni skupnosti vzpostavi zaupen odnos.
Star ljudski rek, ki pravi, da dober glas seze v deveto vas, velja tudi v e-svetu.
Kupci tako raje kupujejo pri prodajalcih, ki so jim ostali kupci namenili dobro
besedo in visoko oceno postenosti ter zanesljivosti. Kupec praviloma zaupa
mnenju ostalih kupcev, saj meni, da le-ti nimajo nobenih koristi, ¢e o proda-
jalcu podajo dobro mnenje. Mnenje skupnosti zato velja za objektivno. Na-
bolj zaupajo sistemu, ki uporabnike, ki domnevno skodujejo ostalim uporab-
nikom, izlo¢ijo in jim onemogocijo dostop. Zaupanje povecujejo tudi spletni
ponudniki, ki zahtevajo placilo Sele po prejemu in potrditvi blaga. Kupec pri
nakupu blaga ¢uti manjse tveganje glede prispelosti in kvalitete kupljenega
blaga. Vcasih zascito kupcu nudi tudi institucija, ki je izdala njegovo kreditno
kartico in mu vrne odskodnino, ¢e pride do zlorabe pri spletnem trgovanju.
Institucija kupca ne $¢iti pred vsemi vrstami zlorab, vendar ta mehanizem
vseeno prispeva, da kupci bolj zaupajo trgovanju v virtualnem svetu.

1.3 Obvladovanje ugleda

7 obvladovanjem zaupanja je tesno povezan pojem ugleda. Ugled pogosto
jemljemo kot izhodisce za zaupanje entiteti. Temelji na ocenah, ki so jih en-
titeti dodelili ostali ¢lani skupnosti, in ima pomembno vlogo pri vzpostavitvi
zacetnega odnosa med entitetama.
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Osnovna ideja lezi v tem, da entiteta po transakciji z drugo entiteto oceni,
kaksno je bilo njuno poslovanje. Na podlagi mnenj entiteta dobi oceno, ki pred-
stavlja splosno mnenje skupnosti o njeni postenosti in zanesljivosti. Splosno
mnenje o tej entiteti oziroma njen ugled lahko preveri katera koli druga en-
titeta, ki ima z njo namen poslovati. Slab ugled lahko stranke odvrne od
sodelovanja z njo, zelo dober ugled pa jih dodatno preprica.

Ugled je pogosta osnova, na podlagi katere se gradi zaupanje. Na splosno
je vrednost zaupanja entiteti kombinacija splosnega ugleda entitete in tega,
kaj si o njej misli entiteta, ki zeli z njo vzpostaviti odnos. Zaupanje in ugled
moramo razlikovati med sabo, vendar je zaupanje entiteti pogojeno z njenim
ugledom. Zaupanje lahko izrazimo kot vrednost funkcije ' = f(R,t), kjer T
pomeni zaupanje, R ugled in t ¢as, ko je bil R nazadnje modificiran (po [8]).

Poznamo dve vrsti sistemov za obvladovanje ugleda. V centraliziranem sis-
temu je informacija o vrednosti zaupanja podana v obliki ocene ostalih clanov
skupnosti. Centrala enota zbira ocene in jih dodeli vsaki posamezni entiteti.
V porazdeljenjih sistemih se ocene zbirajo in potrjujeo na razlicnih lokacijah.
Tipicen primer so P2P omrezja (po [8]).

Verjetno najbolj znan sistem, ki vsebuje mehanizme za obvladovanje za-
upanja na podlagi ugleda, je eBay. Kupci po izvrSeni transkaciji prodajalca
ocenijo z 1 (pozitivno mnenje), 0 (nevtralno mnenje) ali -1 (negativno mnenje).
Sestevek ocen predstavlja ugled prodajalca in ga lahko vidijo vse potencialne
bodoce stranke.

V ogromnih sistemih za e-trgovanje so mehanizmi za obvladovanje zaupa-
nja zelo zazeleni. Omogocajo namrec, da v obilici prodajalcev in ponudnikov
storitev lo¢imo dobre od slabih in s tem izboljSamo kvaliteto ponudbe na ele-
ktronskem trziscu.

1.4 Cilji diplomske naloge

V diplomski nalogi se bomo ukvarjali z obvladovanjem zaupanja v virtualnem
svetu. Pregledali bomo matemati¢ne modele, s katerimi opiSemo zaupanje in
odnose med clani skupnosti.

Razvili bomo simulacijsko orodje za obvladovanje zaupanja, s pomocjo ka-
terega bomo nato opazovali in raziskovali obnasanje skupnosti. Preucili bomo,
kateri parametri vplivajo na obnasanje skupnosti in na kaksen nacin. Opazo-
vali bomo, kako se obnasajo zdruzbe agentov pri razlicnih zacetnih pogojih.
Skusali bomo odkriti, v ¢em se simulacije pri razli¢nih referen¢nih konfigura-
cijah med seboj razlikujejo in v ¢em so si podobne. Na podlagi opazovanj
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in veckratnih zagonov simulacije z razlicnimi zacetnimi konfiguracijami bomo
analizirali rezulate in ugotovili, ali morda lahko izpeljemo kaksna induktivna
pravila obnasanja skupnosti.

V drugem poglavju bomo podali pregled obstojecih metodologij za racunalnisko
podprto obvladovanje zaupanja, ki so osnovane na razlicnih matemati¢nih mo-
delih. Sledi opis implementacije simulacijega orodja za obvladovanje zaupanja
v tretjem poglavju in analiza dobljenih rezultatov v ¢etrtem poglavju. Zadnje
poglavje povzame diplomsko delo in ga zakljuci.



Poglavje 2

Metodologije za racunalnisko
podprto obvladovanje zaupanja

7 raziskovanjem lastnosti in pomena zaupanja se ze dolgo casa poleg psiho-
logov in sociologov, ukvarja tudi racunalniska veja znanosti. Na zacetku so
zaupanje raziskovali zato, da bi ga znali modelirati v avtomatiziranih siste-
mih. Poudarek je bil na reSevanju problema s tehni¢nega vidika. Temelj prvih
pristopov pri gradnji sistemov za obvladovanje zaupanja so bili certifikati, iz-
delani na podlagi uporabnikove identitete. Prvi sistemi pri obravnavi zaupanja
niso upostevali faktorja, ki se je kasneje izkazal za zelo pomembega — ¢loveskega
dejavnika. Znani primeri resitev za obvladovanje zaupanja iz tega obdobja so
PICS (platforma za nadzor in izbiro vsebin, ki jo je izdelal W3C), Policy Maker
(tehnologija podjeta AT&T, ki dodeljuje pravice dostopa glede na certifikat)
in Trust Establishment Module (resitev podjetja IBM, implementirana v Javi,
podobna programu PolicyMaker).

Ti sistemi zaupanje pojmujejo kot lastnost entitete oziroma sistema. V
zacetku devetdesetih let je Denningova predstavila novo definicijo in zaupanje
oznacila kot oceno (ang. assesement) s strani entitete (po [4]). Ocena je odnos
med entitetama, ki temelji na izkusnjah in se Siri prek interakcij med agenti. Z
vsako interakcijo se ocena na novo ovrednoti. Primer metodologije, ki uposteva
¢loveski faktor in se pogosto uporablja v racunalnistvu, je Dampster-Shaferjeva
teorija evidence (po [4]).

V naslednjih razdelkih bomo opisali Jgsangovo algebro, ki je osnovana na
Dampster-Shaferjevi teoriji evidence, in kvalitativno algebro, ki temelji na Pi-

10
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agetovi! razvojni psihologiji.

2.1 Jgsangova algebra

Josangova algebra [2] je osnovana na subjektivni logiki. Zaupanje je v subjek-
tivni logiki podano kot mnenje entitete. Mnenje poleg komponent zaupanja in
nezaupanja vkljucuje tudi komponento negotovosti. Ce trditvi popolnoma za-
upamo oziroma smo stoodstotno prepricani vanjo, je stopnja negotovosti enaka
nic, sicer je vecja od nic. Jgsangova algebra je primerno orodje za modeliranje
in analizo situacij, kjer moramo upostevati prisotnost negotovosti, pomankljivo
poznavanje razmer in razlicne (subjektivne) poglede na obravnavani problem.
Tipicno je to modeliranje omrezij zaupanja in analiza Bayesovih mrez.

Konkreten primer, kjer lahko uporabimo Jgsangovo algebro, so sistemi za
upravljanje kljucev. V velikih odprtih omrezjih resitev z eno samo avtorizirano
entiteto, ki generira in deli kljuce, ni najboljsa. Bolj smotrn je sistem, v kate-
rem se vsak agent sam zase odloci, katerim izmed ostalih agentov bo zaupal.
Na podlagi tega (ne)zaupanja doloci, ali je certifikat, ki ga je prejel od nekega
agenta, legitimen in, ali je klju¢ avtenticen.

Predpostavimo, da agenti podpisujejo certifikate (tehni¢no gledano, certi-
fikate podpisujemo s kljuci, vendar je prakticno gledano to naloga agentov,
ki pa pri tem opravilu, seveda, uporabljajo kriptografske kljuce). V povezavi
kljuc-lastnik, ki se ustvari pri taki avtentikaciji, moramo eksplicitno poudariti
zaupanje. Brez faktorja zaupanja bi se avtentikacija navezovala samo na upra-
vljanje s kljuéci in ne bi vsebovala cloveskega dejavnika. Povezava kljuc-lastnik
je zato subjektivna relacija, kar pomeni, da imata dva agenta lahko razli¢ni
mnenji o isti povezavi.

Drug bistven dejavnik pri Jesangovi algebri se nanasa na doloc¢anje, ali
je agent, ki pri certificiranju priporoca klju¢, vreden zaupanja. Priporocilo
oziroma vrednost zaupnja priporocilu je ravno tako subjektivne narave. Za
agenta, ki mu nek drug agent zaupa, ne velja nujno, da mu zaupa tudi nek
tretji agent.

V podanem primeru zaupanje povezavi kljuc-lastnik izrazimo kot prepircange,
da je klju¢ avtenticen, zaupanje v overitelja (ang. certifier) pa kot prepricange,
da bo overitely certificiral le kljuce, ki so po njegovem avtenticni.

IPiaget je bil §vicarski biolog, ki je sprva preuceval mehkuzce. Svojo raziskovalno pot je
kmalu preusmeril v preucevanje vedenja otrok in njihov kognitivni razvoj. Je utemeljitel]
razvojne teorije spoznanja.
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2.1.1 Model zaupanja

V Jgsangovi algebri model zaupanja temelji na splosnem modelu izrazanja
zaupanja (oz. nezaupanja) o neki trditvi. Trditve morajo biti “binarne”,
torej bodisi resni¢ne bodisi neresni¢ne. Trditev, kot je npr. “Ta kljuc¢ je
avtenticen.”, je lahko resnicna ali neresni¢na. Obstajata samo dve moznosti:
kljuc je avtenticen ali klju¢ ni avtenticen, vmesna moznost ne obstaja.

Realnosti in dejanskega stanja navadno ne poznamo do potankosti, zato se
je vcasih nemogoce za neko trditev odlociti, ali je resni¢na ali neresni¢na. O
trditvi si ustvarimo mnengje (ang. opinion). Dolo¢imo, do kaksne mere trditvi
zaupamo, nezaupamo oziroma smo glede nje negotovi.

Definicija 1. Naj bo w = {b,d,u} trojica, ki izpoljnuje pogoja: b+ d+u =1
in {b,d,u} € [0,1)>. Komponenta b ustreza stopnji zaupanja (ang. belief),
komponenta d stopnji nezaupanja (ang. disbelief) in komponenta u stopnji
negotovosti (ang. uncertainty). Potem je w mnenje.

Do negotovosti pride, kadar nimamo dovolj dokazov, da bi lahko izrazili
zaupanje ali nezaupanje trditvi.

2.1.2 Subjektivna logika

Subjektivna logika je razsiritev verjetnostega rac¢una, ki poleg komponent zau-
panja (tj. verjetnosti, da trditev drzi) in nezaupanja (tj. verjetnosti, da trditev
ne drzi) vsebuje tudi komponento negotovosti (ne vemo, ali trditev drzi ali ne).
Ce je u = 0, se subjetkivna logika izenaéi z verjetnostnim racunom. Ce je poleg
tega Se b = 0 (ali d = 0), pa se prevede v binarno logiko. Poleg tega zajema
tudi subjekt - agenta, katerega mnenje je podano. Mnenje agenta je izrazeno
s kombinacijo logi¢nih operatorjev. Najpomemnejsi operatorji v subjektivni
algebri so: konjunkcija (AND), disjunkcija (OR), negacija (NOT), priporocilo
in splosno menenje.

7, w ozna¢imo mnenje, nadpisan simbol oznacuje subjekt, podpisan pa tr-
ditev, ki jo preverjamo. Na primer: pri dani trditvi p =“Kjuc je avtenticen.”
oznaka w;‘ pomeni “A-jevo mnenje o tem, ali je klju¢ avtenticen”.” Kompo-
nente b;‘, d;‘ in u4 izrazajo stopnjo zaupanja, nezaupanja oziroma negotovosti

p
agenta A glede trditve p.

Definicija 2 (Konjunkcija). Naj bosta w;‘ in qu mnengi subjekta A o dveh

neodvisnih trdtivah p in q. Potem konjunkcija mnenj wlf‘ n wg‘ predstavlja
konjunktno resnicnost trditev p in q, ki jo definiramo kot

A _ A A A A A
Wpng = Wp A Wg = {bp/\q’ dp/\q’ up/\q}’
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kjer
A AP A
b‘%q prbq7 A A JA
Oppa =y A g~ dydy,
Upng = bpuq +upbq + uyug

Definicija 3 (Disjunkcija). Naj bosta w in wA mnenji sub]ekta A o dveh

neodvisnih trdtivah p in q. Potem dz’sjunkczya mnenj wA mn w predstavlja
disjunktno resnic¢nost trditev p in q, ki jo definiramo kot

A _ A A A A
Wpvg = Wp Vv Wg = {bpvmdpvtz’ qu}
kjer
A _ 1A A A1 A
by = pr+Abq — bAbA,
d4,, = did;
u;‘vq = dAuA + uAdA + uA A

Definicija 4 (Negacija). Naj bo w;' mnenje subjekta A o trdtivi p. Potem
negacia mnenja w;j‘ predstavlja negirano resnicnost trditve p, ki jo definiramo
kot

A A
- {b—\7 dﬁp?
kjer
bA _ dA
d“‘p = bA
k= .

Definicija 5 (Priporoéilo) Naj bosta A in B agenta. Mnenje agenta B o
trditivi p na] bo w {bB dB,uB}. Mnenje agenta A o priporoéilu agenta

P’ P
B naj bo wg = {bf dsz, uB} Mnengje agenta A o trditvi p po priporocilu agenta
B definiramo kot

(U;?B — wg ®w {bAB dAB, ;KB 7
kjer
bAB _ bAbB
dAB = bipd?,

B =dp +up + bjuy

Definicija 6 (Splosno mnenje). Naj bostaw;' = {b, d}, ul'} inw Ap ={b},d}, ul
mmnengi subjektov A in B o trdtivi p. Potem splosno mnenje w,>" definiramo

kot
AB _ A B _ [} A®B JAGB , A®B
wy P = wl Qwy = {b 7 dE ,
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kjer
A®B _ (pA, B | pB, A\/(»A | B _ A B
b{,4 ZB = (prupB+ prup2 / (upA+ upB— upAupB),
d3®P = (dfu) + djul) [ (u + ) — ujuy),

u;‘@B = (u;‘uf)/(u;‘ + uf — u;‘uf).

Navedimo nekaj splosnih lastnosti o definiranih operatorjih. Konjunkcija,
disjunkcija, splosno mnenje in priporocilo so asociativni operatorji. Konjunk-
cija, disjunkcija in splosno mnenje so tudi komutativni. Za negacijo velja
—(—w;') = w;!. Za konjunkcijo in disjunkcijo velja, da idempotenca ni defini-
rana, torej: w;j‘Ap je nedefinirano in w;j‘vp je nedefinirano. Operatorja za splosno
mnenje ne moremo uporabiti na mnenjih, ki imata stopnjo negotovosti u = 0.

Operatorje lahko med seboj kombiniramo. Pri kombinaciji operatorjev pri-
porocil in splosnega mnenja moramo biti previdni, ker je prisoten problem od-
visnosti. Mnenje o isti trdtivi lahko ustvarimo prek razlicnih verig priporocil.
Ce predpostavimo, da so mnenja med seboj neodvisna, lahko na njih upora-
bimo operator splosnega mnenja in dobimo eno samo mnenje o ciljni trditvi.

Primer kombinacije operatorjev splosnega mnenja in priporocila je ponazorjen

na sliki 2.1.
C
A—> B< >E ——»p
D

Slika 2.1: Kombinacija uporabe splosnega mnenja in priporocila.

Priporocilo glede na splo§no mnenje ni distributivno. Naj wa, w8, wB w¥, WP
in wf oznacujejo mnenja glede na odnose, ilustrirane na sliki 2.1. Oglejmo si

naslednjo neenacbo:
wi® (WG OWE) B (WpOWR))Bw, # (Wi OWE BWE Ow,) ) ® (Wi @Wp BwE w, )

oziroma krajSe zapisano kot

A(BC,BD)E ABCE,ABDE
w; #* w, .
Desna stran neenacbe vsako pot od A do p loceno obravnava, na koncu obe
mnenji zdruzi v eno z uporabo splosnega mnenja. Leva stran neenacbe vozlisca
B,C,D in E z uporabo kombinacije splosnega mnenja in priporocil skréi na
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podgraf z enim vozliscem. Ta podgraf je obravnavan posebej. Dobljeni rezul-
tat je kot del izraza upostevan v koné¢ni analizi. Razvidno je, da leva stran
neenache pravilno opisuje verigo zaupanja s slike 2.1.

2.1.3 Preprosto in verizno overjanje

Nadaljujmo s primerom uporabe Jgsangove algebre pri upravljanju kljucev. Pri
elektronski izmenjavi javnega kljuca mora prejemnik kljuca zaupati agentu, ki
mu kljuc priporca in certificira ter imeti v lasti njegov javni kljuc, ki je ustrezno
avtentiziran. Primer: Agent Al ima javni klju¢ agenta A2, torej k4o, in A2
poseduje ku3. A2 lahko agentu Al poslje k43, ki ga certificira z njegovim
privatnim klju¢em k3,. Po prejetju kjluéa bo Al verificiral certifikat agenta
A2. Ce bo certifikat pravilen, bo tudi Al imel k43 za avtenticen kljué in bo z
agentom A3 vzpostavil varno povezavo.

Vendar zgolj certifikati ne zadostujejo za zaupanje v relacijo med kljucem
in njegovim lastinikom. Prejemnik certifikata mora poleg tega imeti mnenje
o avtenticnosti kljuca KA (ang. key authenticity), s katerim je bil certifikat
overjen, kar v naSem primeru ozna¢imo z wﬁh(km). Torej: mnenje Al o av-
tenticnosti kljuca k4. Imeti mora tudi mnenje o tem, koliko zaupa overitelju,
ki mu priporoca in certificira klju¢ RT (ang. recommendation trustworthiness).
V obravnavanem primeru zaupanje agenta Al v agenta A2 oznacimo z wéilp( A2)"
Poleg tega mora overitelj prejemniku podati njegovo mnenje o avtenti¢nosti
kljuca, to je wf&(,mg). To mnenje je vgrajeno v certifikat, ki ga poslje agetnu
Al.

Z izrazom Wiy = (Whr(az) N Wi a(ksy) POMO oznacevali konjunkcijo pri-
porocil.

Definicija 7 (Preprosto overjanje). Naj bodo Al, A2 in A3 agenti in ka, kas
in kaz ngihovi javni kljuci. WélA(kAQ) naj bo mnenje agenta Al o avtenticnosti
kljuca kao in wé}(m) njegovo mnenje o vrednosti zaupanja priporocilu agenta
A2. Naj bo w[AfA(kAS) mnenje agenta A2 o avtenticnosti kljuca kas3. Potem je
mnenje agenta Al o avtetniénosti kljuca kas definirano kot
AlA A A A A A
leA(iAS) = Wiy ® WK2A(kA3) = (WR%“(A2) N leA(kAg)> ® wK?A(kAS)’

Definicija 8 (Verizno overjanje). Naj imajo agenti Al,...,A(n — 1), An za-
poreden odnos zaupanja in certificiranja. Mnenje agenta Al o avtetniténosti
kljuca ka, definiramo kot

Al...An—1 __ Al L. An—2 An—1 o
Wi A(kay) — Wag @ QWyp 1 @ Wrag, ) =



16 Poglavje 2: Metodologije za racunalnisko podprto obvladovanje zaupanja

Al Al An—2 An—2 An—1
= (Wrr(a2) N WKAka) @ @ (WRT(An-1) N VK AG A1) © WK Ak

Tako definirana Jgsangova algebra je dobro orodje za izracun avtenticnosti
kljuca, ki smo ga prejeli prek odprtega omrezja. Preprosta ponazoritev, kako
poteka verizno overjanje, je podana v sliki 2.2, ki opisuje primer overjanje

kljuca prek enega posrednika: wj? = (wéT(B) A wﬁA(kB)) Qup, =wp Qwp .

A B C
g —» e . g Legenda:
“‘\\ \ —— P Zaupanje priporotilu (RT)
“ “‘ . Zaupanje v avtenti¢nost
kljuga (KA)
kC

Slika 2.2: Verizno overjanje kljuc¢a prek posrednika B.

Agenti smejo ostalim agentom priporoc¢ati samo njihovo lastno mnenje,
sicer lahko pride do odvisnosti mnenj pri uporabi operatorja za splosno mnenje.
Mnenja, ki temeljijo na priporocilih ostalih agentov, imenujemo mnenje iz
druge roke. Za primer si oglejmo situacijo na sliki 2.3.

B — Legenda:
—_— ——————»= Zaupanje, ki temelji na lastnem
D — E mnenju
A —
—_ — —— = Zaupanje, ki temelji na mnenju iz
C - - druge roke

Slika 2.3: Zaupanje, ki temelji na lastnem mnenju oziroma mnenju iz druge
roke.

Agenta B in C imata o agentu E mnenje iz druge roke. Avtenti¢nost
javnega kljuca agenta E (kg) tako temelji na priporocilu agenta D. Ce bi B
in C' ti mnenji o F priporocala agentu A (kot da podajata lastni mnenji), bi
A avtenti¢nost kg izracunal tako:

WABDACD _ (4 0 B & DY @ (wh ® Wl @ wh).

Ce ena¢bo razélenimo, opazimo, da se ¢len wk A(k) POjaV dvakrat, kar ogroza
predpostavko o neodvisnosti ¢lenov pri izracunu splosnega mnenja.
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Pravilen postopek za avtentikacijo v dani situaciji je, da B in C agentu A
priporocata D ter D agentu A priporoc¢a E. To pomeni, da B in C' posredujeta
agentu A nespremenjeno mnenje, ki sta ga prejela od D. V tem primeru bo A
avtenticnost kljuca izracunal kot

wi P = (Wi @ wp) @ (W ® wh)) ® W,
kar je pravilen izracun.

Zaporedna avtentikacija mora potekati po neprekinjeni verigi certifikatov
in priporocil. Pot, po kateri avtentikacija poteka, je vcasih tezko najti, ceprav
teoreti¢no obstaja. Ena od resitev je hierarhija pooblascéencev za certificira-
nje, v nadaljevanju C'A (ang. certification authorities). V omrezju si vsak
uporabnik sam izbere svojega C'A. Uporabnik in izbrani C'A imata med seboj
pristen, oseben odnos. V hierarhi¢nih omrezjih je posledi¢no manj razvelja-
vitev certifikatov pri zahtevanih priporocilih, ki temeljijo na lastnem mnenju.
Priporocevalec ima namre¢ popoln pregled nad vsakim agentom, ki prejme
dolocen certifikat. V primeru zavrnitve certifikata priporocevalec prejemnika
ustrezno obvesti. Uporabnikom tako ni treba skrbeti za napake, ki so posle-
dica netranzitivnosti zaupanja. Prav tako jim ni treba skrbeti, da bi C'A, ki
mu zaupajo, zaupal drugemu C'A, ki pa je pri uporabniku delezen nezaupa-
nja. Uporabnik je namre¢ vedno obvescen o identiteti vsakega posrednika, ki
se pojavi v verigi in lahko stopnjo zaupanja v dobljeno priporocilo prepise s
svojim mnenjem o tem C'A.

2.2 Kvalitativna algebra

2.2.1 Opis sploSnega modela

Kvalitativna algebra [4] je osnovana na Piagetovi razvojni psihologiji, na pod-
lagi katere dolocimo faktorje zaupanja, ki nam omogocajo kvalitativno in kvan-
titativno raziskovnaje ter obvladovanje zaupanja. Faktorji, ki jih moramo
upostevati pri opisu zaupanja so naslednji:

e casovna dinamika (odnos agenta do objekta ali subjekta, ki mu zaupa je
dinamicen, v katerem je ¢as pomembna spremenljivka),

e racinalnost/neracionalnost (agentovo zaupanje je odvisno od racionalnih
in neraciananih faktorjev),

e povezanost z akcijo (zaupanje je osnova za interakcije z okoljem, ki jih
agent izvede),
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e odvisnost od odziva (na zaupanje vplivata okolje, v katerem se agent
nahaja, in mnenja ostalih agentov),

e diferenciacija zaupanja (zaupanje se pojavi v razlicnih oblikah, glede na
zmoznosti izrazanja in dojemanja zaupanja).

2.2.2 Definicije kvalitativne algebre

V kvalitativni algebri je zaupanje obravnavano s kvalitativnimi pojmi. Agenti
imajo med seboj zaupanja vreden, zaupanja nevreden ali neodlo¢en odnos.

Definicija 9. Zaupange je relacija med agentoma A in B, ki opredeljuje
zaupangja vreden odnos, zaupanja nevreden odnos ali neodlocenost. Zaupanje
agenta A agentu B oznacimo z wy p.

Nekaj lastnosti, ki veljajo za relacijo zaupanja. V sploSnem relacija zau-
panja ni refleksivna (vrednost wa 4 je odvisna od konteksta ), ni simetri¢na
(wa,p 7# wp,4) in je netranzitivna (w4 p in wp ¢ ne implicirata wa ¢).

Sirjenje zaupanja v okolju predstavimo s pomocju grafov zaupanja. Pove-
zave v grafu so obtezene in usmerjene. Odnos agenta A do agenta B opiSemo
s povezavo, ki je usmerjena od A proti B in obratno. Primer grafa zaupa-
nja je prikazan na sliki 2.4. Grafe zaupanja ekvivalentno opisemo z matriko
zaupanja.

Slika 2.4: Graf zaupanja.

Definicija 10. Zaupanje med agenti v danem okolju predstavimo z matriko
zaupanja. Element matrike w; ; oznacuje vrednost relacije zaupanja med agen-
toma i in j. Mozne vrednosti za w;; so 1, 0 ali -1, ki po vrsti oznacujejo
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zaupanja vreden, zaupanja nevreden ali neodlocen odnos. Ce relacija zaupanja
med agentoma ni definirana, tj. ce agent i ne ve za obstoj agenta j ali agent
1 ne razkrije, kaksen odnos ima do agenta j, to oznacimo z “—7.

Splosna oblika matirke zaupanja v okolju z n agenti:

Wil Wiz ... Win
Wo1 W22 ... Waon
Wpi1 Wp2 ... Wpn
Nedefinirana vrednost w; ; = — ne implicira w;; = —. i-ta vrstica v matriki

pove, kaksno zaupanje ima agent ¢ do ostalih agentov. i-ti stolpec, ki mu
pravimo tudi vektor zaupanja, pove, kaksno je mnenje skupnosti o agentu i.

Definicija 11. Naj bo op; prefiksen operator, ki modelira zaupanje agenta i
N w;p 1n wj vrednostt zaupanja agentov i in j do agenta k. Potem operacijo
zaupanja 0znacimo z w;rk = opr(W W) = (w;’rk, opr)-

Nadpis “—”oznacuje vrednost pred operacijo, nadpis “+”pa vrednost po
izvrSeni operaciji. V nasem enostavnem modelu bomo uvedli tri opereatorje:
pesimisti¢no, optimistitno in uravnotezeno oceno agenta.

Definicija 12. Naj T oznacuje optimisticen, | pesimisticen in < uravnoteZen
operator. Rezultati operaciy w;fk so podani v tabeli 2.1.

Iz tabele se opazi, da vrstni red argumentov vpliva na rezultat. Kot primer
poglejmo vrstici 4 in 13. Od tod je razvidno, da bo nedefiniran odnos med
agentoma (torej w; ; = —) ostal nedefiniran tudi po operaciji. Prav tako lahko
iz tabele hitro vidimo, da velja izrek 1.

Izrek 1. Za poljuben wjj; velja: 1, (Liw;jr) = 1, |; (—Liwjx) = —1, <
(0,wjx) =0, opi(wij, —) = wi;-

Vsi operatorji imajo enako prioriteto. Ce zelimo dolo¢eno operacijo izvesti
pred ostalimi, ustrezno uporabimo oklepaje.

Definicija 13. Novo vrednost zaupanja w;r e 20 vektor zaupanja Wi j—konst. 1270~

cunamo po naslednjem pravilu: op;...(opr(opr(w; j, Wy ;),Wa j)s s Wy ;)

Pred naslednjimi lemami bomo uvedli nekaj pojmov. Homogena skupnost
je skupnost, v kateri imajo vsi agenti enak operator. V polno povezani sku-
pnosti je relacija zaupanja definirana za vsak par agentov. Torej, v matriki
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Wik Wik w:_]w Ts Wy Li w:k, 4
1 1 1 1 1
1 0 1 0 0
1 -1 1 -1 0
1 - 1 1 1
0 1 1 0 0
0 0 0 0 0
0 -1 0 -1 0
0 - 0 0 0
-1 1 1 -1 0
-1 0 0 -1 0
-1 1 1 -1 1
-1 ; 1 -1 1
- 1 - - -
- 0 - - -
- -1 - - -

Tabela 2.1: Definicijska tabela kvalitativnih operatorjev

zaupanja se nikoli ne pojavi vrednost “—". Zaupanja vreden / zaupanja ne-

vreden / neodlocen Sop je povezan podgraf, ki vsebuje samo zaupanja vredne
/ zaupanja nevredne / neodlo¢ene odnose zaupanja. Za homogeno skupnost,
polno povezano skupnost in zaupanja vreden / zaupanja nevreden / neodlocen
sop bomo podali naseldnje leme (brez dokazov; za dokaze glej [4] ).

Lema 1. Naj bo skupnost homogena in polno povezana z optimisticnim ope-
ratorjem. Ce v vektorju zaupanja w; j—kenst. 0bstaja vsaj en w; ; = 1, potem so
vse vrednosti v vektorju zaupanja w; j—gonst. PO 12VrSent operaciji enake 1.

Lema 2. Naj bo skupnost homogena in polno povezana s pesimisticnim opera-
torjem. Ce v vektorju zaupanja w; j—gonst. 0bstaja vsaj en w; ; = —1, potem so
vse vrednosti v vektorju zaupanja w; j—gonst. PO 12vrseni operaciji enake -1.

Lema 3. Naj bo skupnost homogena in polno povezana z uravnoteZenim ope-
ratorjem. Ce v vektorju zaupanja w; j—kenst. 0bstaja vsaj en w; ; = 0, potem so
vse vrednosti v vektorju zaupanja w; j—gonst. PO 12Vrsent operaciji enake 0.

Raziskave potrjujejo uprabnost kvalitativne algebre pri racunalnisko podpr-
tem obvladovanju zaupanja. Kvalitativna algebra uposteva sociolosko-kognitivno
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naravo zaupanja in dopolnjuje ostale metodologije obvladovanja zaupanja v so-
dobnih informacijskih sistemih. Tudi simulacija obvladovanja zaupanja, ki je
bila implementirana v sklopu diplomske naloge, sloni na kvalitativni algebri.
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Simulacija obvladovanja
zaupanja

Odnose med agenti, njihovo medsebojno zaupanje in splosno obnasanje sku-
pnosti teoreticni modeli natanc¢no opisejo, vendar so potrebne tudi simula-
cije. Taka ponazoritev je (predvsem za populacijo, ki ni doma v matematiki
in racunalnistvu) precej bolj nazorna kot zgolj kopica matemati¢nih formul
in tekstovnih opisov. Obvladovanje zaupanja je tudi racunsko zahteven pro-
blem, zato je preucevanje obvladovanja zaupanja s simulacijami dostikrat edina
moznost.

Cilj vsake simulacije je prikazati, kako se sistem obnasa v realnosti. Simu-
lacije nam omogocajo, da na enostaven nacin spremenimo lastnosti sistema ali
posameznih agentov in opazujemo, kako te spremembe vplivajo na obnasanje
sistema. Simulacije so odlicno orodje za napovedi, kako se bo sistem pod
dolocenimi pogoji obnasal. Poleg tega so ucinkovit pripomocek pri uc¢enju in
so nepogresljiv del v zabavni industriji. Priljubljene racunlaniske igre nemalo-
krat temeljijo ravno na raznovrstnih simulacijah realnega sveta.

3.1 Izbira programskega jezika za implemen-
tacijo

Prvotni nacrt je bil, da bi simulacijo razvili v programskem okolju Repast

Simphony, ki je nadgradnja orodja Repast 3. Repast Simphony je odprtoko-

dno orodje za izdelavo agentnih simulacij. Omogoca razvoj simulacij z metodo
pokazi in klikni (ang. point and click). Uporabnik lahko simulacijo razvije na

22
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ve¢ nacinov: s pisanjem izvorne kode v programskem jeziku Java ali Groovy?, z
risanjem diagramov poteka ali s kombiniranjem vseh ponujenih tehnik. Razvi-
jalcu so na voljo tudi dodatne knjiznice za implementacijo genskih algoritmov,
nevronskih mrez, regresije, generiranja naklju¢nih Stevil in podobno. Repast
Simphony nudi shranjevanje podatkov (npr. stanje simulacije v dolo¢enem tre-
nutku) v datoteke XML, v tekstovne datoteke ali v podatkovno bazo. Vgrajena
so tudi orodja za integracijo zunanjih modelov v sistem.

Repast Simphony je zmogljivo programsko okolje s pomankljivo dokumen-
tacijo. Na uradni spletni strani je dokumentacija v obliki pogosto zastavljenih
vrasanj in “korak za korakom”navodila za izdelavo treh programov, ki si jih
uporabnik lahko nalozi s spletne strani. Prej omenjena moznost izdelave si-
mulacije z diagrami poteka dobi grenak priokus, kajti na spletu so za izdelavo
tovrstnih diagramov na voljo samo okrnjena navodila. Prav tako je izbira ti-
skane literature izjemno slaba, saj je Repast Simphony tipicno moderno orodje,
ki se razvija in obstaja v najvecji meri samo na internetu.

Zaradi zgoraj opisanih pomankljivosti, ki so mi onemogocale efektivno iz-
delavo simulacije, sem svoj prvotni nacrt nekoliko spremenila. Tako sem si-
mulacijo obvladovanja zaupanja implementirala v Javi. Programski jezik Java
sem izbrala, ker je razsirjen jezik, ima odli¢no spisano dokumentacijo, na inter-
netu obstaja ogromno forumov z nasveti, navodili in napotki, ter je zmogljiv
objektno usmerjen programski jezik.

3.2 Teoreticno ozadje

Simulacija obvladovanja zaupanja je implementacija kvalitativne algebre, ki
smo jo podrobno opisali v drugem poglavju.

V osnovi loc¢imo dva tipa simulacij: zvezne in diskretne. V zveznih simula-
cijah se stanje objektov spremeni v infinitezimalno majhnih korakih, prehodi
med stanji potekajo zvezno. V diskretnih simulacijah se spremembe zgodijo
v dolo¢enem trenutku, ki mu pravimo korak simulacije. Vse spremembe in
prehodi stanj, ki se zgodijo v dolo¢enem koraku, se izvrsijo istocasno. Nasa
simulacija obvladovanja zaupanja je diskretna simulacija, ker tako izdelavo
narekuje kvalitativna algebra.? Operacije oziroma prehodi med stanji se v
kvalitativni algebri vrsijo diskretno, korak za korakom. Korak je dolocen z
enim “procesnim obhodom”matrike zaupanja.

1Groovy je dinamicen programski jezik za javanski virtualni = stroj.
http://groovy.codehaus.org/
2Pravzaprav diskretno izdelavo simulacije narekuje ze digitalni ra¢unalnik sam po sebi!
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Poglavje 3: Simulacija obvladovanja zaupanja

3.3 Predpostavke - zacetne konfiguracije

V simulaciji na zacetku prek graficnega uporabniskega vmesnika dolo¢imo na-
slednje parametre:

Stevilo agentov,
odstotek agentov z optimisti¢nim operatorjem (optimistov),
odstotek agentov s pesimisti¢nem operatorjem (pesimistov),

vrsto spremembe (lahko se spreminjajo vrednosti relacij zaupanja med
agenti ali agenti menjajo svoj operator)

obseg spremembe (koliko odstotkov vrednosti relacij zaupanja oz. ope-
ratorjev naj se spremeni),

frekvenco spremembe (na vsakih koliko korakov naj pride do spremembe),

Stevilo vseh simulacijskih korakov.

Ostale nastavitve temeljijo na naslednjih predpostavkah:

Odstotek agentov z uravnotezenim operatorjem (centralistov) je izra¢unan
kot 100 % - opt % - pes %, pri ¢emer je opt odstotek optimistov in pes
odstotek pesimistov.

Agenti razlicnih tipov, torej agenti z razlicnimi operatorji, so v matriko
zaupanja razporejeni nakljucno.

Odnosi med agenti v zacetni konfiguraciji so dolo¢eni z naklju¢nim izbo-
rom, pri ¢emer odnos pomeni vrednost relacije zaupanja med agentoma.

V teku simulacije opazujemo mnenje skupnosti. Opazujemo vrednosti
relacij zaupanja vsakega posameznega agenta do dolo¢enega agenta (ki
ga bomo imenovali izbrani agent) in glede na te vrednosti povzamemo,
kaksno je splosno mnenje. Izbrani agent je agent, ki je podan na prvem
mestu tabele agentov. Lahko je pesimist, optimist ali centralist.

Med potekom simulacije se lahko nenadoma spremeni do x % vredno-
sti relacij zaupanja (¢e je izbrana ta vrsta spremembe), pri ¢emer je x
dolocen ze na zacetku. Recemo, da se spremeni do x % vrednosti re-
lacij zaupanja, ker se ta vrednost lahko spremeni ali pa ne. Vrednost
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relacije zaupanja, ki se spremeni, se spremeni v poljubno drugo vre-
dnost. Tako lahko pride do “majhne” (npr. zaupanja vreden odnos po-
stane neodlocen) ali “velike” (npr. zaupanja vreden odnos postane zaupa-
nja nevreden) spremembe. S to nepredvidjivostjo v simulacijo vpeljemo
cloveski dejavnik.

e Podobno velja za spremembo operatorjev agentov. Na doloceno Stevilo
korakov simulacije lahko svoj operator spremeni do = % agentov. Ti
agenti so izbrani nakljuéno. Lo¢imo med “velikimi” spremembami (npr.
pesimist postane optimist) in “majhnimi” spremembami (npr. centralist
postane pesimist).

Zaradi preglednosti so agenti iste vrste narisani skupaj. Tako so najprej
izrisani agenti s pesimisticnim operatorjem, pod njimi tisti z optimisti¢nim, na
koncu pa Se agenti z uravnotezenimi operatorji.

Za boljso ponazoritev simulacije so agenti razlicno obarvani. Agent je obar-
van z barvo, ki ustreza vrednosti relacije zaupanja do izbranega agenta. Ce
je njegov odnos do izbranega agenta zaupanja vreden odnos, je agent obarvan
zeleno; Ce je zaupanja nevreden, je rdece; ¢e gre za neodlocen odnos, rumeno;
¢e vrednost relacije zaupanja ni definirana, je agent bele barve.

Sliki 3.1 in 3.2 ponazarjata primera zacetnih konfiguracij. Slika 3.1 prika-
zuje primer zacetne konfiguracije s 100 agenti, med katerimi ima 30 % agentov
optimisticni operator, 30 % pesimisti¢ni operator, ostali pa uravnotezenega.
Slika 3.2 pa primer zacetne konfiguracije s 100 agenti, med katerimi ima 33 %
agentov optimisticni oeprator, 1 % pesimisticni, ostali pa uravnotezenega.

Simulacijo lahko zazenemo in pustimo, da sama stece do konca (se pravi,
naredi toliko korakov, kolikor smo jih dolo¢ili pri nastavitvah zacetnih para-
matrov) ali do klika na gumb “USTAVI”. Druga moznost je zagon simulacije
korak za korakom. Z vsakim klikom na gumb “KORAK?” se izvede en korak
simulacije. Ta moznost je primerna, ¢e zelimo dobro preuciti stanje pred in po
spemembi, ker lahko naslednji korak izvedemo Sele po tem, ko smo si trenutno
stanje podrobno ogledali. Stanje simulacije na vsakem koraku se prav tako
zapise v datoteko, kamor se tudi zapise, koliko je prisotnih zaupanja vrednih,
zaupanja nevrednih in neodloc¢enih odnosov za vse agente skupaj ter loceno za
pesimiste, optimiste in centraliste. Zabelezi se, katera vrsta spremembe je iz-
brana, frekvenca spremembe in Stevilo pesimistov, optimistov ter centralistov
v skupnosti.



26

886 Data

Poglavje 3: Simulacija obvladovanja zaupanja

ene MySim = Trust

3tevilo agentov:

1100

Odnos agenta do drugih agentov:

- % agentov z OPTIMISTICNIM (+) operatorjem

30
- 9% agentov z PESIMISTICNIM (-) operatorjem

30

- za ostale se privzame URAVNOTEZEN (/) operator
Agenti naj spreminjajo

@ operator (tip)

O odnos od izbranega agenta

Odstotek spremenljivih odnosov/operatorjev:

10

Stevilo korakov do spremembe:

10

Stevilo vseh korakov:

100

(3 OK (inicializiraj simulacijo) )

( ZAZENI
C KORAK )
(¢ USTAVI
(__ NOVA simulacija (z enakimi i) )

Slika 3

886 Data

Stevilo agentov:
100

Stevilo pesimistov:
30

Stevilo optimistov:
30

Stevilo centralistov:
10

Stevilo korakov:

0

Izbrani/opazovani agent:

Odnos agenta do izbranega agenta:

NEZAUPLJIV

O

NEODLOCEN

ZAUPLIV

O

NI DEFINIRAN
4

.1: Primer zacetne konfiguracije.

ene MySim = Trust

3tevilo agentov:

1100

Odnos agenta do drugih agentov:

- % agentov 2 OPTIMISTIENIM (+) operatorjem
33

- % agentov z PESIMISTIENIM (=) operatorjem
1

- za ostale se privzame URAVNOTEZEN (/) operator
Agenti naj spreminjajo

@® operator (tip)

O odnos od izbranega agenta

Odstotek spremenljivih odnosov/operatorjev:

10
Stevilo korakov do spremembe:

10

Stevilo vseh korakov:

100

(3 OK (inicializiraj simulacijo) )

( ZAZENI
C KORAK )
(¢ USTAVI
(__ NOVA simulacija (z enakimi i) )

Slika 3.

Stevilo agentov:
100

Stevilo pesimistov:
1

Stevilo optimistov:
33

Stevilo centralistov:
66

Stevilo korakov:

0

Izbrani/opazovani agent:

Odnos agenta do izbranega agenta:

NEZAUPLJIV

O

NEODLOCEN

ZAUPLIV

O

NI DEFINIRAN
4

2: Primer zacetne konfiguracije.



Poglavje 4

Analiza simulacij

Simulacijo obvladovanja zaupanja smo veckrat zagnali in opazovali, kako se
spreminjajo odnosi med agenti.

Pred analizo simulacij bomo podali se nekaj pojasnil. Med obdelavo re-
zulatov bomo govorili o odnosih med agenti. Bolj pravilno bi bilo govoriti
o vrednostih relacije zaupanja med agenti, a bomo zaradi enostavnosti upo-
rabljali termin odnos. V kvalitativni algebri relacija zaupanja opredeljeljuje
zaupanja vreden odnos, zaupanja nevreden odnos in neodlocen odnos. Pri
podajanju analize simulacije bomo govorili o zaupnem odnosu, nezaupnem
odnosu in neodlo¢enem odnosu.

4.1 Zacetne konfiguracije

Opazovali smo simulacije z razlicnimi zacetnimi konfiguracijami, ki jih bomo
poimenovali referen¢ne konfiguracije. Referencne konfiguracije se razlikujejo

po:
e Stevilu agentov (10 ali 100),

e odstotku agentov z optimisti¢nim operatorjem (10 %, 30 %, 50 %, 70 %
ali 90 %),

e odstotku agentov s pesimisti¢nim operatorjem (10 %, 30 %, 50 %, 70 %
ali 90 %),

e odstotku odnosov, ki spremenijo svojo vrednost (10 %, 30 %, 50 %, 70
% ali 90 %),

27
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e odstotku agentov, ki spremenijo operator (10 %, 30 %, 50 %, 70 % ali
90 %),

e pogostosti spremembe (na vsakih 10, 100 ali 1000 korakov),
e Stevilu vseh korakov (200 ali 2000).

Rezultati so podani v treh sklopih. V prvem sklopu se bomo osredotocili
na obnagSanje celotne skupnosti, v drugem na obnasSanje agentov z istim ope-
ratorjem, v tretjem pa si bomo ogledali, kako se spremeni obnasanje zdruzbe
agentov pri razlicnih modifikacijah simulacijskega okolja.

4.2 Obnasanje celotne skupnosti

Referencéne konfiguracije smo veckrat pognali in opazovali, kako se spreminjajo
odnosi v skupnosti, torej kako se posamezni agenti “barvajo”. Agent, ki ima z
izbranim agentom zaupen odnos, je pobarvan zeleno, ¢e ima nezaupen odnos,
rdece, pri neodlo¢nosti pa je rumene barve. Za primerjavo posameznih zago-
nov (in za neke vrste dokazno gradivo, na podlagi katerega lahko naredimo
sklepe) smo strukturo skupnosti in njeno spreminjanje na vsakem koraku Se
numeri¢no primerjali. Zaradi preglednosti so numeriéni rezultati dodani samo
pri nekaterih vprasanjih.

Opazovali smo, kako se spreminja razmerje med zaupnimi, nezaupnimi, ne-
odlo¢enimi in nedefiniranimi odnosi, kako se spreminja razmerje med optimisti,
pesimisti in centralisti, do kaksnih razlik pride, ¢e simulacijo pri istih parame-
trih pustimo teci razlicno dolgo casa, ali stevilo agentov vpliva na splosno
obnasanje skupnosti in kako se odstotek spremenljivih odnosov oziroma ope-
ratorjev odraza na vedenju skupnosti.

Kako zacetni odstotki agentov z optimisticnim, pesimisticnim ozi-
roma uravnotezenim operatorjem vplivajo na obnasanje skupnosti?

Pri tem vprasanju smo se osredotocili na to, kako zacetno razmerje med opti-
misti, pesimisti in centralisti vpliva na obnasanje zdruzbe, pri enakih ostalih
zacetnih parametrih. Le-ti so sledeci: simulacijo smo vsaki¢ zagnali s 100
agenti in izvdeli 200 korakov, pri ¢emer je do spremembe! prislo na vsakih 10
korakov.

!Simulacijo smo opazovali in primerjali glede na dva primera: a) ko se spreminjajo vre-
dnosti odnosov in b) pri spreminjanju tipa operatorjev agentov.



4.2 Obnasanje celotne skupnosti 29

ZACETNO STANJE KONCNO STANJE

st. optim. | St. pesim. | St. centr. St. optim. | St. pesim. | St. centr.
10 10 80 32.8 27.8 39.4
10 30 60 29.2 34.4 36.4
10 50 40 294 35.0 35.6
10 70 20 28.2 36.8 35.0
10 90 0 34.6 38.4 27.0
30 10 60 32.6 29.2 38.2
30 30 40 33.4 31.0 35.6
30 50 20 33.2 37.6 29.2
30 70 0 33.2 414 25.4
50 10 40 36.2 30.6 33.2
50 30 20 36.4 32.8 30.8
50 50 0 33.2 36.4 30.4
70 10 20 39.6 30.8 29.6
70 30 0 38.6 35.2 26.2
90 10 0 39.2 30.2 30.6

Tabela 4.1: Stevilo agentov posameznih tipov na zacetku in koncu simulacije.

Pri izbrani moznosti, da se v koraku spremembe spremeni 10 % odnosov
do izbranega agenta, zacetno stanje preide v stanje, ko pesimisti do izbra-
nega agenta gojijo nezaupen, optimisti zaupen, centralisti pa nedolocen odnos.
Nekateri odnosi so nedefinirani. Stanje se po tej stabilizaciji ne spremeni bi-
stveno, ne glede na zaceten odstotek agentov posameznih tipov. Spremembe,
do katerih pride v koraku spremembe, se stabilizirajo ze v naslednjem koraku.

Ce za vrsto sprememb izberemo spremembo operatorja $e vedno velja, da
imajo pesimisti nezaupen, optimisti zaupen in centralisti neodloc¢en odnos do
izbranega agenta. Zacetno razmerje med posameznimi tipi po 200 korakih (ka-
sneje se izkaze, da je 200 korakov dovolj za konvergenco) konvergira v razmerje

3 optimistov : 3 pesimistov : 3 centralistov.

Tabela 4.1 prikazuje zacetno razmerje med posameznimi tipi v skupnosti
in stanje, v katerega je skupnost presla po 200 korakih? simulacije. Konéno
stanje je izracunano kot povprecje rezultatov na podlagi 5 meritev.

2V resnici gledamo stanje v 201. koraku, ko se stanje po spremembi v 200. koraku
ponovno stabilizira.
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Kako odstotek odnosov, ki spremenijo svojo vrednost, vpliva na
obnasanje skupnosti?

Odstotek spremenljivih odnosov je viden samo v koraku spremembe. Pri visjem
odstotoku bodo nenadne spremembe bliskovitejse kot pri nizjem, vendar se
stanje v naslednjem koraku nazaj uravnovesi. Tako optimisti do izbranega
agenta gojijo zaupen, pesimisti nezaupen in centralisti neodlo¢en odnos. Pri
opazovanju simulacije med njenim tekom opazimo ve¢ “migetanja” (ve¢ agentov
spremeni svojo barvo), ¢e je odstotek spremenljivih odnosov nastavljen na visjo
vrednost.

Na slikah 4.1 in 4.2 sta podana grafa, ki prikazujeta Stevilo posameznih
odnosov v celotni skupnosti. Razen odstotka spremenljivih odnosov so ostali
zaCetni parametri isti. Za primera, ki sta prikazana na grafih, smo simulacijo
zagnali s 100 agenti, med katerimi je bilo 30 % pesimistov, 30 % optimistov
in 40 % centralistov. Simulacijo smo pustili tec¢i 200 korakov, do spremembe
je prislo na vsakih 10 korakov. Opazimo, da sta grafa podobna, le skoki,
do katerih pride v koraku spremembe, so pri visjem odstotku spremenljivih
odnosov Visji.

Kako odstotek agentov, ki spreminjajo operator, vpliva na obnasanje
skupnosti?

Odstotek agentov, ki spreminjajo operator, vpiva na dinami¢nost simulacije.
Pri visjem odstotku tako veckrat pride do situacije, ko se razmerje med pe-
simisti, optimisti in centralisti v naslednjem koraku precej obrne. Pri nizjem
odstotku so spremembe blage in prehodi bolj gladki.

Na slikah 4.3 in 4.4 sta grafa, ki prikazujeta Stevilo pesimistov, optimistov
in centralistov, na vsakem koraku pri naslednjih zacetnih parametrih: 100
agentov, 30 % optimistov in pesimistov, 40 % centralisotv, sprememba na
vsakih 10 korakov, skupaj 200 korakov. Slika 4.3 prikazuje stevilo agentov
posameznih tipov, ko 10 % agentov iz celotne skupnosti spremeni svoj tip
operatorja, slika 4.4 pa ponazarja iste podatke za primer, ko 90 % agentov iz
celotne skupnosti spremeni svoj tip operatorja.

Zanimivo je, kako odstotek spremenljivih agentov vpliva na stanje skupno-
sti pri ekstremnih zacetnih parametrih. Za primer vzemimo zacetno konfigu-
racjo z 90 % optimisti in 10 % pesimisti. Sprva bi morda pomislili, da bi v
referencni konfiguraciji, kjer 90 % agentov spremeni svoj operator, dobili sku-
pnost s samimi optimisti. Se pravi, da bi prislo do prevlade in bi izginilo Se
zacetnih 10 % pesimistov. To razmisljanje se izkaze za napacno.

V robnem primeru (90 % optimistov, 10 % pesimistov) z 90 % agenti, ki
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Slika 4.1: Razmerje posameznih odnosov v teku simulacije pri 10 % spremen-

ljivih odnosih.
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Slika 4.2: Razmerje posameznih odnosov v teku simulacije pri 90 % spremen-

ljivih odnosih.



32 Poglavje 4: Analiza simulacij

10% agentov, ki spremenijo tip

47.5

45

425
L a0 —  _ — Y J
2 a5 L !
g — BN
£ 25 — __J st.opt.
g 30 |—‘ 'l — ™ &t centr.
= s | I — — [ 1

25 | | I

—
225
20

Slika 4.3: Razmerje agentov posameznih tipov pri referencni konfiguraciji: 30
% pesimistov, 30 % optimistov, 40 % centralistov, 10 % spremenljivih agentov.
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Slika 4.4: Razmerje agentov posameznih tipov pri referencni konfiguraciji: 30
% pesimistov, 30 % optimistov, 40 % centralistov, 90 % spremenljivih agentov.
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spremenijo svoj operator, se stanje skupnosti ustali (se pravi, preide v sta-
nje, od katerega kasneje ne izstopa vec veliko in v katerem je priblizno enako
optimistov, pesimistov in centralsitov) in to precej hitreje kot pri 10 % spre-
menljivih agentov. Obnasanje skupnosti v takih dveh primerih opisujeta sliki
4.5 in 4.6.

10% agentov, ki spremenijo tip
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Slika 4.5: Razmerje agentov posameznih tipov pri referencni konfiguraciji: 90
% optimistov, 10 % pesimistov, 10 % spremenljivih agentov.
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Slika 4.6: Razmerje agentov posameznih tipov pri referencni konfiguraciji: 90
% optimistov, 10 % pesimistov, 90 % spremenljivih agentov.

Ali se pojavijo razlike, ¢e simulacijo pustimo tec¢i 200 ali 2000 kora-
kov?

Simulacija preide v stanje, od katerega kasneje ne odstopa vec veliko ze v prvih
200 korakih, torej je stanje skupnosti po 200 korakih podobno stanju po 2000
korakih (¢e predpostavimo, da se sprememba zgodi na vsakih 10 korakov).
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Stanje skupnosti po 2000 korakih je tako precej podobno stanjem iz tabele
4.1.

Ali stevilo agentov vpliva na sploSno obnasanje skupnosti?

Pri zagonu simulacije s 100 agenti optimisti do izbranega agenta gojijo zaupen,
pesimisti nezaupen, centralisti pa neodloc¢en odnos. Tako stanje se spremeni
le v korakih spremembe, a se v koraku po spremembi spet vzpostavi nazaj,
neodvisno od vrednosti ostalih parametrov.

Ce simulacijo zazenemo z 10 agenti, zgornja trditev ne drzi veé¢ vedno.
Najprej si oglejmo primer, ko se spreminjajo vrednosti odnosov med agenti. Pri
spreminjanju odnosov?® se pogosto zgodi, da na primer vsi pesimisti ali optimisti
do izbranega agenta gojijo neodlo¢en odnos. V skupnosti je tako prisotna
samo ena vrsta (neodlocen) ali dve vrsti odnosov (neodlocen in (ne)zaupen).
Tako stanje ne traja dolgo, saj ez cas znova pride do prej opisanega stanja
in pesimisti ne zaupajo, optimisti zaupanjo, centralisti pa so neodloceni glede
izbranega agenta.

V drugem primeru — ko agenti spreminjajo svoj tip operatorja, skupnost
po nekem ¢asu vedno preide v stanje, ko imajo vsi agenti do izbranega agenta
enak odnos?. Ta ¢as je razlicno dolg. Véasih skupnost preide v to stanje Ze po
100 korakih, enkrat pa je bilo na primer potrebnih ve¢ kot 3500 korakov. V
vecini primerov zaupni, nezaupni in neodloceni odnosi, ki so pristoni v zac¢etnih
korakih simulacije, konvergirajo v neodlocen tip odnosa. Pri robnih primerih,
ko imamo na zacetku 90 % pesimistov in 10 % optimistov, pogosto vsi odnosi
konvergirajo v nezaupne odnose (oz. zaupne pri 90 % optimistov in 10 %
pesimisitov). Poudariti velja, da tudi pri “ne-robnih” zacetnih konfiguracijah
lahko pride do tega. Tako so v nekem zagonu vsi agenti v simulaciji z zacetno
konfiguracijo 10 % optimistov: 50 % pesimistov : 40 % centralistov po nekem
casu svoj odnos do izbranega agenta spremenili v zaupen odnos.

Ko skupnost enkrat pride v stanje, ko imajo vsi agenti enak odnos do iz-
branega agenta (navadno neodlocen odnos), se ne vrne ve¢ v stanje, kjer sta
prisotni tudi ostali dve vrsti odnosov. Prehod skupnosti v stanje s samimi
enakimi odnosi je neodvisen od ostalih vrednosti zacetnih parametrov, torej
od razmerja agentov posameznih tipov, odstotka spremenljivih agentov in fre-
kvence spremembe.

3Na tem mestu e enkrat opomnimo, da s spreminjanjem odnosov mislimo na spreminja-
nje vrednosti elementov v matriki zaupnaja v kvalitativni algebri.

4S tem seveda mislimo samo na odnose, ki so definirani; v skupnosti se kljub temu lahko
pojavijo poleg tega Se nedefinirani odnosi, torej relacije zaupanja, ki imajo v kvalitativni
algebri vrednost “-”
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Naslednji primer nazorno prikazuje konvergenco odnosov v neodlocen tip
odnosa. Simulacijo smo zaradi preglednosti zagnali s 5 agenti. Pred matriko je
zapisano, kaksen operator ima posamezen agent v skupnosti. (/) predstavlja
agenta z uravnotezenim operatorjem («), (+) z optimisticnim operatorjem
(T) in (-) agenta s pesimisti¢nim operatorjem (|). V zacetni konfiguraciji sta
bila prisotna dva optimista (na 2. in 4. mestu), dva pesimista (na 1. in 3.
mestu) ter centralist (na 5. mestu). V prvi matriki je podano zacetno stanje
z nakljuénimi odnosi med posameznimi agenti. V drugi matriki je podano
stanje po 1. koraku, to pomeni, po prvem procesnem obhodu matrike. Sledece
matrike podajajo stanja po spremembah, ko agenti spremenijo svoj operator.
Podane so ze transformirane matrike, ki prikazujeo novo vrednost odnos (glede
na nov operator).
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Opazovani agent je prvi agent, zato so elementi vektorja zaupanja prvega
agenta odebeljeni. Opazimo, da vektor zaupanja prvega agenta v svoje konéno
stanje pride zelo hitro — ze po 3. spremembi. Ker so v vektorju zaupanja prvega
elementa vsi elementi enaki 0, to pomeni, da imajo vsi agenti do izbranega
agneta neodlo¢en odnos in so pobarvani rumeno.

Ali pogostost spremembe vpliva na obnasanje skupnosti?

Ce preredko pride do spremembe, ni nujno, da stanje skupnosti skonvergira v
svoje konéno stanje. Ce se sprememba zgodi na vsakih 100 korakov, simula-
cijo pa pustimo teci 200 korakov, bo do spremembe prislo samo dvakrat. To
navadno za konvergenco ni dovolj. Vec¢ kot do te mere pogostost spremembe
na obnasanje celotne skupnosti ne vpliva.
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Ali se skupnost obnasa bistveno drugace, ¢e ja na zacetku pristonih
99 % ali 100 % pesimistov (oz. optimistov/centralistov)?

Do sedaj smo obravnavali konfiguracije z 10 %, 30 %, 50 %, 70 % ali 90 %
agentov posameznega tipa. V tem razdelku si bomo ogledali, kaj se zgodi,
¢e simulacijo zazenemo pri “ekstremnih” zacetnih pogojih in nastavimo, da
agenti med tekom spreminjajo svoj tip operatorja.

Zacetna konfiguracija, kjer imajo vsi agenti (100 %) pesimisti¢ni operator,
konvergira v stanje, kjer so prisotni agenti vseh tipov. Vsi agenti imajo do
izbranega agenta nezaupen odnos, ne glede na njihov operator! V zdruzbah
z malo agenti (npr. 10 ali 15) se pogosto zgodi, da skupnost konvergira v
stanje, ko vsi agenti svoj odnos do izbranega agenta spremenijo v neodlocen
odnos. Do tega pride, kadar noben od agentov v zacetni konfiguraciji (Se pred
zagonom simulacije) do izbranega agenta ne goji nezaupnega odnosa. Se pravi,
v skupnosti so pred izvrstivijo prvega koraka simulacije prisotni samo zaupni
in neodlo¢eni® odnosi.

Obnasanje skupnosti je popolnoma drugacno, ¢e ja na zacetku prisotnih
“le” 99 % agentov s pesimisti¢nim operatorjem. Skupnost konvergira v stanje,
v katerem so prisotne vse tri vrste agentov — pesimisti, optimisti in centralisti.
Ponavadi optimisti do izbranega agenta zavzamejo zaupno staliSce in pesimisti
nezaupno, centralisti pa so neodloceni. Ce nihée od optimistov (1 %) pred
zagonom simulacije nima definiranega odnosa do izbranega agenta (to pomeni,
da noben od optimistov izbranega agenta ne pozna ali pa noce razkriti, kaksen
je njegov odnos do njega), pride do drugacne situacije. Skupnost konvergira v
stanje, kjer so prisotni agenti vseh vrst, vendar vsi agenti do izbranega agenta
gojijo nezaupen odnos. V manjsih zdruzbah je prav tako pogosta situacija, ko
vsi odnosi postanejo nedoloc¢eni odnosi.

Analogne ugotovitve veljajo tudi za skupnosti, kjer prevladujejo optimisti
in agenti svoj odnos do izbranega agenta spremenijo v zaupen odnos.

Zacetna konfiguracija s samimi centralisti bo presla v stanje, kjer so pri-
sotni agenti vseh tipov, ki bodo imeli neodlocen odnos do izbranega agenta.
Ce imamo na zacetku 99 % cetralistov in 1 % pesimistov, bo skupnsot presla
v stanje, kjer bodo prisotni agenti vseh vrst. Centralisti in optimisti bodo o
izbranem agentu neodloceni. Pesimisti bodo imeli do opazovanega agenta ne-
dolocen ali nezaupen odnos, odvisno od tega, ali imajo pesimsti na zacetku de-
finirane odnose do izbranega agenta ali ne. Simteri¢na trditev velja za zacetne
konfiguracije z 99 % centralistov in 1 % optimistov.

5Vizualno to pomeni, da so vsi agenti, ki so prisotni v simulacijskem okolju, obarvani
zeleno ali rumeno.
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Odstotek optimistov v teku simulacije
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Slika 4.7: Odstotek agentov istega tipa med tekom simulacije.

4.3 ObnasSanje agentov istega tipa

Ali zacetni odstotek agentov istega tipa vpliva na njihovo obnasanje
med tekom simulacije?

Ne glede na zacetni odstotek agentov posameznega tipa se stanje skupnosti
med tekom simulacije uravnovesi pri razmerju % optimistov : % pesimistov :
% centralistov. Ce imamo na zaetku npr. 90 % optimistov, to ne pomeni,
da bodo “prevladali”’in bodo v skupnosti prisotni le Se optimsti. Ravno tako
ne bodo “povozeni,” ¢e jih bo na zacetku le 10 %. Slika 4.7 prikazuje, kako
se zacetni odstotek prisotnih optimstov v skupnosti kasneje ustali pri 33 %.

Enako velja za pesimiste in centraliste.

V teku simulacije s 100 agenti so ves Cas prisotni agenti vseh treh tipov
— optimisti, pesimisti in centralisti, ne glede na izbrano vrsto spremembe.
Pri spremenljivih odnosih je odstotek posameznih tipov agentov med tekom
simulacije tako ali tako fiksen in definiran pred zagonom simulacije. Ce agenti
spreminjajo tip, po stabilizaciji stanja skupnosti do kaksnih velikih preskokov
v razmerjih ne pride vec in so ravno tako ves Cas prisotni agenti vseh tipov.

Pri zagonu simulacije z 10 agenti vmes veckrat pride do situacije, ko sta
prisotni samo dve vrsti tipov, véasih samo ena. Vendar tako stanje ni koncno,
saj so po dolotenem stevilu korakov zopet prisotni agenti vseh tipov. Ali pa
se na primer nazaj pojavijo optimisti, ki jih pred tem ni bilo, obenem pa
izginejo vsi pesimisti. Pri 10 agentih en agent predstavlja 10 % skupnosti,
zato je dinamicnost skupnosti, torej prisotnost in odsotnost posameznega tipa
agentov, toliko bolj vidna.
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Kaksen odnos gojijo agenti posameznega tipa do izbranega agenta?

V referen¢nih konfiguracijah s 100 agenti se agenti po zacetni konvergenci
opredelijo za svoj odnos do izbranega agenta in ga kasneje ne spreminjajo.
Pesimisti do izbranega agenta gojijo nezaupen odnos, optimisti zaupen, cen-
tralisti pa neodlocen. Ce je izbran tip spremembe sprememba operatorjev,
to pomeni, da je na primer ob vecji prisotnosti optimistov, je splosno mnenje
skupnosti o izbranem agentu bolj zaupno. Z narascajo¢im Stevilom optimi-
stov v skupnosti namre¢ narasc¢a tudi Stevilo zaupnih odnosov do izbranega
agenta. Pri spremenljivih odnosih je podobno. Optimisti do izbranega agenta
gojijo zaupen, pesimisti nezaupen in centralisti neodlocen odnos. Odnos se v
koraku spremembe sicer lahko spremeni, vendar se ze v naslednjem koraku sta-
nje skupnosti uravnovesi in pesmisti do izbranega agenta zavzamejo nezaupen,
optimisti zaupen in centralisti neodlocen odnos. Odnos, ki ga do izbranega
agenta gojijo ostali agenti, je neodvisen od operatorja izbranega agenta.
Nekoliko drugace je v simulacijah, ki jih zazenemo z 10 agenti. Tudi v tem
primeru pesimisti po zacetni konvergenci do izbranega agenta praviloma vzpo-
stavijo nezaupen odnos, optimisti zaupen in centralisti neodlo¢enega. Ker je
stevilo agentov tako nizko, matrika zaupanja hitro konvergira v stanje, v kate-
rem ostane do konca simulacije. Posledi¢no to privede to tega, da agenti vseh
tipov do izbranega ageta gojijo enak odnos, najveckrat neodloc¢enega. Trditev
velja, kadar je izbrana sprememba spreminjanje operatorjev. Pri spreminjanju
odnosov agenti po zacetni konvergenci (enako kot pri simulacijah s 100 agenti)
do izbranega agenta ves ¢as gojijo odnos, odvisen od njihovega operatorja —
pesimisti nezaupnega, optimisti zaupnega in centralisti nedolo¢enega.

4.4 Modifikacije simulacijskega okolja

Aplikacijo za simuliranje obvladovanja zaupanja smo na razlicne nacine mo-
dificirali, zagnali in opazovali, kako se obnasa zdruzba agentov in kako na
obnasanje skupnosti vplivajo vpeljane modifikacije.

Modifikacija 1: Agent, ki spremeni svoj tip operatorja, se vedno
spremeni v pesimista.

V prvotnem simulacijskem okolju je agent z enako verjetnostjo spremenil svoj
tip operatorja v pesimisti¢nega, optimisti¢nega ali uravnotezenega. S to mo-
difikacijo agent pri spremembi tipa operatorja svoj operator vedno spremeni v
pesimisticnega.



40 Poglavje 4: Analiza simulacij

opt. | pes. 10 % sprememb 50 % sprememb 90 % sprememb
10 10 710 | 560 | 360 | 100 | 130 |90 90 100 | 70
10 30 420 | 390 | 370 | 130 | 200 | 120 |70 70 60
10 50 510 | 490 | 310 | 90 100 | 180 | 60 50 50
10 70 460 | 310 | 350 | 70 90 140 | 50 50 40
10 90 100 | 300 | 160 | &0 40 90 60 30 50
30 10 440 | 380 | 510 | 130 | 120 | 120 |60 80 70
30 30 460 | 610 | 340 | 100 | 150 | 140 |70 80 50
30 50 310 | 600 | 710 |90 90 100 | 60 80 80
30 70 300 | 370 | 410 | 120 | 60 60 60 70 40
50 10 480 | 460 | 490 | 80 100 | 100 | 70 80 90
50 30 550 | 1020 | 460 | 100 | 120 | 90 60 60 60
50 50 510 | 430 | 270 | 100 | 80 90 70 90 80
70 10 590 | 410 | 750 | 100 | 120 |90 70 70 70
70 30 470 | 1090 | 560 | 90 90 100 | 70 80 90
90 10 600 | 450 | 460 | 100 | 140 | 130 | 50 60 70

Tabela 4.2: Stevilo potrebnih korakov, da vsi agenti postanejo pesimisti.

V zdruzbi so po dolo¢enem stevilu korakov prisotni samo Se agenti s pesimi-
sti¢nim operatorjem in vsi imajo do izbranega agenta nezaupen odnos. Kako
hitro skupnost preide v tako stanje je odvisno od zacetnega odstotka agentov
s pesimistiénim operatorjem in obsega spremembe. Cim vedji je obseg spre-
tem hitreje bo skupnost konvergirala v stanje s samimi pesimisti. Stevilo kora-
kov, ki so potrebni za to, se zelo razlikuje glede na posamezen zagon simulacije.
Razprsenost rezultatov prikazuje tudi tabela 4.2. V tabeli je zapisano, v koliko
korakih je zdruzba 100 agentov pri razlicnih zacetnih odstotkih pesimistov in
razlicno velikem obsegu spremembe presla v konéno stanje pri treh nakljucénih
zagonih simulacije.

Simetri¢ni rezultati veljajo tudi za primer, ko agenti svoj operator vedno
spremenijo v optimisticnega ali uravnotezenega.

Modifikacija 2: Svoj tip operatorja lahko spremeni samo agent z
uravnotezenim operatorjem.

Pri tej modifikaciji lahko svoj operator spremenijo le centralisti. Agent, ki
spremeni svoj operator, bo z enako verjetnostjo postal optimist ali pesimist.
V tem primeru skupnost agentov konvergira v stanje, kjer so prisotni le se
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optimisti in pesimisti. Kon¢no razmerje med pesimisti in optimisti je odvisno
od zacetnega odstotka pristonih agentov posameznega tipa. Ce smo zagnali
referencno konfiguracijo z enakim odstotkom pesimistov in optimistov (npr.
10 %-10 %, 20 %-20 %, ...), bo tudi v konénem stanju priblizno enako opti-
mistov in pesimistov (torej bo razmerje priblizno 50 %-50 %). Pri referencnih
konfiguracijah, kjer je zacetni odstotek pesimstov visji od zacetnega odstotka
optimistov, bo tudi v kon¢nem stanju ve¢ pesimistov kot optimistov. Hitrost
konvergence je odvisna od obsega spremembe. Ce je odstotek operatorjev, ki
spreminjajo svoj tip majhen, stanje konvergira pocasi; ¢e je odostotek visok
pa hitro.

Modifikacija 3: Svoj operator smejo spremeniti samo doloc¢eni agenti.

V prvotni verzji simulacije smo predpostavili, da svoj operator spremeni na-
kljucnih x % agentov iz celotne skupnosti. Pri vsaki spremembi gre tako lahko
za razlicne agente, ki spremenijo svoj operator. V modificirani verziji programa
dolocimo, katerih x % agentov spreminja svoj operator. Med tekom simulacije
tako svoj operator menjajo ves ¢as isti agenti. Agent svoj operator spremeni
v poljuben tip — v pesimisticnega, optimisti¢nega ali uravnotezenega.

Med tekom simulacije ostane razmerje med pesimisti, optimisti in centra-
listi podobno zacetnemu razmerju. Koliko se razlikuje glede na zacetno kon-
figuracijo, je odvisno od obsega spremembe. Pri visokem odstotku agentov,
ki spreminjajo svoj operator, bodo odstopanja od zacetnega stanja visja kot
pri nizkem odstotku. Tudi v modificirani verziji simulacije imajo optimisti od
izbranega agenta zaupen, pesimisti nezaupen in centralisti neodlo¢en odnos.

Slika 4.8 prikazuje, kolikSen je odstotek optimistov med tekom simulacije.
Osnovno in modificirano verzijo smo zagnali z naslednjimi za¢etnimi parame-
tri: 100 agentov, 50 % optimistov, 10 % pesimistov, 40 % cetralistov, obseg
spremembe 30 %. Modra ¢rta ponazarja, kaksen je odstotek agentov z opti-
misti¢nim operatorjem v osnovni verziji simulacijskega okolja, rdeca pa stanje
v modificirani razlicici.

4.5 Splosne ugotovitve in sklepi

Po mnogih zagonih simulacije pri razlicnih referen¢nih konfiguracijah smo prisli
do naslednjih sklepov. Zacetni odstotek pesimistov, optimistov in centralistov

na kasnejese obnaSanje celotne skupnosti ne vpliva. Stanje se neodvisno od

~ . . . . 1 . . 1 . . . 1
zacetnega razmerja ustali, ko je v skupnosti 3 pesimistov, 3 optimistov in 3
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Odstotek optimistov v skupnosti
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Slika 4.8: Odstotek optimistov v osnovni in modificirani verziji programa.

centralistov. Tipi agentov in odnosi se Se naprej spreminjajo, vendar razmerje
po ustalitvi ne odstopa bistveno od tretjinskega razmerja.

Odstotek spremenljivih odnosov ali spremenljivih operatorjev pri stabili-
zaciji skupnosti nima bistvene vloge. Prav tako je frekvenca spremembe po-
membna le do te mere, ¢e se spremembe zgodijo zelo redko, simulacijo pa
pustimo tec¢i malo casa, potem ni nujno, da se bo stanje skupnosti ustalilo.

Agenti se v skupnosti obnasajo precej predvidljivo. V simulacijah s 100
agenti bodo vsi optimisti, ki imajo definiran odnos do izbranega agenta, z njim
vzpostavili zaupen odnos, neodvisno od operatorja izbranega agenta. Pesimisti
bodo ves cas teka simulacije do izbranega agenta nezaupni, centralisti bodo
imeli z njim neodlocen odnos. Agenti lahko svoj odnos do izbranega agenta
spremenijo, a se odnos ze v naslednjem koraku (po enem obhodu matrike) vrne
v prejsnje stanje.

V skupnostih, kjer je prisotnih 10 agentov, stanje konvergira v posebno
konéno stanje in se po konvergenci ne spremeni vec. Stevilo korakov, potrebnih
za konvergenco, precej niha. Vcasih zadostuje ze 100 korakov, spet drugic je
potrebnih ve¢ kot 3000. V kon¢nem stanju agenti vseh tipov gojijo enak odnos
do izbranega agenta, najveckrat je to neodlo¢en odnos. Pri zacetnih konfigu-
racijah z visokim odstotkom pesimistov (optimistov) pride pogosto tudi do
situacije, ko se vsi agenti opredelijo za nezaupen (zaupen) odnos do izbranega
agenta. To pomeni, da imamo pri tako majhnem stevilu agentov malenkost vec
moznosti za “manipulacijo” skupnosti, vendar so v praksi virtualne skupnosti
Stevilnejse.

Ce v simulacijskem okolju toéno dolo¢imo mnozico agentov, ki smejo spre-
meniti svoj operator, lahko posredno vplivamo na konc¢no stanje skupnosti. V
kon¢nem stanju bo agentov posamezega tipa priblizno enako kot jih je bilo
na zacetku. V nobenem od primerov (ne ko nakljuéni agenti spreminjajo tip
operatorja, ne ko doloceni) ne moremo kako drugace vplivati na stanje po n
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korakih. Pri danem zacetnem odstotku optimistov, pesimistov in centralistov
ne moremo nha primer z obsegom spremembe vplivati na konc¢no stanje. Tudi
¢e imamo na zacetku zgolj 1 % pesimistov, bo skupnost konvergirala v stanje
z optimisti, pesimisti in centralisti, ki bodo imeli do izbranega agenta zaupen,
nezaupen in neodlocen (po vrsti) odnos. Obnasanje lahko napovemo, ¢e imajo
na zacetku wsi agenti enak operator, a take situacije niso preve¢ smiselne.

Zdruzb z velikim Stevilom agentov prakticno ne moremo regulirati. Ne-
koliko vpliva imamo v skupnostih z manjsim §tevilom agentov. Ce zelimo,
da bojo v skupnosti na primer prisotni samo zaupni odnosi, nastavimo visok
zaceten odstotek agentov z optimisticnim operatorjem. Kot se je izkazalo, taka
konfiguracija pogosto konvergira v stanje, kjer so prisotni samo zaupni odnosi.
Vendar poudarimo Se enkrat sledece: taka konfiguracija pogosto konvergira v
stanje s samimi zaupnimi odnosi, a ne vedno!



Poglavje 5

Zakljucek

Zaupanje je postalo predmet raziskave tudi v racunalnistvu. Razvili so se
modeli zaupanja in sistemi za obvladovanje zaupanja, ki uporabnikom v velikih
virtualnih skupnostih pomagajo oceniti, kateri uporabniki so zaupanja vredni
in kateri ne.

V diplomskem delu smo preucili podrocje zaupanje in razlozili, kaj je za-
upnje, kakSen je njegov pomen v internetnih aplikacijah in kako ga lahko
obvladujemo. Predstavili smo dve metodologiji za obvladovanje zaupanja:
Ja#sangovo algebro in kvalitativno algebro.

V sklopu diplomske naloge smo implementirali simulacijsko orodje za obvla-
dovanje zaupanja, ki temelji na kvalitativni algebri. Pripravili smo referencne
konfiguracije z razlicnimi zacetnimi parametri: razlicnim Stevilom agentov,
razlicnim zacetnim ramerjem med pesimisti, optimisti in centralisti, razlicnim
obsegom in tipom sprememb obnasanja med tekom simulacije in podobno.

Analizirali smo obnasanje skupnosti in ugotovili, katere so skupne znaéilnosti
obnaganja pri razlicnih referen¢nih konfiguracijah. Analize so pokazale, da je
obnasanje agentov precej predvidljivo (v tem modelu) — ne glede na zacetne
parametre. Optimisti se opredeljio za zaupen, pesimsti nezaupen, centrali-
sti pa neodlocen odnos do dolocenega izbranega agenta. Situacija se kasneje
kljub spremembam, ki nastopijo med tekom simulacije, ne spremeni bistveno.
V konfiguracijah z malo agenti odnosi med agenti zelo hitro konvergirajo v
konc¢no vrednost in se ne spremenijo ve¢. Vrednosti odnosov se ne spremenijo,
tudi ¢e agenti med tekom simulacije spremenijo svoj tip operatorja.

V prihodnosti bi lahko implementacijo nadgradili se z drugimi (ze ob-
stoje¢imi in novimi) modeli zaupanja. Dodali bi lahko mehanizme, s katerimi
bi posamezen agent analiziral odnos do drugega agenta in ocenil, kako tvegana
je interakcija z njim. Veljalo bi zgraditi sistem, ki bi slonel na kombinaciji
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razlicnih pristopov za obvladovanje zaupanja in ugleda. Celotno podrocje ob-
vladovanja zaupanja v informacijski tehnologiji je veliko in se §iri, zato je
moznosti za nadaljnje delo ogromno.



Dodatek A

Simulacijsko okolje za
obvladovanje zaupanja

Diplomskemu delu je prilozen CD s simulacijo, ki je bila implementirana v
sklopu diplomske naloge.
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