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POVZETEK

V pricujoci diplomski nalogi predstavimo sistem SDMS, ki sluzi kot podpora e-proizvodnji.
Na zacetku spoznamo osnovne lastnosti sistema ter strojne zahteve za postavitev sistema.
Sledi opis programskih orodij za zajem podatkov v SDMS sistem. Najprej opiSemo agente za
zajem podatkov ter enostaven zajem podatkov. Sledi opis bolj kompleksnih instrumentalnih
agentov. Kot eno klju¢nih stopenj pri uveljavitvi sistema v proizvodnji, opiSemo validacijski
postopek, ki se ga izvaja v Krki d.d. in ustreza vsem predpisanim regulativam. V nadaljevanju
diplomskega dela opiSemo prakticna postopka testiranja komponent SDMS sistema.
Predstavimo dokumentirano ter nedokumentirano testiranje, nato pa predstavimo rezultate

testiranj.

KLJUCNE BESEDE: SDMS, avtomatski zajem podatkov, validacija radunalniskih

sistemov, testiranje programske opreme
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ABSTRACT

In this thesis is introduced the SDMS system used as support of e-manufacturing. At the
beginning, the main features are presented and hardware requirements for the system layout.
In the next chapter the software tools for data capture are described. The agent for data
capture and simple data capture is described at first. This is followed by description of more
complex instrumental agents. As one of the key steps in the introducing the system in
production the validation procedure is described that it is implemented in Krka d.d. and fits all
valid regulative. In the continuations of this thesis the practical process of testing the
components of SDMS system is described. The documented and undocumented testing is

presented as well as the results of testing.

KEYWORDS: SDMS, automatic data capture, validation of computer systems, software

testing
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1 Uvod

Dandanes se farmacevtska industrija trudi ohraniti kvaliteto produktov, produktivnost,
donosnost iz naloZzb, ter skladnost s standardi, obenem pa dosegati 10-15% rast za delnicarje.
To dejansko pomeni, da morajo farmacevtska podjetja letno povecati Stevilo kandidatov
(primerov zdravila) za kon¢ni proizvod, ki vstopijo v proces odobritve, skrajsati odzivni Cas
glede na razmere na trgu, zmanjsati stroske raziskav in razvoja ter proizvodnje. Celotna pot
registriranega zdravila, od raziskav do proizvodnje, mora biti racionalizirana. Ce pa hoemo
racionalizirati dejavnost podjetja mora podjetje preseci prenekatere ovire kot so naprimer
globalizacija in prenos znanja znotraj in zunaj podjetja. Med ovire pa prav tako sodi
vseprisotna uporaba papirnatih dokumentov. Posebno breme za farmacevtska podjetja pa
predstavlja doseganje in upostevanje standardov (npr. FDA in GAMP). Stirideset odstotkov

celotnih stroskov nastane kot posledica delovanja podjetja v skladu s standardi [1].

Enajsto poglavje CFR standarda 21 se pojavlja kot eden od najbolj zahtevnih predpisov za
farmacevtska in biotehni¢na podjetja. Predpisi kot je 21 CFR (poglavje 11), ki zadevajo
kreiranje, vzdrzevanje, prenose, shrambo ter spremembe elektronskih zapisov, so dodali nove
prioritete farmacevtski industriji. Standard 21 CFR (poglavje 11) skupaj z GxP regulativami
prestavlja upravljanje z elektronskimi zapisi v regulativne okvire. Vsak sistem, ki tvori
elektronske zapise oz. dokumente, ki so zahtevani po katerem od GxP standardov, je treba
preuciti in dolociti njegovo skladnost s predpisi standarda 21 CFR (poglavje 11). Potencialno
je v farmacevtskih in biotehni¢nih podjetjih takih sistemov lahko ve¢ sto. To so lahko
analiti¢ni inStrumenti in tehnike, Microsoft Office-ovi dokumenti, laboratorijski informacijski
sistemi (ang. laboratory information management systems - LIMS), sistemi za nadzor in
krmiljenje tehnoloSkih procesov (SCADA) ter sistemi za upravljanje proizvodnje (ang.

manufacturing execution systems - MES ) [2].

Kot resitev na prej$nje izzive se je pojavila proizvodnja brez uporabe papirja (ang. paperless
electronic manufacturing) ali e-proizvodnja. E-proizvodnja omogoca hitro izmenjavo
informacij med razlicnimi fazami proizvodnje, razvoja in raziskav znotraj celega podjetja, kar
privede do hitrejsih in bolj kvalitetnih reSitev. ZmanjSa se vrzel med koncentriranimi obmog;ji
podatkov, nekak$nimi otoki podatkov, ki se nahajajo loceno znotraj podjetja. Prvi korak pri
pripravi okolja za e-proizvodnjo je elektronski zajem podatkov (npr. podatki o seriji,

laboratorijski dnevniki itd.).
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Naslednji korak je omogociti interakcijo med temi razli¢énimi tipi dokumentov. Ko to enkrat
dosezemo nam e-proizvodnja v trenutku omogoca izdelavo razlicnih porocil, pogled nad
potekom dela ter transparentnost, da opazimo procese, ki predstavljajo ozka grla. Na
enostaven nacin se lahko preko vmesnikov poveZemo na nove ali zunanje sisteme. Za
skladnost s standardi se elektronski dokumenti za predpisan ¢as dolgo hranijo v varnem in
dostopnem okolju nad katerim se izvaja sledenje (ang. audit trail), da se zagotovi integriteta

dokumentov.

V Krki d.d. so se odlocili, da v procesu vpeljave e-proizvodnje, vpeljejo SDMS sistem.
Slednji pokriva podrocje zajema, obdelave, uporabe ter hrambe dokumentov v elektronski
obliki. S sistemom sem se spoznal v Casu pred testiranji. Preden sem lahko sodeloval pri
testiranjih, sem moral spoznati delovanje sistema. Tako sem v tem diplomskem delu v drugem
poglavju opisal sistem SDMS ter programska orodja za zajem podatov. Lo¢eno sem predstavil
agente za zajem podatkov, instrumentalne agente ter nacin zajemanja tiskanih dokumentov. V
tretjem poglavju sem opisal postopek validacije ter postopke, ki si v procesu validacije
sledijo. Opisal sem tudi dokumente, ki v procesu validacije nastanejo. V Cetrtem poglavju sem
opisal testiranja pri katerih sem sodeloval. Predstavil sem dva nacina testiranja,
dokumentiranega ter nedokumentiranega. Na koncu sem podal rezultate testiranj, ter

komentiral delovanje in funkcionalnost sistema.



Diplomsko delo 5

2. SDMS okolje za upravljanje z elektronskimi dokumenti

Znanstveni inStrumenti in racunalniSke simulacije ustvarjajo velike koli¢ine podatkov, ki
potrebujejo nove metode za njihovo shranjevanje ter organizacijo. Koli¢ine podatkov se vsako
leto priblizno podvojijo, ker pa so inStrumenti za zajem izredno natan¢ni, se tudi kvaliteta
podatkov mocno izboljSuje. Mnogi znanstveniki pogresajo dneve, ko so lahko vse rezultate z
uporabo pisala spravili na en list, analizo podatkov pa opravili npr. kar z ravnilom. Takrat so
bile stvari bolj enostavne in znanstveniki so se lahko osredotocili na svoje delo in jim ni bilo
treba biti strokovnjak na podrocju informatike. Najvecji problem se kaze pri izgradnji
vmesnika za upravljanje s podatki. Znanstveniku je namre¢ potrebno ponovno omogociti

kontrolo nad podatki [3].

V Krki d.d. so za reSitev teh tezav in zadostitvi skladnosti s standardi, ki se nanasajo na
upravljanje z elektronskimi dokumenti, vpeljali sistem za upravljanje z znanstvenimi
dokumenti (ang. scientific data management system), ali na kratko SDMS. Izbrali so

proizvajalca Waters Inc., ki je specializiran za podroc¢je farmacije, biotehnologije ter kemije.

2.1 Waters NuGenesis SDMS

SDMS je sistem za upravljanje z elektronskimi dokumenti. Omogoc¢a upravljanje z njimi
skozi njihovo celotno zivljensko dobo, od njihovega zajema, shranjevanja, iskanja, pa vse do

uporabljanja.

NuGenesisov SDMS, ki ga uporabljajo v Krki d.d., je sposoben zajemanja podatkov iz
katerekoli laboratorijske naprave ali poslovne aplikacije v trenutku, ko so ustvarjeni. SDMS
prav tako lahko zajema vsebino na tiskanih dokumentih iz katerekoli aplikacije na nacin, s
katerim zajame vsebino dokumenta, ne pa samo sliko v smislu fotografije dokumenta. Kje v

samem procesu zajemamo podatke, je prikazano na sliki 1.
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Slika 1: Lokacije zajema podatkov ter vrstni red obdelave podatkov.

Tipicno delo v laboratoriju poteka po naslednjem zaporedju. Na zaCetku imamo vzorce, o
katerih je potrebno zbrati vse informacije. Te vzorce se kasneje analizira in rezultati teh analiz
so grobi podatki iz analiticnih inStrumentov. Grobi podatki se obdelajo in na podlagi
rezultatov obdelave se sestavi porocilo. Porocila se pregleda, ¢e pa so odobrena, pa se jih tudi
podpise. Vsa dogajanja okoli porocil ter podatkov morajo biti shranjena skupaj na strukturiran
nacin, da se jih lahko kasneje z lahkoto najde ter ponovno uporabi pri nadaljnem
dokumentacijskem postopku. Ker so grobi podatki iz in§trumentov ter poro¢ila, ki jih naredijo
v laboratoriju, neposredno povezani, se tudi grobi podatki shranijo v SDMS sistem. Ta
povezava poroCil in grobih podatkov omogoca sklicevanje na te dokumente in njihovo
uporabo pri nadaljnih dejavnostih. Pri SDMS sistemu je pomembna tudi dostopnost
dokumentov osebam v okviru njihovega razvojnega tima ter glede na pravice tudi ostalim. S
tem se olajSa izmenjava podatkov ter znanja v podjetju. Kot sem omenil ze prej, se podatki
zajemajo na dva nacina in sicer kot zajem grobih podatkov (datotek) ter zajem podatkov na
tiskanih dokumentih. Tiskane dokumente se zajema s pomoc¢jo NuGenesis UNIFY tiskalnika,
ki lahko izbrani dokument natisne na dejanskem tiskalniku, ali pa zajeto vsebino dokumenta
skupaj z izvle€enimi metapodatki poslje v SDMS sistem. Grobe podatke se v sistem zajema s
pomocjo agentov, ki preverjajo vsebino datotek kamor instrument shranjuje podatke in glede
na to, kako agente nastavimo, zajamejo podatke in iz njih izvleCejo metapodatke ter jih
shranijo v SDMS sistem. Variant glede zajema podatkov z agenti je lahko ve¢ in jih bom v
naslednjih poglavjih tudi podrobneje opisal. Ko so dokumenti enkrat zajeti in shranjeni v
SDMS sistemu, si jih je mogoce ogledati s pomocjo spletne aplikacije NuGenesis VISION,

katere vmesnik je prikazan na sliki 2 [4].
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Slika 2: Vmesnik spletne aplikacije NuGenesis VISION.

2.2 Arhitektura celotnega sistema

Glede na velikost sistema se lahko prilagodi tudi inStalacijo sistema. Mozni sta dve varianti.
Prva je, da na enem SDMS strezniku teCejo vsi servisi ter strezniki, ki so potrebni za
delovanje sistema. Tak sistem je primeren za manjSe skupine ali podjetja in je zmoZzen
podpirati od 5 do 40 uporabnikov oz. inStrumentov. Pri takih sistemih je vedno neznanka
koli¢ina podatkov, ki bo shranjena v sistemu. Zato morajo biti sistemi zasnovani tako, da so
mozne povecave prostorske kapacitete. IzhodiS¢a za prvotno oceno pa morajo izhajati na
podlagi ocen uporabnikov ter na preteklih izkusnjah. Arhitektura sistema zasnovanega na

enem strezniku je predstavljena na sliki 3.



8 Diplomsko delo

SDMS
streZnik

i opec
i Ieeip)

HTTP

VISION
spletni i
0 Preview Restore UNIFY
odjemalec [ ] [ ] [ ]

Slika 3: Arhitektura SDMS sistema zasnovana na enem samem strezniku.

Pri drugem nacinu instalacije gre za distribuiran sistem streznikov (glej sliko 4). Vmesna ali
aplikacijska plast ter podatkovna plast sta v tem primeru loCeni in delujeta na samostojnih
streznikih. Tako arhitekturo ima tudi SDMS sistem, ki so ga zagnali v Krki d.d., vendar
moramo vedeti, da obstajajo tudi druge razliCice, ki se prilagajajo posameznim zahtevam
naro¢nikov. Za eno stopnjo zmogljivejsa arhitektura od arhitekture na enem strezniku je ta, da
se hramba podatkov vr$i na enem strezniku, aplikacijska plast pa na drugem. Vse variante

Watersovih SDMS sistemov pa izhajajo iz teh dveh predstavljenih arhitektur.

0ODBC
[TCP/IP)

SDMS server za
zajem podatkov

SDMS spletni '
streznik 1
1

SDMS odjemalec

HTTP

VISION
spletni Preview Restore UNIFY
odiemalec Administrator

Slika 4: Arhitektura vecstrezniskega sistema SDMS.
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Standardni sistem z distribuiranini strezniki sestoji iz naslednjih komponent, ki lahko delujejo

na samostojnih ra¢unalnikih:

e SDMS Oracle podatkovni streznik
- streznik se uporablja kot centralna hramba podatkov za SDMS sistem,
e SDMS aplikacijski streznik
- temelji na Javinem aplikacijskem strezniku (J2EE) ter Microsoftovem ISS
strezniku,
- streznik vsebuje poslovno logiko (transakcije) za VISION klienta,
- uporablja ODBC vmesnik za komunikacijo z Oracle podatkovno bazo,
o streznik za zajem podatkov
- nanjem tecejo agenti za zajem podatkov,
e odjemalci

- nanjih teCejo SDMS Administrator, UNIFY, VISION, Preview in Restore moduli.

2.3 Strojne zahteve

NuGenesisov SDMS sistem zahteva za delovanje pri porazdeljeni strukturi za osnovno
delovanje konfiguracijo, ki zadosca kriterijem v tabeli 1. Nekatere od komponent bi lahko
delovale tudi pri Sibkejsih konfiguracijah. Tu Se posebno mislimo na naprave na katerih tecejo
aplikacije za laboratorijske naprave. Vendar pa bi SibkejSa konfiguracija poslabsala odzivnost
takih naprav.

Kriteriji za strojno opremo iz zgornje tabele podajajo le minimalne zahteve. Veliko vlogo igra
seveda tudi velikost sistema in neposredno tudi Stevilo uporabnikov. Za samo hitrost
delovanja sistema sta najbolj pomembna hitrost CPE ter velikost spomina. Sistem deluje in je
tudi testiran za LAN omrezja, ki uporabljajo TCP/IP v4 protokol. Sama hitrost ter zasedenost
omrezja kljucno vplivata na hitrost delovanja sistema.

Glede na to, da se pogosto uporabljajo virtualne naprave, kot so naprimer VmWare ter
VirtualPC za poganjanje podatkovnih ter aplikacijskih streznikov (tudi v Krki d.d.), je
ponudnik sistema izrecno odsvetoval uporabo le teh, zaradi problemov z zmogljivostjo. Pa

tudi sicer sistem kot tak ni validiran za virtualne naprave.
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Oracle Spletni SDMS Client Streznik za
streznik aplikacijski zajem podatkov
streznik
CPE Pentium 4 Pentium 4 Pentium 3 Pentium 3
2 GHz 2 GHz 500 MHz 500 MHz
Spomin 2 GB 1 GB 256 MB 512 MB
Operacijski sistem  Windows 2000 Windows 2000 Windows 2000 Windows 2000
Server (SP 4) Server (SP 4) Server (SP 4) Server (SP 4)
Windows 2003 Windows 2003 Windows 2003 Windows 2003
Server (SP 1) Server (SP 1) Server (SP 1) Server (SP 1)
Windows XP Windows XP
Disk (RAIDS 100 GB 10 GB 300 MB 4 GB
konfiguracija) (omogociti je
treba 1GB
prostora na
vsake 2 GB
zajetih grobih
podatkov)
Virtualni spomin 2 x velikost 2 x velikost spomina 2 x velikost 2 x velikost
spomina spomina spomina

Tabela 1: Strojne zahteve za komponente sistema.

2.4 Agenti za zajem podatkov

Agenti so sami po sebi vti¢niki (ang. plug-ins), ki neodvisno eden od drugega tecejo pod
Nugenesis RPC servisom. Njihova naloga je zajem podatkov in pripadajo¢ih metapodatkov,
njithov premik v zacasno mapo, nadaljni premik v podatkovno bazo, ter po moznosti
shranjevanje v rezervni podatkovni bazi. Agenti so instalirani kot celota, vendar se da vsakega
posebej upravljati in nastavljati. Prav tako se da vsakega izmed njih neodvisno od drugih

zagnati ali ustaviti.

Vsak agent sestoji iz razvrS¢evalnika in izvrSilne komponente. Razvr§€evalnik daje posle, ki
jih mora posamezen agent opraviti, v ¢akalno vrsto. IzvrS$ilna komponenta agenta jemlje posle
iz ¢akalne vrste, ter jih izvr$i. Ker gredo posli vseh agentov v eno ¢akalno vrsto iz katere jih
po tem izvrSilne komponente jemljejo (glede na to kateremu agentu je namenjena), je zelo

pomembno, da vrsta ni predolga, ker bi se tako zmanjSala odzivnost agentov.
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V samem procesu zajemanja datotek sodelujejo Stirje agenti:
e Arhivski agent
- v dolo¢enih casovnih intervalih pregleduje uporabniSsko nastavljen direktorij
(ponavadi je to mapa v racunalniku na katerega je priklopljena laboratorijska
naprava) za datotekami, ki so primerne za premik, ter jih premakne v zacasno
mapo (ang. pending folder),
- ob premiku agent zajame vse mogoce metapodatke in pripravi datoteke
transportnemu agentu.
e Data management agent
- ko so podatki uspesno premaknjeni, izbrise podatke iz izvorne lokacije.
e Transportni agent
- v dolocenih ¢asovnih intervalih pregleduje zaCasno mapo ter datoteke v njej, ki sta
jih tja premaknila arhivski agent, ali pa v primeru zajema podatkov iz tiskanih
dokumentov, Unify tiskalnik,
- agent datoteke skupaj z metapodatki premakne v podatkovno bazo,
- ko dobi potrditev, da je prenos uspel, zbriSe datoteke iz zaCasne mape.

e OSM agent (ang. offline storage manager)

- na doloCene Casovne intervale shrani nove datoteke v dolgorocno podatkovno

lokacijo;
¢ SDMS Service Configuration Console [Location= <local Servers>, Server= S, Login User= s |
Fle Action Help
m|3
Archive Agent Configuration
@ HuGenesiz RPC Services v
Archive Agent Login Paramelers
Data Management i
Transpoit Engine Lecation: ! L ks Server Masne; |
Differe Shceagpe M anager Ui Bl 1”— P & I—
Refresh Intervat |1 = | ¥ Autheriicate User |
Pending Folder Locations
Data Folder:  |C:\Program Fles\HuGenesis 7.1\TE_TEMPY _|
Metadata Folder: |C:\Program Fies\HuGenesis 7.1NTE_TEMPA __]
 Data Archive Specifications
Project | FleDataRD =l
Template: |2gent_Template =]

Slika 5: »SDMS Service Configuration Console« vmesnik za upravljanje agentov za zajem
podatkov.
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2.4.1 Arhivski agent

Arhivski agent gleda v prednastavljeno mapo za datotekami, ki so pripravljene za premik v
zacasno mapo. Ob premiku izlus¢i metapodatke. V zac¢asni mapi imamo dve lo¢eni mapi, eno

za metapodatke, ter drugo za podatke.

Arhivski agent deluje po navodilih, ki smo jih dolocili s programom »File capture template
builder, ter jih shranili kot vzorec zajemanja. V teh navodilih je za vsako napravo, iz katere
zajemamo podatke, posebej natan¢no dolo€eno, kako jih bomo zajemali. Ti parametri pa
skupaj z Stevilom datotek, ki jih zajemamo, ter strojni konfiguraciji (vklju¢no z hitrostjo
omrezja) dolodajo, kako bodo podatki dejansko zajeti. Ceprav dolo¢imo frekvenco proZzenja
zajemanja, je sama hitrost zajemanja odvisna od tega, koliko ostalega dela ima racunalnik, na
katerem tecejo agenti. Prav zato NuGenesis SDMS ponuja moZnost, da imamo lahko vec

racunalnikov, na katerih lahko tece poljubno Stevilo agentov, kar pohitri zajemanje.

Arhivski agent torej gleda prvo opravilo v ¢akalni vrsti in ¢e je namenjeno njemu, ga sprejme
ter izvrsi, t.j. da pregleda dolo¢eno mapo za datotekami, ki so doloCene v opravilu in so
pripravljene za zajem. Agent skopira podatke v zaCasno mapo, izlus¢i metapodatke, ter
pripravi oboje za shranjevanje v bazo. Ko je opravilo opravljeno, je odstranjeno iz ¢akalne
vrste, razvr$€evalniku pa je poslano sporoc€ilo, da je opravilo kon¢ano. Agent poc¢aka na
odgovor razvrscevalnika. Razvrs¢evalnik po prejemu sporocila pogleda v vzorec zajemanja za
dolo¢eno napravo, ¢e so tam Se kakSna nacrtovana opravila, ki so predvidena, da jih izvede
arhivski agent. Ce takega opravila ni, pride na Gelo akalne vrste naslednje opravilo, e pa je
za dano napravo in agenta v vzorcu zajemanja doloceno Se kaksno opravilo, ga razvr§¢evalnik
vrine na prvo mesto v cakalni vrsti. Kot rezultat teh neodvisnih, a vendar medsebojno
povezanih procesov, se kaze v izvajanju teh procesov, ki niso nujno izvedeni v zaporedju kot,

j€ zapisano v vzorcu zajemanja.

Npr. ¢e so za neko napravo nastavljena vsebinsko in ¢asovno loCena opravila zajemanja
datotek npr. tipov ».pdf« ali ».dx«, se recimo najprej izvedejo opravila za zajemanje ».pdf,
ker je njegov naslednji prihodnji ¢as manj$i od drugega. Posli za ».dx« gredo v ¢akalno vrsto
agenta Sele potem, ko se posli za ».pdf« zakljuéijo. Med tem Casom pa je velika verjetnost, da
v Cakalno vrsto agenta vstopijo opravila za drugo napravo. Prav tako ni nujno, da se opravila

izvajajo s tako frekvenco, kot je zapisano v opravilu.
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S frekvenco, ki jo uporabnisko dolo¢imo, le nastavimo interval, s katerim bo razvrscevalnik
posameznega agenta poSiljal posle v Cakalno vrsto. Ko arhivskega agenta zaustavimo, mu

razvrScevalnik preneha poSiljati posle, agent pa izvrsi Se vsa preostala opravila v ¢akalni vrsti.
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L T o R

Razvricevalnik pogleda v vzorec zajemanja za napravo =X«
in preveri, za preostala potrebna opravila
6. Cesopotrebna e kakéna opravila jih razvricevalnik vrine

kot nazlednja, e jih ni sporogi agentu naj nadaljuje z delom

Slika 6: Potek izvrSevanja poslov arhivskega agenta.

2.4.2 Transportni agent

Transportni agent pregleduje zaCasno mapo, bolj natan¢no mapo, kjer so shranjeni
metapodatki. V teh datotekah z metapodatki piSe, katere datoteke so pripravljene in jih je
potrebno prenesti v podatkovno bazo. Ko agent najde tako datoteko z metapodatki,
razvrSCevalnik v Cakalno vrsto poslje posel v katerem je opisano katere datoteke mora

transportni agent premakniti. Agent v bazo premakne metapodatke ter pripadajoce podatke.

Transportni agent deluje neodvisno od vzorca zajemanja. Njegova edina funkcija je vnos

metapodatkov ter podatkov v podatkovno bazo in ¢iscenje zaCasne mape.
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Agenta zazenemo in ustavimo v »Service configuration« konzoli. Perioda osvezevanja, ki jo
nastavimo v tem vmesniku, predstavlja frekvenco, s katero se agent vraca pregledovati

zacasno mapo ter poskusa premakniti datoteke, ki jih v prej$njih poskusih ni uspel.

Transportni agent deluje po enakem principu, kot ostali agenti za zajem podatkov. Sestavljen
je iz razvrScevalnika in izvrSilne enote. Enako kot pri ostalih agentih, izvrSilna enota
transportnega agenta izvrsi opravilo, ki ji je dodeljeno t.j. da premakne podatke in pripadajoce
metapodatke v podatkovno bazo in po uspeSnem prenosu izbriSe preneSene datoteke iz

zacasne mape.

Ko transportnega agenta ustavimo, njegov razvrscevalnik takoj preneha z dodajanjem poslov
v Cakalno vrsto. Agent pa se dejansko ustavi Sele, ko izvrsi posle, ki so ostali v ¢akalni vrsti.
Ce transportnega agenta ustavimo, se podatki ne prenasajo v podatkovno bazo, ampak obti¢ijo
v zaCasni mapi, vse dokler agenta ponovno ne zazenemo. Ko agenta po zaustavitvi ponovno
zazenemo, ta nadaljuje svoje delo po konfiguraciji, ki smo jo nastavili. To neskodljivo
zaustavljanje ter zaganjanje agenta pa lahko koristno izrabimo. Z dolo¢anjem casovnih
intervalov delovanja transportnega agenta, lahko zmanjSamo obremenitev omreZja. Npr.
podatke Cez dan premikamo samo v zaCasno mapo, ¢ez no¢, ko pa je omrezje manj

obremenjeno, pa zazenemo arhivskega agenta, ki premika podatke v bazo.

2.4.3 Agent za upravljanje s podatki

Funkcija agenta za upravljanje s podatki ali »data management« agenta, je brisanje podatkov
iz zaCasne mape. To se zgodi potem, ko so podatki od tam Ze bili uspeSno preneSeni na
naslednjo nacértovano lokacijo. Tako kot ostali agenti tudi ta glede na vzorec zajemanja gleda
dolo¢ene mape in i8¢e datoteke, ki so kandidatke za izbris. Ko agent naleti na datoteko, ki je
glede na vzorec zajemanja kandidatka za izbris, izvede serijo preverjanj ali je datoteka bila
uspe$no prenesena na naslednjo lokacijo. Ce preverjanja uspejo, agent datoteko izbrise. Ce pa
katero od preverjanj ne uspe, pa agent te v nobenem primeru ne izbrise, ampak delo nadaljuje

po navodilih iz vzorca zajemanja.

Tako kot ostali agenti je tudi »data management« agent sestavljen iz razvrSCevalnika ter
izvrSilne komponente. RazvrS¢evalnik pregleduje doloceno lokacijo (obi¢ajno je to zacasna

mapa) za datotekami, ki so kandidatke za izbris.
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Ko tako datoteko najde, razvrS¢evalnik agenta doda novo opravilo v ¢akalno vrsto. Ko
opravilo pride na zacetek Cakalne vrste, ga izvrSilna komponenta prebere, izvede preverjanja
in ob uspesnih preverjanjih na koncu datoteke tudi izbriSe. V vsakem takem postopku je
doloeno najvedje Stevilo datotek, ki se jih obdela in izbrise. Ce pri pregledovanju
prepoznamo ve¢ kandidatov, kot je maksimalno doloceno, jih izvrsilna enota obdela le toliko,
kot je najve¢ doloCeno. Ostale datoteke pa se obdela v dodatnih ponovitvah postopka, vse
dokler niso vse obdelane. V primeru inStalacije v Krki d.d. je ta meja nastavljena na sto

datotek in Se omogoca spodobno odzivnost sistema.

2.4.4 OSM agent

OSM agent je zadolZen za premikanje datotek iz podatkovne baze sistema na dolgoro¢no
lokacijo, kjer bodo podatki shranjeni do njihovega dokonc¢nega izbrisa. Ta agent tako vrsi
zadnjo v vrsti nalog zajema podatkov v sistem SDMS. Podpira shranjevanje na mnoge
podatkovne medije kot so trdi diski, HSM naprave, RAID diskovna polja, CD ali DVD
podatkovne knjiznice ter ostale. OSM agent kopira podatke iz SDMS baze na drugo lokacijo,
prvotno kopijo podatkov v SDMS bazi pa izbriSe. Podatke izbriSe podobno kot »data
management« agent Sele po tem, ko preveri, ¢e so se podatki uspeSno prenesli. Istocasno pa
posodobi metapodatke, ki ostanejo v SDMS bazi, s podatki o novi lokaciji podatkov.
Pomembno je, da OSM agent tece na isti napravi na katero agent premika podatke. Samo
izvajanje premikanj je podobno izvajanju operacij ostalih agentov. RazvrS¢evalnik OSM
agenta pregleduje bazo in i§¢e nove datoteke. Ko najde datoteke primerne za premik, doda

opravilo v ¢akalno vrsto, od koder ga razvr§¢evalnik pobere ter izvrsi.

2.4.5 Enostaven zajem podatkov

Ocitno je, da imamo pri razliénih napravah opravka z razli¢nimi podatki. Npr. ¢e bi podatke
zajemali iz tabletirne naprave, ki z moc¢nim pritiskom stiska surovine v kon¢ni produkt
(tableto), bi bili ti podatki veliko manj kompleksni kot rezultati kromatografije. Bolj ko so
kompleksni podatki, ve¢ metapodatkov nosijo s sabo ter so obi¢ajno sestavljeni iz ve¢ datotek,

vsaka izmed njih pa hrani specificne podatke. Za primer enostavnega zajema podatkov si
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zamislimo tabletirno napravo, ki nase prikljucenemu ra¢unalniku poslje tekstovno datoteko z
vsemi podatki. Arhivski agent bo torej po vzorcu zajemanja iz datoteke izlus¢il metapodatke
in jih skupaj z originalno datoteko premaknil v zacasno mapo. Ti podatki so sedaj pripravljeni
za vnos v bazo. Tu ni potrebna nobena konverzija tipa datoteke ali kaksno drugo
predprocesiranje, ker za vse poskrbi arhivski agent. Na sliki 7 lahko vidimo kako poteka

zajem enostavnih podatkov.

Instrument ali lzvorna mapa

naprava s podatki

l Arhivski

agent
Zatasna mapa J I
l

»Data management«
agent

-
SDMS
podatkovna
baza

Podatkovna baza
(konéna lokacija)

.

Slika 7: Potek enostavnega zajema podatkov ter vloga posameznih agentov.

2.5 Instrumentalni agenti
Instumentalni agenti so programska orodja, ki ponujajo napredno strategijo zajemanja bolj
kompleksnih podatkov iz razli¢nih virov. Agenti opravljajo naslednje funkcije:

e iskanje podatkov po prednastavljenih lokacijah oz. mapah in sicer po kriteriju, ki ga

sami dolo¢imo,
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e kopiranje ustreznih map iz izvorne lokacije ter procesiranje datotek z izluS¢anjem
metapodatkov in vsebine ter imen map, konverzijo v standarne formate ter drugo
predprocesiranje,

e shranjevanje podatkov na zacasno lokacijo, ki jo sami nastavimo.

Za vsako napravo iz katere zajemamo podatke kreiramo enega ali ve¢ instrumentalnih
agentov. Npr. ¢e bi hoteli, da se doloceni podatki iz posamezne naprave, zajemajo na svoj
nacin, bi za to ustvarili ve¢ agentov. Vsak od teh agentov pa bi dolo¢ene podatke zajemal
glede na to, kako bi ga nastavili. Podobno storimo tudi takrat, ko hocemo, da se zajeti podatki
shranjujejo v locene SDMS projekte. Vsak agent lahko namre¢ shranjuje podatke le v en
projekt. Agente kreiramo in nasploh z njimi upravljamo z aplikacijo »Instrument

administration«, katere vmesnik lahko vidimo na sliki 8.

| ..-, Instrurment Adrmdndstration
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Instrument Administration

I1
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HPLEC_ SR
HPLC_SKF_ JHFLC_R4_Se
HPLC SR | -
HPLC SR PR Se ‘f*'"r*ﬁ““
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PR _| 0563w -
PR_I0MEIZ M Paocde naimes | P Address |
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Slika 8: Aplikacija »Instrument Administration«.
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2.5.1 Umestitev instrumentalnih agentov

Instrumentalni agent je samostojna nadgradnja arhivskega agenta. Podatke zajema iz
raCunalnika, na katerega je priklopljena dolo¢ena naprava, jih obdela, ter premakne v
transportno mapo. Podatke, ki jih prenasa v transportno mapo, za dolocen ¢as shrani v dve
mapi na izvornem racunalniku. V »save« mapo podatke premakne, ¢e prenos uspe, Vv
nasprotnem primeru pa se podatki shranijo v »error« mapo. Pot podatkov iz transportne mape
do konc¢ne lokacije poteka tako, kot v primeru zajema enostavnih podatkov. To pomeni, da

podatke iz transportne mape zajema arhivski agent.

Instrumentali - .
Ratunalnik prikljufen na
naprava .
_ .. Instrument
=
—

SAVE mapa

lzvorna mapa

f ERROR mapa
Transportna

Slika 9: Umestitev instrumentalnega agenta.

2.5.2 ProzZenje in nacin zajemanja podatkov

Vsakega agenta lahko zazenemo in ustavimo ro¢no, lahko pa jih nastavimo, da se zaZenejo
avtomatsko takrat, ko se zazene racunalnik na katerem agenti teejo (v aplikaciji »Instrument
administration«). Prav tako vsakemu agentu nastavimo interval po katerem pregleduje izvorno
mapo s podatki. Dejanski proces obdelave ter premika datotek se prozi glede na dejavnike

znotraj map, ki jih pregledujemo. Lahko zajemamo cele mape, ali pa posamezne datoteke.
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2.5.2.1 Zajemanje map

Pri zajemanju podatkov lahko instrumentalnega agenta nastavimo tako, da podatke zaradi
zmanjSanja nevarnosti izgube le teh, shrani v »save« ali »error« mapo. V »save« mapo jih
shrani, ¢e prenos uspe ter v »error« mapo, ¢e prenos ne uspe. Namrec, ko agent enkrat zajame
podatke, jih iz izvirne lokacije izbriSe, ¢e pa se pri prenosu v transportno mapo pojavijo
kak$ne tezave in prenos ni mogoc¢, se ti podatki izgubijo. Zato se zaradi varnosti uporabljata ti
dve mapi, za kateri nastavimo tudi Cas, po katerem se te dve mapi pocistita. Ko zajemamo
celotne mape, moramo paziti, da pri premikanju v transportno mapo tam ze ne obstajajo
datoteke z enakimi imeni, ker v tem primeru agent podatkov ne more premakniti. Zato
moramo paziti pri ¢asovnih nastavitvah ter omogociti dovolj ¢asa arhivskemu agentu, da
premakne podatke iz transportne mape, preden vanjo posiljamo nove. Podoben problem se
pojavi, ko zajemamo velike mape, v katerih se lahko ime kakSne datoteke ponovi. Tudi v tem
primeru agent ne more zajeti podatkov. NajboljSa reSitev obeh tezav je stiskanje zajetih
podatkov v eno ZIP datoteko, kar lahko stori instrumentalni agent sam. Tako agent v bistvu
premika le eno datoteko, kar zelo zmanjSa ali celo odpravi verjetnost pojavitve enakih imen

datotek ter ohrani drevesno strukturo zajetih podatkov.
Instrumentalni agenti omogocajo naslednje moznosti zajema map:

e Zajem celotnih map:
Pri tej moznosti zajamemo celotno mapo ter vse njene podmape. Zajem podatkov
lahko sprozimo glede na stanje mape v izvorni mapi ali podmapah, ob kreiranju
datoteke z doloceno konénico, ali pa ob pojavitvi dolocenega Stevila datotek.

e Zajem od nivoja navzdol:
Tu zajamemo mapo in njene podmape glede na pojavitev datoteke z dolo¢enim delom
imena. Dolo¢imo lahko vse od celotnega imena datoteke do njene koncnice. To
datoteko imenujemo sprozitvena datoteka. Ko je taka datoteka najdena, se zajame
mapa, v kateri je ta sprozitvena datoteka ter njene podmape. Ali drugace povedano

prvi nivo zajema je mapa s sproZzitveno datoteko.
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Zajem spremenjenih map:

Zajamemo samo en nivo mape glede na to, kdaj je bila mapa nazadnje spremenjena.
Podmap te mape ne zajemamo, vsebina pa za razliko od zgornjih dveh moznosti
ostane v mapi, torej se ne izbriSe. Vsebina je prvi¢ zajeta, ko zaZenemo
instrumentalnega agenta ter vsaki¢ naslednji¢, ko mapa ustreza kriteriju zadnje

spremembe.

2.5.2.2 Zajem datotek

Posamezne datoteke lahko zajemamo na naslednje nacine:

Zajem datotek v mapi:

Pri tem nacinu zajamemo vse datoteke v doloc¢eni mapi, ali pa le datoteke z doloceno
kon¢nico oz. datoteke doloCenega tipa. Dolo¢imo lahko koliko ¢asa mora preteci od
najdbe datoteke do takrat, ko jo instrumentalni agent zajame. Ta parameter je dobro
nastaviti na tako vrednost, da prepre¢imo zajemaje datoteke v Casu, ko se Se zapisuje.
Zajem dolocenih tipov datotek v mapi:

Na ta nacin lahko dolo¢imo vec¢ tipov datotek, ki jih bomo zajemali. Datoteke se
obdelajo po alfanumeri¢nem vrstnem redu, ne pa glede na tip datoteke.

Zajem spremenjenih datotek:

Podobno, kot pri zajemu map, zajemamo datoteke glede na to, kdaj so bile nazadnje

spremenjene ali kdaj so bile ustvarjene.

2.5.3 Luscenje metapodatkov

Metapodatki so opisne informacije o podatkih, ki opisujejo izmerjene atribute, njihova imena,

enote, natancnost, metode in e mnogo vec€. Lahko bi jim rekli kar podatki o podatkih. Najbol;

pomembni so metapodatki, ki opisujejo kako so bili podatki izmerjeni, zajeti ter izracunani.

Metapodatki so kljuénega pomena pri urejanju in iskanju po zbirkah podatkov. Ce podatke

analiziramo z generi¢nimi orodji, morajo taka orodja razumeti podatke. Nekdo ne more

nekemu orodju predstaviti niz bitov ter pri¢akovati, da bo to orodje intuitivno prepoznalo kje

in kaks$ni so rezultati ter kaj pomenijo.
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Orodja za obdelavo podatkov morajo poznati metapodatke, Sele takrat lahko izvedejo
operacije nad njimi. Npr., ¢e reCemo samo, da imamo datoteko, o tej datoteki ne moremo
povedati veliko. Ce pa povemo, da je to JPEG datoteka, vemo, da je to bitno polje v
standardiziranem formatu. JPEG datoteka se zac¢ne z glavo, ki opisuje vrstni red podatkov.
Pogostokrat opisuje kamero, Casovne parametre ter program s katerim je bila slika

kreirana [5].

Properties E I

Template

Reqgular Expressions

II'S

Source Program

Field

Diokument

Reqg Expr
Dokument [s~in]*=[is~n]*[:...

Mew
Delete |

Projek: Projekt [Ys~\n]*=[sn]*:prin...
| ATC koda AT koda [\s~\n]*=[is~n]*:p...
o Inerni nalog Inerni nalog [s~\nT*={s"~\n]*...
DiaseipiErn Skroskowvno mesko Stroskovno mesko [s~in]*=s. ..
| Tim Tim [ys~ Yl =[s~nT*print: ...
MM MM [hs~yn]* =[] print: ...
File Encoding Makerial Material Ms~inT*=ls~\nT*l:pri... LI
4] i
Inative LI

Ok |

Cancel |

Slika 10: Vmesnik za dolo¢anje pozicije metapodatkov.

4 SDMS Parsing Definition

Predecessor Definition
Predecessor

IDokument
Separatar

[ MewLine

Successor Definition

e Successor

[~ Mewling

= Value Length

Expert Mode
[~ Use RegExp:

Lahel Definition

[ MewLine

SDMS Label

Dokument

Ime naprave
Ime racunalinka
Inerni nalog
Injiciranje

Slika 11: Dodeljevanje vrednosti metapodatkov SDMS labelam.
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Podobno velja za vse vrste podatkov, zato v sistemu SDMS izlu§¢amo metapodatke ter jih

shranjujemo loc¢eno poleg originalnih datotek. Zelo nazorno so metapodatki prikazani v

spletni aplikaciji Vision (slika 2). V isti aplikaciji lahko nastavimo razli¢ne filtre, kjer glede

na vrednosti metapodatkov dolo¢imo kateri dokumenti bodo prikazani. Na slikah 10 in 11

vidimo vmesnika iz programa »Instrument Administration«, kjer dolo¢imo, kje v datoteki so

metapodatki, ter kako jih naj zajame.

V SDMS sistemu poznamo izlus¢anje metapodatkov iz imena datoteke ter iz vsebine

datoteke.

Izluséanje metapodatkov iz imena datoteke
Ze celotna pot do datoteke ter njeno ime, nosita pomembne podatke o sami vsebini
datoteke. Pomembnosti teh podatkov ne gre zanemarjati, zato jih prav tako zajamemo
in iz njih izIu§¢imo metapodatke.
Primer: Iz imena datoteke » 123456 MEDIKAL 20 MG_J43450_1_ZOC.pdf«
lahko dolo¢imo naslednje metapodatke:

0 123456: stevilka stroskovnega mesta,
MEDIKAL_20_MG: ime proizvoda,
J43450: stevilka serije,

1: notranja klasifikacija dokumenta,

O O O o

Z0C: vrsta dokumenta, v tem primeru je to zapisnik o &is¢enju.

Ko v nastavitvah dolo¢imo, kje v imenu se posamezen podatek nahaja, ga izluS¢imo

ter dolocimo kateri vnaprej doloceni labeli v SDMS sistemu pripada.

Izluséanje metapodatkov iz vsebine datoteke

Iz same vsebine lahko izluS¢imo najve¢ metapodatkov. Lokacijo metapodatkov v
vmesniku dolo¢imo s standardnimi izrazi. Z njimi dolo¢imo kateremu predhodniku
sledi podatek, ki ga iS§¢emo. V SDMS vmesniku »parsing definition« dolo¢imo kateri

labeli podatki pripadajo.

Primer: Na sliki 12 imamo prikazan zacetek porocila, ki ga je izdelal kromatograf. Kot
vidimo, so na zacetku navedeni metapodatki, ki opisujejo podatke na dokumentu, nato
pa rezultati kromatografije v obliki grafa. Instrumentalni agent pregleda tak dokument

in ¢e smo dolocili, da predhodniku »Project Name« in locilu »:« sledi metapodatek, ki



Diplomsko delo 23

opisuje projekt kateremu dokument pripada, se v predhodno nastavljeno labelo v

SDMS sistemu »Projekt« shrani vrednost »DIABET ACTIVE ING«.

Actiwe Phammaceutical Ingredient Repart
Technique: HPLC-D Batch: WP 23513
Yendor: Waters Applicatione Millennium
Site: Tolgo, JAPAH Labx QOUA-Z393
Projet Mame . DIABET ACTIVE NG Systemn Mame Alliance
Databeme Saprdce Wik probsecE10 Uszer Mame,  Steve Cubbecice (oubbecoes)
Sample Mame: BOS-12535401 Sample Tye Cortrdl
Accpired] By System Date Socpirved OMTMEET BT PM
“Aa 1 AciMathod St LC Demo Method Sat
Iniection =1 Piocessing Mathod Sucrozanes:_Sys =ut
Injection Vaume 2000 W Regort Methiood  Active Increcient Report
Charnre] 456 DaeProcessed 102003 255 44 PM
Fun Time E.0Mirtes Iniection Ict 1092
Result & 2 Resut It 1143
Avto-Scaled Chomatogram
&
0.5 g
b
2 0.10+ §
oos-
5
[=]
(n
om 7 7 ri s 7 ) : 3 :
0i0 100 140 2o 2. alm e +m i =00 550 &00
Mk
I I Mam a I AT I nrana IHnInI1+||‘|mn||n+| Inh I

Slika 12: Primer porocila, ki ga je izdelala laboratorijska naprava.

2.5.4 Predprocesiranje in konverzija

Pri mozZnosti predprocesiranja lahko dolo¢imo ali bo instrumentalni agent pred zajemom
pognal najve¢ dva zunanja programa, ki bosta obdelala podatke. Dolo¢imo lahko le dva
programa, ker bi vecje Stevilo takih programov moc¢no upocasnilo zajemanje podatkov. Npr.
tu lahko pozenemo program, ki bo iz datoteke prebral metapodatke ter jih shranil v posebno
datoteko. Tako potem agentu ni potrebno izluS¢ati metapodatkov. Vendar pa je to samo ena

od mozZnosti, ki jo lahko izkoristimo.
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Interface Configuration
SDMS Inkerface | GGeneral Preferences
Result Reading |  SingleImport | Preprocessor || File Parsing
¥ Use:
Executable:
[C:\g-s'l;gs&.53'I,bin'l,gswin32.exe _]

Parameters { use [in] and [out] For file substitution )

ﬁl—: -dBATCH -sDEVICE#pdfwrite -sCutputFile#[out] -c . setpdhwrite -F [in]
Input extension: Oukput exkension:

|.|::5 G v Store processed data 7

[ Use:

Executable:

| z|

Parameters { use [in] and [out] For file substitution )

[lin] [out]

Input extension: Output extension:

| I [~ Store processed data ?
ok | Cancsl | Setup Import Export

Slika 13: Primer nastavitve predprocesiranja datoteke.

Ce hotemo predprocesirati izbrano datoteko, moramo napovedati s katerim programom jo
bomo obdelali, ter poznati ukaze ukazne vrstice za izbrani program, da lahko dolo¢imo
parametre delovanja programa. Na sliki 13 lahko vidimo primer, ko agent poklice program

GhostScript, ki iz datoteke vrste Adobe PostScript® (.ps) kreira PDF datoteko.

Ukazi in parametri za delovanje programa so v drugem vpisnem oknu od zgoraj, pod napisom

»Parameters«.

Se ena od moznosti, ki jih ponujajo instrumentalni agenti, je konverzija tipov datotek. Agenti
podpirajo vecino tipov datotek, ki se jih uporablja pri raziskovalni dejavnosti ter vse
pomembnejSe komercialne tipe. Najveckrat pa se uporablja konverzija tipov v univerzalen

standard JCAMP, ki podpira shranjevanje kemijskih ter spektroskopskih podatkov.
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2.6 Zajem vsebine na tiskanih dokumentih

Pri zajemanju vsebine na tiskanih dokumentih v SDMS sistem zajemamo podatke s pomocjo
NuGenesis UNIFY tiskalniSkega gonilnika. Podatke zajemamo iz katerekoli vrste tiskanih
dokumentov, npr. Microsoft Office-ovih dokumentov, PDF dokumentov ter TXT datotek.
»Unify« gonilnik lahko poslje tiskalni posel na dejanski tiskalnik t.j. na privzeti tiskalnik v
operacijskem sistemu, ali pa podatke obdela ter jih pripravi za vnos v SDMS podatkovno

bazo.

SDMS podatkovna

. v baza
lzvirno porotilo

(vsebina) ter

Poroéilo mEtapV

NuGenesis
UNIFY tiskalnik

] Porotilo Tiskalnik
- (tiskalni posel) —
inﬂ_i——-

Slika 14: Umestitev NuGenesis UNIFY tiskalnika.

Moznosti zajema podatkov v sistem SDMS je pri tem nacinu veliko, zato bom predstavil le
najbolj pogosto uporabljenega. Najveckrat se Unify gonilnik uporablja tako, da iz tiskanih
dokumentov na podlagi pravil, ki jih lahko shranimo kot vzorec (slika 15), izlusci

metapodatke.

V SDMS sistem, bolj natan¢no v mapo, iz katere v sistem transportni agent premika datoteke,
shranjuje posebne datoteke, ki so sestavljene iz originalne vsebine ter izlus¢enih
metapodatkov. Lahko bi rekli, da shranjujemo datoteko v kateri sta skriti dve datoteki, ena z
metapodatki ter druga z originalnim dokumentom. Seveda obstaja tudi moznost, da originalni

dokument konvertiramo v datoteko vrste PDF ter jo skupaj z metapodatki shranimo v sistem.
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G MuGenesis Template Builder - MassLynx [SDMS60 - Conkrack Reses — 3] =]
File Edit ¥iew Options Insert Help
- TEE -
| X[ o] Ea]wero|2 = @] a]v] 2%
Drestination | Drescription I Fesult -

I Sample 1ID* Belowy marker "Micromass"  (value options) "BOE-1231"
| 2| Stucy ID* Right of marker "Stuchy D" "CNSTIC!
| 3 Sample Mame* Right of marker "Sample Description™ "GFP"
| 4| Lab* Right of marker "Lab" "COM-091 2"
| 5 Compound Right of marker "Compound” MONETIC
| 5 Instrument Right of marker "Instrument:”  (optional) Callow edit) "ooa2-ot

7| wendor Belowy marker "User"  (walue options) "ficromazs"
| 5 Application® Belowy marker "User"  (walue options) "Masslynxz "

9| Analyst Right of marker "User" "Chris Decatur" —
| | 3

-

100

For Help, press F1

Study ID: CYSTIC

Fample Description: GFP
User: Chris Decatur
MicroMass MassLynx 4.0 Spectr:

BOS-12321 7 (0. 4162
333 480

333

Lab: COH-D912 Compound: CYSTIC
Instrument: C0912-01
Ret. Time: 0. 41566670

Method DB: Meth3

740 TE6 a4z 1057

&13 1172

527 1174

TOF MSME 725 00EL
]

Insert Mode 2

Slika 15: Aplikacija za dolocanje vzorca lokacij metapodatkov.
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3. Validacija sistema

Po spoznavanju SDMS okolja sem sodeloval pri testiranju kvalifikacije ustreznosti delovanja
sistema. Preden sem lahko sodeloval pri validiranju sistema, sem bil jasno seznanjen in
poucen o tem, kako se validacija izvaja ter zakaj je potrebna. Namre¢ samo testiranje
delovanje sistema kot del validacije ni tako zahtevno kot same priprave na testiranje. Tu bi
izpostavil ogromno dokumentacije, ki pri postopku validacije nastane, ter same priprave na
izvajanje testiranj. Ne smemo pa pozabiti, da mora biti cel postopek validacije racunalniskega
sistema izpeljan v skadu s predpisanimi standardi. Tudi izbrani ponudnik sistema mora

delovati v skladu s standardi in predpisi, ki veljajo v farmacevtski industriji.

3.1 Validacijski postopek

Cilj postopka validacije delovanja racunalniSkega sistema je dokumentirano dokazati, da je
izgradnja sistema potekala v skladu z zahtevami, podanimi v tem dokumentu, da je predaja
oziroma prevzem sistema ustrezen, ter da sistem v eksploatacijski dobi uspesno obvladujemo.
Prav tako je potrebno pokazati, kako bomo potrebne podatke po izteku zivljenjske dobe

sistema uspesno prenesli na nov sistem, oziroma jih obvladali tudi po ukinitvi sistema.

Namen validacijskega postopka je podati navodila za izvajanje procesa validacije za
racunalniske sisteme. Validacijske aktivnosti potekajo prek celotne faze izgradnje projekta in

morajo ustrezati zahtevam, priporo¢ilom in regulativi na tem podrocju.
Postopek je namenjen osebam, ki

e 5o odgovorne za pripravo validacijske dokumentacije,
e so odgovorne za odobritev validacijske dokumentacije,
e sodelujejo pri validacijskem procesu,

e kontrolirajo validacijski proces,

e so kakorkoli vpleteni v proces kvalifikacije (uporabnikom, razvijalcem...).
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3.2 Podrocje uporabe validacijskega postopka

Validaciji so podvrzeni racunalniski sistemi, ki imajo posreden ali neposreden vpliv na
kvaliteto proizvoda, nadzorujejo ali upravljajo proizvodni sistem. Sem spada tudi SDMS
sistem. Postopek se nanasa na nove racunalniSke sisteme, delno pa po izvedeni oceni

kriti€nosti pokriva tudi obstojecCe stare sisteme. Sistemi, ki jih moramo validirati so:

e laboratorijski sistemi,

e sistemi za vodenje procesov,

e poslovni sistemi z vplivom na kvaliteto proizvoda-procesa,

e racunalniSko vodeni stroji,

e potrebna infrastruktura, ki zagotavlja nemoteno in pravilno delovanje teh

sistemov.

V odvisnosti od ocene kriticnosti sistema je odvisen nacin pristopa k validaciji sistema in
koli¢ina izvedenih aktivnosti. Prav tako je v odvisnosti od kategorije sistema odvisen nacin
pristopa k validaciji sistema. Kategorizacija sistema je odvisna od njegove unikatnosti. Bolj
ko je sistem unikaten oziroma prilagojen nasim potrebam, vecja je potreba po validacijskih
aktivnostih. Glede na to, da je bil Watersov SDMS sistem zelo prilagojen potrebam zdruzbe
Krka d.d. ter sodi med kriti¢ne sisteme, je bilo potrebno temeljito izpeljati vse aktivnosti v

okviru postopka validacije sistema.

Sistemi, ki so v uporabi ze vrsto let, se ne kvalificirajo po klasi¢nem validacijskem
zivljenjskem ciklu. Zbere in preveri se obstojeCa dokumentacija sistema. Pripravijo se
specifikacije oziroma opisi sistema ter postopki potrebni za nemoteno delo in vzdrzavanje. Na
podlagi ocene GMP kritiCnosti se pripravijo testni postopki za izvedbo funkcionalnega
testiranja sistema. Zakljucno porocilo temelji na pregledu sistema skozi njegovo zivljenjsko

dobo in izvedenih testnih procedurah.

Za validacijo posameznih sistemov je v Krki d.d. odgovorna Komisija za validacije, ki postavi
prioritete in odobri potrebne resurse za validacijske aktivnosti sistemov. Odgovornosti za
pravilno izvedbo posameznih validacijskih aktivnosti so na strani odgovornega vodje
projekta, sluzbe za ITT, sektorja za upravljanje kakovosti, ter odgovornega uporabnika kot

lastnika sistema.



Diplomsko delo 29

3.3 Izvedba validacije

Validacije se izvajajo v skladu z izhodis¢i GMP ter smernicami sektorja za upravljanje
kakovosti. Validacijski cikel se pri¢ne z zapisom zahtev uporabnika, poteka preko priprave

na izgradnjo, preko same izgradnje, izvedenih testiranj, predaje - prevzema sistema,

vzdrzevanja sistema v kvalificiranem stanju in njegove ukinitve.

Glavne aktivnosti validacije racunalniSkih sistemov so:

1. planiranje,

2. specifikacije,

3. izgradnja sistema,

4. planiranje, testiranja in izvedba,

5. zakljucki in porocila.

Posamezne aktivnosti si sledijo in so razvidne preko V modela. Preko sheme tega modela je

tudi razvidno, katere aktivnosti si sledijo in kaksne so relacije med njimi. Shemo »V« modela

lahko vidimo na sliki 16.

VALIDACIISKI
NACRT

ZAHTEVE
UPORABNIKA

FUNKCIONALNA
SPECIFIKACLJA

L 4

Lo Verifkaciia L

Lo Verifikaciia L

DIZAJN SPECIFIKACUA

(programska in strojna)

-

h
PREDAJA / DELOVANIE
SISTEMA
>

L

ZAKUUEND
POROCILO
—_—

r

KVALIFIKACUA
STORILNOSTI - PQ

1

KVALIFIKACUA ]

-

DELOVANIA - 0Q

1

KVALIFIKACUA
INSTALACLE - 1Q

-

IZDELAVA
SISTEMA

Slika 16: GAMPov »V« model verifikacije sistemov.
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Potrebni dokumenti, ki v tem ciklu nastajajo so:

e VMP (validacijski master plan),

e zahteve uporabnika (ang. User Requirements Specification - URS),

e presoja dobavitelja,

o funkcionalna specifikacija (ang. Functional Design Specification - FDS),
e design specifikacija (ang. Design Specification - DS),

o kvalifikacija instalacije (ang. Instalation Qualification - 1Q),

e kuvalifikacija delovanja (ang. Operational Qualification - OQ),

e kvalifikacija storilnosti (ang. Performance qualification - PQ),

e zakljucna porocila sistema (delna in konc¢na),

e zapisnik o izvedenem Solanju uporabnika,

e revalidacija — zapisnik revalidacije sistema,

e retrospektivna validacija — zapisnik retrospektivne validacije sistema,

e kontrola sprememb.

Zahteve uporabnika (User Requirements Specification - URS)
Zahteve uporabnika so dokument, v katerem so postavljeni Zeleni cilji, ki jith mora sistem
dosegati. Dokument pripravi uporabnik, lahko pa ga pripravi tudi dobavitelj. Dokument mora

biti pregledan in odobren s strani odgovornega uporabnika in odgovorne OQ osebe.
Validacijski master plan (VMP)

VMP mora definirati aktivnosti, procedure in odgovornosti za izvedbo posameznih aktivnosti
v zivljenskem ciklu sistema. Prav tako je v VMPju definiran Casovni plan posameznih
aktivnosti. V. VMPju se definira tudi nacin Sifriranja dokumentacije, ki v zivljenjskem ciklu
sistema nastaja. Odobren mora biti s strani vodstva podjetja, ki s svojim strinjanjem potrdi

vire, potrebne pri izgradnji sistema.
Presoja dobavitelja

V primeru, da predstavlja racunalniski sistem pretezni del sistema in je razvoj sistema delo
zunanjih dobaviteljev, je potrebno opraviti presojo dobavitelja. Dobavitelj mora uporabljati
sistem kakovosti, ki zagotavlja kakovost vgrajeno v sistem ter vso potrebno dokumentacijo.
Certifikat o sistemu kakovosti (npr. ISO) ni zadosten dokaz, da je racunalniski sistem

kvalificiran in ne zagotavlja dovolj visoke stopnje dokumentacije za regulatorne organe.



Diplomsko delo 31

Funkcionalna specifikacija (Functional Design Specification - FDS)

Funkcionalna specifikacija je dokument, ki ga pripravi izvajalec in s katerim odgovori na
zapisane zelje uporabnika definirane v Zahtevah uporabnika. Podpisana in odobrena (s strani
uporabnika in dobavitelja) funkcionalna specifikacija, je osnova za zaCetek »Design«
specifikacije. Funkcionalna specifikacija je hkrati tudi vodilo za pripravo funkcionalnega OQ

testiranja sistema.
Design specifikacija (Design Specification - DS)

Design specifikacija je dokument, pripravljen s strani dobavitelja, ki vsebuje natancen opis
reSitve (strojne in programske opreme) in implementacijo sistema v obstojece okolje. Prav
tako so v dokumentu opredeljeni nacini programiranja in makro ter mikro pogoji, potrebni za
nemoteno delovanje v realnem obstojecem okolju. Design specifikacija je vodilo za pripravo
IQ procedur — preverjanje pravilnosti dejansko vgrajenih komponent. DS mora biti

pregledana in odobrena s strani odgovornih oseb v podjetju.
IQ (Instalation Qualification)

IQ procedura mora biti pripravljena in pregledana pred izvedbo in odobrena po sami izvedbi.
Odobrena in pregledana je s strani oseb definiranih v . VMPju. S pomocjo 1Q-ja preverimo

(obseg aktivnosti je odvisen od samega sistema - poslovni, procesni sistem):

e ustreznost vgrajene opreme,
e pravilnost vgradnje opreme,
e pravilnost prenosa signalov od periferne opreme do prikaza na nadzornem sistemu,
e potrebne pogoje za pravilno delovanje sistema,
e vhodno izhodne enote (potrebna je kalibracija merilnih instrumentov),
e testiranje analognih in digitalnih signalov (kalibracija merilnih zank),
e preverjanje potrebnih dokumentov za nemoteno delo in vzdrzevanje sistema,
e testiranje ustreznosti vgrajene programske opreme:
0 sistemska programska oprema,
0 aplikativna programska oprema,

e testiranje varnosti in zascite.

Na koncu izvedenih aktivnosti sledi zaklju¢no porocilo testiranja sistema.
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0Q - Operational Qualification

OQ procedura mora biti pripravljena in pregledana pred izvedbo ter odobrena po sami
izvedbi. Odobrena in pregledana je s strani oseb definiranih v VMPju. Pred izvedbo testiranj
morajo biti vsaj v obliki osnutka pripravljeni SOP1i, ki so potrebni za nemoteno delo s

sistemom.
V sklopu testiranj OQ racunalniSkega sistema se izvajajo naslednja testiranja:

e testiranje funkcionalnega delovanja sistemov,

e testiranje sistema na stresne situacije — delovanje v kriti¢nih situacijah,
e testiranje ustreznosti zapisov podatkov v arhiv (zgodovina),

e testiranje delovanja » Audit traila,

e testiranje ustreznosti sistema kontrole dostopov in zascit sistema,

e testiranje porocCil elektronskih zapisov ter elektronskih podpisov.

Na koncu izvedenih testiranj sledi zaklju¢no porocilo funkcionalnega testiranja sistema.
PQ - Performance Qualification

V sklopu PQ testiranj se predvidi nacin, po katerem se bo v realnem delovnem okolju
opazovalo in ocenilo obnaSanje sistema skozi doloceno obdobje (dogovorno dolo¢eno po
izkuSnjah in v odvisnosti od kriti¢nosti sistema). PQ teste pripravita skupaj izvajalec in lastnik
sistema. PQ procedura mora biti pripravljena in pregledana pred izvedbo in odobrena po sami

izvedbi. Odobrena in pregledana je s strani oseb definiranih v VMP-ju.
Zakljucno porocilo

Zakljucno porocilo je del validacijskega cikla, ki ga pripravi odgovorni uporabnik skupaj z
izvajalcem. V njem se navedejo vse izvedene aktivnosti, ki dokazujejo pravilnosti delovanja
sistema. Navede se tudi porocilo o izvedenem izobrazevanju uporabnikov in vzdrZevalcev
sistema. ZapisSejo se pomanjkljivosti v sistemu in odstopi ter nacin in rok za odpravo le-teh.
Zapisnik podpiSeta predstavnik izvajalca in predstavnik naro¢nika ter osebe definirane v

VMP-ju.
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Revalidacija sistema

Sistem je potrebno obcasno revalidirati. Pogostost revalidacije je odvisna od kritiCnosti in
kompleksnosti samega sistema. V dokumentu »Revalidacija sistema« se predvidi, kateri testi
so potrebni v zivljenjski dobi sistema, da bomo z njimi lahko potrdili kakovost delovanja
sistema skozi njegovo Zzivljenjsko dobo. Za izvajanje revalidacije je odgovoren lastnik

sistema.
Retrospektivna validacija

Gre za skupek aktivnosti potrebnih za dokazano pravilnost delovanja na starem — obstoje¢em
sistemu. Validacija bazira na osnovi pregleda zivljenjskega cikla sistema in dokumentacije
nastale v tem obdobju. Dodatno je podkrepljena z funkcionalnim testiranjem sistema, ter

postopki potrebnimi za nemoteno delovanje in vzdrzevanje sistema
Kontrola sprememb

Kontrola sprememb sistema je predpisan nacin vodenja sprememb na validiranih racunalnisko
vodenih sistemih. Za vodenje kontrole sprememb je po predaji oziroma prevzemu odgovoren

lastnik sistema.
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4. Testiranje komponent sistema SDMS

Proces validacije vkljuduje tudi testiranje delovanja sistema. Ce je sistem obseZnejsi, se
testiranja izvajajo po posameznih modulih, ali po logi¢no zakljuc¢enih delih sistema. Vedeti
moramo, da je samo izvajanje testiranj, v smislu poganjanja aplikacij na testnih podatkih, le

manjsi del opravil v procesu testiranja.

Da sem sploh lahko sodeloval pri testiranju dela SDMS sistema, sem moral spoznati proces
validacije ter posamezne dokumente, ki pri tem nastajajo. Preuciti sem moral interne
standarde podjetja Krka d.d., ki se nanasSajo na podrocje zagotavljanja kakovosti ter
upravljanja z raCunalniSkimi sistemi. Preucil sem interne standarde, ki v osnovi izvirajo iz
GAMPovih smernic [6]. GAMP (ang. Good Automated Manufacturing Practice) je namre¢
kratica, ki v angle$¢ini pomeni »dobra praksa v avtomatizirani proizvodnji«. Smernice je
izdala organizacija ISPE (ang. International society for Pharmaceutical engineering), ki je
skupnost strokovnjakov s podro¢ja farmacije in si prizadeva za globalno Sirjenje znanj,
tehnologije ter procesov v farmacevtski industriji. Pred tem sem natan¢no spoznal delovanje
in lastnosti SDMS sistema preko uporabnisSkih zahtev, ter funkcionalne specifikacije

ponudnika sistema.

Celoten postopek svojega spoznavanja ter ucenja sem moral sproti beleziti. Voditi sem moral
nekakSen dnevnik ucenja, kjer sem sproti zapisoval, kaj sem delal in koliko Casa. Ves
postopek mojega ucenja je moral biti dokumentiran zaradi regulativ, ki v farmacevtski

industriji obstajajo, ter zaradi zadostitve kvalitete dokumentacije za regulatorne organe.

4.1 Postopki v procesu testiranja

V Krki d.d. se vsi postopki testiranja za¢nejo s pripravo testnih procedur. Posamezno testno
proceduro napiSe skrbnik ali napredni uporabnik sistema. Testno proceduro avtor napiSe na
podlagi uporabniSkih zahtev, funkcionalne specifikacije ter dizajn specifikacije. Testne
procedure nato pregleda ter odobri ali zavrne lastnik sistema. Ko so testi odobreni, se lahko
preide na dejansko testiranje sistema. Teste lahko izvaja skrbnik sistema ali napreden
uporabnik. V vlogi slednjega sem sistem testiral tudi jaz. Ko so testi izvedeni se jih poSlje v

odobritev. Teste lahko odobri nekdo, ki je po polozaju nad osebo, ki je izvajala teste.
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Ce so testi odobreni, se napise poroéilo, kjer se predstavi testno proceduro ter rezultate testa.
V porocilu so prav tako zavedeni in podpisani vsi, ki so sodelovali v postopku testiranja.
Izdelano porocilo se na koncu postopka poslje sektorju za kakovost. Postopke v procesu

testiranj vidimo na sliki 17.

ZAHTEVE FUNKCIONALNA DIZAJN
UPORABNIKA SPECIFIKACUA SPECIFIKACLA
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Slika 17: Postopki v procesu testiranj.

4.2 Testne procedure

Testna procedura je dokument, v katerem so v logicnem zaporedju opisana testna navodila.
Posamezen korak v testni proceduri je sestavljen iz testnih navodil, pricakovanega rezultata

ter praznega polja kamor zapiSemo rezultate testa.

V testni proceduri morajo biti zajeti tudi negativni testni primeri, s katerimi testiramo primere,
ki ne smejo uspeti. Testna procedura mora biti skrbno izdelana, da zajame vse funkcionalnosti
sistema ali dela sistema, ki se preverja. Primer enostavne testne procedure, za testiranje

aplikacije »FilesToSDMSassistant«, prikazuje tabela 2.
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Korak Testna navodila Pri¢akovan rezultat Rezultat
doseZen
1 Preveri nastavitve aplikacije Aplikacija se zazene.
FilesToSDMSassistant in jo zaZeni.
2 Na izvorno mesto pripravi podatke za analizno | Podatki so v posameznih mapah.
HPLC napravo in mapo s podatki za ostale
neprave.
3 V aplikaciji FilesToSDMSassistant:
- izberi na¢in HPLC Izbran nac¢in HPLC.
- izberi sekvenco v izvorni mapi/data, Sekvenca v data mapi izbrana. Prenos
datotek izveden.
- izberi pripadajoco sdms datoteko Datoteka izbrana. Premik izveden v
podmape.
- preveri rezultate prenosa v ponorni mapi
4 Simuliraj postopek restora iz SDMS-ja tako, da | Vsebina je pripravljena za ponovitev
ro¢no kopiraj vsebino iz ponora v izvor. postopka.
5 Ponovi postopek prenosa za HPLC nacin za isto
sekvenco.
Aplikacija ugotovi, obstoj mape z enakim
imenom: Prepis vsebine izvede tudi preimenovanje
- Preglej vsebino ponora, kon¢nice SDMS datoteke.
- izvedi postopek,
- preglej vsebino poora pred izbiro SDMS Po koncanem postopku se v ponoru nahaja
datoteke prenesena vsebina, stara sdms datoteka s
-preglej vsebino ponora po kon¢anem postopku | preimenovano kon¢nico in nova sdms
daoteka.
6 Simuliraj postopek restora iz SDMS-ja tako, da | Vsebina je pripravljena za ponovitev
roéno PREMAKNI vsebino iz ponora v izvor. postopka.
7 Ponovi postopek prenosa za HPLC nacin za isto
sekvenco:
Prenos vsebine izvede tudi preimenovanje
- preglej vsebino ponora, konénice SDMS datoteke.
- izvedi postopek,
- preglej vsebino ponora pred izbiro SDMS Po kon¢anem postopku se v ponoru nahaja
datoteke prenesena vsebina, stare sdms datoteke s
-preglej vsebino ponora po kon¢anem postopku | preimenovano konénico in nova sdms
daoteka.
8 Izvedi postopek prenosa za »Ostale naprave« Prenos je uspesen, datoteka sdms se prenese
v izbrani direktori v ponoru.
9 Na oddaljenem racunalniku z dodeljenim
pristopom zajemi mapo z vsebino. Uporabi Mapa z vsebino se zajame.
funkcijo »Oddaljen ra¢unalnik«
10 Ponovi predhodni .korak Stara SDMS datoteka se preimenuje in
prepise z novo.
11 Ponovi prenos za HPLC tako, da se izvor in Postopek se uspesno zakljuci.

ponor nahajata na omreznem mestu.

Tabela 2: Primer enostavne testne procedure.
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4.3 Nedokumentirano testiranje

Nedokumentirano testiranje se izvaja pred uradnim dokumentiranim testiranjem. Tovrstnega
testiranja se posluZzujemo takrat, ko od ponudnika dobimo prve verzije sistema ali aplikacije.
Ko pri takem testiranju odkrijemo napako pri delovanju, ponudnika takega sistema
informiramo o napaki, ki jo mora odpraviti. S tem postopkom pravilnost delovanja programa
pripeljemo do te mere, da lahko izvedemo dokumentirano testiranje, ki je podprto z vso
potrebno dokumentacijo. Z nedokumentiranim nacinom testiranja skrajSamo cas, od dobave
sistema, do uspesnega dokumentiranega testiranja. Ceprav nam bi nedokumentirano testiranje
prineslo pozitivne rezultate, in bi bili prepricani v pravilost delovanja programa, je nujno
izvesti Se uradno dokumentirano testiranje. Nedokumentirano testiranje se od
dokumentiranega lo¢i po tem (poleg tega, da ga uradno ne dokumentiramo), da za testiranje ni
nobenih testnih procedur. Oseba, ki izvaja nedokumentirano testiranje, si mora sama glede na
URS ter na funkcionalno specifikacijo, izdelati testne scenarije. Z njihovo pomocjo lazje ter
uspesneje izvaja testiranje. Testni scenariji iz nedokumentiranega testiranja sluzijo kot

izhodiS¢e za uradne testne procedure, po katerih se izvaja dokumentirano testiranje.

4.3.1 Zgled izvedbe nedokumentiranega testiranja

Pri svojem delu sem se srec¢al z nedokumentiranim testiranjem, ko sem testiral aplikacijo
»FilesToSDMSassistant«. To aplikacijo je izdelal zunanji izvajalec, sluzi pa poenostavljanju
prenosa podatkov. Ko oseba v laboratoriju zakljuci s svojim delom in ho¢e podatke poslati v
SDSM sistem, uporabi aplikacijo FilesToSDMSassistant, ki mu olaj$a delo. Uporabnik izbere
podatke, ki jih Zeli shraniti v SDMS sistem, aplikacija »FilesToSDMSassistant« pa podatke

premakne na lokacijo, iz katere zajemajo agenti za zajem podatkov.
Aplikacija ima tri nacine delovanja:

e HPLC nacin je namenjen premikanju podatkov kromatografije,
e »Ostale naprave« je nain delovanja, ki Se najbolj spominja na »izreZi in prilepi«
postopek. Razlikuje se le v tem, da po konanem premikanju izberemo Se ».sdms«

datoteko, ki se premakne na najvisji nivo v ponorni mapi,
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e »0Oddaljen racunalnik« je nacin delovanja aplikacije, pri katerem premikamo samo

izbrano ».sdms« datoteko.

Najbolj kompleksen je prenos kromatografskih podatkov. Kromatograf rezultate analize

shranjuje v tri mape:

e »data« mapa vsebuje datoteke z rezultati kromatografskega postopka,
¢ »method« mapa vsebuje datoteke, ki opisujejo metode, ki so bile v postopku
kromatografije uporabljene,

e y»sequence« mapa vsebuje datoteke, ki opisujejo sekvence postopka kromatografije.

Ce ho¢emo shraniti in na ta nadin objaviti podatke enega kromatografskega postopka v
sistemu SDMS, moramo podatke shraniti na lokacijo dostopno SDMS agentom. Podatke
posameznega kromatografskega postopka predstavljajo dolocene datoteke, iz vseh treh map.
Zato je treba prenesti vse datoteke, ki pripadajo izbranemu kromatografskemu postopku.
Uporabniku je pri uporabi aplikacije »FilesToSDMSassistant«, potrebno oznaciti le eno mapo
v mapi »data« in aplikacija sama na doloceno lokacijo premakne vse potrebne mape ter
datoteke, ki pripadajo izbrani mapi. Glede na imena datotek in map, aplikacija prepozna,

katere mape ter datoteke pripadajo dolo¢enemu kromatografskemu postopku.

Nastavitve za vsakega od treh nac¢inov delovanja so shranjene v datoteki »Setting.xml«. V tej
datoteki so definirane izvorne in ponorne mape, mape kjer se nahajajo ».sdms« datoteke ter

sporocilo, ki se izpiSe ob napaki. Primer take datoteke vidimo na sliki 18.

B settings.xml - BeleZnica
Datoteka  Urejanje  ©blika  Pogled  Pomod

<7xml version="1.0" encoding="UTF8"?> ;I

<PATHS>
<SourcePathHPLC>C:izvor HPLC udata'</SourcePathHPLC>
<TargetPathHPLC=c\ponortHPLC</TargetPathHPLC>
<SourcePathOTHER>C:\zvorOstaleNaprave'</SourcePathOTHER >
< TargetPathOTHER>C:\Ponor\OstaleNaprave'</TargetPathOTHER>
<AdditionalFileSource>c:\Program Files\Waters'\VPservices\MetaDataFiles'=/AdditionalFileSource>
«0OtherFileSource>c:\Program Files\Waters\VPservices'\MetaDataFiles'</OtherFileSource>
<RemoteFileSource>c\Program Files\Waters'\VPservices\MetaDataFiles'</RemoteFileSource>
<RemoteFileTarget=c:'</RemoteFileTarget>
<ErrorMessage>Napaka pri kopiranjul</ErrorMessage>

</PATHS>

] vl 4

Slika 18: Vsebina datoteke z nastavitvami.
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Preden sem zacel testirati aplikacijo »FilesToSDMSassistant«, sem pregledal uporabniske
zahteve zanjo. Glede na to, da sem izvajal nedokumentirano testiranje, sem moral napisati

scenarij testiranja. Naredil sem si graf vseh moZnih poti pri izvajanju aplikacije (slika 19).
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»Vredus »Vredus »Vredus
L W
Odprese okno, ki Odpre se okno, ki Odpre se okno, ki
prikazuje vsebino prikazuje vsebino prikazuje vsebino lokacije
izZvorne mape. prednastavijene mape z C:\. lzberemo poljubno
lzberemo mapo. » sdms« datotekami. mapo ali datoteko na
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[ wWredus ]I nPreklici« I_> I ]’ *F 1’
‘L <_[ #Prekliiz l wVredus ] (_[ »Prekliciz l»‘u‘redux ]
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» sdmse« datotekami. vmesniku aplikacije. prednastavijene mape z
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Podatkise prenesejo.

Slika 19: MoZne poti pri izvajanju programa »FilesToSDMSassistant«.

Testiranja sem razdelil na tri dele, za vsak nain delovanja aplikacije posebej. Ker se morajo
podatki pri vsaki izmed izbrahih moznosti, prenesti po dolo¢enih pravilih, sem temu posvetil
Se posebno pozornost. Med testiranjem sem odkril veliko nepravilnosti v delovanju. Sproti
sem izvajalcu porocal o napakah, ta pa mi je posiljal popravljene nove verzije aplikacije.

Potrebnih je bilo veliko ponovitev testiran;.
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Testiranja sem izvajal toliko ¢asa, da sem ocenil, da aplikacija deluje v skladu z zahtevami.
Ko je aplikacija delovala, kot je bilo predvideno v uporabniskih zahtevah, sem pod nadzorom
skrbnika sistema izvedel Se dokumentirano testiranje. To sem lahko izvedel Sele po tem, ko

sva s skrbnikom sistema napisale testne procedure. Na sliki 20 imamo prikazan vmesnik

aplikacije »FilesToSDMSassistant« po prenosu podatkov.

¥ Fies ToSD*tSassistant v2.93 =10] =l
i TIP DATOTEE

' HFLC

© OSTALE NAFRAVE CREDE EHOD

T ODDALIEM BACLUIMALMIE

]

FREMEAM CiFragram FleastWasnivPsaracasiMeaDaaFdas\ TESTES00001 7 SDMS W MAPD c\posodHFLOdals) }

FREMEAM ChFrogram FesiWatarivFsarsomiMeaDaaRles\TESTIR0N01/ SDMS W MAFD ciporodHFLOdaley

FREMEAM  CiProgram FlesiiWalers (WPserscasiietalintaFies\ TESTOM000 7 S0ME ViIMAPD ciposodHPLOaln! N

PREMEAM  CiProgram FlasiWaters\VPserscasipdetalataFles\TESTOR000 7 SOMS VMAPD ciposoiHPLOdaInY

FREMEAM  CiFrogiam FlagWssarsvVFseracas\MesaDataFiles\TESTES00001 7 SOME W MAFD chposodHFLO Eain|ee

FREMEAM  CiProgram FlasiWeters (VP senacasivetaDataFles\TESTOR0001 7 SOMS W MAFD ciponoiHPLOalni

FREMEAN  ChProgram FigesiWetarsivPaeraces\MetaDetaFles\ TESTOS0001 7 SDME W MAPD CipoapriPLOdalnie

PREME AL CAProgam FlasiWetersiWFreraces B etaDetaFiles TESTIS00001 7 SDME W MAPD Ci\ponoriHPL Cidateil

PRERMIE&M CAProgram FilesiatarsivPrerscasiMetaDetaFiles\TESTESI0001 7 SDME W MAPD c\ponodHPLCdals e 1

PREMEAM CAProgram FlesiWetarsivPserscasiddetaDataFiles\ TESTES00N1 7 SDME W MAPD co\ponofHPLCdalay i
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PREMEAM CAFragram FlasiWstarsivPreracasibsaDataFle\ TESTOS0O001 7 SOMS W MAPD c\poradHPLO dalsy
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FREMEAM ChiFrogram FlesiaervFlarscaspetaDetaFles\ TESTOR0ID001 7 SOMS v MAPD ciposofHFLOdalal
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Slika 20: Vmesnik aplikacije »FilesToSDMSassistant«.

4.4 Dokumentirano testiranje

Pod nadzorom skrbnika sistema, sem sodeloval pri dokumentiranem OQ testiranju. Testirali
smo del sistema SDMS in sicer zajem podatkov z instrumentalnimi agenti. Naj na tem mestu
Se enkrat omenim, da je pri testiranju raCunalniskih sistemov 90 odstotkov ¢asa namenjenega
pripravi. Preuciti je treba uporabniske zahteve, funkcionalno specifikacijo ter dizajn
specifikacijo. Na podlagi teh dokumentov je potrebno napisati testne procedure, ki v celoti
preverijo funkcionalnosti sistema. Po tem sledi Se proces odobritve testnih procedur, ter
testnih rezultatov. Samo testiranje je bolj rutinsko delo, vendar pa Se vedno zahteva osebo, ki

pozna vse ostale postopke v procesu testiranja.
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Testiral sem ve¢ kot 70 agentov, od katerih je vsak zajemal podatke iz razlicne naprave.
Posamezne od teh naprav so proizvajale strukturno razlicne podatke, zato je bilo pomembno
tudi to, da sem testiranja izvajal nad pravimi podatki. Na lokacije od koder so agenti zajemali
podatke, sem ro¢no shranil realne podatke, ki jih je proizvedla dolofena naprava v drugem
casovnem obdobju. Tako sem moral za vsako napravo zbrati realne testne podatke. Ko sem
podatke shranil na lokacijo, iz katere jih pobirajo agenti, sem agenta pognal. Vsak testni korak
sem moral sproti zabeleziti v dokumentaciji. Dokumente, ki so nastajali v procesu testiranj
sem sproti objavljal na internem portalu. Za vsakega agenta sem moral sestaviti svoj
dokument, v katerem je jasno prikazano kateri testni korak sem izvajal, ter ga podpreti s
slikami zaslona. Slike so morale dokazati nedvoumnost izvedbe testnega koraka. Primer
takega dokumenta je prikazan v prilogi tega dela. Najbolj pomembni sliki v tem dokumentu,
sta tisti dve, ki prikazujeta vsebino map pred in po prenosu. Ti dve sliki vidimo v prilogi, na
strani pet zgoraj ter na strani devet. Ostale slike prikazujejo preostale testne korake, ki so nas
pripeljali do uspesnega prenosa, katerega predstavljajo prej omenjeni sliki. Testne procedure,

po katerih sem testiral, so prikazane v tabeli 3.

Korak Testna navodila Pri¢akovan rezultat Rezultat
dosezen

1 Na racunalniku preveri ime in ga vpisi.

Ime preveris tako da:

*Na operacijskem sistemu klikne$ Start-
>Nastavitve->Nadzorna plos¢a->System Ime racunalnika s pomocjo opcije 1:
izberes zavihek ime racunalnika.

*Na portalu podjetja poisces aplikacijo
WhoAml in jo zazenes. Aplikacija se nahaja na: | Ime racunalnika s pomocjo opcije 2:
http://krkanet/Portal/Accessories/Applications/

WhoAml/

2 Na racunalniku preveri ali obstaja mapa na Obstajajo mape:
disku c:\ z imenom racunalnika in podmapa C:\ »ime racunalnika«\SDMS
SDMS, ki vsebuje mapi »save« in »error«. C:\ »ime racunalnika«\SDMS\save

Mapi save ali error sta lahko vsebujejo elemete | C:\ »ime racunalnika«\SDMS\error
iz Casa testiranj.

3 V aplikaciji Vision Publisher odpri dokument Metapodatki so definirani.
za kemijski, analizni ali biokemijski dnevnik.
Dokument je lahko Ze izpolnjen oz. kreiraj
novega in izpolni vsebino tako, da vsebuje vse
metapodatke. Preveris$ jih, da v odprtem
dokumentu izberes Properties->Document v
oknu izbere$ zavihek Metadata.
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Korak Testna navodila Pri¢akovan rezultat Rezultat
dosezen
4 V dokumentu odpres Sekcijo 1 oz. Glavo Datoteka se *sdms kreira.
dokumenta. V njej se nahaja gumb »Prenos v Odpre se okno aplikacije.
SDMS«.

S klikom na gumb se kreira datoteka z imenom
dokumenta in kon¢nico *.sdms.

Odpre se okno aplikacije
»FilesToSDMSassistant« v katerem izberemo
nacin za zajem metapodatkov.

Obicajno izberemo Ostale naprave oz.

HPLC za analizne naprave.

Funkcije za oddaljen racunalnik priporo¢am le
naprednej$im uporabnikom. Nadaljujemo z »V

redu«.

5 V iskalniku izbere$ mapo.ki pripada testirani Mapa je definirana.
napravi. Z raziskovalcem preveri vsebino. Podatki so veljavni.
Nadaljujes »V redu«

6 Izberemo datoteko katere ime je enako Datoteka je izbrana.

odprtemu dokumentu v laboratorijskem
dnevniku Nadaljujes$ z »Odpri«.

7 Datoteke se prenesejo na mesto definiran v Mapa se skopira in ustvari pogoj za
koraku 2. zagon postopka zajema. Kreira se *.zip
datoteka. z vsebino mape

Agent zajame datoteko *.sdms in
izlu$¢i metapodatke. Podatke in
metapodatke zajame Data Adapter ter
shrani v podatkovno bazo

8 Zazeni aplikacijo SDMS Vision. Izvedi prijavo, | Aplikacija se zazene.
ki omogoca vpogled v projekte »FileDataRD« Prijava uspe.
in »PrintDataRD«. Projekti so vidni.

9 Izberi projekt »FileDataRD«, pogled »Default Pojavi se *.zip datoteka z imenom
View, sortiraj po ID narascajoce. mape.

Nekajkrat osvezi zaslon z »Refresh« dokler se
ne pojavi novo zajeta datoteka.

Za iskanje pravega dokumenta lahko uporabis
funkcije filtra ali iskanja.

10 Preglej zajete meta podatke in ugotovi ali se Metapodatki so zajeti.
skladajo z definiranimi metapodatki v *.SDMS
Datoteki.
11 Oznaci dokument in klikni na »Preview«. Prikaze se vsebina *.zip datoteke,

enaka vsebini pred zajemom. Prazne
mape niso zajete.
Vsebina je identi¢na.

Tabela 3: Testne procedure za testiranje zajema podatkov.

4.4.1 Testiranje zajemanja podatkov iz ostalih naprav

Pod pojmom »ostale naprave« mislim na laboratorijske naprave, ki niso HPLC naprave.
Testiral sem jih po enaki testni proceduri kot HPLC naprave (glej tabelo 3). Primer

dokumentiranega testa po proceduri iz tabele 3, je priloZzen v prilogah.
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Zajemanja sem prozil iz aplikacije »Vision Publisher«. V aplikaciji sem odprl ze izpolnjen
laboratorijski dnevnik, kjer sem s klikom na gumb »Prenos v SDMS« sprozil prenos. Po
kliku na gumb se je ustvarila datoteka s koncnico ».sdms«. V tej datoteki so bili shranjeni
metapodatki iz laboratorijskega dnevnika. Po tem, ko se je ustvarila ».sdms« datoteka, se je
pognala aplikacija »FilesToSDMSassistant«. V tej aplikaciji sem izbral podatke, ki so
pripadale napravi, katere agenta sem testiral, ter novoustvarjeno ».sdms« datoteko. Aplikacija
»FilesToSDMSassistant« je opravila premik podatkov na predvideno lokacijo. Premik se je
izvrsil tako, da so se najprej premakniki podatki testiranj, nazadnje pa se je prenesla ».sdms«
datoteka. Tak vrstni red opravil je moral biti doloCen zato, ker je v nastavitvah agentov,
».sdms« datoteka nastavljena kot sprozitvena datoteka. Ko je agent naSel ».sdms« datoteko, je
zacel z zajemanjem. Po doloCenem casu so se podatki zajeli. V spletni aplikaciji VISION, se
je pojavil nov zapis z imenom mape, katere podatke sem zajel (ime mape, ki jo v izberemo
aplikaciji »FilesToSDMSassistant«). S klikom na zapis se nam odpre okno, ki prikazuje

vsebino zapisa. Nujno je, da se podatki na izvoru in ponoru ujemajo.

Pri zajemanju iz ostalih naprav ni bilo primera, ko test ne bi bil uspesen. Deloma gre to
pripisati enostavni strukturi podatkov, ki jih zajemamo. Vecina zaslug za uspe$no testiranje pa

gre skrbniku sistema, ki je dobro nastavil agente.

4.4.2 Testiranje zajemanja podatkov iz HPLC naprav

Pri HPLC napravah, ki proizvajajo kompleksne podatke, je veliko faktorjev, ki vplivajo na
uspesnost rezultatov testiranj. Sam uspeh testiranj je torej mo¢no odvisen od drugih gradnikov
sistema. V nekaterih primerih testiranj, so se podatki v SDMS sistem uspesno prenesli, tezave
pa so se pojavile kje drugje. Ena od tezav je bila, da se vsebina map v spletni aplikaciji
VISION ni prikazovala. To se je dogajalo za podatke, katere prikazujemo v obliki grafa. Ta
napaka ni bila povezana z samimi agenti za zajem podatkov. Napaka je bila v nastavitvah
streznika na katerem teCe aplikacija VISION. Ko sem tako napako odkril, sem skrbnika
sistema opozoril nanjo. Skrbnik sistema je ukrepal po postopkih, ki so predvideni za take
primere. Ta Cas sem izvajal teste drugih agentov. Agente, ki so povzrocali tezave v aplikaciji
VISION namre¢ nisem mogel preizkusiti, ker nisem mogel izvesti zadnjega testnega koraka

(glej tabelo 3).
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Med samim testiranjem sem odkril tudi nekaj tezav z delovanjem agentov, ki so bile posledica
napaénih nastavitev. Tudi o teh teZavah sem porocal skrbniku sistema. Ce sem odkril vzrok
napake, sem nastavitev popravil sam (o tem sem obvestil skrbika sistema), drugace pa je to
storil skrbnik. V vecini primerov, se je doloCena napaka v nastavitvah pojavljala pri vec

agentih, zato njeno odpravljanje ni predstavljalo ve¢jega problema.

4.5 Rezultat testiranj

Testiranja so bila uspe$na, saj so bili uspesno izvedeni vsi predvideni testi. Tudi pri testih,
kjer smo nasli napake, smo napako popravili in izvedli novo testiranje. Uspesno je bilo tako
nedokumentirano kot tudi dokumentirano testiranje. Nedokumentirano je bilo uspesno v
smislu tega, da sem pravilnost delovanja pripeljal do tocke, od katere dalje, se je lahko
dokumentirano testiralo. Na ta nacin, sem prihranil nekaj €asa in truda, v primerjavi s tem, da
bi aplikacijo testirali dokumentirano takoj, ko nam bi jo izvajalec dostavil. Uspesno izvedeno
0Q testiranje zajema podatkov s pomocjo agentov, je bilo zadnje v vrsti testiranj, preden je

sistem preSel v uporabo.

Razlog za uspesna testiranja je bila dobra dokumentacija, vse od URSja naprej. Tudi pravilne
testne procedure so pripomogle k temu, da je sistem kvalitetno stestiran, kar pomeni, da je
moznost napak v prihodnosti ¢imanjSa. K uspeSnosti testiranj pa smo nenazadnje pripomogli

tudi vsi, ki smo s svojim znanjem ter doslednostjo izvajali teste.
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5 Zakljucek

Opravljena testiranja so bila izvedena v sklopu validacije sistema SDMS. Izvajali smo OQ
teste, ki so zadnji v vrsti aktivnosti validacije sistema, preden se sistem zazene v realnosti.
Zelo pomembno je, da so testiranja uspeSno izvedena. V nasprotnem primeru, ko se pojavijo
napake, je te treba odpraviti. Odvisno od velikosti problema se napako dlje ali manj Casa

odpravlja, kar prinese dodatne stroske in podaljsa izvedbo projekta.

Ce odmislim nekaj primerov, ko smo pri testiranjih odkrili manj$e napake, je bilo testiranje
uspesno. Za vse opravljene teste smo uredili dokumentacijo, skrbnik sistema pa je sistem

predal v izvajanje.

Pri procesu validacije nastane ogromno dokumentacije, govorimo o ve¢ deset fasciklih. Na
tem podrocju, bi bilo dobro zasnovati tak sistem, ki bi omogocal lazjo izdelavo ter upravljanje

dokumentacije.

Samo testiranje je proces, kjer ni bljiZnic, zato je potrebno delati po postopkih in predpisih, ki
zanj veljajo. Sam ne vidim velikih moznosti za optimizacijo testnega procesa, so pa kaksne

malenkosti, ki bi se jih dalo izboljsati.
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Priloge

Prilozena je priloga preizkusa agenta »PKR 106632 automate«.
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