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Povzetek

Velika podjetja se dnevno srecujejo z novimi izzivi na vseh podro¢jih. Mnogi izzivi prihajajo
s strani informacijske tehnologije. V zadnjih Casih se pogosto pojavlja vprasanje identitete
uporabnikov in njihovega upravljanja. Vedno vec je aplikacij in $e ve¢ internetnih dostopov,
uporabniki imajo svoje poStne predale in razli¢ne dostopne podatke. UporabniSka imena in
gesla se kopicijo in tako zlahka pride do zmesnjave, pozabljenega uporabniskega dostopa,
zlorabe, posledica vsega tega pa je slaba volja zaposlenih in administratorjev.

Resitev navedenih problemov predstavlja sistem za upravljanje z digitalnimi identitetami.
Podjetja stremijo k ¢im bolj enostavnim in celovitim reSitvam, zato bodo s pomoc¢jo enotnega
upravljanja zmanjsala ¢as, potreben za administracijo uporabnikov, zmanjs$ala bodo tveganje
za izgubo podatkov, uporabniki in administratorji bodo zadovoljni, povrh vsega pa se bo
dvignil nivo varnosti celotnega informacijskega sistema.

V pricujoéi diplomski nalogi bomo preucili podrocje digitalnih identitet, opisali koncept
sistema za upravljanje z digitalnimi identitetami, njegovo delovanje in katere so njegove
komponente. Opisali bomo okvir strategije, ki ga mora podjetje definirati, preden uvede
tovrsten sistem. Na kratko bomo pregledali tudi najbolj razsirjene proizvajalce sistemov za
upravljanje z digitalnimi identitetami in opisali njihove lastnosti ter preverili trzne deleze.

Ker sem zaposlen v podjetju, ki se dnevno ukvarja z upravljanjem identitet in dostopov, mi je
podroc¢je Se bolj domace, saj administratorji vedno i§¢emo nove reSitve za poenostavitev
svojega dela. V diplomski nalogi bomo zato predstavili obstojece stanje v izbranem podjetju,
ki nima avtomatizirane resitve, in predlagali strategijo, kako podjetje s »papirnatega« sistema
za upravljanje identitet preide na avtomatiziran sistem. V nalogi bomo pregledali strateske
cilje in povzeli odlocitve, ki jih mora izbrano podjetje upostevati, da v svojo infrastrukturo
uvede sistem za upravljanje z digitalnimi identitetami.

Kljué¢ne besede: identiteta, upravljanje z identitetami, upravljanje z uporabniki, aktivni
imenik, strategija



Abstract

Large companies are daily faced with new challenges in all areas. Many challenges come
from information technology. In the recent past there is often a question of users identity and
their management. There is an increasing number of applications and internet providers, users
have their mailboxes and various access data. Usernames and passwords are easily
accumulate which easily leads to confusion, forgotten user access, misuse and the result of all
this is bad mood of employees and administrators.

A system for managing identities is a solution of those problems. Companies seek to find the
simplest and complete solutions, so they are going to reduced the time required for
administration of users and reduce the risk of data loss through the single management. The
users and administrators will also be satisfied and on top of it, it is going to raise the security
level of the entire information system.

In the present diploma thesis | am going to study the area of digital identities, describe the
concept of a system for managing digital identities, its operation components. | am also going
to describe the framework of the strategy defined by the company, before introducing such a
system. In short, | am also going to examine the producers of the most widespread systems for
managing digital identities, describe their properties and check the market shares.

Because | work in the company that is daily concerned with the management of identities and
access, | am especially familiar with the problematic, since as an administrator, | always look
for new solutions to simplify my work. In the graduation thesis, | am therefore going to
present the current state of the selected company, which does not have the automated solution,
and propose a strategy, how the company with a "paper” identity management systems to
passes to the automated system. In this thesis, | am also going to review the strategic
objectives and summarize the decisions which have to be taken into account by the selected
firm must take into account in order to introduce the system for management with digital
identities into its own infrastructure.

Keywords: identity, identity management, user management, active directory, strategy



1 Uvod

Varnost omrezja in celotne infrastrukture podjetja je poglaviten razlog za uvajanje sistema za
upravljanje z digitalnimi identitetami. Podjetja rastejo in postopoma uvajajo nove storitve, kot
so e-poslovanje in dostop do elektronske poste iz celega sveta, podjetja povecujejo projekte,
se povezujejo z raznoraznimi podjetji, in pri vsem tem je postal nadzor dostopa do podatkov
zelo tezko in obSirno opravilo. Specialisti za omrezja in informacijsko varnost morajo imeti
pregled in nadzor nad tem, kdo ima dostop, kje in kdaj uporabnik dostopa in na kak$en nacin
dostopa. Vrste dostopov, ki jih lahko upravljamo, so spletni dostop (Web-Access), oddaljen
telefonski dostop, VPN itd.

Nacinov dostopanja do posSte je vsak dan vec, poleg tega lahko do svoje poste pridemo
skorajda od Kjer koli in kadar koli. Torej, kako lahko podjetje upravlja in nadzira dostope do
omrezja? Odgovor je: z obseznimi pravilniki za upravljanje z digitalnimi identitetami in s
pomocjo obsezne aplikacije za upravljanje z digitalnimi identitetami.

Vse skupaj zveni enostavno, vendar pa je v realnosti le redko celotna zadeva tako enostavna.
Pravilniki za upravljanje z digitalnimi identitetami morajo biti osredoto¢eni na to, kaj zeli
podjetje ustvariti, in se ne smejo prilagoditi temu, kar podjetje Ze pocne. Nato je potrebno
oceniti in primerjati obstojee delovne procese z zelenimi procedurami ter poiskati pravilne
resitve za nadzor dostopa. To so take reSitve, ki ustrezajo delovanju podjetja. Na koncu je
potrebno izdelati nacrt, kako celotno zadevo implementirati. Spremembe, ki jih nameravamo
uvesti, lahko uvedemo v celotni infrastrukturi, lahko pa spremenimo le tiste segmente v
infrastrukturi, kjer bodo spremembe najbolj vplivale na uc¢inkovitost delovanja podjetja.

Varnost je zadnjih letih najveéji in najpomembnejsi sestavni del delovanja velikih in majhnih
podjetij. Z eksplozijo elektronskega poslovanja je Stevilo uporabnikov in aplikacij naraslo
skorajda eksponentno, zato so bila podjetja z informacijsko tehnologijo prisiljena izboljsati
svoje tedanje aplikacije in politike, da so lahko obvladovale tako strmo rast uporabnikov. Kot
posledica tega je postala varnostna politika precej$nja ovira pri uvajanju in razvijanju novih
poslovnih resitev. PrecejSnja rast uporabnikov, velika potreba po e-poslovanju in razni
prehodi uporabnikov med oddelki so bili poglavitni pogoj za iskanje resitve, ki bo spremljala
celotni Zivljenjski cikel uporabnika. Poleg tega je upravljanje in dolo¢anje ustreznih pravic
uporabnikom postalo zelo pomembna odgovornost, saj se lahko upravljanje pravic
neposredno odraza na to, kako dobro ima neko podjetje urejene poslovne stike.

Dandanes se podjetja vedno bolj zanasajo na svoje aplikacije, ki delujejo v zelo razli¢nih
okoljih v podjetju. Uporabniki do aplikacije ne morejo dostopati ne da bi bili registrirani oz.
do podatkov ne morejo dostopati brez uporabniSskega imena in gesla. V velikih podjetjih se
uporabniSka imena in gesla nenehno ustvarjajo in brisejo glede na prihode in odhode ljudi, se
spreminjajo glede na vlogo uporabnika v sistemu 0z. organizaciji.

Tipi¢ni uporabnik potrebuje uporabnisko ime, s katerim bo lahko dostopal do razli¢nih
aplikacij v podjetju. Dostop do aplikacij mora biti na nekem nivoju tudi povezan s sistemom
za upravljanje dostopov, zato je veC kot ocitno, da mora biti uporabnik registriran na vseh
mestih, kjer bo dostopal do podatkov.

Razvoj dobrega in efektivnega sistema za upravljanje z digitalnimi identitetami, ki upravlja z
uporabniki, njihovimi podatki in njihovimi ustreznimi pravicami, podjetju pomaga se
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spoprijeti z vsemi temi izzivi. Sistemi za upravljanje z digitalnimi identitetami, ki danes ze
obstajajo, lahko izboljSajo delovanje samega podjetja. Ne samo da zmanjSujejo stroSke,
povecujejo uspesnost in zadovoljstvo uporabnikov, povrh vsega zagotavljajo visoko raven
varnosti informacij.



2 Upravljanje z digitalnimi identitetami

V drugem poglavju bomo pregledali lastnosti sistema za upravljanje z digitalnimi
identitetami. Pogledali in opredelili bomo pojme, kot so identiteta, identifikacija, overitev in
digitalna identiteta.

2.1 Kaj je upravljanje z digitalnimi identitetami?

Glavna naloga sistema za upravljanje z digitalnimi identitetami je upravljanje celotnega t. i.
zivljenjskega cikla uporabnika v nekem sistemu oz. z drugimi besedami upravljanje
»identitete« uporabnika. Upravljanje se zacne Ze z ustvarjanjem uporabniskega racuna in se
nadaljuje s postavljanjem uporabnika v razli¢na uporabniska okolja, kjer moramo uporabniku
dolo¢iti njegove pravice, s katerimi lahko dostopa do podatkov. Uporabnika vedno spremlja
upravljanje sprememb, ki uporabniku ob menjavi sluzbe oz. statusa v podjetju spet doloci
ustrezne pravice.

Upravljanje uporabnika se konca, ko uporabnik zapusti podjetje oz. ko se mora njegov
uporabniSki racun zbrisati, ali pa se mu enostavno odvzamejo pravice za dostop.

Ponavadi zivljenjski cikel uporabnika spremljajo bolj ali manj kompleksni delovni procesi,
kot so registracija uporabnika, odobritev managerjev, dolo¢anje nivoja dostopa, potrebno pa
je obvestiti tudi sistemske administratorje, da pripravijo uporabniski racun in ga opremijo z
ustreznimi pravicami.

Zivljenjski cikel uporabnika in predvsem dolo¢anje pravic uporabniku je le majhen sestavni
del sistema za upravljanje z digitalnimi identitetami. Drugi in veckrat pozabljen sestavni del
je Access management (v nadaljevanju upravljanje z dostopi). Kako prepoznati uporabnika?
Katere mehanizme uporabiti za prepoznavo uporabniskega imena in gesla? Katerega od SSO
(Single Sing-On) mehanizmov uporabiti? Celota vseh sestavnih delov pa lahko skupaj deluje
le, ¢e ima podjetje pravilno postavljeno strategijo, katere se mora drzati, da pride do zelenega
cilja.



2.2 Kaj je to identiteta?

Identifikacija v informacijskem sistemu pomeni zmozZnost povezovanja nekega digitalnega
identifikatorja z neko osebo ali rac¢unalnisko komponento v informacijskem sistemu (npr.
streznik, raCunalnik ...). Ta identifikator je lahko nek PKI certifikat, lahko pa je shranjen v
obliki druge informacije v racunalniskem sistemu, kot npr. skrivna povezava med identiteto in
geslom ali kriptirano geslo.

Zelo pomembna je odlocitev, katere podatke bomo uporabljali, da bomo na podlagi le-teh
ugotovili, katera oseba ali racunalnik Zeli dostopati do dolotenega vira podatkov. Ce
izberemo samo neko ime, nam to ne zadostuje, potrebujemo Se kakSen dodaten unikaten
podatek, da lahko natan¢no dolo¢imo dostop.
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Slika 1. Katere podatke bomo uporabili za opredelitev identitete?

Na spletu je dostopno ogromno literature o identitetah na sploSno. Ena izmed najveckrat
uporabljenih definicij identitete se nahaja v dokumentu [16], ki se posodablja Ze skoraj deset
let in je bil ze mnogokrat objavljen in citiran. VV tem dokumentu avtor zastavi zelo podrobno
taksonomijo pojmov na podrocju anonimnosti uporabnika, vkljuéno s pojmi identiteta,
psevdonim in »neopazljivost« (unobservability).

Pojem identiteta osebka je v tem dokumentu tista mnozica atributov, ki ga identificira znotraj
neke mnozice osebkov. Ker so lahko mnozice osebkov zelo razli¢ne, tudi ta mnozica atributov
ni enaka vsaki mnozici osebkov. Lahko torej trdimo, da osebek nima ene unikatne identitete,
temve¢ celo mnozico identitet. Vrednosti atributov in tudi sami atributi se lahko s¢asoma
spreminjajo, torej se nujno spreminjajo tudi identitete.

Digitalna identiteta po dokumentu [16] je mnozica tistih atributov, ki so shranjeni, povezani
in dosegljivi s pomocjo racunalniSke tehnologije. S svojo digitalno identiteto se uporabnik
prvic¢ sreca ob prijavi na racunalnik.



2.3 ldentifikacija in overitev

Avtentikacijo oz. overitev si lahko razlagamo kot neko metodo, ki preverja digitalni
identifikator in ga poveze z dolo¢eno osebo ali raCunalnikom, s katerim je dejansko povezan.
Po procesu overitve, metoda poveze identiteto z njenimi Ze dolo¢enimi pravicami za dostop
do podatkov.

Na svetovnem trgu ne primanjkuje tehnologij za identificiranje oseb. Nekatere izmed njih se
lahko uporabljajo samostojno, nekatere je potrebno zdruziti z drugimi aplikacijami, da
dobimo zeleni rezultat. Ponavadi za identifikacijo zahtevajo ime in priimek, ali t. i. pametno
kartico ali prstni odtis, skratka moznosti je neskon¢no mnogo.

Za identifikacijo racunalnikov se najveckrat uporablja unikatna identifikacijska koda (UID),
ki jo najveCkrat dolo¢i proizvajalec racunalnika oz. raCunalniS$ke opreme, ali pa sistemski
administrator doloc¢i neko unikatno ime za dolo¢en racunalnik ali streznik.

2.4 Kriza digitalne identitete

Problematika identitete v danasnjem informacijskem okolju je e vedno aktualna. V bistvu se
ta problem ne navezuje samo na poslovne procese, ampak na splo$no uporabo informacijskih
tehnologij na delovnem mestu, doma, v $oli in pri uporabi javnih storitev.

Univerzalna identiteta trenutno Se ni mogoca. Ker je bil internet zgrajen za anonimni dostop
in ker lokalna omreZzja uporabljajo razlicne, med seboj nezdruzljive identitete, uporabniki v
zadnjem casu ne morejo ve¢ upravljati z vsemi svojimi identitetami. To pa nekateri s pridom
izkoris¢ajo v kriminalne namene.

Pred letom 1980 je imel uporabnik obicajno eno identiteto, ali pa morda dve, na centralnem
strezniku. S prihodom aplikacij odjemalec/streznik sredi osemdesetih je zacelo S$tevilo
identitete uporabnika drasti¢no naraS¢ati. DanaSnja praksa kaze na problem identitet enega
uporabnika za dostop do razlicnih servisov na spletu, dostop preko mobilnih naprav, pri
prijavah v razli¢ne aplikacije na delovnem mestu ali na javnih servisth, v domacem omreZju

ipd.

Kako so se problemi reSevali? Vsak servis ali aplikacija ima mehanizem za overjanje,
avtorizacijo in identifikacijske podatke za dostop do ponujene storitve. ZdruZzevanje identitet
uporabnika se je reSevalo preko centralnega imenika, v katerem je bilo treba urediti povezave
v sistemu za overitev med posameznimi servisi in dostopom uporabnikov do teh servisov.
Zaradi vse vecjega Stevila uporabnikov in storitev ter povezovanja med storitvami se Ze
pojavljajo tezave z upravljanjem identitet. Glavni problemi so: prevec uporabnikov in prevec
zahtev za administrativne pravice, preve¢ gesel, predolgi ¢asi za prijavo (zaradi overjanja),
prevec »sirot« — neuporabljenih ali pozabljenih identitet in s tem omejeno upravljanje.

Iz tega po [13] sledi, da:

povprecni uporabnik porabi na dan 16 minut za prijave (Vir: Meta Group),

ima tipi¢ni uporabnik ve¢ kot 21 identitet (Vir: NTA Monitor Password Survey),

je Stevilo strani s potrebno registracijo vedno veg,

IT-operator v povpreéju upravlja s 73. aplikacijami in 46. dobavitelji (Vir: Gartner),
postajajo zahteve glede pritozb in sledenja vse strozje,



e predstavljajo »osirotele identitete« velik varnostni problem.
Za reSevanje tega problema obstajata dve resitvi:
e Zgraditev globalnega, vsestranskega in skupnega metasistema identitet, kar s
Casovnega vidika pomeni vsaj leto dni dela (boljsa resitev).
e Zgraditev skupnega metasistema identitet na osnovi standardov za vse, ki bi
uporabljali enake standarde (hitrejsa resitev).

Karakteristike metasistema identitet:

ni sistem ali proizvod,

e je dogovor o metapodatkih in protokolih in omogoca ve¢ ponudnikov identitete,
temelji na odprtih standardih,

podpirajo ga vse tehnologije,

vkljucuje zavedanje o zakonih, ki veljajo v okviru »identitete,

spostuje zasebnost.

Vzemimo za primer Microsoftov sistem Passport 0z. Windows Live ID. To je sistem, ki
omogoca dostop do raznih Windows Live storitev s samo enim uporabniskim imenom.
Uporabniki, ki imajo ustvarjen svoj Live ID, lahko z eno prijavo v sistem dostopajo do svoje
poste, se pogovarjajo s prijatelji ali organizirajo svoje opravke.

Izkazalo pa se je, da je kot metasistem identitete neprimeren. Vendar je MS Passport
ponudnik identitet za MSN, ki vsebuje ve¢ kot 330 milijonov uporabnikov, in preko njega se
izvede na dan ve¢ kot ena milijarda prijav. To pomeni, da je uéinkovit. Ce uporabimo
Passport za javni dostop v internet, se takoj opazi tezava zaradi nezaupanja do tretjih
uporabnikov, sistem ni ve¢ dovolj standarden, pojavijo se problemi z upravljanjem identitet
(Ali dovoliti dostop do sistema za upravljanje identitet?). Najvecji problem pa je predelava
aplikacij, da bi sploh lahko uporabljale takSen sistem.

MS Passport ne zagotavlja ideje o metasistemu identitet v najmanj dveh zgoraj omenjenih
tockah, kjer omenjamo karakteristike metasistema identitet.

Vloge v metasistemu identitet:

e Ponudniki identitete: pooblas¢ene organizacije, vladne organizacije ali morda tudi
kon¢ni uporabniki, ki bi dajali zahtevke za identiteto (ime, starost, naslov itd.).

e Zaupanja vredni partnerji, ki bi ponujali vstopne toCke, spletne storitve itd.

e Stranke (individualne osebe) ali pravni subjekti, ki bi potrebovali identiteto.

Katera koli stranka v eni izmed vlog v metasistemu, bi morala biti seznanjena z nadzorom
identitete, minimalnim razkritjem identitete in omejeno uporabo ter opravicljivostjo uporabe v
razliéne namene. Posest identitet ne bi smela predstavljati tveganja za razkritje uporabnikov,
zato bi morali imeti uporabniki nadzor nad pretokom informacij o njihovih identitetah.

Predlagane reSitve naj bi zadovoljevale potrebe znotraj podjetja, spremembe pa naj bi bile
potrebne Sele po petih ali sedmih letih. V praksi, kjer so obicajno potrebne takoj$nje resitve,
bo potreba po upravljanju identitet za daljSe obdobje izpolnjena z uposStevanjem karakteristik
metasistema identitet.



2.5 Vprasanja s strani podjetja

Bistveni del katere koli operacije v podjetju je zmoznost identifikacije in overitve
uporabnikov informacijskih sistemov do takega nivoja, da dosezemo raven, ki jo zahteva
varnostna politika v podjetju, torej mora biti tocno doloceno, kdo dostopa do katerih podatkov
s katere naprave. Seveda mora biti varnostna politika jasno dolo¢ena, preden se doloca, kako
se bo preverjala pristnost uporabnikov in kako se bodo dolocali njihovi privilegiji v
informacijskem sistemu.

2.6 KakSna je realnost?

Preden se lotimo nacrtovanja strategije sistema za upravljanje identitet je potrebno odgovoriti
na nekatera kljuéna vprasanja, ki nam bodo pomagala pri samem odloc¢anju, za Kateri sistem
se bomo odlocali in na kaksne tezave lahko naletimo:

- Koga ali kaj moramo identificirati in zakaj?

- Ali moramo vedeti ime in priimek ali nam je dovolj podatek o njegovih pooblastilih?

- Ali je poleg njegovega uporabniskega imena in gesla pomemben $e kakSen podatek, ki

lahko vpliva na nase poslovanje?

- Od kod bomo dobili informacijo o identiteti?

- Kaj se zgodi, ¢e dobimo informacijo o lazni identiteti?

- Kaj se zgodi, ¢e ne dobimo informacije o identiteti?

- Kaj se zgodi, ¢e nas lahko nekdo zavede z lazno informacijo?

Na podlagi odgovorov na ta vprasanja se bomo lazje odlocili, kakSen sistem bomo izbrali in
na kaksne dodatne stroSke lahko med samim poslovnim procesom naletimo.
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3 Strategija podjetja pri uvedbi sistema za
upravljanje z digitalnimi identitetami

V tretjem poglavju se bomo osredotocili na pojem strategija in na nacin, kako si podjetje
zastavi svojo strategijo pri uvedbi sistema za upravljanje z digitalnimi identitetami. Pregledali
bomo, katere odlocCitve so bistvenega pomena in zakaj je sistem za upravljanje z digitalnimi
identitetami koristen. Poglavje je namenjeno tudi pregledu stanja v izbranem podjetju. Opisali
bomo obstojece postopke, ki so del sistema za upravljanje z digitalnimi identitetami.

3.1 Kaj je strategija?

»... je dobro delo organizacije in nacin, kako preziveti ali biti pokoncan, zato ga ne smemo
zanemarjati« (Sun Tzu, »Art Of War, 6. st. pr. n. §t.«), je samo ena izmed mnogih definicij
pojma strategija. V modernejs$ih Casih pa se strategija definira kot dolgorofen nacrt dejanj,
potrebnih za reSevanje problemov pri doseganju dolo¢enega cilja [23]. Beseda izvira iz grskih
besed stratos (vojska) in ago (voditi), tudi danes se pogosto uporablja v kontekstu vojaskih
operacij, poleg tega pa tudi v politiki, ekonomiji in drugih dejavnostih [23].

Strategijo Henry Mintzberg v dokumentu [8] opisuje na $tiri razli¢ne nacine:
- strategija je nek naért, »vodi¢«, ki nas pripelje iz ene toc¢ke do druge

- strategija je vzorec dogodkov skozi Cas (npr. neko podjetje, ki prodaja zelo drage
izdelke, uporablja strategijo »high end«)

- strategija je neka pozicija — odraza odlocitve za ponudbo produktov in storitev na
doloceno trzisce

- strategija je neka perspektiva, vizija, smernica za naprej

Poleg nastetih definicij strategije obstaja na spletu Se vrsta drugih definicij, vendar je za vsako
podrocje specifi¢na.

Za naSe podrocje lahko strategijo definiramo kot skupek smernic, ki nam dolo¢ajo cilje, kako
bomo delali s podatki v zvezi identitetami in da bomo dosegli dolo¢ene zastavljene cilje. Za
nacrtovanje sistema z upravljanje z identitetami torej lahko povemo, da je nasa strategija:

- narediti nacrt, kako izboljSati sedanje upravljanje identitet

- poenostaviti administracijo

- avtomatizirati obstojeCe procese

- zmanjSati konflikte, ki nastanejo pri napa¢nem dolo¢anju pravic

- poskrbeti za ¢im boljSo dokumentacijo

Uvedba sistema vpliva na vse informacijske sisteme in postopke za dodeljevanje pravic v teh
sistemih. Kon¢ni cilj je centralizirano (t. j. prek enega sistema) obvladovanje vseh pravic in
dostopov do informacijskih ter drugih sredstev prek avtomatiziranih postopkov.
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Podjetje, ki zeli vpeljati sistem za upravljanje z digitalnimi identitetami, mora imeti jasno
vizijo o tem, kako mora sistem na koncu delovati. Ce je strategija podjetja Ze pravilno
opredeljena, lahko podjetje svoje cilje sproti uresnicuje in spotoma pride do zelene resitve.

Upravljanje z digitalnimi identitetami predstavlja korak naprej k povecanju varnosti in
zmanjSevanju tveganj v sodobnih informacijskih reSitvah. Bistvo reSitve ni le v izbranem
kon¢nem produktu, ampak v sami organizacijski strukturi podjetja, ki zdruzuje obstojece
pravilnike, procese in informacije. Seveda pa tudi v tem, kako jasno ima podjetje dolo¢eno
svojo strategijo za implementacijo resitve v svoj informacijski sistem.

Za ucinkovito implementacijo tak$nega sistema je potrebno najprej doloc€iti natan¢ne vloge
posameznikov ali pravice, potrebne za izvrSevanje dolo¢ene naloge v poslovnem procesu in
posredno na posameznih informacijskih sistemih. Upravljanje z digitalnimi identitetami je
pomembno predvsem v okoljih z veliko uporabniki ali z drugimi zakonskimi zahtevami, kjer
zelimo zagotoviti takojSnje ukrepanje in kjer hoCemo imeti popolni nadzor nad vsemi
pravicami uporabnikov. Pomanjkanje nadzora nad pravicami uporabnikov ima lahko
»katastrofalne« posledice, saj so v danasnjih Casih informacije velikega pomena.

Ena izmed pomembnejsih stvari, katere se je potrebno drzati pri nacrtovanju strategije, je
konsistentna stopnja avtomatizacije procesov. Ce si podjetje zada cilj, da bodo administratorji
¢im manj spreminjali pravice in dostope, bo Ze na pravi poti. Ravno procesi, kot so
premestitve zaposlenih na druga mesta in uvajanje novo zaposlenih, nas stanejo najvec ¢asa in
denarja. Z avtomatizacijo procesov bo podjetje bistveno zmanjsalo stroSke in ¢as, porabljen za
tako navidezno majhen poseg v informacijski sistem. Prav tako je pomembno pri strategiji
razmisljati tudi o nadzorovanem belezenju vseh sprememb, povezanih z upravljanjem z
identitetami za vse sisteme, kajti v mnogih podjetjih so med prioritetami tudi skladnost z
zakonodajo, predpisi, standardi in dobro prakso. Z vpeljavo reSitve za upravljanje z
digitalnimi identitetami si bo podjetje zagotovilo sledenje identitetam skozi njihov celotni
Zivljenjski cikel.



12

3.2 Pregled obstojecega stanja v izbranem podjetju brez sistema
za upravljanje z digitalnimi identitetami

Podjetja (in posledi¢no administratorji), ki Se nimajo celovite reSitve za upravljanje z
digitalnimi identitetami, imajo kar nekaj opravil ob registraciji novega uporabnika v njihov
informacijski sistem. Kot primer vzemimo izbrano podjetje s priblizno 200 uporabniki in brez
ustreznega sistema za upravljanje z digitalnimi identitetami. Ze sama predstava o ro&ni
administraciji vseh uporabnikov povzroca sive lase marsikateremu administratorju. Taka
administracija obsega veliko raznih registracijskih in de-registracijskih obrazcev, ogromno
obrazcev o spremembi dostopov in veliko ostalih obrazcev, ki so za vsako podjetje specifi¢ni.
Kot vidimo je to velik kup papirja, katerega je potrebno urejati, azurirati in sortirati.
Upravljanje tako urejenega sistema zahteva veliko natan¢nosti pri delu, saj se lahko zelo hitro
zgodi, da pridejo podatki v napacne roke, ¢e je dostop do podatkov dodeljen napacni osebi.
Poglejmo, kako potekajo tipi¢ne operacije v takem sistemu.

3.2.1 Registracija uporabnika

Administratorji, ki Zelijo novega uporabnika registrirati v svoj informacijski sistem, morajo
najprej pridobiti registracijski obrazec s podatki novega uporabnika. Obrazec mora izdelati in
izpolniti kadrovski oddelek, ga potrditi in poslati naprej administratorjem. Registracijski
obrazec je prvi in bistveni dokument za zacetek upravljanja z identitetami. Podatki, ki jih
kadrovska sluzba vnese v registracijski obrazec, so administratorjem osnova za Kkreiranje
identitete.

Na podlagi imena in priimka administrator ustvari unikatno uporabnisko ime — identiteto
uporabnika. Identiteti dodeli $e svoje geslo in e-postni naslov ter ostale atribute, kot so ime,
priimek, polno ime, naslov, Sifra zaposlenega itn. MnoZica atributov je odvisna od politike
podjetja in zakonodaje drzave. Nekatera podjetja potrebujejo vse atribute, nekaterim so
pomembni samo osnovni, kot so ime, priimek in naslov.

Sledi Se urejanje dostopov na novo registriranemu uporabniku. Pravice in dostopi se dodajajo
na podlagi izpolnjene forme. Najveckrat se uporablja Windows strezniSko okolje in aktivni
imenik. Uporabnik je vkljuCen v t. i. uporabnisko skupino. UporabniSke skupine olajSajo
sistemsko administracijo in omogoc¢ajo preprosto zagotavljanje konsistentnosti pravic in
omejitev.

Ce ima podjetje dobro razvito omreZje in urejen aktivni imenik, traja propagiranje pravic le
nekaj trenutkov. V primeru, da je podjetje le del podjetniSkega gozda, lahko traja propagiranje
pravice tudi nekaj dni.

Sedaj, ko je uporabnik registriran v sistem in ima dodeljene pravice za dostop, lahko pri¢ne s
svojim delom. Uporabniku se postavi delovna postaja, s katere bo dostopal do podatkov.
Administratorji ponavadi obrazec shranijo pri sebi ali pa ga posljejo naprej v finan¢ni
oddelek. Tipi¢ni registracijski obrazec ima obliko, kot je v Prilogi 1.
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3.2.2 Sprememba dostopov

Spremembe delovnih polozajev v podjetjih so nekaj vsakdanjega. Zaposleni so povisani ali
dobijo drugo delovno mesto znotraj podjetja. S selitvijo delovnega mesta so povezane tudi
dostopne pravice, ki morajo biti spremenjene, to pa je povezano s samim upravljanjem
dostopov oz. identitet.

Postopek spremembe pravic se zane v kadrovskem oddelku, ki izda odlocbo za spremembo
delovnega mesta in s tem poda zahtevek za spremembo dostopnih pravic v IT sluzbo.
Administrator sistema zahtevek pregleda, ga podpise, dodeli ali odvzame ustrezne pravice in
zahtevek shrani, za poznejSe morebitno dokazovanje in sledenje spremembam pravic. Kot ze
mnogokrat poudarjeno, mora biti administrator zelo natancen pri spremembah dostopov,
predvsem ne sme pozabiti odvzeti dostopnih pravic, ¢e tako zahteva kadrovska sluzba.

S tem je postopek za spremembo pravic dokoncan. Spremembe so opravljene, dokaz o tem,
kdo je zahteval spremembo, pa je shranjen na papirju.

3.2.3 Brisanje uporabnikov oz. njihove identitete

Uporabniku, ki je zapustil podjetje, mora biti onemogocen uporabniski rac¢un, lahko se mu
odvzamejo dostopne pravice ali pa je izbrisan iz sistema identitet. Ponavadi kadrovski
oddelek spet izda de-registracijsko formo, na kateri so podatki o uporabniku in njegovi
dostopi, katere je potrebno izbrisati. Posebej pozorni morajo biti administratorji na spletne
dostope (VPN, Webmail ...), saj najveckrat takSen dostop ni neposredno povezan z aktivnim
imenikom podjetja. Torej, administrator dostope odvzame, formo shrani ali jo poslje napre;j.
Nekatera podjetja so dolzna hraniti podatke Se nekaj let, druga podatke takoj zbriSejo. Hramba
podatkov o neki identiteti je odvisna od politike podjetja.

e - Nova zaposlitev
e - Sprememba delovhega mesta
[ ]

Kadrovska sluzba

Slika 2. Tipicna administracija identitet v podjetju

3.3 Kako sistem za upravljanje z digitalnimi identitetami lahko
pomaga?
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Kot Ze receno, je sistem za upravljanje z digitalnimi identitetami proces upravljanja podatkov
med uporabnikom in podjetjem. Seveda je kljuénega pomena varnost e-poslovanja, da lahko
podjetje posluje »zdravo« in uspesno. Brez ustreznega sistema za upravljanje identitet, se
lahko pojavijo stevilne tezave, ko zelijo uporabniki (zaposleni, stranke, poslovni partnerji ali
dobavitelji) dostopati do informacijskih virov podjetja. V danasnjih razmerah obstaja mnogo
na¢inov, kako lahko uporabnik dostopa do podatkov, podjetja ne smejo ogrozati odnosa s
strankami, zato je nujno, da sistem deluje zanesljivo in da ne pride do administrativnih napak.
Sistem za upravljanje z digitalnimi identitetami sam po sebi ni reSitev, ampak je le del
strategije, da podjetje deluje ucinkovito in se razvija naprej.

( Uporabniki \ ( Sistem za upravljanje z identitetami \ ﬁ\plikacije in dostom

ﬂ

Sharepoint

Poslovni partner;ji

ﬂ q
Zaposleni

- AN AN J

Slika 3. Delovanje sistema za upravljanje z digitalnimi identitetami

Aoyiugelodn slueljaeldn

Shared folders

3.4 Poslovni razlogi za uvedbo sistema za upravljanje z
digitalnimi identitetami

Veliko podjetij zavedno ali nezavedno dnevno porablja denar za upravljanje identitet, kajti
stroSki, povezani z administracijo, niso zanemarljivi. Zelo hiter razvoj racunalniskih
nevarnosti, kot so racunalniski vdori v sisteme (hacking), kraja elektronske dokumentacije,
nezazelena posta oz. spam, virusi in informacijski ¢rvi, nam je zelo jasno dal vedeti, da je
podatek, da vemo, kdo je posiljal neke podatke, klju¢nega pomena, Se bolj pa, ali je bila
oseba, ki je posiljala podatke, avtorizirana za to.

Kaksna je prava odlo€itev za nek produkt za upravljanje identitet? Ali se lahko zanesemo na
sistem, ki ga ze uporabljamo, ali je bolje kupiti kaksSen tretji produkt?

Eden od tehni¢nih mehanizmov je PKI (The Public Key Infrastructure) in ponuja moznost
overjanja in identifikacije ljudi, ki so na racunalnikih, iskanje izvira iz informacij. Mehanizem
sicer deluje v redu, vendar nam velikokrat ne zagotavlja celovite reSitve, saj zelo tezko
zadovolji vse nase potrebe, podjetja pa so zaradi tega prisiljena poiskati kaksno drugo
alternativo za reSevanje problematike.
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Poslovni procesi podjetjem prikazejo problematiko, povezano z upravljanjem identitet, in na
podlagi skrbne analize scenarijev podjetja na lazji na¢in dolo¢ijo produkt, ki jim bo pomagal
pri upravljanju.

Implementacija sistema za upravljanje identitet organizaciji zagotavlja konkuren¢no prednost.
Dandanes vecina podjetij omogoc¢a dostop do svojih informacijskih sistemov tudi zunanjim
partnerjem ali naro¢nikom. Z informacijsko podprtim procesom lahko tak dostop omogoc¢imo
nemudoma in s tem zmanjSamo varnostno tveganje pri rocnih posegih ter ne izgubljamo casa.
Istocasno se poveca tudi produktivnost zaposlenih, saj vse potrebne identitete za svoje delo
dobijo takoj, ko nastopijo z delom, kasneje pa lahko sami upravljajo z zahtevki za spremembo
dostopnih pravic in spreminjajo svoja pozabljena gesla. Upravljanje identitet bistveno
zmanjSuje varnostna tveganja zaradi morebitne napacne dodelitve uporabniskih pravic in
zaradi neazurno odstranjenih neaktivnih identitet, hkrati pa uveljavlja dosledno in enotno
varnostno politiko ter zagotavlja revizijsko sled celotnega Zivljenjskega cikla identitet.

Upravljanje in vzdrzevanje varnega informacijskega okolja je v danasnjih c¢asih zelo
zahtevno, zato se mora podjetje obvarovati pred t. i. virtualnim terorizmom, pred hekerji in
pred nezadovoljnimi zaposlenimi. VzdrZevanje postane S$e bolj zahtevno ob kaoti¢nih
spremembah, kot so pripojitve, razne pridobitve podjetij, pri spremembah pri dobaviteljih in
nenazadnje pri spremembah pozicij zaposlenih. Torej, podjetja so nenehno podvrZena
manj$im spremembam, ki jih je treba upravljati. Vse te zahteve pritiskajo na vodstvo podjetij,
ki mora oceniti, kakSna je najboljsa in ugodna reSitev za implementacijo varnega
informacijskega okolja. Pri tem so najbolj izpostavljeni naslednji dejavniki:

e ZmanjSanje stroskov — neucinkovit sistem za upravljanje z digitalnimi identitetami
povecuje stroske. Bodisi uporabniki bodisi stranke lahko ¢akajo predolgo na ustrezne
pravice za dostop, po drugi strani pa podjetje ¢aka in delo stoji, cakanje na dostop in
dodeljevanje pravic lahko zmanjSa produktivnost. Seveda dodeljevanje pravic stane
Cas administratorja, poleg tega pa administrator stane podjetje. S samodejnim
dodeljevanjem pravic lahko podjetje zmanjSa stroSke in porabljen Cas za Cakanje
preusmeri v bolj efektivno delo.

e Povecana varnost — neustrezne in zastarele dostopne pravice predstavljajo nepotrebno
varnostno tveganje podjetja. Z odstranitvijo neustreznih pravic, brisanjem neaktivnih
uporabniSkih racunov in rednim pregledovanjem uporabniskih pravic lahko podjetje
zmanjSa nepotrebno tveganje.

e Povetana skladnost s predpisi in regulativami — s povecanjem poudarka na
varovanje osebnih podatkov lahko sistem za upravljanje z digitalnimi identitetami
pomaga k skladnosti podjetja z mednarodnimi standardi za varovanje osebnih
podatkov. S tem lahko zmanjSamo razne zlorabe in reduciramo tveganje za
neskladnost.

e lIzboljSanje kakovost storitev — s pravocasnim dodeljevanjem pravic uporabnikom za
dostop do podatkov in aplikacij imajo uporabniki moznost, da svoje delo prilagodijo
na nacin, ki je njim najbolj domac.
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e Omogociti enostaven razvoj novih poslovnih modelov — razvoj lastnih aplikacij na

nacin, da se obnovijo in dogradijo Ze obstojeCe aplikacije, znatno pospesi nastanek
novih storitev v podjetju.

Sistem za Overitev

upravijanje
z identitetami

Aklivni imenik

) « Novi zaposleni Upravljanje uporabnikov i Opravljanje overitev
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Slika 4. Sistem za upravljanje z digitalnimi identitetami

3.5 Zakaj investirati v nek produkt?

Informacija o tem, kdo uporablja kateri ra¢unalnik, kateri ra¢unalnik je priklopljen v omrezje
in kdo ima dostop do kaks$nega vira podatkov, je v danasnjih ¢asih kljuénega pomena.

V ve¢jih omrezenih sistemih je zelo tezko ali skoraj nemogoce ugotoviti oz. identificirati
vsakega uporabnika v sistemu. Ce tehnologije, ki omogogajo identificirati uporabnika, ki je na
nekem racunalniku, ali poizvedeti, kdo je poslal kaksno elektronsko sporocilo ali kdo je
opravil kakSen internetni nakup, ne bi bile varne, bi se virusi, lazna elektronska sporocila in
internetne prevare kar vrstile, kar se v danasnjih modernih ¢asih tudi dogaja. Pomanjkanje
kontrole nad temi dostopi pomeni, da bi lahko kdor koli, ki ima dostop do omrezja, pogledal,
brisal in kopiral podatke, ki mu niso namenjeni. V veliko primerih gre tudi za zaupne
dokumente.

Upravljanje identitet je neposredno povezano z varnostjo in produktivnostjo organizacij, ki za
svoje poslovanje uporabljajo informacijske storitve. Ne samo, da si zagotovijo ustrezno
varnost digitalnih vsebin, temveC lahko tudi povecajo produktivnost. Centralno upravljanje
identitet zmanjSuje kompleksnost in stroSke tega procesa ter hkrati dosledno uveljavlja varno
politiko podjetja. Nadzorovan, jasen in pregleden proces upravljanja identitet navsezadnje
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zahtevajo tudi standardi in predpisi, ki organizacijam nalagajo odgovornost nadziranja
dostopov do podatkov naro¢nika in zaposlenih.

Preden se podjetje odloci za nakup nekega produkta za upravljanje identitet, mora vnaprej
dolociti, koliko denarja Zeli porabiti in katero podrocje zeli pri tem izpostaviti. Na prvem
mestu so seveda identifikacija in overjanje uporabnikov za racunalniki in za$¢ita podatkov, Ki
krozijo po informacijskih sistemih.
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4 StrateSKi cilji pri uvajanju sistema za upravljanje
z digitalnimi identitetami

Cetrto poglavje je namenjeno pregledu zadanih strateskih ciljev pri uvajanju sistema za
upravljanje z digitalnimi identitetami. Cilji so lahko tehni¢ne ali organizacijske narave.

Uvedba sistema za upravljanje z digitalnimi identitetami je pravzaprav formalizacija
obstojecih postopkov oziroma v vecini primerov pomeni uvajanje postopkov in pravil. Prav
zaradi neurejenosti okolja, v katerega uvajamo to reSitev, je obiCajno projekt bolj
organizacijske kot tehni¢ne narave.

Upravljanje z digitalnimi identitetami je povezano z vlogami posameznikov v podjetju. Vloge
so povezane s pravilniki (politikami), ki doloCajo pravice na posameznih informacijskih
sredstvih. Pravilniki se izvajajo po vnaprej predpisanih postopkih, ki zahtevajo v dolocenih
primerih tudi potrditve odgovornih oseb.

Dolocditev vlog in pravilnikov ter vseh povezav v organizacijski strukturi organizacije je
praviloma najtezji del uvedbe sistema za upravljanje z digitalnimi identitetami.

Nacrtovanje sistema za upravljanje z digitalnimi identitetami poteka vedno v obstojeCem
stanju, Kjer je treba ohraniti trenutno funkcionalnost oziroma jo le nadgraditi. Prvi korak pri
uvedbi sistema za upravljanje z digitalnimi identitetami je prenos vseh uporabnikov v
centralni sistem za upravljanje z digitalnimi identitetami. Prenos podatkov o uporabnikih
lahko izvedemo iz katerega koli obstojecega informacijskega sistema. Obicajno je najboljsa
resitev prenos uporabniSkih podatkov iz sistema kadrovske sluzbe (placilne liste), saj tako
zagotovimo najvisjo kakovost (to¢nost) prenesenih podatkov.
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4.1 Tehnic¢ni cilji pri uvedbi
Glavni tehni¢ni cilji pri uvajanju sistema za upravljanje z digitalnimi identitetami so
povecanje varnosti, izboljSanje upravljanja, razpolozljivosti in moznosti integracije oziroma

nadaljnje Siritve uporabe tega sistema ter integracija z obstoje¢imi in novimi informacijskimi
reSitvami.

Najpomembnejse cilje lahko predstavimo s tabelo:

Cilj Vpliv vpeljave sistema za upravljanje z digitalnimi identitetami
Varnost Projekt ne sme negativno vplivati na obstoje¢o varnostno politiko.
Pred izvedbo je treba narediti oceno tveganj in uvesti dodatne
kontrole ali protiukrepe za izboljSanje varnosti.

Razpolozljivost | Uporabnisko okolje je treba ohraniti nespremenjeno ali uvesti novo
enostavnejse okolje.

ZmanjSana Uvedba novega sistema mora biti za koncnega uporabnika ¢im bolj
administracija | nevidna. Ohraniti je treba uporabniSka gesla za dostop do
informacijskih sistemov. Nastavitev novih pravic mora biti
enostavna in hitra.

Hitra izvedba | Cim prej je potrebno zagotoviti uporabo kljuénih funkcionalnosti
projekta sistema za upravljanje z digitalnimi identitetami (funkcionalnosti,
zaradi katerih se uvaja upravljanje z digitalnimi identitetami).

Tabela 1. Tehnicni cilji pri nacrtovanju sistema za upravljanje z digitalnimi identitetami

Upravljanje z digitalnimi identitetami pomeni komunikacijo z razli¢cnimi sistemi in
upravljanje s podatki na teh sistemih. Informacijski sistemi imajo razli¢ne moznosti za
identifikacijo uporabnika, zato so tudi podatki v teh sistemih lahko precej razli¢ni.

Izdelki, ki jih ponujajo razli¢ni proizvajalci, zahtevajo prilagoditve, tako da hitra in enostavna
reSitev ne obstaja. Programske pakete je treba ustrezno prilagoditi okolju, v katerem jih
Zelimo uporabljati. Priporocljivo je uporabiti pomoc¢ zunanjih partnerjev, ki Ze imajo izkusnje
z vpeljavo sistemov za upravljanje z digitalnimi identitetami.

Pri izbiri primernega izdelka je treba pregledati celotno obstojeco infrastrukturo, vse zahteve
in obstojece veljavne postopke, ki jih je treba vgraditi v nov sistem. Izbira sistema torej ni
odvisna samo od pregleda matrike izdelkov v popularnih analizah, kjer so razvidni najboljsi
izdelki za posamezne kategorije, ampak je treba pregledati celotno informacijsko okolje in
izbrati najprimernejsi izdelek.

Uvajanje reSitve za upravljanje z digitalnimi identitetami je zaradi tesne povezanosti z
mnogimi procesi v organizaciji zelo obcutljivo. Za zmanjSanje tveganja je v zaCetnih fazah
vpeljave Se vedno priporocljivo ohranjati star, delujo¢ sistem upravljanja. NajucinkovitejSe je
postopno uvajanje novih resitev, ki jih ponuja sistem upravljanja z identitetami. Pred uporabo
sistema v celotni organizaciji je smiselno nacrtovati pilotno testiranje sistema na manjSem
Stevilu uporabnikov. S tem se izognemo pojavu zacetnih napak v delovanju sistema oziroma
jih pred splo$nim uvajanjem reSitve pravocasno resSimo.

Izbira pilotne skupine uporabnikov mora biti premisljena, tako da lahko preverimo delovanje
sistema v celotni organizaciji — zajemati mora vse postopke, ki jih Zelimo v dolocenem
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trenutku predati v uporabo. Pred uvedbo novega sistema je treba nacrtovati tudi ustrezno
izobrazevanje uporabnikov novega sistema. Predvideti moramo tudi vse potrebne procese in
financiranje za vzdrzevanje postavljenega sistema in Sirjenje njegove funkcionalnosti.

4.2 Ostali operativni cilji

Podjetje, ki bo razvijalo ali kupilo sistem za upravljanje z digitalnimi identitetami, pricakuje,
da bo konc¢na reSitev ustrezala tudi ostalim, predvsem socialnim in ekonomskim, potrebam
uporabnikov sistema. Pri tem bi izpostavili nekaj najbolj kljuénih problemov, ki so vzrok za
nezadovoljstvo uporabnikov:

- slaba odzivnost in prilagodljivost sistema

- komplicirana uporaba

- ukradeni podatki zaradi presibkih gesel (dokumenti, slike ...)
To je le nekaj stvari, na katere je potrebno biti pozoren pri uvedbi sistema za upravljanje
identitet. Zlahka se zgodi, da pride do zlorabe. Zelo tipi¢en primer kraje podatkov se zgodi, ¢e
uporabnik zapusti svoj raCunalnik in se ne odjavi iz sistem. Vsakdo, ki pride mimo

racunalnika, ima sedaj moznost dostopa do podatkov in posledice, kot si lahko predstavljamo,
so lahko zelo hude.
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5 StrateSke odlo¢itve pri upravljanju z identitetami

Peto poglavje je najbolj obsirno in vsebuje podroben pregled osnovnih komponent sistema za
upravljanje z digitalnimi identitetami. Opisane so njihove lastnosti, njihove dobre in slabe
strani. V tem poglavju najdemo bistvene znacilnosti sistemov za upravljanje z digitalnimi
identitetami.

5.1 Kljuéne komponente sistema za upravljanje z digitalnimi
identitetami

Sistem za upravljanje z digitalnimi identitetami lahko razdelimo na 4 klju¢ne komponente:

C
i)
—
jab)
<
==
jab)
)
o
@D
c
o
o
=
jab)
(o
>
>
(@)
<

Slika 5. Komponente aktivnega imenika

Aktivni imenik podjetja sestoji iz dveh glavnih podkomponent:

e Podatkovna baza aktivnega imenika — podatkovna baza aktivnega imenika (ponavadi
pravimo samo imenik) nam sluzi kot glavno skladis¢e podatkov o identiteti in 0 overjanju
uporabnika v ogrodju sistema za upravljanje z digitalnimi identitetami.

e Povezovanje z meta imeniki — meta imenik je tehnologija, ki omogoca povezovanje in
sinhronizacijo podatkov o identitetah med razlicnimi aktivnimi imeniki, podatkovnimi
bazami in aplikacijami znotraj nekega podjetja.

V okolju, kjer je ve¢ kot pet delovnih postaj Windows, je aktivni imenik skoraj nujen, saj se
administracija delovnega okolja bistveno olajsa. Namesto delovne skupine (Workgroup) so
delovne postaje vkljuéene v domeno (domain), za katero veljajo dolo¢ena pravila in ki
predstavlja meje zaupanja in varnosti delovnega okolja. Tako je na primer potrebna le ena
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sprememba uporabniSkega gesla na eni delovni postaji v domeni in ni treba spreminjati gesla
na vseh postajah v delovni skupini, ¢e Zelimo izvesti prijavo v svoje delovno okolje (profil)
ali imeti dostop do omreznih sredstev (mape v skupni rabi, tiskalnik).

Bistvene prednosti aktivnega imenika so:

e kreiranje in spreminjanje uporabniskih imen in gesel ter skupin uporabnikov na enem
mestu — centralizirana administracija,

e varno shranjevanje uporabniskih gesel,

e upravljanje s profili uporabniskih racunov in moznost sledenja profila (Roaming
Profile),

o paleta dodatnih podatkov o uporabnikih (naslov e-poste, telefonske stevilke ...), po
katerih lahko tudi is¢emo,

e Clanstvo uporabnika ali skupine uporabnikov v eni ali ve¢ skupinah uporabnikov,
e lazje dodeljevanje uporabniskih pravic na datotekah in tiskalnikih v skupni rabi,

o objavljanje tiskalnikov v aktivnem imeniku, ki omogoca enostavno dodajanje
tiskalnikov na voljo uporabnikom na delovnih postajah,

e uporaba organizacijskih enot (Organizational Unit — OU) glede na naravo dela ali
glede na lokacijo,

e nastavitev skupinskih pravilnikov (Group Policy) preko organizacijskih enot na
uporabniskih racunih ali delovnih postajah,

e nastavitev varnostnih pravilnikov (Security policy) na delovnih postajah in
uporabniSkih ra¢unih preko skupinskih pravilnikov,

e namestitev aplikativne programske opreme s pomocjo skupinskih pravilnikov.

Vsaka izmed teh komponent potrebuje svojo tehnologijo, ki naslavlja razlicne aspekte
digitalne identitete, kot so upravljanje identitet, podatki o neki identiteti, dostop do teh
podatkov in sistem za shranjevanje in izmenjevanje podatkov. Te komponente lahko
razvijamo loc¢eno, ¢eprav je boljSe zaradi samega delovanja sistema imeti celovito reSitev.

Te komponente so ustvarjene za upravljanje celotnega Zivljenjskega cikla identitete v nekem
sistemu, od samega zacetka — nastanek, do konca — brisanje.
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Aktivnih imenikov je ve¢ vrst. Poleg Microsoftovega aktivnega imenika lahko omenimo Se
naslednje:

e eDirectory (Novell)

e OpenLDAP (Apple)

e RedHat Directory Server (Red Hat)

e Apache Directory Server (Apache Software Foundation)
e Oracle Internet Directory (Oracle)

e CA Directory (CA)

e Sun Java System Directory Server (Sun Microsystems)
e IBM Tivoli Directory Server (IBM)

e Siemens DirX DirectoryServer

Tipicen primer Microsoftovega aktivnega imenika vidimo na sliki:
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Slika 6. Microsoft aktivni imenik



Primer imenika proizvajalca Novell (eDirectory) vidimo na spodnji sliki:
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5.2 Upravljanje uporabnikov

Upravljanje uporabnikov je pojem, ki se uporablja pri opisovanju tehnologij, ki omogocajo
upravljanje z velikim Stevilom uporabnikov. Upravljanje uporabnikov omogoc¢a dolocanje
pravic uporabnikom v celotni infrastrukturi nekega podjetja oz. dostop do razli¢nih aplikacij v
sistemu. Kot celota upravljanje uporabnikov predstavlja ogrodje za izmenjavo podatkov iz
razli¢nih okolij in poleg tega zagotavlja njihovo doslednost, omogoca tudi t. i. Self-service in
pooblasc¢eno upravljanje uporabnikov in podatkov.

Velika podjetja, kot so Gartner, META Group in Giga information group, so izvedla
raziskave, ki so pokazale, da se podjetja soocajo z novimi izzivi, ko prehajajo na e-poslovanje
in ko jim internet predstavlja medij, preko katerega poslujejo. Obseg podatkov se iz dneva v
dan povecuje in tako se povecujejo tudi odgovornosti in zahteve informacijskih oddelkov v
podjetjih.

Vse ve¢ podjetij poseduje razlicne zaupne podatke, ki pa lahko vsebujejo tudi podatke o
identitetah, ki so lahko osebne narave, in ne bi smeli biti dostopni vsakomur. Zato ima vsaka
skupina uporabnikov informacijskega sistema dolocen nivo dostopa do teh podatkov. S
povecevanjem obsega podatkov in povecevanjem e-poslovanja se visa tudi zahtevana stopnja
informacijske varnosti, ki pa seveda zahteva ve¢jo pozornost in investiranje v sisteme za
zagotavljanje informacijske varnosti. Vsaka nova komponenta, ki se pojavi v infrastrukturi
informacijskega sistema podjetja, bodisi je to novi operacijski sistem, nova podatkovna baza,
bodisi je to nov streznik ali aplikacija, ima Ze vgrajene varnostne mehanizme, katere
upravljamo (uporabnikom dajemo pravice za dostop) vsakega na svoj nacin. Vsaka
komponenta doda nove atribute nekega uporabnika, nove pravice, po moznosti pa SO Vse
dodane na svoj nacin.

Rezultat tega je povecana ogrozenost varnosti, pove€anje Stevila zaposlenih v informacijskih
sluzbah, cena vzdrzevanja sistema zaradi tega drasti¢no naraste, zelo pogosto se dogaja, da
pride do konflikta med uporabniki in vzdrzevalci zaradi neto¢nih informacij o uporabniku ali
poteklih pravic za dostop. Navsezadnje podjetje lahko posluje z izgubo samo zaradi prevec
kompliciranega administrativnega dela. Eden kriti¢nih faktorjev za uspe$no poslovanje
podjetja je ta, da podjetje identificira uporabnike hitro brez zamikov in jim na podlagi njihove
identitete dodeli ustrezne pravice za dostop.
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Slika 8. Upravljanje uporabnikov

Izkusnje kazejo, da je uspeSnost podjetja, njegovo poslovanje s poslovnimi partnerji in
njegovo povecevanje produktivnosti odvisno od nekaj predpostavk. Prvi¢, viri informacij
morajo biti vedno na voljo in povezani, drugi¢, infrastruktura, ki podpira tako povezljivost,
mora biti odporna in zanesljiva. Te predpostavke prevesti v realnost je Sele pravi izziv za
varnost informacijskega sistema.

S tega vidika obstajata dve zahtevi:

e Zanesljivost — zahteva, da dobijo kontroliran dostop do podatkov le ustrezni ljudje,
vklju¢no s strankami, dobavitelji, poslovnimi partnerji. S tem scenarijem ne sme priti do
tega, da bi bil informacijski sistem nedostopen. Informacijska infrastruktura mora biti
dostopna vedno, da lahko omogoc¢a normalno delovanje podjetja z drugimi besedami.

e Zagotavljanje zasScite predstavlja obvezo podjetja, da morajo biti vsa informacijska
sredstva zaséitena in s tem omogocajo zanesljivost in popolnost sistema. To pomeni, da ne
smemo dovoliti prostega dostopa do informacijskega sistema za vsako poslovno
sodelovanje, ampak moramo vzpostaviti varnostne mejnike, katerih se moramo drzati.
Najvecji problem tukaj je upravljanje z velikostjo (prevec informacij, preve¢ dogodkov) in
prevelika kompleksnost sistema (razli¢ne platforme, razli¢ni protokoli ...).
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5.2.1 Tipi¢ni problemi, povezani z upravljanjem uporabnikov

Vecina organizacij se spopada s tem, kako uporabnikom omogociti dostop do aplikacij in
virov na pravocasen in u¢inkovit na¢in. Te tezave so lahko naslednje:

Problemi, povezani s stroko

e Zmanjsanje produktivnosti zaradi zamud v administraciji
¢ Neusklajen pregled trenutnih pravic,o0z. kdo ima kje dostop

e Ogrozena varnost sistemov velikih organizacij zaradi pomanjkanja celovitosti
zivljenjskega cikla uporabnika

e NarascajocCe potrebe po poslovnem sodelovanju z drugimi podjetji

e Povecana skrb za zasebnost podatkov

Problemi, povezani s tehnologijo

e Upravljanje ve¢ »skladiS¢« identitet hkrati
e Vecje Stevilo uporabnisSkih imen in gesel za uporabnike in aplikacije
e Povecano $tevilo klicev v podporo uporabnikom zaradi pozabljenih gesel

e Ro¢no reSevanje problemov v administraciji povea moznost napak in vodi do
nesprejemljivih ¢asov za resevanje problemov

e Pomanjkanje dokumentacije o ustvarjanju ali brisanju digitalnih identitet

e Nepravilnosti in napake pri dodeljevanju uporabniSkih imen in pravic uporabnikov
lahko pripelje do tega, da izgubimo pregled nad vsem in tako zlahka dobimo
uporabniska imena v sistemu, ki nikoli ne bodo uporabljena (t. i. Osiroteli uporabniski
racun)
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5.2.2 Vrste sistemov za upravljanje uporabnikov

Na trgu obstaja veé tipov sistemov za upravljanje uporabnikov. Osredoto¢ili se bomo na tri
najbolj pogoste:

Lastno razvit sistem

Za lastno razvit sistem se podjetje odloci takrat, ko ima na voljo zadosti programerjev, ki ga
lahko programirajo. Taksen sistem je zelo specifien, saj je narejen tako, da zadovoljuje vse
potrebe uporabnikov in administratorjev. Seveda mora biti sistem dobro zasnovan, mora
delovati u¢inkovito in mora zagotavljati visok nivo varnosti.

Pogosto se zgodi, da ravno ta sistem ne dosega svojega namena v vseh oddelkih v podjetju,
ker je zasnovan premalo fleksibilno, da bi ga prilagodili vsaki potrebi podjetja. Prav tako ga ja
tezko spreminjati, ¢e se podjetje odloca korenito spremeniti svoj sistem delovanja.

Samostojen sistem je velikokrat programiran tako, da ga programira ve¢ programerjev in vsak
razvija svojo komponento sistema. Na koncu se komponente zlozijo v celoto in tako nastane
celoten sistem, vendar je prav ta »zloZenost« sistema klju¢na za njegovo morebitno
nestabilnost.

Selekcija komponent

Selekcija komponent pomeni, da podjetje odloca in kupi posamezne komponente sistemov
(npr. samo aktivni imenik, sistem za nadzor dostopa ...), ki jih nato zlozi v celoto. Pogosto
pravijo, da je to zelo smiselno, ker se lahko osredoto¢imo na zelo specifiéne dele sistema, ki
ga bomo rabili, in lahko zanemarimo nepotrebne in odveéne komponente. TakSen pristop je
sicer odli¢en, vendar pa lahko selekcioniranje postane na koncu zelo drago. Velikokrat se
namre¢ zgodi, da prepletanje vseh komponent naredi sistem Se bolj kompleksen kot je in ga
ne poenostavi. Poleg tega je tudi samo sestavljanje sistema iz komponent zelo zahtevno, ker
lahko pride do nekompatibilnosti.

Enotna infrastruktura

Enotna infrastruktura je najbolj pogosta vrsta sistema za upravljanje uporabnikov. Ce sistem
opazujemo na dolgo ¢asovno obdobje, se izkaze, da je tudi najbolj fleksibilen sistem. Ker je
izdelek celovit, ne porabimo veliko ¢asa z njegovim sestavljanjem in ga lahko za¢nemo takoj
uporabljati. Ko pa je sistem enkrat kompletno nastavljen in funkcionalen, nam zelo olajSa
vsakdanjik v podjetju. Sistem moc¢no poenostavi IT infrastrukturo. Slabost tega je cena, ki
lahko zelo drasticno naraste pri podjetjih z zelo veliko uporabniki in kompleksno
infrastrukturo. Poleg tega je mozno, da sistem na dolo¢enih podrocjih ne dosega to¢no tistega
namena kot smo si zamislili in zato ga je treba veckrat prilagoditi lastnim potrebam, kar pa je
ponovno povezano z dodatnimi stroski.
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5.3 Upravljanje dostopov

Splosno znano je, da je vzdrzevanje varnosti velikega informacijskega sistema nujno potrebno
in tezko obvladljivo, saj je osebje v podpori nenehno zasedeno z raznimi servisnimi posegi,
kot so ponovna nastavitev gesla in dodajanje ali odvzemanje pravic. Zelo pogosti klici v
podporno sluzbo podjetja so podobni naslednjim: »Bil sem na dopustu, pa se ne morem
spomniti gesla.« ali pa »Imamo novega sodelavca na naSem oddelku, rabi dostop do
aplikacije, ali mu lahko to uredite?« ali pa » Napredoval sem, ali mi lahko uredite, da bom
imel menedZzerski dostop?«.

Tovrstni, na pogled enostavni klici, bremenijo IT osebje, saj takih klicev ni malo in si je tezko
na pamet zapomniti vse servisne zahteve uporabnikov. Zato se veckrat zgodi, da preprosto ne
pride do sprememb pravic ali da kakSen uporabnik dobi pravice za dostop do podatkov, do
katerih ne bi smel imeti dostopa. Pregled nad tem, kdo je na kaks$ni poziciji v podjetju, kdo
ima pravice za dostop do doloc¢enega podrocja, postane z vsakim uporabnikom in vsakim
podatkom bolj nemogo¢ za obvladovanje brez ustreznega upravljanja.

Upravljanje dostopov je del celovite reSitve za nadzor dostopa uporabnikov. Upravljanje
dostopov se po standardih ITIL ne ukvarja z uvajanjem varnostnih standardov, ampak se
ukvarja izklju¢no in ekskluzivno z izvajanjem varnostnih pravilnikov, ki so razpolozljivi v
sistemu. Po standardu ITIL izvaja upravljanje dostopov naslednje naloge:

e zahtevo za dostop,

e verifikacijo,

e dodeljevanje pravic,

e belezenje vseh dogodkov,

e sledenje spremembam oz t. i. monitoring,

e odvzemanje pravic — blokiranje dostopa.

V nadaljevanju bomo te naloge opisali malenkost bolj podrobno. S tem bomo razlozili, zakaj
je vsaka naloga potrebna za pravilno izvrSevanje sistema za upravljanje dostopov.

Zahteva za dostop — je odli¢no izhodisce za definiranje procedure upravljanja dostopov, ker
bi lahko razli¢ne zahteve za dostop izhajale iz ze prej definiranih podrocij. Npr. kadrovska
sluzba lahko naredi standardno zahtevo za dostop vedno, ko je nekdo na novo zaposlen, ali ko
je nekdo prezaposlen, premescen ali pa ko zapusti podjetje.

Torej, generalno gledano, bodo varnostni pravilniki definirali, kateri oddelki lahko zahtevajo
dostop, in sistem za upravljanje dostopov bo uredil dostop in ustvaril mehanizem, kako bo
dostop omogocil.

Verifikacija — glavna naloga verifikacije je preverjanje zahtev za dostop in s tem
zagotavljanje, da je uporabnik, ki je zahteval dostop, res pravi in da ima uporabnik vso
pravico zahtevati dostop. Obstaja ve¢ metod verifikacije, od navadnih enostavnih gesel, do
biometri¢nih podatkov. Vendar potrebuje legitimnost zahteve Se nekaj drugih verifikacijskih
korakov. Na primer, zahtevamo lahko Se dodatno odobritev kadrovskega oddelka in



30

managerja. Proces upravljanja sprememb mora vkljucevati tudi revizijo pravic in s tem
popravljanje morebitnih napak in urejanje sprememb. Nacin verifikacije podjetje dolo¢i na
podlagi svojih varnostnih politik, s katerimi omejuje in ureja dostop do podatkov. Samo za
primer lahko navedemo, da zahteva za dostop do bancnega sistema potrebuje veliko visjo
stopnjo verifikacije, kot zahteva za dodajanje novega uporabnika.

5.3.1 Dodeljevanje pravic

Ko je uporabnik preverjen, mu sistem za upravljanje dostopov dodeli ustrezne pravice, pri tem
pa mora biti sam sistem seveda pozoren na morebitne konflikte. Na primer: dva razli¢na
dostopa sta bila lahko dodeljena dvema razli¢nima uporabnikoma, vendar za samo en projekt
— eden je namenjen avtorizaciji ur, porabljenih za delo na projektu, drugi za preverjanje vseh
placil za isti projekt.

Kot vidimo, imajo velika podjetja zelo veliko razli¢nih skupin dovoljenj in pravic, zato se
zlahka zgodi, da kakSen uporabnik nima ustreznih dostopnih pravic ali pa so pravice
podvojene (npr. uporabnik dobi dostop kot posameznik in kot ¢lan skupine).

Sistem za upravljanje dostopov ne popravlja teh konflikto, ampak ustvarjalca zahtevka za
dostop opomni na morebitne napake.

Varnostni pravilniki definirajo pravice, ki bi naj bile dostopne uporabniku, in sistem za
upravljanje z dostopi te pravice dodeljuje na podlagi definicij pravic.

Ekipa, ki je zadolZena za varnost, in ekipa za upravljanje z dostopi morata tesno sodelovati in
s tem vzpostaviti neko ozaves€enost znotraj dodeljevanja pravic in potencialnih navzkrizij ali
vzajemnega izkljuCevanja.

5.3.2 Nadzor dostopa - Access Control

Eden pomembne;jsih delov sistema za upravljanje z digitalnimi identitetami je nadzor dostopa.
Nadzor dostopa je proces dodeljevanja in odvzemanja dostopa dolo¢enim osebam ali
programom. Seveda je to le grobo reCeno, kajti potrebno se je osredotoditi na mnoge
podrobnosti tega procesa, kot primer vzemimo:

- nekemu uporabniku Zelimo dodati pravice do njegovega postnega predala, moramo pa
prepovedati dostop do drugih postnih predalov,

- banka nam dodeli dostop do nasega ban¢nega racuna, vendar nam omeji delo na njem,
kot so npr. povecanje limita, limit dnevnega dviga ipd.

Kot vidimo, je moZnih neSteto kombinacij dodeljevanja in odvzemanja pravic. Nas cilj pri
vzpostavitvi sistema za upravljanje z digitalnimi identitetami je, da bi nadzor dostopa
upravljali na nivoju identitete uporabnika.

Namen nadzora dostopa je uporabnikom zagotoviti pravilen dostop do aplikacij ali podatkov,
kateri so namenjeni le njim. V¢asih se sre¢amo tudi s pojmom Privilege Management
Infrastructure ali »Permission and Policy Management, ki pravzaprav pomenita isto. To so
ogrodja za varnostne reSitve, ki vkljucujejo nadzor dostopa, avtorizacijo uporabnika,
dodajanje pravic, varnost aplikacij itd. Tak$ne aplikacije lahko poveZzejo standardne aktivne
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imenike z razliénimi aplikacijami Sirom informacijskega sistema v podjetju. Tako nam

olajsajo in poenostavijo nadzor dostopa iz ene same aplikacije.

5.3.3 Skupinski pravilniki — Group Policy

Skupinski pravilnik je objekt (Group Policy Object — GPO), ki se nahaja v zbirki aktivnega
imenika in vsebuje razdrobljene nastavitve obnasanja delovne postaje ali uporabnika. Vseh
nastavitev je preko 700, Microsoft in drugi razvijalci opreme nenehno pripravljajo nove
predloge. Pa poglejmo nekaj zanimivih nastavitev s skupinskim pravilnikom:

e preusmeritev mape Moji dokumenti (My Documents) na streznik tako, da je
uporabniku uporaba jasna in razumljiva,

e preprecitev zagona Windows Messengerja,

e nastavitev obnaSanja datotek brez povezave (Offline Files),

e nastavitev omejevanja dostopa do nadzorne plosce (Control Panel),

e nastavitev omreznih lastnosti za internetni brskalnik (Internet Explorer),

e nastavitev obnasanja Windows raziskovalca (Windows Explorer),

e nastavitev namizja in ohranjevalnika zaslona,

e nastavitev obnaSanja aplikacij iz paketa Microsoft Office,

e nemotena namestitev paketa Microsoft Office in aplikacije WRQ Reflection,

e nastavitev Windowsovega pozarnega zidu (Windows Service Pack 2 Firewall) itd.

Nadzor dostopa je predvsem vpraSanje politike IT podjetja. Tehnologija nadzora dostopa
samodejno vsiljuje politiko, ki jo IT oddelek ustvari.

Da si bomo laZje predstavljali politiko uporabe, bomo nasteli nekaj primerov:

e vsi uporabniki lahko prebirajo mape in vsebine v mapah,

e vsi uporabniki, ki so se prijavili (so vnesli svoje uporabnisko ime in geslo), lahko
spreminjajo vsebine v mapah,

e uporabnik »Janez Novak« lahko briSe dolo¢ene datoteke,

e vsi uporabniki iz kadrovskega oddelka imajo pravico do vpogleda v kadrovske
podatke.

Kot vidimo, se nadzor dostopa lahko stopnjuje iz osnovnega dostopa do zelo kompleksnega
omejevanja. Dostop lahko dodelimo po Zelji, lahko ga omejimo na eno osebo, ali pa na
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skupino ljudi (npr. kadrovski oddelek). Omejevanje dostopov na samo dolo¢eno osebo se v
praksi izkaze kot zelo nesmiselno, saj zlahka izgubimo nadzor nad pravicami dostopov.
Vsekakor se je boljSe posluzevati varnostnih skupin (Security Groups) in nato dostop
omejevati na nivoju skupine. Na splosno je to zelo uporabno v organizacijah s frekventnim
menjavanjem osebja.

5.3.4 Odgovornost

NajpomembnejSe vpraSanje pri nadzoru dostopa je odgovornost. Ponavadi delimo
odgovornost na naslednje skupine:

o lastnike (owners)
e skrbnike (custodians)

e uporabnike (users)

Lastnik nekega vira je lahko oseba, ki je objekt ustvarila, lastnik objekta je lahko tudi
direktor podjetja, lahko pa tudi kaks$na tretja oseba, ki jo dolo¢imo, skratka lastniStvo se lahko
doloci neki osebi ali skupini.

Skrbniki vira imenujemo tiste, ki imajo opravka s temi viri vsak dan in so odgovorni za to, da

so viri vedno dostopni pravilnim ljudem. V vecini primerov so lastniki virov tudi njihovi
skrbniki.

Uporabnik je lahko oseba, skupina, podjetje ali program, ki ima dostop do tega vira. Njihova
bistvena naloga je, da je vir zascCiten, kadar ga uporabljajo. V vecini primerov so uporabniki
ljudje znotraj organizacije, ki je lastnik vira.

5.3.5 Kaj obsega upravljanje dostopov?

Komponenta upravljanja dostopov, ki je del sistema za upravljanje z digitalnimi identitetami,
uveljavlja varnostno politiko, ki ureja dostop do virov, kateri so zas¢iteni z infrastrukturo. Vse
ostale komponente — upravljanje uporabnikov, upravljanje overitev in upravljanje avtorizacij
— mocno vplivajo na upravljanje dostopov.

Preden se proces za implementacijo sistema za upravljanje dostopov za¢ne, mora oddelek za
upravljanje programov (PMO — Program Management Office) izdelati nacrt, ki bo definiral
specificne vmesne ciljne tocke za implementacijo IAM v nekem podjetju. Ena izmed prvih
faz vkljucuje razvoj projektnega nacrta, ki bo obsegal vse zadane specifikacije.

Torej, predpogoja za implementacijo sistema za upravljanje dostopov sta:

e Projektni nacrt in strukturna raz¢lenitev dela;

e Delujoc sistem za upravljanje uporabnikov in za upravljanje overitev.
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Tipi¢ne konfiguracije

Upravljanje z dostopi se je v preteklosti v podjetjih implementiralo na dva nacina: z razvojem
svojega lastnega sistema ali pa z nabavo ustreznega ze razvitega programa. Lastno razviti
sistemi se pogosto ne obnesejo in niso tako efektivni kot ze razviti produkti.

Kot omenjeno zgoraj, upravljanje z dostopi je stroj, ki poganja sistem za upravljanje z
digitalnimi identitetami. Uveljavlja skupinske pravilnike, ki urejajo dostop do virov, ki so
zaSciteni z lastno infrastrukturo. Da bi lahko upravljanje z dostopi nemoteno delovalo, rabimo
naslednje komponente:

e Vir uporabniskih podatkov — vir podatkov, ki bo infrastrukturi upravljanja z dostopi
zagotavljal seznam uporabnikov, vklju¢no z njihovimi uporabni$kimi imeni in gesli, tako
da lahko overitev in avtorizacija uporabnikov in dostopov avtomatsko deluje.

e Skladis¢e pravilnikov — je objekt za skladis¢enje podatkov, kjer sistem za upravljanje z
dostopi shranjuje svoje podatke o svojih pravilnikih.

e Streznik pravilnikov — je objekt, ki izvaja overitev in avtorizacijo, ki jo zahtevajo
aplikacije z varnostnega vidika. V bistvu to funkcijo izvaja skupina programskih
vmesnikov in storitev na nekem strezniku.

e Izvrsilna tocka — je storitev oz. proces, ki uporabniku preprec¢i dostop do prepovedanih
virov.

Obstajata dva glavna tipa sistemov za upravljanje z dostopi, ki se prodajajo: sistem, ki deluje s
pomocjo programskih agentov (Agent-based System), in sistem brez agentov (Agentless
System). Oba sistema imata svoje dobre in svoje slabe strani. Podjetje mora izbrati tak sistem,
ki ne bo zahteval velikih sprememb v njegovi ze obstojeci infrastrukturi.

Sistem, ki deluje s pomocjo programskih agentov, ponavadi Ze vkljucuje vir uporabniskih
podatkov, shrambo pravilnikov in streznik s pravilniki. Poleg tega uporablja Se majhen del
procesa oz. racunalniSkih storitev (t. i. Programski agent) za uveljavljanje pravilnikov dostopa
na izvrsilnih tockah (ang. enforcement points). IzvrSilna tocka v sistemu, ki deluje s pomocjo
agentov, so ponavadi aplikacijski ali spletni strezniki znotraj omrezja.

Torej je programski agent nameS$c¢en na aplikacijskem ali spletnem strezniku.

Programski agent prestreze vso komunikacijo med uporabnikom in morebitnimi
prepovedanimi viri na ra¢unalniku. S prestrezenimi podatki lahko agent uveljavlja varnostno
politiko in hkrati komunicira s streznikom za pravilnike.
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5.3.6 Skladisc¢enje pravilnikov

Sistem za upravljanje dostopov zahteva lokacijo, kjer bo shranjeval informacije, ki mu bodo
omogocale pravilno odlocitev za overitev in avtorizacijo. Te informacije naj bi vsebovale
podatke o povezljivosti, podatke o reverse proxy nastavitvah, informacije o strezniku
pravilnikov in navsezadnje seveda informacije o varnostnih pravilnikih.

Kje se pravilniki shranjujejo?

Ker je podatke potrebno nekje shraniti, je shramba pravilnikov pomembna komponenta
sistema za upravljanje dostopov. Vsak sistem za upravljanje dostopov ima svoje doloceno
mesto za shranjevanje pravilnikov (Policy Store), ki se namesti so¢asno ob namestitvi samega
sistema za upravljanje dostopov. Postopek namestitve ni viden, ker se izvr$i avtomatsko. V
mnogih primerih je to storitev aktivnega imenika. Nekateri sistemi za upravljanje dostopov
uporabljajo kombinacijo aktivnega imenika in posebne podatkovne baze. V zelo redkih
primerih pa sistem za upravljanje dostopov dovoljuje po principu namestitve po Zelji (aktivni
imenik ali podatkovna baza). To je bilo prvotno zasnovano tako, da so se lahko informacije
hranile v imeniku podjetja. Pri implementaciji ostane Se vedno nekaj vprasanj, na katera mora
implementacijska ekipa odgovoriti, preden implementira sistem, ker bo sicer na koncu sistem
deloval le omejeno in ne bo dosegal svojega prvotnega namena. Shramba pravilnikov je
klju¢nega pomena za sistem za upravljanje dostopov, saj ne more delovati brez njega.

Odpravljanje napak v shrambi pravilnikov je najveckrat omejeno na funkcionalnost sistema za
upravljanje dostopov sistema. Kot omenjeno zgoraj, shramba pravilnikov je ponavadi
imeniska storitev, relacijska podatkovna baza ali njuna kombinacija. To pomeni, da obstajajo
razlicne moznosti replikacije in redundance, ki jih lahko izdelamo in vgradimo v
infrastrukturo sistema za upravljanje dostopov.

Podjetje, ki bo implementiralo sistem upravljanja z digitalnimi identitetami, mora razmisliti,
kako dobro bo sistem za upravljanje dostopov obvladoval sistemske napake in zato mora v ta
namen izdelati sistem po taksni arhitekturi, da bo ustrezal njihovim pricakovanjem.

Sistemi za upravljanje dostopov imajo tudi sposobnost predpomnenja (ang. caching).
Predpomnenje informacij o pravilnikih je odvisno od sistema, ki ga uporabljamo. Najveckrat
te podatke upravlja spletni agent ali obratni namestnik (reverse proxy). Izprasevanje streZnika
pravilnikov se nato izvaja periodi¢no, da se lahko predpomnilnik varnostnih dogodkov osvezi.
Cas osvezevanja se lahko seveda poljubno nastavi, poleg tega ga lahko celo uporabljamo kot
metodo za odkrivanje napak, kar pa ni priporocljivo. Uporaba predpomnilnika v te namene
nam omogoca, da Ze overjenim uporabnikom dodelimo dostop do virov, do katerih so Ze
dostopali (ker je pravilnik o tem dostopu Se v predpomnilniku). Ampak, ¢e Zeli nek novi
uporabnik dostopati do nekega vira podatkov ali e nek Ze overjen uporabnik Zeli dostopati do
nekega novega vira, o katerem ni pravilnikov v predpomnilniku, tega ne more storiti, ker
spletni agent ali obratni namestnik ne moreta komunicirati s streznikom pravilnikov.

Na tem mestu moramo omeniti, da sistem za upravljanje dostopov obravnava izpad streZnika
pravilnikov na drugafen nacin. Nekateri sistemi dovolijo dostop takoj in overjajo izven
svojega predpomnilnika, nato pa osvezijo svoj predpomnilnik, ko je streznik za politike spet
dosegljiv. Na drugi strani pa nekateri sistemi ustavijo vse storitve overjanja in avtorizacije,
dokler streznik pravilnikov ni spet dosegljiv.
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Podjetje mora torej pri implementaciji razmisliti 0 mnogih stvareh, Se posebej pozorno mora
biti na nedelovanje streznika pravilnikov in na podlagi tega mora svoj sistem prilagoditi tem
zahtevam.

Uporaba shrambe politik

Kot omenjeno zgoraj, so tehnologije za shrambo pravilnikov ponavadi imeniske storitve ali
relacijske baze. Zelo pogosto uporablja instanco imenisSke storitve ali relacijske podatkovne
baze za shranjevanje dodatnih informacij. To ni priporoc¢ljivo, ker so nekatere stranke
omejene z resursi in kapacitetami. Ekipa, ki bo implementirala sistem, mora upoStevati to
tveganje in ga mora stranki tudi pojasniti. Ce se stranka s tveganjem strinja, mora podati pisno
izjavo, da tveganje razume in da sprejme vso odgovornost.

Shema imenika, ki jo uporablja sistem za upravljanje dostopov, je zelo pogosto toga.
Ponavadi imeniki ne sprejemajo dodatkov ali veé¢jih sprememb, ker lahko take spremembe
velikokrat ogrozijo funkcionalnost sistema za upravljanje dostopov (npr. sistem za upravljanje
dostopov ne ve, kje naj locira podatke, zato ne deluje kot celota). Ekipa, ki bo implementirala
sistem, mora razumeti, da dodajanje in spreminjanje sheme imenika streznika pravilnikov ni
prevec priporocljivo. Sheme so pogosto zelo obSirne in vsebujejo podatkovne elemente, ki so
zelo tezko razumljivi, poleg tega pa so zelo pomembni pri delovanju sistema. Pogosto lahko
nastopijo tudi tezave pri tako velikih shemah.

Pogoste teZave

Najbolj pogosta tezava je doloCitev procesa za odkrivanje napak in redundantnost shrambe
pravilnikov. Kot ze veckrat omenjeno, se sistemi za upravljanje dostopov zelo razlikujejo in
mnogi od njih ne morejo na enostaven nacin prilagoditi procesa za odkrivanje napak in
redundantnost. Poleg tega razli¢ni sistemi za sistem za upravljanje dostopov obravnavajo
procese vsak na svoj nacin. Ekipa, ki bo vpeljevala sistem, mora imeti v mislih ne samo
odkrivanje napak in redundantnost shrambe politik, ampak tudi samo delovanje streZnika
pravilnikov.

Vzpostavitev pravilnika

Vzpostavitev pravilnika je ena izmed najbolj kriti€nih faz pri implementaciji infrastrukture
sistema za upravljanje dostopov. Zelo pomembno je, da moramo natancno razumeti
medsebojno povezanost upravljanja avtorizacij in upravljanja overitev.

Ozrimo se malenkost nazaj, upravljanje uporabnikov temelji na procesih in procedurah
upravljanja uporabnikove identitete skozi celotni Zivljenjski cikel uporabnika, kar vkljucuje
tudi njegovo nastajanje.

Upravljanje avtorizacij temelji na procesih in procedurah povezovanja identitete uporabnika z
njegovo vlogo oz. funkcijo v sistemu. Funkcija uporabnika v sistemu je vezana na specifi¢ne
aplikacije.

Upravljanje overitev temelji na procesih in procedurah dolofanja kriti¢nosti in varnosti
podatkov znotraj aplikacij in doloc¢a, kaksen nivo veljavnosti je potreben, da uporabnik dobi
podatke.
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Sistem za upravljanje dostopov pa je odgovoren za nadzor dostopa do omejenih virov na
podlagi informacij, ki so bile oddane od ostalih IAM komponent.

Torej, ¢e zelimo uveljaviti nadzor dostopa, potrebujemo pravilnike sistema za upravljanje
dostopov (nekateri produkti jih imenujejo drugace, vendar je koncept enak). Pravilnik doloca,
kdo dobi dostop do katerega vira in kdaj, dolo¢i, kakSen dostop je dovoljen in pod kaksnimi
pogoji. Kadar se vzpostavlja pravilnik, je potrebno razmisliti o naslednjih zadevah:

e LastniStvo pravilnika.

e Na koga vpliva pravilnik?

e Na katere vire vpliva pravilnik?

e Kdaj mora biti vir dostopen (obratovalne ure, datumi, prazniki ipd.)?

e Kaj lahko uporabnik poéne s podatki (branje, pisanje, spreminjanje ipd.)?
e Katera vrsta overitve se bo uporabljala?

e Od kod se bo dostopalo do virov (interni dostop, zunanji, fizicna lokacija, IP naslov)?

Pravilnike lahko zaradi lazje predstave prikazemo s tabelo:

Ime Dostop do Dovoljeni Dovoljene Avtentikacijka | Casovna Zahtevani

pravilnika katerega vira dostopi spremembe | shema omejitev atributi
podatkov

Program X [finance/*.* Racunovodski | Beri, pii Forms 30 minute Up. ime,

generalni oddelek time-out EMSO

dostop

Program X [share/JN/*.* Joze Novak beri, pisi Forms 8:00 do Up. ime

JoZe Novak 17:00

Ko imamo zbrane podatke o aplikaciji in je tabela dostopov izpolnjena, lahko varnostne
pravilnike na enostaven nacin kreiramo znotraj sistema za upravljanje z dostopi sistema.
Preden pravilniki stopijo v veljavo, jih mora pregledati Se ekipa, ki bo uporabljala program, pa
tudi sistemski tehniki in nenazadnje lastnik podjetja. Verjetno se bodo morale narediti kakSne
izjeme, ki se bodo izkazale v testiranju aplikacije in pravilnikov v testnem okolju.



37

5.4 Upravljanje overitev — Authentication Management

5.4.1 Avtentikacija oz. overitev

Overitev je proces, ki preveri identiteto nekega uporabnika, ki Zeli dostopati do zas¢itenih
podatkov oz. vsebin. Ce so uporabniski podatki pravilni, je uporabniku dostop dovoljen, v
nasprotnem primeru pa mu je zavrnjen. Uporabniki lahko kot prijavo podajo nekaj, kar vedo
(uporabni$ko ime in geslo), nekaj, kar imajo (certifikat ali SecurID Zeton), ali pa nekaj
unikatnega, kar imajo (biometri¢ni podatki, kot npr. prstni odtis), ali pa kombinacijo teh.

Overitev je proces preverjanja 0z. odlocanja o tem, kaj nekdo ali nekaj je in za kaj se
pravzaprav izdaja [3]. V domacih in javnih omreZjih se overjanje opravlja s pomocjo
dostopnih gesel. Ce nekoga prepoznamo po geslu, pomeni, da prepoznamo tudi uporabnika.
To je prvi pogoj za nadaljevanje procesa upravljanje identitet. Overitev odgovori na
vprasanja, kot so »Kdo si?« in »Kako ti lahko zaupam?«.

V realnem svetu se moramo veckrat identificirati oz. iti skozi proces overjanja, prav tako tudi
mi overjamo druge objekte okoli nas. Ce na primer nekomu pokaZemo svojo osebno
izkaznico, se overimo in ¢e nam nekdo pokaze svojo izkaznico, ga prepoznamo in na podlagi
njegove identitete mu lahko zaupamo.

Tako imenovanim osebnim izkaznicam v informacijskem svetu pravimo »poverilnice«.
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5.4.2 Zgradba sistema za overjanje

Sistem za
upravljanje z
identitetami
. . 1. Dodeljevanije politik
1. Administracija dostopov o pristnosti
2. Dodeljevanje dostopov
r —
Upravljanje o | |
overitev | |
- — = — — J
I1zdajanje avtentikacijskih naprav

\

Slika 9. Sistem za upravljanje overitev

5.4.3 Sistemi za overjanje

Kot vidimo, sistemi za overjanje od nas zahtevajo neke podatke. Pogosto to vrsto podatkov
povezemo s kak$nim dokumentom, ampak na splo$no lahko overjanje zahtevamo:

e na podlagi necesa, kar vemo samo mi,
e napodlagi necesa, kar imamo samo mi,
e na podlagi tega, kar smo,

e na podlagi kombinacije zgoraj naStetega.

Nastete kriterije imenujemo faktorji overjanja. Lahko bi rekli, ¢im vec faktorjev vsebuje
overitev, tem bolj varna je. Najveckrat se bomo srecali s pojmom dvojna overitev. Obstaja vec¢
sistemov za overjanje. NajpogostejSi so uporabnisko ime in geslo, piSkotki (cookies),
biometricna prepoznava, t. i. pametne kartice (Smart Cards)... Podrobneje si bomo ogledali
najpogostejsi nacin za overjanje.

Uporabnisko ime in geslo
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Skoraj vsak od nas ima bodisi v sluzbi bodisi kje drugje na internetu vsaj eno posebno
uporabnisko ime in geslo za dostop v sistem. Ko se vpisujemo v kakSen sistem, torej, ko
vtipkamo svoje uporabnisko ime, se sklicujemo na naso identiteto in ko vtipkamo geslo, jo Se
potrdimo. Sistem nato na podlagi prepoznanega uporabniskega imena in gesla dodeli oz.
dovoli imetniku identitete dostop do zahtevanih podatkov.

Upravljanje gesel

Prednost uporabniskih imen in gesel je njihova enostavnost in prav to je tudi njihova slaba
stran. V teoriji so gesla skrita in geslo za nek uporabniski racun ve samo ena oseba, vendar v
praksi temu ni tako. Tudi gesla imajo pomanjkljivosti, kot npr.:

e Povprecen ¢lovek si lahko zapomni le omejeno Stevilo gesel (priblizno 8), zato si
ljudje veckrat olajSajo delo tako, da uporabljajo enaka gesla za ve¢ uporabniskih
racunov.

e Enostavna gesla lahko zelo hitro uganemo, sploh ¢e so gesla sestavljena iz imena ali
priimka. Popolna gesla bi morala biti zelo dolga, morala bi vsebovati stevilke in velike
ter male crke, locila in druge posebne znake, vendar si ljudje to zelo tezko
zapomnimo.

e Uporabnike in nekatere programe se da lahko na zelo primitiven nacin prelisiciti s
pomocjo laznih spletnih form (Fake login screens). Zlonamernez, ki zeli ukrasti geslo,
se izdaja za administratorja ali pa naredi identi¢no vstopno stran, v Katero uporabnik
vtipka uporabnisko ime in geslo, podatki pa se dostavijo v poStni predal zlonamerneza.

e Uporabniki so veckrat Zrtve ribarjenja (ang. phishing). Phishing je v racunalni$tvu
nezakonit nacin zavajanja uporabnikov, namenjen pridobivanju tujih obcutljivih
osebnih podatkov. Pri takS§nem zavajanju poskuSa oseba, ki ga izvaja, pridobiti
podatke, npr. Stevilke kreditnih kartic, gesla, podatke o racunih ali druge osebne
podatke tako, da pod pretvezo prepri€a Zrtev o potrebi po posredovanju teh podatkov.
Prevare »phishing« uporabniki obi¢ajno prejmejo z nezeleno e-posto ali kot pojavna
okna.

e Uporabniki si gesla preprosto zapisejo na listek in ga prilepijo na rac¢unalnik ali si jih
shranjujejo v datoteko na rac¢unalniku.

Poleg nastetih primerov je Se ve¢ podobnih pomanjkljivosti, ki administratorjem sistemov
povzroc¢ajo mnogo tezav. V marsikaterem IT oddelku se zato posluzujejo politike menjavanja
gesel. Uporabniki so prisiljeni, da po dolo¢enem ¢asu (npr. 30 dni) zamenjajo svoje geslo.
Poleg tega lahko menjavanje gesla izboljsajo s tem, da se mora staro geslo razlikovati od
prejSnjega ali pa npr. treh prej$njih gesel. Velikokrat je zahtevana tudi kompleksnost gesel,
kar pomeni, da mora imeti geslo natancno doloceno dolzino, mora vsebovati velike ¢rke, male
¢rke in Stevilke.

Seveda so lahko politike IT oddelkov zelo dobre in ne dovolijo zlorabe, vendar se velikokrat
izkaze, da si uporabniki pa¢ ne morejo zapomniti gesla in si ga preprosto napiSejo ga listek,
vcasih celo nekje poleg racunalnika. Zelo pogosto se dogaja, da si uporabniki geslo sestavijo



40

iz svojega imena, priimka, letnice rojstva, PIN kode ali imena otrok. Vsa ta gesla se lahko
hitro uganejo, zato se IT oddelki veckrat odlo¢ijo za prepoved dolocenih fraz v geslu,
najveckrat pa se da metodo ugibanja prepre¢iti z omejitvijo §tevila napaénega vnosa gesla. Ce
se npr. geslo nekega uporabnika vnese trikrat napac¢no, se uporabniski ra¢un zaklene. Edini
nacin, da se racun odklene, je ta, da uporabnik pokli¢e v IT oddelek, se predstavi in zaprosi za
odklep svojega racuna. Varnostni mehanizem, ki se pri odklepanju lahko uporabi, je ta, da se
uporabniku zastavi skrivno vprasanje. Ce uporabnik pravilno odgovori na vprasanje,
administrator smatra, da je uporabnik, ki Zeli odkleniti ra¢un, res pravi.

Ponovna nastavitev gesla

Ponovna nastavitev gesla je enostavna procedura z vidika uporabnika, vendar je zelo
»utrujajoa« za administratorje na drugi strani telefona. Razne raziskave (vir: Gartner Group)
so pokazale da je vsaj 30 % Kklicev v IT podporo uporabnikom povezanih s ponovno
nastavitvijo gesla. V velikih podjetjih to pomeni ogromen stroSek, sploh ¢e klici stanejo npr.
od 35 do 55 USD. Poleg samega stroska se pojavlja tudi slaba volja uporabnikov in
administratorjev.

Da bi zmanjsala stroske, so se mnoga podjetja odlocila za sistem za samodejno ponastavitev
gesla. Taki sistemi zmanjSujejo stroske in povecujejo produktivnost delavcev v podjetju,
uporabnikom pa omogocajo, da si ponastavijo svoje geslo kdaj koli, kjer koli in brez da bi
uporabnik vedel svoje staro »pozabljeno« geslo.

Eden izmed na¢inov samodejnega ponovnega nastavljanja gesla je ta, da sistem uporabniku
zastavi vprasSanje, na katerega je uporabnik Ze enkrat odgovoril. Ponavadi so to konzervativna
vpraSanja tipa »Dekliski priimek tvoje mame?« ali pa »Tvoja prva domaca zival?«, lahko pa
si uporabnik tudi sam izbere svoje vprasanje in odgovor nanj.

Eden izmed moznih pristopov je tudi ta, da administrator nastavi geslo na neko zacasno, nato
pa oznaci opcijo »Change password after next login« in uporabnik mora ob naslednji prijavi v
sistem spremeniti geslo.

Proces vélanitve — identifikacija in registracija

Proces vclanitve oz. kreiranja novega uporabnika je najSibkejsi ¢len (gledano z vidika
informacijske varnosti) v sistemu za upravljanje identitet. To pa zaradi tega, ker vkljucuje
mnoge mehanizme, ki so med seboj povezani. Ko je neka nova identiteta vnesena v sistem za
upravljanje identitet, ji je potrebno dodati pravice za dostop, pravice za vpogled in Se kaksne
dodatne atribute. Preden osebo registriramo in ji dodamo unikatno ime, jo moramo preveriti.
Ponavadi jo preverimo na podlagi dokumentov, ki jih dobimo, in preverimo, ¢e imamo vse
potrebne podatke, kot so ime, priimek, datum rojstva, naslov. Sele ko so vsi podatki
preverjeni, osebo lahko registriramo, ji dodamo unikatno uporabnisko ime, geslo in e-naslov.

Kot vidimo, se velikokrat pojavljajo pojmi registracija, identifikacija, originalna identifikacija
in v€lanitev. Seveda imajo v podjetju svoj pomen:

Identifikacija je zmoznost povezovanja nekega digitalnega identifikatorja z neko osebo ali
racunalnisko komponento v informacijskem sistemu (npr. streznik, racunalnik ...)[12].

Prvotna identifikacija je pojem, ki ga uporabljamo za identifikacijo oseb na podlagi prvotnih
oz. originalnih dokumentov, kot so rojstni list, potni list, osebna izkaznica [12].
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Registracija je proces zbiranja podatkov neke osebe in vseh ostalih podatkov, povezanih z
osebo, in ki je v kontekstu s kreiranjem njihove identitete v sistemu za upravljanje identitet
[12].

V¢lanitev se velikokrat pojavlja skupaj z registracijo — to je v bistvu celotni postopek
vnasanja podatkov neke identitete v sistem za upravijanje identitet. Vkljucuje tako dodajanje
atributov za aplikacije, kot tudi dodajanje pravic in viog, ki so bile originalno dolocene za
neko identiteto [12].

Pogoste teZave, namigi in nasveti

Pri uvajanju sistema za upravljanje z digitalnimi identitetami pogosto naletimo na tezave, ki
jih nemalokrat tezko reSimo, zato se je treba veckrat drzati t. i. »metod dobrih praks« oz.
preverjenih metod, ki nam zagotavljajo ¢im manj zapletov. Nekaj takih lahko na kratko
nastejemo tukaj:

e Razvijanje in razSiranje obstojecih procesov — vecina podjetij ima dobro razvit sistem
(bodisi samo na papirju ali v kakr$ni koli drugi obliki) za registracijo novih uporabnikov v
obstocejih sistemov. Informacijski oddelek tesno sodeluje s kadrovskim oddelkom, zato
lahko proces poteka dokaj zanesljivo, zato je kljuénega pomena, da se obstojece procedure
obdrzijo in preoblikujejo v avtomati¢ne operacije, kjer bo prislo do Se manj napak. Z
navidez ¢im manjS§im posegom v delovne procese podjetja bodo manj obremenjeni
uporabniki in administratorji.

e Vpeljava sistemov za overjanje dokumentov, ki so predloZeni pri registraciji uporabnika.
Overjanje dokumentov se velikokrat uporablja v podjetjih, Kkjer je identifikacijski
dokument potreben za wvnos v sistem za upravljanje z digitalnimi identitetami.
Administratorji, ki vnasajo podatke v sistem, morajo biti ustrezno izobrazeni in morajo biti
sposobni prepoznati kljuéne fizi¢ne lastnosti dokumenta (npr. hologram, vodni Zig ...). Se
posebej priporocljiva je vgrajena moznost za spletno preverjanje dokumenta.

e \/grajevanje procesov za upravljanje izjem — administratorji morajo imeti navodila, kako
ukrepati pri neustreznih ali pomanjkljivih registracijskih formah.

e Vgrajevanje dvojnih kontrol pri kljuénih spremembah pravic — proces dodeljevanja ali
odvzemanja pravic je Sibak Clen upravljanja z identitetami. Posebej pazljivi moramo biti
pri obeh procesih, kajti napacna poteza nas lahko vcasih zelo veliko stane. Priporocljiva je
vgradnja dvojnih mehanizmov za potrjevanje spremembe pravic. S tem bomo zmanjSali
tveganje za izgubo podatkov oz. da bi nas$i podatki prisli v napacne roke.

5.4.4 Single Sign-on

Single Sign-On je overitveni mehanizem, ki uporabnikom omogoc¢a, da opravijo postopek
overitve na kateri koli racunalnik s samo eno prijavo v sistem oz. domeno. TakSen nacin
overitve olajSa delo administratorjem sistema, saj ima vsak uporabnik le eno uporabniSko ime
in geslo. Postopek je zelo udoben tudi za uporabnike, saj jim ni treba pomniti mnogih
uporabniskih imen in gesel, Se bolj enostaven nacin overitve pa je s pomoc¢jo »Smart Card«
(pametne kartice), kjer gesla naceloma sploh ni treba vtipkati, ampak ga je ponavadi vseeno
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treba se vpisati. Posledica tega je zmanjsanje klicev v IT oddelek in manj zahtevkov za
ponovno nastavitev gesla.

Vsaka prijava na racunalnik je sestavljena iz dveh delov. Najprej se uporabnik opravi t. i.
»Interaktivno prijavo« — mora se prijaviti na lokalni rac¢unalnik in ko je enkrat prijavljen na
ra¢unalnik, mora opraviti e »Network Authentication«. Drugi del overitve omogoc¢a dostop
do podatkov, ki so na mrezi oz. na internetu.

Enotna prijava v sistem je sicer odlicna reSitev, vendar pa je izpostavljena tudi dolocenemu
tveganju. V primeru, da pride do zlorabe uporabniskega imena in gesla, ima nepooblasc¢ena
oseba dostop do vseh virov podatkov s samo eno prijavo.

Odlocitev o uvedbi enotne prijave je zato v veliki meri bolj strateSke narave, saj omogoca

poenostavljeno vpisovanje v sisteme, olajSa delo administratorjem in uporabnikom, saj jim ni
potrebno shranjevati razli¢nih gesel.

5.4.5 Stopnje overitve uporabnikov in njihova varnost

Overitvene stopnje opredeljujemo s pojmi »nizka«, »srednja« in »visoka« stopnja ali s Stevilkami od 0
do 4. Podroben pregled sledi v tabeli [22]:

Stopnja Razvrstitev tveganja Opis
overitve
0 Anonimni uporabnik Transakcije, ki ne zahtevajo identifikacije

uporabnika ali ne zahtevajo zascite
uporabnikove identitete.

1 Psevdonimni uporabnik | Transakcije, ki ne zahtevajo, da bi se
uporabnik identificiral, ampak nudijo
moznost komunikacije z uporabnikom.

2 Identificirani uporabnik | Transakcije, ki zahtevajo identifikacijo

uporabnika.

3 Identificirani uporabnik | Transakcije, ki zahtevajo identifikacijo
in preverjena uporabnika in preverbo transakcije.
transakcija

4 Preverjanje integritete Sama izmenjava podatkov je dokaz, ki
izmenjanih podatkov oznacuje osebo in njeno soglasje, da je

opravil transakcijo.

Tabela 2. Stopnje overitev

Opomba: Psevdonim je oznacevalnik nekega subjekta, v naSem primeru uporabnika, ki ne
izdaja pravega imena ali druge podrobnosti uporabnika.
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5.5 Pregled strateskih odlocitev

Po temeljitem pregledu strukture sistema za upravljanje z digitalnimi identitetami je potrebno
narediti pregled strateSkih odlocitev. Namen tega je pridobiti dejanski pregled nad
organizacijo sistema za upravljanje z digitalnimi identitetami. S pomocjo tabele dobimo
odgovore na vprasanja, ki bodo sluzili kot ogrodje za nacrtovanje in postavitev strategije
uvajanja:

- Kako je operacijski sistem zas¢iten pred
nepooblasc¢enimi dostopi?

- Na kaksen nacin so administratorski
uporabniski ra¢uni zasciteni?

- Kako je konfiguriran pozarni zid, ¢e je

Operacijski sistem

namescen?
- Do kak$ne mere je omrezje zas¢iteno pred
vdorom?

Omrezje - Ali se podatki, ki se posiljajo po omreZju,
kriptirajo?

- Kaksno je delovanje omrezje?

- Kje se nahajajo podatkovne baze? Ali so za
pozarnim zidom in DMZ?

- Kako se sledi spremembam, ki se vrsijo na
podatkovnih bazah?

- Kako se sledi spremembam, ki jih povzrocajo
uporabniski racuni aplikacij?

- Kdo ima neposreden dostop do podatkovnih
baz?

- Kaksne spletne storitve se uporabljajo?

- Do kaksne mere so spletne storitve zdruzljive
s sistemom za upravljanje z digitalnimi
identitetami?

- Kateri imenik bomo izbrali?

- Kaksna je zmogljivost imenika?

- Kako je imenik zdruzljiv z drugimi
komponentami?

- Katere aplikacije bomo / Ze uporabljamo?

- Katere aplikacije potrebujejo posebne
Aplikacije dostopne pravice?

- Kako bodo aplikacije delovale med ¢asom
vpeljave (npr. podatkovne baze ...)?

Podatkovne baze
Tehnologija

Spletne storitve

Aktivni imenik

- Kaksne tipe uporabnikov bomo nadzirali?

- Do katerih aplikacij bodo uporabniki
dostopali?

Upravljanje - Kaksen dostop potrebujejo do virov
uporabnikov podatkov?

- Kaksen sistem za upravljanje uporabnikov
bomo uporabili?

- Kaksna je moznost uporabe na drugi lokaciji?

Zagotavljanje in nadzor
dostopa do virov

Upravljanje
uporabniskih identitet




Samodejno upravljanje

- Koliko organizacijskih sprememb je
potrebnih, da se lahko uporabnik sam vélani v
informacijski sistem?

- Kako si bo uporabnik lahko sam ponastavil
geslo?

Upravljanje
dostopov

Nadzor dostopa

- Kateri tip nadzora dostopa bomo uporabili?
- Katere dostope bomo nadzirali?

- Na kaksen nacin je mozno slediti
spremembam?

Dodeljevanje pravic

- Kako se bodo pravice dodeljevale?
- Kdo bo izvr$eval dodeljevanje?
- Kako se bo sledilo spremembam?

Pravilniki

- Kateri pravilniki se bodo uveljavljali?

- Kdaj bodo pravilniki veljavni?

- Kako se obravnavajo morebitne izjeme?
- Kako bomo organizirali skupinske
pravilnike?

Upravljanje overitev

Nacin overjanja

- Kaksne overitve lahko uporabimo (enostavne
ali zahtevne)?

- Kaksne so zahteve, da lahko uporabimo SSO?
- Katere podatke rabimo za overitev?

Upravljanje gesel

- Kaks$na gesla dovoljujemo?
- Koliko ¢asa uporabniku velja geslo?
- Kaj se zgodi, ¢e uporabnik geslo pozabi?

Stopnja overitve

- Katero stopnjo overitve bomo uporabili?

Trg

Komercialni sistemi

- Ali je smiselno investirati v sistem za
upravljanje z digitalnimi identitetami?

- Do kak$ne mere trenutni sistem ustreza
zastavljenim ciljem?

- Koliko sprememb / izboljsav potrebuje
trenutni sistem?

- Kaj lahko zamenjamo / uvedemo?

- Kako bomo zamenjali samo dolo¢en del
sistema za upravljanje z digitalnimi
identitetami?

Tabela 3. Nacrt za uvedbo sistema za upravljanje z digitalnimi identitetami
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6 Primerjava najpomembnejSih sistemov za
upravljanje z identitetami

Namen Sestega poglavja je, da bralcu prikaze kratek pregled komercialnih sistemov, ki so na
voljo na trgu. Seveda gre za ogromne sisteme za upravljanje z digitalnimi identitetami, katerih
cene so tudi izjemno visoke. Kratek pregled trznih delezev bomo predstavili s pomocjo
Gartnerjevih podatkov [9].

Na trgu se pojavlja vec izdelkov za upravljanje z digitalnimi identitetami, med katerimi so
najbolj v ospredju proizvajalci, kot so:

IBM
Oracle
Novell
Sun

CA
Microsoft

Poleg teh proizvajalcev se zelo dobro drzijo tudi nekateri drugi proizvajalci, kot so Avatier,
Quest, SAP ipd.

Iz spodnjega grafa je razvidno, kateri izdelki so najbolj$i med najboljSimi, kateri izdelki
dosegajo svoj namen. Omenjeni graf je izvzet iz Gartnerjeve raziskave pregleda sistemov za
upravljanje z digitalnimi identitetami. Lepo razviden je tudi $irok nabor sistemov, ki so na
trziScu in kateri so vodilni.
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Slika 10. Gartnerjeva raziskava trga (vir: Gartner.com 2008)

Vecina sistemov vsebuje naslednje funkcije:

upravljanje gesel

upravljanje zivljenjskega cikla vloge uporabnika
upravljanje uporabniskih dostopov

upravljanje dostopov do racunalniSkih virov
upravljanje ostalih uporabniskih poverilnic
sledenje spremembam identitet

6.1 Trzni delezi

Po Gartnerjevi raziskavi so trzni deleZi sistemov za upravljanje z digitalnimi identitetami
sledeci:

Med vsemi gre izpostaviti Oracle, ki se mu je trzni delez povecal za 48 % od leta 2006, in
IBM Tivoli, kateremu se je trzni deleZ povecal za 36 %. Zanimivo dejstvo je, da je trenutno
vode¢emu CA trzni delez od leta 2006 padel za 6 %. Ostali delez predstavljajo proizvajalci in
produkti (npr. Quest Software, HP, Siemens, Omada, Avatier in drugi), ki ne dosezejo ve¢ kot
4-odstotni trzni delez, zato so na grafu prikazani vsi skupaj.

Na splosno raziskave kazejo, da predstavljajo sistemi za upravljanje z digitalnimi identitetami
16,7 % prodanih izvodov od celotne prodane programske opreme.
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Trzni delezi najpomembnejsih sistemov
za upravljanje z identitetami

HCA

H Microsoft
m Oracle
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Slika 11. Trzni delezi sistemov za upravljanje z digitalnimi identitetami

6.2

Kratek pregled vodilnih sistemov za upravljanje z digitalnimi
identitetami

6.2.1 CA — CA Identity Manager release 12 (June 2008 release)

IzboljSana tehnologija v R12 razli¢ici, izboljSani partnerski model in popravljena
strategija prodaje in marketinga ponujajo moznost izobrazevanja in zavedanja, ¢esa je
produkt zmoZen.

CA Identity Manager je osnovan na ldentitiy Minder (2002) in eTrust Admin (2000)
in zato ima za seboj dolgi repozitorij razli¢ic. Obogaten je z mnogimi izboljSavami.
CA je prepoznaven kot portflej sistemov za upravljanje z digitalnimi identitetami.
Ciljna skupina podjetja CA so veéja podjetja. Ve¢ kot 60 % podjetij, ki uporabljajo
sistem za upravljanje z digitalnimi identitetami, ve¢ kot 50.000 uporabnikov.

CA igra aktivno vlogo v mednarodnih tehni¢nih standardih (SPML) in standardih
upravljanja storitev (ITIL).

CA Identitiy Manager ima obSirni nabor funkcij, kot so zmoznost integracije,
pooblaséena administracija, spletni vmesnik za urejanje ...

Kot slabost sistema se v¢asih izkaZze preve¢ uporabnisSkih vmesnikov (oken), ki bi bila
lahko zdruzena, vendar so ostale samostojne, kot posledica zdruZzevanja programov
eTrust in Identity Minder.
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IBM Tivoli Identity Manager (TIM) v.5.0 (December 2007)

IBM Tivoli igra globalno vlogo v upravljanju storitev in se uspesno drzi na trgu ze 9
let. Zaradi svoje razsirjenosti je names¢en v marsikaterem podjetju.

Tivoli Identity manager je podprt na skoraj vseh platformah, torej deluje skoraj v
vsakem okolju, kar je prednost.

Ponuja simulacijo pravilnikov. Preden se nek varnostni pravilnik doda v delovno
okolje, ga je mozno poskusiti v testnem okolju.

Zmoznost vpeljave certifikatov.

IBM ima prednosti pri prodaji izdelka zaradi ugleda svojega imena in ostalih izdelkov,
ki jih ponujajo na trziscu.

Microsoft — Microsoft ILM 2007 Feature Pack 1

Vsebuje veliko paleto izdelkov: ILM Certificate Management, Management, Agent
Software Development Kit (SDK), Identity Manager Rule Generation, Password
Management Application and Password Change Notification Service.

Zelo majhno Stevilo podjetij oz. izdelovalcev ima tako mocan vpliv na trg s sistemi za
upravljanje z digitalnimi identitetami, kot ga ima Microsot zaradi svojih moc¢nih
izdelkov za streznike in racunalnike.

Microsoftov aktivni imenik in podobne tehnologije so zelo razSirjeni pri mnogih
korporacijah.

Kljub konkurenci Microsoft ostaja vodilen pri cenah. Za osnovne izdelke za
upravljanje z digitalnimi identitetami racuna 50 do 65 % cene, ki jo ima konkurenca.
Mnogim strankam je vSeC tesna povezanost aktivnega imenika z ILM in
uravnotezenost funkcionalnost / razsirljivost in zapletenost ter seveda cena.

Novell — Novell Identity Manager v.3.5.1 (5 Oktober 2007)

Od leta 2007 je Novell naredil precejsnji korak naprej v smeri razvoja sistemov za
upravljanje z digitalnimi identitetami. Novell se s svojim razvojem osredoto¢a na
samo en izdelek, ki pa jim ga uspeva dobro prodajati z zelo dobro podkovanim
marketinskim oddelkom.

Strategija 1AM produktov Novella je poudarek na skladnosti in enotnosti varnostnih
pravilnikov.

Novell je Stevilo svojih produktov povecal z dobro integracijo v velike mednarodne
korporacije, kot so Atos Orogin, in revizijsko hiSo Deloitte, pa tudi s svetovnim
partnerjem HP in SAP.

Novell aktivno sodeluje pri odprtokodnih reSitvah. Deluje tudi v Linux okolju in
podpira SPML.

Novell Identity Manager je enostaven za uporabo, zato ga mnoge stranke rade
uporabljajo.

Oracle — Oracle IAM Suite and Oracle Identity Manager v9.1
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- Po zadnji Gartnerjevi raziskavi je Oracle najboljsi izmed vseh proizvajalcev sistemov
za upravljanje z digitalnimi identitetami. Oracle je v zadnjem letu pridobil ogromno
novih strank, saj ponuja odli¢en izdelek, ki je izpopolnjen, ponuja veliko paleto
zanimivih in uporabnih nastavitev za administratorje.

- Oraclu je uspel prodor v velika podjetja tudi v javnem sektorju kot glavnemu
izdelovalcu podatkovnih baz in aplikacij.

- Podjetje na podlagi tega lobiranja uspesno prodaja svoj produkt za upravljanje z
digitalnimi identitetami s pomo¢jo agresivnih marketinskih potez.

-V novi verziji programa je vkljucenih dosti izboljSav, ki v preteklih verzijah niso
delovale kot bi morale oz. jih sploh ni bilo.

- Oracle je uspesno integriran v velike mednarodne korporacije, kot so globalne
revizijske hiSe KPMG, Deloitte, PricewaterhouseCoopers in Wipro.

- Oracle IAM programi so enostavni za uporabo, prijetni na pogled, zato so tudi zelo
raz$irjeni. Imajo odlicno podporo uporabnikom, kar je zelo pomembno.

6.2.6 Sun Java System ldentity Manager v.8.0

- Sun je uvr$¢en med najboljSe 3 proizvajalce sistemov za upravljanje z digitalnimi
identitetami. To jim uspeva z njihovo ekspertno tehni¢no platformo, njihovimi
izkusnjami in dobro sistemsko integracijo.

- Sun je vodilni med proizvajalci, ki ponujajo odprtokodne resitve. Poleg vseh ostalih
produktov ponuja tudi izdelek, ki je namenjen upravljanju z identitetami.

- Identity Manager 8.0 ponuja izboljSano integracijo med upravljanjem pravic in
zivljenjskim ciklom uporabnika, ponuja ve¢ skladnosti in izboljSano sledenje
spremembam. Poleg tega se je precej izboljSal uporabniski vmesnik.

- 70 % podjetij, ki uporabljajo resitev SUN-a, ima v sistemu ve¢ kot 50.000
uporabnikov, kar jih uvrs¢a med ene izmed najboljsih proizvajalcev, ki ponujajo
resitve za velika podjetja.

6.3 Povzetek pregleda trziSca

Vidimo, da je trzis¢e polno izdelkov za upravljanje z digitalnimi identitetami. Produkti so
dosegli kakovostno raven storitev, kajti razli¢ice, ki so danes na voljo, so izboljsane in
ponujajo vsaj 80 % vseh storitev, ki jih podjetje potrebuje. Trend zadnjih ¢asov kaze, da je
odlocitev za sistem postala odgovornost vodje podjetja in ne samo vodje informacijskega
oddelka. Vsak produkt ima svoje dobre strani, pa tudi slabe. Vendar, kako izbrati pravega?
Kako se odloc¢iti za produkt, ki bo ustrezal potrebam podjetja?

Vecina podjetij bo najprej pogledala ceno izdelka in izbrala taksnega, ki jim cenovno ustreza
in ki jim nudi vsaj osnovno upravljanje z digitalnimi identitetami. Seveda bo pomembna tudi
razSirljivost sistema in Cas, ki bo potreben za integracijo v obstoje¢i informacijski sistem.
Poleg omenjenega mora biti izbrani izdelovalec stabilen na trgu, imeti mora dobro zgodovino.

Druga moznost podjetja pa je v razvoju samostojnega sistema za upravljanje z digitalnimi
identitetami, ki bo verjetno najbolj ugoden, vendar bo Cas, potreben za integracijo in razvoj,
dolgotrajen, odvisno od sposobnosti programerjev v podjetju.
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7 Upravljanje zivljenjskega cikla prijave

Upravljanje zivljenjskega cikla prijave predstavlja vse aktivnosti in procedure, ki so povezane
z overitvijo uporabnika.

V nadaljevanju bomo nasteli nekaj od teh aktivnosti:

e Razvoj posebnega pravilnika za upravljanje gesel, ki vkljucujejo:

- Konfiguracijo mininalnega standarda — npr. dolzina gesla in njegova kompleksnost (ali
mora vkljucevati velike in male ¢rke, Stevilke, posebne znake).

- Dolocitev ¢asa poteka — npr. za uporabniska gesla 30 dni, za servisne administratorske
raCune 1 leto, za certifikate 2 leti.

- Uprabniki se morajo pisno obvezati:

« Da ne bodo razkrili svojega gesla;

« Dane bodo zlorabljali gesla;

« Da bodo ustrezno ravnali in odgovarjali v primeru mozne nevarnosti in krsitve
varnosti;

« Dabodo odgovarjali v primeru kr$enja pravil.

e Razvoj posebnih procedur za upravljanje avtentikacijskih mehanizmov in izvedba
izobrazevanja, na katerem se prikazejo poglavitna rizicna podrocja. Tukaj je treba
poudariti nacin, kako uporabnike navajati na pravilno uporabo gesla in kako naj bodo
pazljivi pri morebitnih zlorabah, ki se lahko vsakodnevno pojavijo v raznih oblikah, npr.
ribarjenje (ang. phishing), zvabljanje (ang. pharming: nepooblaséeno preusmerjanje
prometa na strezniku domenskih imen k laznemu spletnemu mestu), socialni inzeniring
(ang. social engineering: vrsta napada, pri katerem napadalec prepri¢a uporabnika ali
administratorja sistema, da mu izda avtentikacijske elemente, s katerimi se potem
nelegalno prijavi v sistem) ...

e Razvoj posebnih procedur za podporo uporabnikom v primeru pozabljenega gesla ali
zaklenjenega uporabniskega racuna.

e Razvoj postopkov za:
- lzdajanje uporabniskega imena in gesla, kreiranje gesla kot ze omenjeno zgoraj;
- Aktivacija uporabniskega imena in gesla,
- Preklic uporabniskega imena in gesla;

- Zamenjava uporabniskega imena in gesla.
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8 Tehnic¢na odlocitev v izbranem podjetju

Zadnje poglavje opisuje tehni¢no odlo¢itev za izbrani izdelek 0z. odlocitev za sprejeto resitev.
Opisana sta odlocena strategija in nacrt sistema za upravljanje z digitalnimi identitetami
izbranega podjetja.

Pregled strateskih odlocitev v poglavju 5 je izbranem podjetju, po pregledu vseh podrobnosti
sistemov za upravljanje z digitalnimi identitetami, pomagal pri postavitvi strategije za
nadaljnje delovanje podjetja.

Podjetje, ki zaposluje okrog 200 zaposlenih, se dnevno ubada s tezavami uporabnikov in
njihovim upravljanjem. Ceprav ima podjetje mo&an informacijski sistem, nekatere operacije
potrebujejo izboljsanje. Cilj izbranega podjetja je bil jasno dolo¢en. Potrebno bo nadaljevati
svojo strategijo, raz$iriti cilje in s¢asoma pridobiti celovito lastno reSitev, lahko pa bi
investirali v nov izdelek in celotno infrastrukturo postavili na novo.

Ker se nahajamo v ekonomsko tezkih ¢asih in vemo, da obstoje¢i produkti za upravljanje z
digitalnimi identitetami niso poceni, je podjetje ostalo pri svoji obstojeci infrastrukturi, saj
zaenkrat deluje zanesljivo.

8.1 Tehnic¢ni pregled

Pri pregledu tehni¢nih karakteristik ugotovimo, da delujejo v izbranem podjetju vsi strezniki
na platformi Microsoft Windows Server 2003 ali 2008. Trdi diski v streznikih so kriptirani z
ustrezno programsko opremo, uporabniski ra¢uni za dostop do streznikov so zascCiteni. Vsi
strezniki pa se nahajajo za pozarnim zidom, kar pomeni, da sSo do neke mere zasciteni pred
vdori.

Omrezje poganja Cisco mrezna oprema, struktura omrezja je dobro zasnovana, omrezje naj bi
bilo po prepri¢anju administratorjev zanesljivo.

Vse podatkovne baze so na streznikih, ki so za pozarnim zidom. Spremembe, ki se vr$ijo na
podatkovnih bazah, so vidne v sistemski dnevnikih. Neposredni dostop do baze imajo samo
administratorji, vendar ga potrebujejo le redko.

Podjetje Ze nekaj Casa uporablja Microsoftov aktivni imenik za hrambo uporabniskih ra¢unov,
gesel in raCunalnikov. Struktura aktivnega imenika v podjetju je urejena in azurna. Stratesko
gledano se je podjetje v tej tocki izkazalo zelo dobro, saj dosega vse postavljene cilje. Ostali
produkti v informacijskem sistemu podjetja so Microsoftovi, zato podjetje nima tezav z
zdruzljivostjo z ostalimi komponentami. Zaposleni preko spleta dostopajo le do poste, na
voljo imajo tudi VPN povezavo. Overjanje poteka preko LDAP protokola.

Aplikacije, ki jih podjetje ze uporablja, v sistemu ne potrebujejo posebnih dostopnih pravic.
Tiste, ki jih potrebujejo, imajo svoj poseben uporabniski racun z dolo¢enimi pravicami.
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8.2 Pregled z vidika upravljanja digitalnih identitet

Aktivni imenik podjetja vsebuje vse uporabnike sistema, domenske administratorje, racune
racunalnikov in streznikov v sistemu. Aplikacije, ki omogocajo LDAP overitev, uporabljajo
to storitev za preverjanje uporabniskih dostopov. Uporabniki imajo dostop do vnaprej
dolo¢enih mreznih pogonov in mreznih tiskalnikov.

Uporabniki se ne morejo sami v¢laniti v aktivni imenik, to mora storiti administrator, lahko pa
si sami spremenijo geslo. Ce uporabnik pozabi geslo ali pa se mu zaklene uporabniski radun,
mora to sporociti administratorju, ki mu uporabniski racun odklene na podlagi skrivnega
vprasanja in pravilnega odgovora nanj.

Kompleksnost gesla je nastavljena na nivo, da morajo uporabniki v geslu uporabiti vsaj tri
razli¢ne nabore znakov. UporabniSko geslo potece po 60. dnevih in ob zamenjavi ne sme biti
enako petim prej$njim geslom.

Pravice za dostop doloCajo administratorji s pomocjo skupinskih pravilnikov. Podjetje ima
tudi omogocen Single Sign-On. Ker ima podjetje dve poslovni enoti na oddaljenih lokacijah,
se uporabniki lahko prijavijo v omrezje tudi iz oddaljenih lokacij, saj so pisarne povezane
preko VPN.

8.3 Povzetek tehnolosSkih odlocitev

Ce povzamemo zgoraj omenjene tehni¢ne odlogitve, ki so v dobri meri Ze obstajale, lahko
povemo, da je izbrano podijetje na dobri poti do lastne izvedbe sistema za upravljanje z
digitalnimi identitetami. Aktivni imenik, ki je baza vseh uporabnikov, dostopnih pravic in
dostopov, je ustrezno pripravljen za nadaljnjo razsiritev. Uporabnike sistem overja na podlagi
uporabniSkega imena in gesla. Aktivni imenik poskrbi za shranjevanje gesel, vzpostavljeni so
pravilniki, ki dolocajo zgradbo gesla.

Podjetju manjka nadzor nad dostopi, prav tako je premalo sledenja spremembam. S tem je
miSljeno pomanjkanje dokumentacije o spremembah uporabniskih pravic, sprememba
uporabniskih dostopov in spremembah o uporabniskih ra¢unih nasploh. Vsaka sprememba bi
v tako organiziranem sistemu morala biti dokumentirana oz. zabeleZena v nekem dnevniku.
Sicer se administratorji posluzujejo pregledovanja sistemskih dnevnikov, vendar ti dnevniki
bolj ali manj ne prikazujejo zelenih podatkov. Predlagamo lahko, da podjetje razvije lastno
aplikacijo, ki bo beleZila dostope in spremembe dostopov.

Da bi bil lastni sistem za upravljanje z digitalnimi identitetami v podjetju popolnoma
integriran, potrebuje podjetje postopke za avtomatizacijo procesov. Administratorji izgubljajo
preve¢ Casa z urejanjem uporabniskih dostopov in s samo administracijo uporabnikov na
splosno. Podjetje potrebuje aplikacijo ali dodatek k obstojeCemu aktivnemu imeniku, ki bo
zmozen samodejne administracije uporabnikov. Politika podjetja prepoveduje integracijo
tretjega proizvajalca, zato bo potreben lastni razvoj.

Tabela iz poglavja 5 je bila osnova za tehni¢no odlocitev podjetja pri naértovanju strategije
sistema za upravljanje z digitalnimi identitetami. Odgovorili smo na zastavljena vprasanja in
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dobili paket odgovorov, ki bodo sluzili za nadaljnje projekte informacijskega oddelka
podjetja.

Ceprav je podjetje tehni¢no zelo dovrieno, bo potrebno e kar nekaj velikih organizacijskih
sprememb, kar se ti¢e sledenja spremembam. Trenutno se namre¢ spremembe belezijo samo
na papirju. Torej, administrator mora vedno, ko naredi spremembo, svoje opravilo zabeleziti.
Postopek je zamuden, vecCkrat pa za to opravilo zmanjka ¢asa in tako pride do pomanjkanja
dokumentacije.

Strategija podjetja za uvedbo sistema za upravljanje z identitetami je zastavljena dolgoro¢no.
Zastavljene cilje bo podjetje doseglo postopoma, saj bo potrebno razsiriti obstojeci
informacijski sistem, dodelati procedure. Posegi v infrastrukturo informacijskega sistema so
na videz enostavni, vendar temu ni tako. Take spremembe, ki bodo morale biti vpeljane v
obstojeci sistem izbranega podjetja, ne bodo enostavne. Zahtevale bodo veliko odgovornega
dela in porabljenega Casa.
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9 Zakljuéek

Poglavje o upravljanju z identitetami je, kot vidimo, zelo obsirno in zadnje ¢ase postaja vse
bolj aktualno. Kljub temu nam primanjkuje literature na spletu in v knjiznicah, saj sem imel
pri pisanju diplomske naloge tezave s pridobivanjem gradiva. Po eni strani nam izdelovalci
programske opreme dnevno polnijo postne predale s komercialnim materialom, ki so vsak po
svoje specificni za izdelke na trgu in so bolj reklama, kot pa neka generalno uporabna
literatura, kot pomo¢ pri uvedbi sistema za upravljanje z digitalnimi identitetami.

Pricujoce diplomske naloge sem se lotil s teoreticnega vidika o upravljanju z digitalnimi
identitetami. Preveril sem, s kak$nimi problemi se organizacije sreCujejo pri upravljanju in
zakaj je avtomatizirana reSitev nujno potrebna ali pa vsaj zazelena. Lotil sem se tudi
tehni¢nega pregleda sistema, opredelil sem njegove komponente in jih podrobneje opisal. Da
bi se podjetje lazje odloCilo za pristop k uvedbi sistema, sem opisal, kaksne lastno razvite
sisteme poznamo in kakSne so najpogostejSe metode za lastno izdelavo sistema. Po drugi
strani pa sem pregledal, kaksno je stanje na trgu s podobnimi izdelki, predstavil sem njihove
trzne deleze in na kratko opisal lastnosti posameznih (vodilnih) izdelovalcev.

Diplomska naloga obsega dovolj osnovnih informacij, ki jih organizacija potrebuje, ce
premisljuje o uvedbi sistema za upravljanje z digitalnimi identitetami. Zaradi zelo obSirne
tematike ne zajema celotne problematike s tega podro¢ja, ponuja pa osnovni pregled
vsakdanjih tezav informacijskih oddelkov.

Ker sem tudi sam administrator in se dnevno ukvarjam s tematiko upravljanja identitet, je bilo
pisanje diplomske naloge zelo koristno zame, saj sem sproti ugotavljal dobre in slabe lastnosti
sistema, ki ga uporabljamo pri nas. Povrh vsega sem ugotovil tudi kaksno bi bilo moje delo,
¢e bi uporabljali najboljsi sistem za upravljanje za identitet, ki je trenutno na trgu. Sicer pa
zlato pravilo sistemskih administratorjev pravi »Don't change a working system« in dokler
sistem deluje, ga ni potrebno zamenjavati.
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Obrazec za registracijo novega uporabnika

Osnovni podatki

Stevilka zaposlenega

Priimek

Ime

Uporabnisko ime

Geslo

e-naslov

Podatki o dostopih

Stevilka dostopne kartice

[_] Nadstropje | [_] Tehniéni prostori
Dostop do prostorov [] Nadstropje 11 [ ] Garaza

[ ] Nadstropje 111 [ ]Vse

[_] Mrezni pogon 1 [_] Mrezni pogon 3

Dostopi do mreZnih pogonov

[ ] Mrezni pogon 1

Posebne pravice

Distribucijska lista

Kadrovski podatki

Stevilka zaposlenega

Oddelek

Delovno mesto

Naziv

Tip zaposlitve

[ ] Redna zaposlitev [ ] Dolo¢en &as
[ ] Honorarna zaposlitev [ ] Nedologen ¢as

Kadrovski oddelek

Vodja Oddelka

Podpis: Podpis:
IT oddelek Direktor
Podpis: Podpis:

Priloga 1.0Obrazec za registracijo novega uporabnika
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