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Povzetek

Aplikacije lo¢imo na namizne in spletne. Spletne aplikacije so namenjene Siroki
uporabi, kjer vsi uporabniki obdelujejo iste podatke. Ti podatki so shranjeni
v podatkovni bazi, ki jo mora programer oziroma nacrtovalec zasnovati, tako
da so podatki hitro dostopni in je podatkovna baza odzivna.

Vecje kot je stevilo uporabnikov, bolj previdni in skrbni moramo biti, saj se z
veCanjem prepoznavnosti in konkurencénosti vec¢a tudi nevarnost vdora in kraje
podatkov v nasem sistemu.

Zato sem v diplomski nalogi izpostavil podrocji, ki sta pomembni tudi za mojo
spletno stran Spletni-slovar.com. Vsaka Se tako dobro narejena, hitra in varna
spletna stran, lahko ostane neobiskana, ¢e je uporabniki ne poznajo oziroma
je ne najdejo.

Optimizacija za iskalnike je kljuénega pomena pri obisku strani. Z vlozenim
trudom in pridobljenim znanjem sem v ¢asu nastanka diplomske naloge na
svojo stran privabil ze preko 85.000 razlicnih mese¢nih uporabnikov.

V diplomski nalogi sem opisal postopke, s katerimi poskrbimo za hitrost branja
podatkov, varnost uporabnikov in nacine, s katerimi izboljsSamo uvrstitev nase
spletne strani v iskalnikih. Vse prakti¢ne primere sem prikazal na delovanju
spletne strani Spletni-slovar.com.

Klju¢éne besede:

MySQL, optimizacija, optimizacija spletnih strani, varnost, varnost aplikacij,
vdori, slovar, slovarji, Spletni-slovar.com






Abstract

Applications are divided to desktop and web applications. Web applications
are intended for wide use where every user processes the same data. This data
is saved in a database which the programmer or the designer has to plan in
such manner that the data can be accessed quickly and that the database is
responsive.

The larger the number of users, the more careful and thorough must be the
designer because the increase of recognition and competence also increases the
danger of intrusion and data loss in our system.

That is why I highlighted two fields in this diploma thesis that are also impor-
tant for my webpage Spletni-slovar.com. Every webpage, even if it contains
quality, speed and safety can remain without visits if users cannot find it.

Search engine optimization is crucial for webpage visits. During my writ-
ing of this diploma thesis and with the invested effort and acquired knowledge
I attracted over 85,000 unique monthly users.

In this diploma thesis I described procedures which are used to improve data
read speed, user safety and classification of our webpage in search engines. I
showed all practical examples on the example of the Spletni-slovar.com web-

page.

Key words:

MySQL, optimization, search engine optimization, security, application secu-
rity, intrusions, dictionary, dictionaries, Spletni-slovar.com
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Notranja zgradba MySQL-a

1.1 Groba shema zgradbe

Ker je MySQL odprtokodna podatkovna baza, lahko kadarkoli vzamete v roke
izvorno kodo programa in jo prilagodite svojim potrebam. Morate se zavedati,
da je izvorna koda zelo zapletena in predstavlja izziv tudi najbolj izkusenim
C/C++ programerjem.

Osnovni tipi podatkovnih baz:

1. Predmetno usmerjene podatkovne baze

Podatki so predstavljeni kot objekti in so priporocljive, ko potrebujemo
hitro procesiranje zapletenih zbirk podatkov. Nekatere so namenjene
uporabi v standardnih programskih jezikih (Phyton, Java, C/C++),
druge uporabljajo lastne programske jezike. Poizvedbe so vecinoma
hitrejse, saj posameznih tabel ne zdruzujemo kot pri relacijskih po-
datkovnih bazah. Poizvedbe so podobne, vcasih celo popolnoma enake
kot pri relacijskih podatkovnih bazah. Objektno orientirane podatkovne
baze kot rezultat poizvedbe vrnejo objekt oziroma zbirko objektov, za
razliko od relacijske podatkovne baze, ki kot rezultat vrne tabelo.

2. Predmetno relacijske podatkovne baze
Podobne so relacijskim podatkovnim bazam, uporabljajo pa tehnike pred-
metno usmerjene podatkovne baze. Poizvedbe z zdruzevanjem so poenos-
tavljene, saj za to skrbi podatkovna baza sama.

3. Relacijske podatkovne baze
Trenutno so dominantne na mnogih podroc¢jih. Relacijska podatkovna

4
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baza je zbirka relacij, ki jih imenujemo tabele. Relacije so zbirke vrstic, ki
vsebujejo enake atribute. Zasnovane so, tako da so uporabniku razumljive.
Ve podatkovne tabele so sestavljene iz glavne vrstice, ki predstavlja po-
datke za vsak zapis v tabeli in podatkovnih vrstic, v katerih so zapisani
podatki. Do podatkov v relacijskih podatkovnih bazah dostopamo s
pomocjo povprasevalnih jezikov (SQL). MySQL je poleg mnogih drugih
tipicen primer relacijske podatkovne baze, ki si ga bomo ogledali bolj
podrobno.

Primer: Poizvedba v relacijski podatkovni bazi:

SELECT oseba .ime

FROM oseba, naslov

WHERE oseba.naslovid = naslov.id
AND naslov.kraj = *LIJ’

Primer: Poizvedba v objektno relacijski podatkovni bazi [10]:

SELECT Formal (o.ime)
FROM oseba o
WHERE o.naslovid = 'LJ’

1.2 MySQL pospesevalnik

MySQL ima vgrajen pospesevalnik (MySQL Optimizer), ki skrbi za hitro iz-
vajanje poizvedb. Naloga pospesevalnika je analiza in optimizacija podane
poizvedbe. Pospesevalnik preracuna razlicne izvedbene plane ter vzame tis-
tega, ki se glede na rezultate najbolje obnese.

Primer - Osnovni primer poizvedbe:

SELECT % FROM tbl_name WHERE 0;

V tem primeru pospesevalnik najprej preveri pogoj. Ker ve, da noben rezultat
ne bo zadostil pogoju, se poizvedba izvrsi zelo hitro, ne glede na to, koliko
vrstic vsebuje tabela. V tem primeru MySQL sploh ne isc¢e po tabeli, vendar
takoj vrne rezultat.

Najpomembnejsa, vendar ne edina naloga pospesevalnika, je izbira najbolj-
Sega kazalca v tabeli, ¢e kazalec obstaja. Pravi kazalec za naSo poizvedbo
je tisti, ki najhitreje odstrani vrstice, ki jih ne potrebujemo. Poizvedbe so
hitrejse, ce se najprej izvede pogoj, ki odstrani najvecje stevilo vrstic.




6 Poglavje 1: Notranja zgradba MySQL-a

Primer - Osnovno iskanje po imenu in priimku:

SELECT naslov
FROM oseba
WHERE ime = ’Janez’
AND priimek = ’Novak’;

V primeru, da imamo v tabeli 2000 Janezov in 500 Novakov, Janezov Novakov
pa je le 50, je bolje, ¢e najprej zadostimo drugemu pogoju, ker bo poizvedba
hitrejsa. Poizvedba bo hitrejsa zato, ker bomo pri naslednji primerjavi iskali
po manjsSem Stevilu zapisov.

Kako pomagamo pospesevalniku pri hitrejsi izvedbi?

1. Primerjamo stolpce, ki imajo isti podatkovni tip [2]
Primerjamo dva stolpca s kazalcem in istim podatkovnim tipom. Pri
tem moramo paziti, da je podatkovni tip dejansko isti (varchar(10) !=
varchar(12)). Ce primerjamo dve poizvedbi z istim podatkovnim tipom,
lahko vidimo, katera se izvrsi hitreje.

2. Naj bodo indeksi samostojeci
Ce uporabljamo kazalec v funkeiji ali kot del bolj kompleksnega izraza,
ga MySQL ne more uporabljat. Véasih pretvorba poizvedbe ni mogoca,
v ve¢ini primerov se lahko izognemo uporabi takih poizvedb.

Primer - Preracunavanje poizvedbe zaradi matemati¢nih operacij:

WHERE hista_st * 2 < 4
WHERE hisna_st < 4/2

V drugem primeru pospesevalnik vzame kazalec, saj prirejanje ni potrebno.
Prvi primer je bistveno slabsi, saj se za vsak zapis v tabeli preracuna
rezultat in uporaba kazalca ni mogoca.

Primer - Preracunavanje poizvedbe zaradi uporabe vgrajenih funkcij:

SELECT * FROM oseba WHERE year (datum_roj) < 1990
SELECT % FROM oseba WHERE datum_roj < ’1990—01-01"

Ta primer je zelo podoben. V prvem primeru je potreben izracun leta
rojstva za vsako vrstico posebej, zato kazalec spet ne pride do izraza.
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Primer - Ve¢ primerov preracunavanja podatkov [1]:

WHERE TODAYS(datum_vnosa) — TODAYS(CURDATE()) < 30
WHERE TODAYS(datum_vnosa) < 30 + TODAYS(CURDATE() )
WHERE datum_vnosa < DATEADD(CURDATE() ,

INTERVAL 30 DAY)

V prvem primeru je potreben izra¢un datuma, ko je bila beseda vnesena,
v dneve. Potem je potrebno Se odsteti danasnji datum. Drugi primer je
boljsi, saj se desna stran izracuna, konstanta na desni strani pa je vedno
ista. Na levi strani je Se vedno potrebno preracunavanje v dneve, zato
uporaba kazalca ni mogoca. Tretji primer je najboljsi, saj na levi strani
uporabimo kazalec, desna stran pa se izracuna samo enkrat.

3. Ne uporabljamo % na zacetku LIKE ukaza
Po potrebni ga uporabimo, ne smemo pa ga uporabljati iz navade.

4. Pomagamo pospesSevalniku bolje izkoristiti kazalec

Pozenemo ukaz ANALYZE_TABLE. S tem ukazom pospeSevalnik ana-
lizira in shrani podatke o tabeli. Na podlagi teh podatkov lahko boljse
izvaja poizvedbe, saj so njegove informacije o stanju tabel in indeksov
lahko ze zastarele. Ta ukaz lahko pozenemo le nad BDB, MyISAM in
InnoDB podatkovnimi tipi tabel. Tabele so v ¢asu analize zaklenjene za
branje, InnoDB pa za pisanje. Stanje kazalcev po analizi lahko preverimo
z ukazom SHOW INDEX.

5. Uporabljamo ukaz EXPLAIN
Ta ukaz nam pove, katere kazalce bo uporabil pospesevalnik. Podatki,
ki nam jih vrne so uporabni tudi pri analizi poizvedb in primerjavi za-
htevnosti med razlicnimi poizvedbami.

6. Svetujemo pospesevalniku, ce je to potrebno
Pospesevalniku lahko svetujemo na razlicne nacine. Svetujemo mu v
primeru, ko se sam ne zna odloc¢iti najbolje. Uporabimo lahko ukaz
STRAIGHT _JOIN, ki izvede pridruzitev tabele v takem vrstnem redu,
kot mu dolo¢imo v WHERE stavku. Svetujemo mu lahko tudi pri izbiri
kazalca z ukazi FORCE_INDEX, USE_INDEX in IGNORE_INDEX.



8 Poglavje 1: Notranja zgradba MySQL-a

7. Izogibamo se pretvorbi podatkovnih tipov
MySQL zna pretvarjati podatkovne tipe med seboj. Vendar vsaka pre-
tvorba vzame nekaj c¢asa, v skrajnem primeru lahko pride tudi do neu-
porabe kazalca.

Primer - Pretvorba podatkovnih tipov:

SELECT % FROM oseba WHERE starost >’25’
SELECT % FROM oseba WHERE starost > 25

V prvem primeru MySQL opravi pretvorbo podatkovnega tipa, ki ni bila
potrebna.

1.3 Poizvedbe v predpomnilniku
1. 0 - izklju¢imo poizvedbe v predpomnilniku.
2. 1 - vklju¢imo poizvedbe v predpomnilniku.

3. 2 - ro¢no vkljuc¢imo, ko je to potrebno.

Ko neko poizvedbo pozenemo prvic, bo trajala dlje, kot bi trajala, ¢e bi imeli
poizvedbe v predpomnilniku izklju¢ene. Do tega pride, ker mora MySQL
poizvedbo shraniti v predpomnilnik. Vse nadaljne poizvedbe, do naslednjega
zapisa, se izvrsijo bistveno hitreje.

Primer - Poizvedba prebere vse besede iz anglesko slovenskega slovarja in jih
uredi po slovenskem prevodu:

SELECT =
FROM anglesko_slovenski_slovar
ORDER BY slovenska_beseda

e (0.794 - Trajanje poizvedbe ob prvem zagonu

e 0.005 - Trajanje ob drugem zagonu

Ko je poizvedba ze v predpomnilniku, je njeno izvajanje lahko ve¢ kot 100 krat
hitrejse.
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Nekatere podatkovne baze shranijo v predpomnilnik cele izvedbene plane za
ponavljajoce poizvedbe. MySQL uporablja drugac¢en nacin shranjevanja. Pri
MySQL-u je poizvedba v predpomnilniku shranjena kot mnozica rezultatov,
ki jih vrne nek izbirni (select) stavek. Ko vstavimo v tabelo nove podatke ali
spremenimo stare, se rezultat v predpomnilniku, ki uporablja to tabelo, oznaci
za napacnega, ceprav bi lahko vrnil pravilne rezultate. Vendar je to nacin, ki
predstavlja zelo malo dodatnega dela za streznik in se zelo dobro obnese pri
obremenjenih sistemih. Iz aplikacijskega vidika je enako, ce MySQL vrne po-
datke iz tabele ali iz predpomnilnika.

Nacin, kako MySQL preveri, ¢e se neka poizvedba ze nahaja v predpomnil-
niku je preprost. Poizvedbe so shranjene v tabelo. Klju¢, po katerem najdemo
zeljeno poizvedbo je preprost kodiran zapis podatkovne baze, poizvedbe in
nekaterih drugih podatkov, ki lahko vplivajo na izbiro. Zaradi primerjave
poizvedbe, ki jo zelimo izvrsiti in poizvedbe v predpomnilniku lahko hitro
pride do razlike in MySQL ne prepozna shranjene poizvedbe. Do teh razlik
pride ze zaradi presledkov, komentarjev in zamenjav malih ¢rk z velikimi. Vse
verajene funkcije, ki vracajo rezultate glede na ¢asovno obdobje, prijavljenega
uporabnika itd. (now, current_date, connection_id), preprecijo shranjevanje
poizvedbe v predpomnilnik. MySQL zavrne shranjevanje, takoj ko naleti na
ukaz, ki to prepreci. Rezultat taksne poizvedbe se ne shrani.

Primer - Poizvedba, ki se ne shrani v predpomnilnik:

SELECT x*
FROM tabelal
WHERE datum = CURRENT DATE;

Primer - Poizvedba, ki se shrani v predpomnilnik:

SELECT x*
FROM tabelal
WHERE datum = ’2009—06—06";
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Poizvedbe v predpomnilniku lahko povecajo hitrost, vendar je to odvisno od
aplikacije. Ce omogoc¢imo poizvedbe v predpomnilniku, se moramo zavedati,
da to povzroca nekaj dodatnega dela strezniku pri branju in pisanju:

1. Pri branju moramo preveriti predpomnilnik pred izvedbo.

2. Ce je poizvedba primerna za shranjevanje, vendar je §e nimamo v pred-
pomnilniku, je potrebno shraniti rezultate po izvedbi.

3. Pri novih zapisih in spremembah v neki tabeli je potrebno oznaciti stare
zapise, ki uporabljajo to tabelo, kot neprimerne.

Brisanje poizvedb iz predpomnilnika lahko traja kar nekaj ¢asa, ¢e smo dolocili
prevelik kos predpomnilnika v nastavitvah MySQL-a.

V predpomnilniku niso shranjeni samo rezultati poizvedbe, ampak je pred-
pomnilnik organiziran podobno kot datote¢ni sistem. Sistem uporablja struk-
ture, ki vsebujejo podatke o tekstu poizvedbe, rezultatih poizvedbe, kateri
bloki pomnilnika so prosti in katere tabele so povezane z dolocenimi poizved-
bami. Posamezna stuktura je sestavljena iz blokov, ki so lahko razli¢nih
tipov. En blok lahko vsebuje rezultat poizvedbe, seznam tabel, ki jih uporablja
poizvedba, tekst poizvedbe ... Vsi tipi blokov so obravnavani na enak nacin.

Ko se streznik zazene, rezervira celotno koli¢ino pomnilnika kot en blok. Odsteti
je potrebno le en majhen del pomnilnika, ki se uporablja za urejanje pomnil-
nika. Streznik rezervira blok dolocene velikosti, preden zac¢ne shranjevati. Zato
ne more vedeti, kako velik bo blok na koncu. MySQL sam upravlja s pomnil-
nikom in rezervacijo blokov. Vendar pa je to vseeno pocasen proces, saj mora
sistem preveriti vse proste bloke in izbrati taksnega, ki bo dovolj velik.

Shranjevanje poizvedb v predpomnilnik se izkaze za koristno, ¢e je prihranek
casa vecji od casa, ki ga streznik porabi za iskanje shranjenih poizvedb, brisanje
poizvedb in shranjevanje poizvedb. Ce izklju¢imo poizvedbe v predpomnilniku,
streznik izvede vsako poizvedbo in vrne rezultate poizvedbe. Ker tega pri vecini
aplikacij ne zelimo, moramo biti pozorni na dodatno delo, ki ga poizvedbe v
predpomnilniku povzrocajo strezniku. Ko pozenemo neko poizvedbo, mora
MySQL preveriti, ¢e ima rezultate te poizvedbe Ze shranjene. Ce so rezultati
ze v predpomnilniku in niso oznaceni kot napacni, jih vrne. Ce rezultatov ni
v predpomnilniku in je poizvedba primerna za shranjevanje, jo izvede, shrani
rezultat ter ostale meta podatke in vrne rezultat aplikaciji. Vsak vstavljajoc¢
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(insert) in posodobitveni (update) stavek v tabelo shrani nov zapis in oznaci
vse shranjene poizvedbe nad to tabelo za nepravilne.

Vedno je tezko dolociti, ali se nam shranjevanje poizvedb splaca ali ne. Ne ob-
stajajo tocno dolocena pravila o koristnosti shranjevanja poizvedb v predpom-
nilnik, ker je ta odlocitev odvisna od aplikacije in operacij, ki jih izvaja. Najbolj
se splaca shranjevanje taksnih poizvedb, ki izvajajo zahtevne operacije nad ve-
likimi koli¢inami podatkov, vrnejo pa prostorsko majhen rezultat. Tipicen
primer taksne poizvedbe je prestevanje stevila rezultatov, kjer je rezultat neko
naravno Stevilo. Kljub temu se splaca shranjevati tudi veliko drugih rezultatov
poizvedb.

Najbolj enostaven nacin za ugotavljanje koristnosti poizvedb v predpomnil-
niku je stopnja zadetkov (hit rate). Ta podatek nam pove, koliksen odstotek
poizvedb se vrne iz predpomnilnika in koliksen odstotek mora obdelati streznik.
Za racunanje tega podatka ima MySQL streznik vgrajeni dve spremenljivki -
Qcache_hits in Com_select. Ce nek izbirni stavek vrne podatke iz predpom-
nilnika, se poveca prva spremenljivka, ce rezultate poisce streznik pa druga.
Stopnjo zadetkov lahko izracunamo po formuli: Qcache_hits/(Qcache_hits +
Com_select). Primerna stopnja zadetkov ni toéno dolocena. Ce je ta stopnja
nizka in nam prihrani izvajanje najtezjih poizvedb, se splaca, saj dodatno delo
streznika predstavlja zelo majhno dodatno obremenitev.

Vsak izbirni stavek, ki ga MySQL ne vrne iz predpomnilnika, je zgresitev
(miss). Vzroki za zgresitev:

1. Poizvedba ni primerna za shranjevanje. Vzrok za to je lahko uporaba
nedeterministi¢nih funkeij (now, current_date ...) ali preobsezen rezul-
tat. V obeh primerih se v MySQL-u poveca vgrajena spremenljivka -
”Qcache_not_cached”.

2. Streznik te poizvedbe Se ni izvedel, zato je tudi ni mogel shraniti.

3. Streznik je poizvedbo izvedel in shranil njen rezultat, vendar pa se je
vsebina tabele kasneje spremenila in rezultat je oznacen kot nepravilen.
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Ce imamo na strezniku veliko zgresitev, je razlog eden od nastetih:

1. Streznik e ni ogret. Ce smo Sele pognali shranjevanje poizvedb, je pom-
nilnik Se prazen in se mora najprej napolniti. Enak rezultat dobimo tudi
pri ponovnem zagonu streznika.

2. Streznik ima vedno drugacne poizvedbe. Ce nimamo veliko ponavljajocih
poizvedb, potem shranjevanje ni smiselno.

3. Imamo veliko sprememb v tabelah, ki oznacijo shranjene rezultate kot
nepravilne.

Oznacevanje nepravilnih poizvedb je zelo pomemben dejavnik pri odlo¢anju o
uporabi shranjevanja poizvedb. Ce za primer vzamemo dve tabeli in imamo
nad prvo samo izbirne stavke, nad drugo pa izvajamo insert, update operacije
ter predpostavimo, da se nad drugo tabelo izvede precej ve¢ operacij kot nad
prvo, se shranjevanje poizvedb ne splaca vec, saj je dodaten napor streznika
pri razveljavljanju poizvedb nad drugo tabelo prevelik. V tem primeru bomo
lahko imeli zelo visoko stopnjo zadetkov, kljub temu pa je streznik bolj obre-
menjen. Na podoben primer naletimo, ¢e se velikokrat spreminjajo podatki v
isti tabeli, nad katero poganjamo izbirne stavke. Vsaka sprememba podatkov
v tabeli oznaci shranjene rezultate kot neveljavne. Streznik v tem primeru
vedno shranjuje in potem briSe shranjene poizvedbe, uporabi pa jih lahko le
redko. Najslabsi primer shranjevanja je, c¢e shranjene rezultate oznacimo za
neprimerne, preden jih prvi¢ uporabimo.

Obvezno moramo spremljati, kako streznik dejansko uporablja predpomnil-
nik. Ce ne izkoris¢a celotnega prostora, ki smo mu ga podali, je potrebno ta
prostor zmanjsati. Lahko se zgodi, da je predpomnilnik premajhen in se neka-
teri rezultati brisejo, ker zmanjka prostora. V tem primeru je potrebno pred-
pomnilnik povecati. Idealna velikost bloka, znotraj pomnilnika bi bila enaka
velikosti vecini rezultatov najpogostejsih poizvedb. Ker nekatere poizvedbe
vrnejo zelo majhne rezultate, druge pa velike koli¢ine podatkov, je doloc¢anje
prave velikosti bloka problem. Povprecno velikost rezultatov poizvedbe v pred-
pomnilniku lahko izra¢unamo, ¢e velikost zasedenega predpomnilnika delimo
s Stevilom rezultatov poizvedb v predpomnilniku (Qcache_query_in_cache).
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V nastavitvah MySQL-a imamo le nekaj spremenljivk, s katerimi nadzoru-
jemo predpomnilnik, namenjen za shranjevanje [7]:

1. query_cache_type - Vklju¢imo ali izklju¢imo poizvedbe v predpomnilniku.
Tretja moznost je Se, da predpomnilnik vklju¢imo le na zahtevo.

2. query_cache_size - Velikost predpomnilnika, ki ga namenimo poizvedbam
v predpomnilniku.

3. query_cache_min_res_unit - Najmanjsa velikost posameznega bloka.

4. query_cache limit - Velikost najvecjega rezultata, ki ga bomo shranili.
Rezultati, ki zasedejo vec prostora od doloc¢enega, se ne shranijo.

5. query_cache_wlock_invalidate - Branje shranjenih rezultatov nad tabelami,
ki so jih zaklenile druge poizvedbe. Po privzetih nastavitvah MySQL-a
je ta spremenljivka izkljucena.

Shranjevanje poizvedb lahko prenesemo tudi na nivo aplikacije. To naredimo,
tako da iz celotne strani zgeneriramo nov dokument. Pri tem nac¢inu se moramo
odlociti, koliko ¢asa zelimo, da so rezultati shranjeni in kdaj jih bo potrebno
ponovno zgenerirati. Ta nacin bi bil primeren za prvo stran na slovarju, saj
prikazujemo le stevilo prijavljenih in aktivnih uporabnikov. Ker se dnevno
registrira le 10 do 50 uporabnikov, bi lahko celotno vsebino strani shranili kot
html dokument in jo na novo zgradili le enkrat na uro, saj se vsebina ne menja
pogosto. Zelo pozorni moramo biti na aktualnost podatkov. Ta primer ne bi
bil primeren za prikaz stevila vpisanih besed uporabnika na moji spletni strani.
Uporabnik bi namre¢ vpisoval nove besede, mi pa bi mu prikazovali podatek
o vneSenih besedah na eno uro. Pri tem bi uporabnik dobil obcutek, da nasa
aplikacija ne deluje in bi izgubil motivacijo.



Poglavje 2

Optimizacija poizvedb s strani
uporabnika

2.1 Vrste tabel in lastnosti

MySQL pozna vec¢ razlicnih vrst tabel. Bistvena razlika med njimi je v tem,
da nekatere omogocajo upravljanje transakcij, druge pa ne. Glavni tipi tabel
v MySQL-u so:

1. MyISAM (razvil se je iz ISAM, ki se ne uporablja vec).

2. Heap (podatke shranjuje v RAM, zato se izbrisejo, ko ponovno zazenemo
streznik).

3. BDB

4. InnoDB

Poleg zgoraj omenjenih tipov tabel, poznamo Se tip Merge, ki deluje enako kot
MyISAM, le da obravnava eno tabelo tipa Merge enako kot ve¢ MyISAM tabel.

Najbolj pomembna razlika pri tipih tabel je v njihovem odnosu do transak-
cij. Tabele, ki omogocajo transakcije, imajo vgrajen mehanizem, ki doloc¢ene
podatke zaklene med postopkom obdelave. Ce se transakcija uspesno izvede,
se podatki odklenejo, sicer je pred tem potrebno vrniti vse podatke v prvotno
stanje, pred izvedbo transakcije. Transakcije podpirajo podatkovni tipi BDB
in InnoDB, MyISAM in HEAP pa transakcij ne podpirajo.

14



2.2 Optimizacija poizvedb 15

Razlika med tipi tabel je tudi v zaklepanju podatkov (lock granuality). Ko
ena aplikacija dostopa do podatkov in jih zaklene, druga aplikacija ne more
obdelati teh podatkov. Vse vrste podatkovnih tabel omogocajo zaklepanje,
razlika pa je v velikosti blokov, ki jih dolocena vrsta zaklene. Zaklenemo lahko
le doloc¢eno vrstico, eno stran ali celotno tabelo. Prednost zaklepanja ene
vrstice je v tem, da lahko druga aplikacija prosto dostopa do vseh podatkov
razen do zaklenjenih vrstic. Ce zaklenemo celotno tabelo, mora druga ap-
likacija pocakati, da prva kon¢a z delom in odklene celotno tabelo. Vendar
se moramo pri tem zavedati, da je zaklepanje vrstic pocasnejse od zaklepanja
celotne tabele, saj mora streznik hraniti podatke o vseh zaklenjenih vrsticah in
preverjati, Ce so le te zaklenjene ali ne. MyISAM in HEAP zakleneta celotno
tabelo, BDB zaklene eno stran (priblizno 8 KB), InnoDB zaklene le eno vrstico.

Podatkovne tabele se razlikujejo tudi po nacinu shranjevanja podatkov na
disku. HEAP hrani podatke v pomnilniku, zato lahko do njih zelo hitro in
ucinkovito dostopa. MyISAM hrani podatke v nekaj locenih datotekah (po-
datki lo¢eni od indeksov), BDB ima za vsako tabelo svojo datoteko. Poseben
nacin shranjevanja pa uporablja InnoDB, ki podatke hrani v posebnih tabelah
(tablespaces).

2.2 Optimizacija poizvedb

Pri optimizaciji podatkovnih baz je njena zasnova prva stvar, na katero moramo
pomisliti. Slaba zasnova podatkovne baze vpliva na hitrost in tudi samo
tezavnost izdelave aplikacije. Slabo zasnovane podatkovne baze je kasneje, na
delujoci aplikaciji tezko, ¢e ne celo nemogoce popravljati. Vendar pa sama zas-
nova ni edina stvar, ki vpliva na hitrost. Ce imamo slabo zasnovane poizvedbe,
nam tudi optimalne podatkovne baze ne bodo delovale hitro.

Za hitrost podatkovne baze in posledi¢no aplikacije so bistvene tri stvari, ki se
medsebojno dopolnjujejo:

1. Optimizacija poizvedb.
2. Postavitev indeksov.
3. Zasnova podatkovne baze.

Ko pride do tezav in se aplikacija odziva pocasneje, kot je normalno, so poiz-
vedbe prva stvar, ki jo preverimo.
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Poizvedbe nad velikimi kolicinami podatkov

Najpogostejsi razlog za dolgo trajanje poizvedb je velika kolicina podatkov.
Nekatere poizvedbe morajo obdelati veliko koli¢ino podatkov, da vrnejo zeljen
rezultat. Za te poizvedbe je normalno, da trajajo dalj ¢asa. Véasih pa lahko
poizvedbe predelamo, tako da obdelujejo manjso koli¢ino podatkov.

Slabo zasnovane poizvedbe resujemo v dveh korakih:

1. Ugotovimo, kje se v nasi aplikaciji uporablja ve¢ podatkov, kot jih potre-
bujemo. Vecinoma gre za prevec¢ prebranih vrstic, vcasih pa tudi stolpcev.

2. Poiskati moramo poizvedbe, pri katerih MySQL streznik analizira veé
vrstic, kot je potrebno.

Nekaj tipicnih napak pri pisanju poizvedb:
1. Izberemo vse stolpce v neki tabeli (uporaba *).

2. Izberemo podatke brez uporabe omejitve (LIMIT). V aplikaciji pa pre-
beremo le prvih nekaj zapisov.

V nekaterih primerih je bolje, da poizvedbe delamo nad ve¢jimi koli¢inami po-
datkov, kot pa je potrebno. Vcasih lahko uporabimo bolj potratne poizvedbe
zato, da lahko isto kodo uporabljamo na ve¢ mestih. Vedno pa moramo premis-
liti, koliko nam tak pristop poenostavi programiranje aplikacije in kaksni so
stroski takih poizvedb.

Bolj potratne poizvedbe lahko uporabimo v primeru, ko imamo enako poizvedbo
ze v predpomnilniku. V takem primeru postane bolj potratna poizvedba
hitrejsa, saj vrne rezultate iz predpomnilnika in ni potrebno njeno ponovno
izvajanje.

Popolna poizvedba bi analizirala enako stevilo zapisov, kot bi jih vrnila, vendar
je to v praksi zelo redko izvedljivo.

Enostavne meritve zahtevnosti poizvedb

Za zahtevnost poizvedbe uporabljamo kazalce:
1. Izvedbeni ¢as (Execution time).
2. Stevilo pregledanih vrstic (Number of rows examined).

3. Stevilo vrnjenih vrstic (Number of rows returned).
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Noben od zgoraj nastetih kazalcev ni popoln pokazatelj zahtevnosti poizvedbe.
Pri casovno potratnih poizvedbah se stanja vseh treh kazalcev in tekst poizvedbe
zapiSejo v dnevnik (slow query log). Dnevnik je najboljsi seznam poizvedb, ki
v aplikaciji trajajo predolgo.

Testiranje poizvedb

Poizvedbe testiramo z uporabo funkcije razlozi (Explain). Z uporabo te funkcije
vidimo tudi na¢in dostopa do tabele. Poznamo kar nekaj nac¢inov dostopa:

1. Iskanje po celi tabeli (full table scan).

2. Iskanje po kazalcu (index scan).

3. Iskanje po dolo¢enem obmoéju (range scan).

4. Iskanje po enoli¢nih kazalcih (unique index lookups).

5. Iskanje po konstantah (constants).

Pri tem si nacini dostopa sledijo po vrsti od najbolj potratnega do najhitrej-
Sega. Najhitrejsi nacin je tisti, ki potrebuje najmanj podatkov. Za poizvedbe,
ki uporabljajo bolj potraten nacin, je najboljsa resitev dodajanje kazalca nad
tabelo.

V spodnjem primeru bomo prikazali zahtevnost poizvedbe nad tabelo uporab-
nikov z in brez uporabe indeksa. V tabeli imamo 5073 uporabnikov. Parameter
‘count’ predstavlja stevilo vpisanih besed za dolo¢enega uporabnika. Poiskali
bomo tiste uporabnike, ki so vpisali deset razlicnih besed. Imamo deset taksnih
uporabnikov.
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Primer - Prikaz dveh poizvedb z uporabo funkcije razlozi (EXPLAIN):

Poizvedba brez uporabe kazalca:

EXPLAIN SELECT % FROM uporabniki WHERE counter = 10
id: 1

select _type: SIMPLE
table: users

type: all
possible_keys: NULL
key: NULL

key_len: NULL

ref: NULL

rows: 5073

Extra: Using where

Poizvedba z uporabo kazalca:

EXPLAIN SELECT % FROM uporabniki WHERE counter = 10
id: 1

select_type: SIMPLE

table: users

type: ref

possible_keys: count

key: count

key_len: 2
ref: const
rows: 10

Extra: Using where

Kot vidimo iz zgornjega primera, je MySQL pri prvem nac¢inu moral pregledati
vse zapise v podatkovni bazi, da je lahko izlocil tiste, ki niso ustrezali pogoju.

MySQL lahko uporabi pogojni stavek (where) na tri mozne nacine:

1. Prvi in najboljsi nacin je uporaba pogojnega stavka za iskanje po kazal-
cih.

2. Drugi nacin je uporaba kazalcev za pridobitev podatkov in filtriranje
nepravilnih zadetkov.

3. Tretji in najslabsi nacin je izbira vseh vrstic iz tabele in filtriranje nepravil-
nih zadetkov. Ta nacin predstavlja nas prvi primer poizvedbe brez
uporabe kazalca.
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Razgradnja poizvedb

Pod razgradnjo poizvedb razumemo veckratno poganjanje poizvedbe nad manj-
sim Stevilom podatkov. Ta nacin je najbolj uporaben pri brisanju zastarelih
podatkov iz podatkovne baze. Ce zelimo zbrisati zelo velike koli¢ine podatkov
lahko podatkovno bazo zaklenemo za daljsi ¢as in s tem onemogocimo izva-
janje operacij hitrim poizvedbam. Namesto da pozenemo izbris vseh podatkov,
brisemo le po nekaj tiso¢ podatkov, dokler jih ne zmanjka.

Razgradnja pridruzenih poizvedb

Véasih je uporabno pridruzene (join) poizvedbe nad vecimi tabelami razgra-
diti, tako da pozenemo posamezne poizvedbe nad vsako tabelo posebe;j.

Primer - Razgradnja pridruzenih poizvedb (za testni primer bomo izbrali ured-
nika pod zaporedno stevilko deset, Stevilo njegovih vpisanih besed (iz tabele
uporabniki) in izpis vseh besed tega uporabnika v anglesko slovenskem slovarju
(tabela anglesko_slovenski)):

SELECT

FROM uredniki

JOIN uporabniki ON uredniki.uporabnik_id=uporabniki.id
JOIN anglesko_slovenski

WHERE uredniki.active=10;

SELECT % FROM uredniki WHERE id=10; #dobimo test_user , wuser_id
=21

SELECT % FROM uporabniki WHERE id=21; #dobimo $tevilo wvseh besed
, ki jih je wvpisal ta uporabnik

SELECT % FROM ang_slo WHERE uporabniki_id = 21;

Na prvi pogled izgleda prva poizvedba z uporabo pridruzevanja hitrejsa in v
veCini primerov to tudi drzi. Kljub temu je lahko drugi nacin v dolo¢enih
primerih hitrejsi:

1. Dolocene poizvedbe se ze lahko nahajajo v predpomnilniku in njihovo

izvajanje ni potrebno.

2. Zaklepanje tabel se izvrsi le nad posamezno tabelo in ne nad vsemi tremi
hkrati (zato lahko ostale poizvedbe nemoteno dostopajo do drugih tabel).

3. Lazji dostop do tabel, ¢e so le te razdeljene med vec strezniki.

4. Tzognemo se moznosti podvajanja poizvedb zaradi napake v poizvedbi.
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5. Ce lahko pridruzitev zamenjamo s seznamom (IN) v velikih tabelah.

2.2.1 Omejitve MySQL pospesevalnika

Delovanje pospesevalnika smo si pogledali ze v drugem poglavju. Sedaj bomo
to znanje nadgradili s teorijo o omejitvah, ki jih ima. Na sreco so taksni primeri
zelo redki, zato lahko MySQL v vecini primerov pospesi vaso poizvedbo.

Soodvisnost poizvedb

Primer - Soodvisne poizvedbe:

SELECT
FROM slovensko_angleski
WHERE id IN
( SELECT id
FROM anglesko_slovenski
WHERE usr_sug = 10);

Pricakovali bi, da MySQL izvede najprej notranjo poizvedbo in potem zunanjo.
Ker so poizvedbe z IN naceloma zelo hitre, bi pricakovali, da se bo poizvedba
izvrsila tako:

SELECT
FROM slovensko_angleski
WHERE id IN (1,2,33,432,541)

Zgodilo se bo ravno nasprotno. MySQL bo za vsak zapis v tabeli sloven-
sko_angleski izvrsil notranji del poizvedbe. Pri manjsih tabelah s tem ne
bomo imeli tezav. Ce prva tabela (slovensko_angleski) zraste, lahko izgubimo
ogromno hitrosti podatkovne baze. Take poizvedbe lahko sami pospesimo na
razli¢ne nacine (prisilimo v izvajanje notranjega dela najprej - GROUP_CON-
CAT(), shranimo notranji del poizvedbe v predpomnilnik). To ne pomeni,
da ne smemo uporabljati odvisnih poizvedb. V doloc¢enih primerih so lahko
taksne poizvedbe tudi zelo hitre.
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Primer - Poizvedba, ki jo lahko pospesimo z odvisno poizvedbo:

SELECT DISTINCT uporabniki.id
FROM uporabniki
INNER JOIN slovensko_angleski
ON uporabniki.id = slovensko_angleski.uporabniki_id;

SELECT uporabniki.id
FROM uporabniki
WHERE EXISTS (
SELECT % FROM anglesko_slovenski WHERE uporabniki.id =
anglesko_slovenski.uporabniki_id

);

V drugem primeru se izognemo ukazu za izbor razliénih vrednosti (DISTINCT),
ki je lahko tako velik, da naredi zacasno tabelo na disku. Temu se izognemo z
uporabo ukaza EXISTS. Zato je druga poizvedba precej hitrejsa od prve. Ce
nismo prepricani o uporabi vgnezdene poizvedbe, je najbolje, da oba primera
testiramo.

Uporaba unije

Ce pri uporabi unije (union) uporabljamo omejitev (limit), moramo omejiti
obe poizvedbi. V primeru, da imamo dve zelo veliki tabeli in le eno omejimo
na prvih nekaj zadetkov, bo MySQL obe tabeli shranil na disk in nato izbral
prvih nekaj zadetkov. Temu se lahko izognemo, tako da omejimo obe poizvedbi
na prvih nekaj zadetkov.

Zdruzevanje kazalcev

V MySQL-u lahko uporabljamo ve¢ kazalcev (index) nad eno tabelo v eni
poizvedbi. To je mogoce Sele od verzije 5.0 dalje. Vec¢inoma deluje dobro,
vcasih lahko pride do prevelike izrabe pomnilnika in procesorja. To se zgodi,
takrat ko vsi od uporabljenih kazalcev izlocijo zelo malo podatkov. Taka
poizvedba je lahko pocasnejsa od iskanja po celi tabeli. Ce naletimo na tak
problem, se mu lahko izognemo, tako da onemogoc¢imo kazalec (IGNORE IN-
DEX).

Vzporedno izvajanje

MySQL ne omogoca poganjanja ene poizvedbe na vec¢ procesorskih enotah, kot
to omogocajo nekatere druge podatkovne baze.
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Izgubno iskanje po kazalcih

Kazalci v MySQL-u omejijo podatke od neke zacetne tocke do konéne tocke.
Ko pri poizvedbi uporabljamo kazalec, je potrebno preiskati celotno podrocje
kazalca. MySQL ne omogoca iskanja samo po nekem manjsem delu kazalca.
Iskanje najmanjSega in najvecjega elementa

Iskanje najmanjsega (MIN()) in najvecjega (MAX()) elementa ni dobro opti-
mizirano v MySQLu.

Primer - Iskanje prvega registriranega uporabnika z imenom Janez:

SELECT MIN(users .id)
FROM users
WHERE ime=’Janez ’;

Ker nimamo kazalca na polju ime, bo taka poizvedba preiskala celotno tabelo.
Teoreticno bi se lahko taka poizvedba ustavila, takoj ko najde prvi zadetek, ki
zadostuje pogoju, saj bi primarni klju¢i morali biti urejeni po vrstnem redu.
Tako poizvedbo bi lahko pospesili z uporabo omejitve:

SELECT users.id
FROM users USE INDEX(PRIMARY)
WHERE ime=’Janez’ LIMIT 1;

Izbor in spremembe iste tabele

MySQL ne omogoca izbora (SELECT) in spremembe (UPDATE) iste tabele
hkrati.

2.2.2 Optimizacija specificnih tipov poizvedb

V tem poglavju bomo obravnavali najbolj tipi¢ne poizvedbe, ki obremenjujejo
hitrost podatkovne baze, ¢e niso pravilno sestavljene.

Optimizacija preStevanja

Prestevanje (COUNT) zadetkov v podatkovni bazi je pogosto narobe razlozeno.
Tako lahko na internetu najdemo veliko virov, ki opisuje napacen pristop.
Prestevanje lahko deluje na dva razlicna nacina. Lahko prestevamo dejansko
stevilo vseh vrstic ali le vrstice, ki imajo dolocene vrednosti (NOT NULL).
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Ce podamo v operacijo prestevanja ime nekega stolpca v podatkovni bazi,
nam operacija vrne Stevilo vrstic, ki ima dolo¢eno vrednost. Pri uporabi vgra-
jenega ukaza '"COUNT(*)” ali ¢e polje, po katerem stejemo zadetke, ne omogoca
prazne vrednosti, vrne MySQL samo stevilo vseh zadetkov. Drugi nac¢in zelo
pospesi delovanje taksne poizvedbe.

Ce MySQL ve, da neko polje ne more biti prazno, lahko tako poizvedbo pre-
dela v poizvedbo tipa 'COUNT(*)’. Po razli¢nih gradivih lahko najdemo tudi
veliko napacnih razlag, kako hitra operacija je prestevanje. Hitra je samo, ¢e
jo uporabljamo na pravi nacin, drugace lahko zavira delovanje aplikacije [9].

Ce uporabimo pri prestevanju pogojni stavek, lahko s tem precej obremenimo
poizvedbo.

Primer - Uporaba pogojnega stavka pri prestevanju:

SELECT COUNT ()

FROM users

WHERE id >20;

# poizvedba pregleda vse vrstice v podatkovni bazi

SELECT (
SELECT COUNT ()
FROM users
) — COUNT(x)
FROM users
WHERE id <20;
# poizvedba pregleda le prvih dvajset wvrstic

Prva poizvedba pregleda vse vrstice in primerja polje s pogojem. Druga
poizvedba je precej hitrejsa, saj uporablja hitrejsi nacin prestevanja vseh zade-
tkov, ki odsteje prvih dvajset uporabnikov. Ker je polje id primarni kljuc,
lahko hitro najdemo prvih dvajset zadetkov. Moramo biti pozorni, da polje,
po katerem iS¢emo z drugim nacinom, vsebuje kazalec, drugace sta oba nacina
enakovredna.

Optimizacija ukazov grupiranja in sortiranja

MySQL obravnava grupiranje (GROUP BY) in sortiranje (ORDER BY) po-
dobno. Oba tipa poizvedb lahko zelo pospesimo z uporabo kazalcev. Uporaba
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kazalcev je edini pravi nacin za optimizacijo teh tipov poizvedb. Brez uporabe
kazalcev, ali ¢e je mnozica rezultatov prevelika bo MySQL uporabil zacasno
tabelo (temporary table) ali sortiranje datotek (filesort). Pri tem se moramo
zavedati, da tabele, ki jih zgenerira MySQL ne vsebujejo kazalcev in so zelo
pocasne.

Primer - Grupiranje uporabnikov po starosti z uporabo kazalcev in po stevilu
prijav (logins), ki ne vsebuje kazalcev:

SELECT COUNT(x), logins
FROM users
GROUP BY logins; #za sortiranje uporablja za”’casno tabelo.

SELECT COUNT(*), starost
FROM users
GROUP BY starost; #za sortiranje uporablja kazalec.

Pri zdruzenih poizvedbah lahko grupiranje in sortiranje pospesimo z odvisnimi
poizvedbami.

Optimizacija poizvedb z zdruzevanjem

Optimizacija poizvedb z zdruzevanjem (JOIN) je ena najbolj zapletenih stvari
v MySQL-u. Hitrost teh operacij je odlocilnega pomena, ne samo kot pogoj
za hitro delovanje ampak kot pogoj za delovanje aplikacije nasploh. Pri takih
operacijah je potrebno vedno paziti, da dolo¢enih ukazov ne uporabljamo nad
njimi, ¢e je to le mogoce (ORDER BY, GROUP BY). Vedno je dobro imeti
tudi kazalec na polju, po katerem zdruzujemo.

Ce zdruzujemo tabeli uporabniki in slo_ang je dobro imeti kazalec v drugi
tabeli, po kateri zdruzujemo. Na prvi tabeli tak kazalec ni potreben.

Optimizacija omejitve in izravnave

Poizvedbe z uporabo omejitve (LIMIT) in izravnave (OFFSET) so zelo pogoste
pri sistemih, ki uporabljajo ostranjevanje (PAGING). Veé¢ina takih poizvedb
uporablja tudi sortiranje za prikaz relevantnih zadetkov. Zato je nujno uporab-
ljati kazalce na poljih, po katerih sortiramo, sicer obremenjujemo streznik pre-
cej bolj, kot je potrebno.

Ce hotemo iz podatkovne baze dobiti tudi druge podatke in ne samo tiste,
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na katerih imamo kazalce, pri velikih izravnavah vrzemo stran veliko ve¢ po-
datkov, kot jih uporabimo. Ce za primer vzamemo del poizvedbe 'LIMIT 1000,
20" mora MySQL pregledati 1020 zadetkov, od katerih jih takoj 1000 zavrze.
Ta poizvedba je zato precej bolj potratna, kot bi zeleli. Ce predpostavimo, da
so poizvedbe enakomerno razdeljene po celotni tabeli, lahko ugotovimo, da v
povprecju za vsako poizvedbo pregledamo polovico tabele.

Primer - Poizvedba s kazalcem na polju starost:

SELECT starst , ime, priimek
FROM users

ORDER BY starost

LIMIT 10000, 20;

SELECT starost
FROM users
ORDER BY starost
LIMIT 10000, 20;

Druga poizvedba lahko uporablja kazalec, zato je hitrejsa od prve. Ce pogledamo
zahtevnost obeh poizvedb, lahko opazimo, da druga poizvedba pregleda 100.020
vrstic in uporablja kazalec, medtem ko prva poizvedba pregleda celotno tabelo
(380.000 zapisov), ki jih predhodno Se sortira. V drugem primeru se poizvedba
izvrsi v 0.03 sekundah, v prvem pa traja 1.5 sekunde. Ker v vecini primerov
potrebujemo ve¢ podatkov iz podatkovne baze, lahko drugo poizvedbo pospesimo
z uporabo zdruzenih poizvedb. Pri tem primeru jo bomo spremenili, tako da
bo vrnila zadetke sortirane po polju id, ki je primarni klju¢. Ostalih podatkov
ne moremo omejevati na tak nacin.

Primer - Uporaba kazalca pri odvisnih poizvedbah:

SELECT ime, priimek , id
FROM users

ORDER BY id

LIMIT 1000000, 20;

SELECT ime, priimek
FROM users
INNER JOIN
( SELECT id
FROM users
ORDER BY id
LIMIT 100000, 20
) AS lim USING(id);
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Spet smo omogocili MySQL-u uporabo kazalca s posebno odvisno poizvedbo.
Druga poizvedba je hitrejsa, ker v odvisni poizvedbi izberemo pravilne zade-
tke, nato pa z uporabo zdruzevanja poizvedb izberemo Se ostala polja, ki jih
potrebujemo.

Vcasih lahko namesto omejevanja poizvedbe uporabimo iskanje po dolocenem
obmoc¢ju (RANGE SCAN).

Primer - Iskanje po dolocenem obmocju:

SELECT ime, priimek, id
FROM users

ORDER BY id

LIMIT 100000, 20;

SELECT ime, priimek, id
FROM users

WHERE id

BETWEEN 100000 AND 100020;

Podobno kot v prejsnjih dveh primerih, smo pospesili poizvedbo. Druga
poizvedba lahko uporabi kazalec primarnega kljuca, zato mora pregledati samo
24 zapisov.

Pri izdelavi in vzdrzevanju podatkovne baze in aplikacije je potrebno testiranje
razlicnih poizvedb, saj se vsaka obnasSa drugace in je odvisna od podatkov v
podatkovni bazi.

Optimizacija ukaza SQL_ CALC_FOUND _ROWS

Ukaz je zelo priljubljen pri ostranjevanju. Ce poizvedba vrne zelo malo za-
detkov, mora kljub temu pregledati celotno tabelo in presteti stevilo vseh za-
pisov. Ostale zadetke zavrze. Uporaba tega ukaza je zelo obremenjujoca za
podatkovno bazo. Ko potrebujemo n vrstic, je bolje, da izberemo n+1 vrstic.
Ce nam poizvedba vrne n+1 vrstic, lahko zgeneriramo povezavo na naslednjo
stran, sicer smo prisli do konca. Drugi na¢in je izbira ve¢ strani naenkrat,
npr. 10 strani in shranjevanje le teh v predpomnilnik. V tem primeru lahko v
aplikaciji napisemo, da smo nasli ve¢ kot 10 strani.

Ce nas noben od alternativnih nac¢inov ne zadovolji, je e vedno bolje uporab-
Jjati loceno poizvedbo z ukazom prestevanja (COUNT(*)).
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2.2.3 Vodenje MySQL pospesevalnika

MySQL ima nekaj vgrajenih ukazov, s katerimi lahko spreminjamo delovanje
pospesevalnika, ¢e nismo zadovoljni z rezultati ali delovanjem poizvedbe.

HIGH_PRIORITY in LOW_PRIORITY

S tem ukazom nastavimo prioritete doloc¢eni poizvedbi. Ce nastavimo visoko
prioriteto, se bo poizvedba izvrsila pred ostalimi, ki se takrat poganjajo, z nizko
prioriteto pa se postavi na konec ¢akalne vrste. Prioriteto lahko nastavljamo
vsem tipom poizvedb, vendar moramo biti pazljivi. V dolocenih primerih se
lahko namrec¢ izbirni stavek izvrsi, preden vstavimo podatke, od katerih je
odvisen.

DELAYED

Ukaz uporabljamo pri operacijah vstavljanja novih zapisov v podatkovno bazo.
Ukaz povzroci zakasnitev poizvedbe, dokler ni nobenega ukaza, ki bi imel pred-
nost, v vrsti. Ukaz je primeren takrat, ko uporabnik izvede neko akcijo, ki
povzroci veliko novih zapisov ali sprememb zZe obstojecih zapisov v podatkovni
bazi, nima pa potrebe po ¢akanju rezultatov akcije.

STRAIGHT_JOIN

Z njim ukazemo MySQL-u izvajanje zdruzevanja tabel v takem vrstnem redu,
kot smo ga sami zapisali. Ukaz je primeren, ko MySQL ne izbere pravega vrst-
nega reda zdruzevanja ali ¢e pospesevalnik potrebuje prevec casa za dolocanje
vrstnega reda.

SQL_SMALL _RESULT in SQL_BIG_RESULT

Uporabljamo ga pri izbirnih stavkih. Z njim povemo pospesevalniku, kdaj naj
uporablja zacasne tabele in sortiranje pri poizvedbah z grupiranjem ali izborom
razlicnih vrednosti (DISTINCT). Prvi ukaz pove, da bo mnozica rezultatov
majhna in ni potrebe po zacasnih tabelah, ravno obratno pa je pri drugem
ukazu.

SQL_CACHE in SQL_.NO_CACHE

Ukaz se uporablja za shranjevanje poizvedb v predpomnilnik. Ce zZelimo
uporabljati ta dva ukaza, moramo imeti v nastavitvah MySQL dolo¢eno roéno
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shranjevanje poizvedb v predpomnilnik.

2.3 Uporaba kazalcev

Osnove in tipi kazalcev

Kazalci so najbolj pomembna stvar pri optimizaciji podatkovne baze. Od njih
je v veliki meri odvisna hitrost podatkovne baze in posledi¢éno aplikacije. Ce na
njih pozabimo ali jih narobe uporabimo, bomo imeli tezave. Te tezave verjetno
ne bodo nastopile takoj, ampak se bodo pojavile kasneje, ko bo podatkovna
baza ze vsebovala vecjo koli¢ino podatkov. Ce se pri rasti podatkovne baze
hitrost aplikacije nenadoma kriti¢no zmanjsa, je to pokazatelj slabo postavlje-
nih kazalcev.

Kazalce si najlazje predstavljamo kot telefonski imenik ali kazalo v knjigi.
Kot mi pogledamo kazalo in pois¢emo zZeljeno stran v knjigi, tako tudi MySQL
razporedi svoje podatke. Ko MySQL najde kazalec, ki kaze na iskano vred-
nost, lahko neposredno dostopa do te vrednosti. Kazalec vsebuje vrednosti
dolocenega polja ali ve¢ polj v tabeli. Ce nas kazalec vsebuje vec polj v po-
datkovni bazi, je zelo pomemben vrstni red polj v kazalcu. MySQL lahko
uspesno pospesi iskanje podatkov samo za prvo polje v kazalcu. Kazalec nad
dvema poljema v tabeli ni enak dvema kazalcema nad istimi polji.

B-Tree kazalec

Ko govorimo splosno o kazalcih v MySQLu, verjetno mislimo B-Tree kazalec.
Je najveckrat uporabljan kazalec, saj je podprt pri skoraj vseh tipih tabel.

Ideja tega kazalca je, da so vse vrednosti shranjene v zaporedju od leve
proti desni in enako oddaljene od korena. Poznamo tudi posebno obliko
B-Tree kazalca, ki se imenuje B+Tree. Razlika je v tem, da bloki na zadnjem
nivoju (listi), vsebujejo kazalec na naslednji blok. Listi se razlikujejo od drugih
blokov po tem, da vsebujejo kazalce na dejanske podatke v podatkovni bazi.
Globina taksne drevesne strukture je odvisna od velikosti tabele.

Ker ima ta tip kazalca urejene podatke po vrstnem redu, je uporaben za iskanje
dolo¢enega obmocja podatkov (npr. uporabnike, ki so starejsi od 20 in mlajsi

od 30 let).
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B-Tree Index Layout

wa laram ki K

Slika 2.1: B-Tree - prikaz iskanja po kazalcu

Primeri:

Imamo tabelo z naslednjimi podatki:
1. ime
2. priimek
3. st_besed
4. ..
5. key(ime, priimek, st_besed)

Zadnji podatek (key) je kazalec tipa B-Tree. Kot primer bomo uporabili tabelo
s preko 1.000.000 zapisi.

Iskanje po celotni vrednosti:

SELECT id

FROM uporabniki

WHERE ime=’Janez’

AND priimek="Krajnski’
AND st_besed=105 ;

Ce nad to poizvedbo uporabimo vgrajen ukaz za razlaganje poizvedb (EX-
PLAIN) ugotovimo, da bo v primeru kazalca MySQL preiskal v najslabsem
primeru 1535 zapisov, kar je velikost posameznega bloka. V primeru, da tega
kazalca ne bi imeli, bi poizvedba v najslabsem primeru preiskala celotno tabelo.
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Ujemanje z levim delom:

SELECT id
FROM uporabniki
WHERE ime=’Janez’ or ime LIKE(’Janez\%’);

Zahtevnost poizvedbe je enaka kot v zgornjem primeru. Pri uporabi kazalca
MySQL pregleda en blok podatkov, sicer celotno tabelo. To deluje zato, ker
is¢emo po imenu uporabnika, ki je prvi argument kazalca. Ce namesto imena
uporabnika iS¢emo po priimku, nam kazalec ne pomaga vec.

Ujemanje dolocenega obmocja:

SELECT id

FROM uporabniki

WHERE ime > ’'C’
AND ime < ’'D’

Tudi v tem primeru nam kazalec pomaga. Poizvedba zato z uporabo kazalca
namesto milijona vrstic pregleda le 55298 vrstic (30 blokov). Tudi ta poizvedba
deluje le v primeru, ko iS¢emo po imenu uporabnika kot prvemu argumentu
kazalca. V primeru, da bi iskali po priimku ali vpisanih besedah, nam kazalec
ne koristi.

Ujemanje po delu drugega argumenta:

SELECT id

FROM uporabniki

WHERE ime=’Janez’

AND priimek LIKE(’Kra\%’)

Poizvedba uporabi celoten prvi argument in del drugega argumenta. Ker sta
oba argumenta na zacetku, lahko MySQL koristno uporabi kazalec in pospesi
poizvedbo.

Za vecje aplikacije na spletu je obi¢ajno, da naredimo ve¢ kazalcev z istimi
argumenti in razlicnim vrstnim redom, da zadovoljimo vse poizvedbe.

Hash kazalec

Kazalec je sestavljen iz zgostitvene tabele (hash table). Uporaben je le za
specifiécne poizvedbe, ki uporabljajo vse argumente kazalca (exact lookups).
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Za vsako vrstico MySQL izracuna zgostitveno kodo, ki je majhna in se po
vsej verjetnosti razlikuje od ostalih kod z druga¢nimi podatki. Pri MySQL-u
omogoca to vrsto kazalcev le spominski (HEAP) tip podatkovnih tabel. Kljub
temu ima lahko ta tip tabel tudi druge tipe kazalcev. Izjema MySQL-a je, da
je lahko koda dveh razlicnih podatkov enaka. V tem primeru MySQL preveri
dobljen podatek z zahtevanim.

Omejitve kazalca:
Kazalec nam ne pomaga pri sortiranju, saj podatki niso urejeni. Ne moremo
iskati samo po delu kljuca ampak po celem kljucu.

Dostop do podatkov je naceloma zelo hiter. Dostop se upocasni v primeru,
¢e imamo veliko podvojitev (collision). Ce imamo veliko podatkov z isto kodo,
je potrebno vsak dobljen podatek preveriti z iskanim podatkom.

Ce nas tip podatkovne tabele ne podpira tega kazalca, lahko kreiramo svojo
zgostitveno kodo z uporabo zgostitvenih funkcij (MD5, CRC32 ...). Ker je to
polje naceloma krajse od drugih tekstovnih polj, lahko nad njim zgeneriramo
B-Tree kazalec. Ta nacin je uporaben pri iskanju daljsih nizov v podatkovni
bazi. Uporabimo ga lahko za iskanje internetnih naslovov, e-mail naslovov itd.
V primeru, da bi B-Tree kazalec zgenerirali nad dolgimi nizi (e-mail, internetni
naslov), bi bil nekajkrat vecji. Ce postane kazalec prevelik, je iskanje preve
potratno. V skrajnem primeru bi potrebovali kazalec na kazalce. Pri uporabi
tega kazalca se moramo zavedati, da lahko pride do podvojitev.

Primer - Uporaba zgostitvenih kod:

SELECT
FROM users
WHERE crc_email = CRC32(’janez.kranjski@mail.si’);

SELECT
FROM users
WHERE crc_email = CRC32(’janez.kranjski@mail.si’)

9

AND email = ’janez.kranjski@mail.si’;

Pri prvi poizvedbi lahko pride do ve¢ enakih zgostitvenih kod. Zaradi tega
lahko prva poizvedba vrne vec rezultatov, med katerimi bo samo eden pravilen.
Temu se lahko izgognemo tako, kot prikazuje druga poizvedba. Zaradi prvega
pogoja bo poizvedba delovala hitro, drugi pogoj pa bo izlocil napac¢ne podatke
z isto zgostitveno kodo.
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R drevo ali prostorski kazalec

R drevesa (R-Tree) [2] so po delovanju podobna B drevesom. Namenjena so
iskanju po ve¢dimenzionalnem polju. Delujejo po sistemu popolnoma uravno-
tezenega drevesa. Vsako vozlisce, ki ni na zadnjem nivoju (list), vsebuje vsaj
dva naslednika.

Tipicne lastnosti R dreves:

1. Vsako notranje vozlisce ima vsaj dva, lahko pa tudi ve¢ naslednikov.
2. Drevo je popolnoma uravnotezeno, listi so na isti visini.
3. Vsak konéni list vsebuje kazalec na objekt.

R drevesa so zelo ucinkovita. Uporabljajo se pri obdelavi geoloskih baz
podatkov, kjer se ostali principi ne obnesejo tako dobro.

R R4 A1
R3 R4
RS Ri3
Rid
RE R4
RiZ
R2 RE  RiB
R17
R7 ¥;
nip RiG
R15
Ri| R2
F -
R3| R4 | RS RE | RT
- Y - N -
RE RO  R10| Ri1/R12 R13|R14 R15 R16 R17|R18  R18

Slika 2.2: Prikaz R-Tree drevesa



2.3 Uporaba kazalcev 33

Kazalec po celotnem besedilu

Kazalec po celotnem besedilu (Full Text Index) je poseben tip kazalca, katerega
uporaba je mogoca le v MyISAM tabelah. Uporablja se za iskanje kljuc¢nih
besed v tekstovnih poljih. Podatke izbira po pomembnosti (relevance) in ne
po primerjavi iskanih besed. Zahtevajo posebno obliko poizvedb in tudi delo-
vanje iskanja s tem kazalcem se precej razlikuje od ustaljene prakse MySQL-a.
Spletni iskalniki ve¢inoma ne uporabljajo relacijskih podatkovnih baz, vendar
delujejo po podobnih nacelih. S tem kazalcem lahko iS¢emo samo po tekstovnih
(text) in znakovnih (char, varchar) poljih v podatkovni bazi.

Sintaksa poizvedbe, ki uporablja kazalec po celotnem besedilu se rahlo raz-
likuje od standardne sintakse MySQL-a. Kazalec ne hrani informacije o tem,
v katerem stolpcu se iskana beseda nahaja, zato ne moremo dolociti pomem-
bnosti posameznih stolpcev. Lahko pa nastavimo vrednost posamezne besede
pri sortiranju in s tem delno odpravimo tezavo. V primeru spletnih iskalnikov
je ta informacija zelo pomembna, saj je vrstni red prikazanih povezav odvisen
od tega, Ce se iskana beseda nahaja v domeni, naslovu strani ali kje drugje v
tekstu.

Iskanje po celotnem besedilu se izvede, tako da MySQL dolo¢i ustreznost
posameznega zadetka glede na poizvedbo. Besede, ki se v podatkovni bazi
ne pojavljajo pogosto, so bolj pomembne. Besede, ki se pojavljajo prepogosto,
MySQL izloéi iz kazalca in jih ne iSce. Za prepogoste besede steje tiste, ki se
v podatkovni bazi pojavljajo v vec¢ kot polovici zapisov.

Poznamo tudi seznam neustreznih besed (stopword list), ki na iskanje nimajo
nobenega vpliva. To so vezniki, predlogi, clenki, medmeti itd., ki so stan-
dardni sestavni deli nekega jezika in za iskanje niso pomembni. V MySQL-u
so te besedne vrste dolo¢ene samo za angleski jezik, zato moramo te besede
dodati v seznam neustreznih besed. Dodajanje v seznam neustreznih besed
ni obvezno, saj lahko kljub temu uspesno poganjamo poizvedbe, vendar ima
velik vpliv na hitrost poizvedbe.
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Primer - Poizvedbe za besedne fraze, ki vsebujejo besedi “going* in “kako“
v slovenskem ali angleskem prevodu z uporabo kazalca po celotnem besedilu:

SELECT beseda, prevod,
MATCH( beseda , prevod)
AGAINST (’going kako’)
AS pomembnost
FROM anglesko_slovenski
WHERE MATCH (beseda, prevod) AGAINST (’going kako’)

Ce ta primer pozenemo nad podatkovno bazo slovarja bomo dobili naslednje
rezultate:

Rezultati poizvedbe
How are you? (polite form) | kako se imate? kako ste? | 9.93891906738281
How are you? kako se imas, kako si? 8.85460758209229
how kako 7.12220478057861
what is your name kako ti je ime? 7.12220478057861
how is it going kako ti gre? 7.12220478057861
what’s your name kako ti je ime? 7.12220478057861
what is your family name kako se pises 7.04214096069336

Tabela 2.1: Rezultati uporabe kazalca po celotnem besedilu.

Ukaz ujemanja (MATCH) izrac¢una pomembnost zadetka za iskano poiz-
vedbo. Ukaz ujemanja smo v poizvedbi uporabili dvakrat, vendar to ne vpliva
na njeno hitrost, saj MySQL prepozna, da gre za enak ukaz in ga ne izvaja
dvakrat. Velik vpliv na pomembnost zadetka ima Stevilo ponovitev iskane
besede v podatkovni bazi. Manjkrat, ko se dolocena beseda ali besedna zveza
ponovi, ve¢ja je njena teza in visja pomembnost zadetka. Vrstni red besed v
ukazu ujemanja mora biti enak vrstnemu redu v kazalcu.

Ce zelimo, da ima neka beseda vecjo tezo od druge, lahko priredimo poizvedbo.
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Primer poizvedbe, pri kateri je beseda vredna dvakrat ve¢ kot prevod:

SELECT beseda, prevod,
MATCH( beseda , prevod)
AGAINST (’going kako’)
AS pomembnost
FROM ang_slo
WHERE MATCH (beseda, prevod)
AGAINST (’going kako’)
ORDER BY (2 * MATCH(beseda)
AGAINST (’going’)
) +
MATCH( prevod) AGAINST (’kako’) DESC;

V tem primeru je angleska beseda dvakrat bolj pomembna kot slovenski prevod,
zato ima beseda dvakrat vecjo tezo pri razvrScanju rezultatov.

Posebna oblika kazalca po celotnem besedilu

Posebna oblika kazalca po celotnem besedilu (Boolean) se rahlo razlikuje od
navadnega kazalca po celotnem besedilu. Se vedno uporablja seznam neus-
treznih besed, ne uporablja pa nastavitev za najmanjso (ft_min_word_len) in
najve¢jo dolzino (ft_max_word_len) iskanega niza. Ta oblika nam omogoca
uporabo nekaterih dodatnih parametrov za iskanje:

1. Niz - rezultate, ki vsebujejo to besedo uvrstimo visje.
2. niz - rezultate, ki vsebujejo to besedo uvrstimo nizje.
3. 4niz - rezultat mora vsebovati besedo 'niz’.
4. -niz - rezultat ne sme vsebovati besede 'niz’.

5. Niz* - rezultate, ki se zacnejo na besedo 'niz’ uvrstimo visje.

Sedaj lahko z uporabo dodatnih parametrov iz zgornje poizvedbe izlo¢imo
zadetke, ki vsebujejo besedo family’:

SELECT beseda, prevod,
MATCH( beseda , prevod)
AGAINST (’going kako’)
AS pomembnost
FROM anglesko_slovenski
WHERE MATCH (beseda , prevod)
AGAINST (’+going +kako —family ’ IN BOOLEAN MODE)
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Rezultati poizvedbe
How are you? (polite form) | kako se imate? kako ste? | 9.93891906738281
How are you? kako se imas, kako si? 8.85460758209229
how kako 7.12220478057861
what is your name kako ti je ime? 7.12220478057861
how is it going kako ti gre? 7.12220478057861
what’s your name kako ti je ime? 7.12220478057861

Tabela 2.2: Rezultati uporabe posebne oblike kazalca po celotnem besedilu.

Kot lahko opazimo v tabeli, so dobljeni rezultati skoraj enaki prejsnji
poizvedbi. Manjka samo zadnji rezultat, ki smo ga izlocili iz zadetkov.

Pri tem kazalcu je lahko spreminjanje, brisanje in dodajanje novih zapisov zelo
potratno. Spreminjanje zapisa, ki vsebuje sto besed, ne zahteva spremembe
kazalca le za en zapis, ampak povzrocCi spremembo stotih zapisov. Kazalci
po celotnem besedilu so izpostavljeni razdrobljenosti (fragmentaciji) in niso
stabilni. Zato moramo tabele s temi kazalci velikokrat optimizirati (z uka-
zom OPTIMIZE TABLE). Ce zelimo uporabljati urejanje in obdrzati hitrost
poizvedbe, je edina moznost urejanje po pomembnosti. Ce urejamo po katerem
drugem podatku, MySQL uporabi sortiranje datotek (filesort).

Poizvedbe lahko pospesimo, tako da dolo¢imo dober seznam neustreznih besed
ali povecamo najmanjse dovoljeno stevilo znakov (ft_min_word_len). Ce povecamo
najmanjse dovoljeno stevilo znakov, bo poizvedba prisla hitreje do rezultatov,
saj bo stevilo zadetkov manjse. S tem lahko izlo¢imo tudi tiste rezultate, ki
jih iséemo. Ce za primer vzamemo LCD televizorje in minimalno §tiri znake
za iskanje, bomo pri iskanju LCD televizorjev dobili tudi vse druge televizorje.

Ce v tabelo uvazamo vec¢jo kolicino podatkov, je smiselno zacasno kazalec

izkljuciti. Ko je uvazanje konc¢ano, ga ponovno vklju¢imo. Zaradi potratnega
vstavljanja je tak pristop precej hitrejsi.

2.4 Pogledi

Pogledi (VIEWS) so uporabni takrat, ko neko zapleteno poizvedbo potrebu-
jemo na ve¢ mestih v aplikaciji. Pri MySQL-u jih imamo moznost uporabljati
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sele v zadnji verziji (MySQL 5.0). Pogled si lahko predstavljamo kot virtualno
tabelo. Na pogled so enaki tabelam, vendar se moramo zavedati, da ne hranijo
podatkov. Hranijo le poizvedbo, na podlagi katere se kreirajo dinami¢no. Ses-
tavljeni so lahko iz ene ali vec¢ih tabel ali pogledov. Poznamo dva algoritma -
algoritem zdruzevanja (MERGE) in algoritem zacasnih tabel (TEMP TABLE).

Algoritem zdruzevanja je boljsi in ga MySQL uporabi, ¢e je le mozno. Pri tem
algoritmu MySQL zdruzi naso poizvedbo s poizvedbo pogleda in jo pozene nad
fiziéno tabelo podatkov. Ce MySQL ne more uporabiti algoritma zdruzevanja,
uporabi algoritem zacasnih tabel. Ta algoritem je bistveno pocasnejsi in veci-
noma uporablja vpeljane (derived) tabele. V tem primeru se nasa poizvedba
izvede loceno od poizvedbe pogleda. Podatki pogleda se shranijo v zacasni
tabeli, nad katero se pozene nasa poizvedba.

MySQL uporabi algoritem zacasnih tabel v primeru uporabe ukazov, ki ne
omogocajo povezave ena na ena med pogledom in fiziéno tabelo (DISTINCT,

GROUP BY, UNION ...).

Primer - Pogled, ki vrne sStevilo vpisanih besed za posameznega uporabnika:

SELECT user, count(x*) as cnt
FROM anglesko_slovenski
GROUP BY user

Ce sedaj preverimo zahtevnost poizvedbe za stevilo besed tocno doloGenega
uporabnika, dobimo naslednje rezultate:

SELECT * FROM tmp_view WHERE user = 1

id | select_type | table type | key_len | ref rows | extra

1 | PRIMARY | derived2 | ALL | NULL | NULL | 78 Using where

DERIVED | angslo | ALL | NULL | NULL | 25573 | where, temp, file

Tabela 2.3: Uporaba pogleda, pri prikazu stevila besed toéno dolo¢enega
uporabnika.

Podatke v pogledih lahko tudi spreminjamo, briSemo ali dodajamo, enako
kot v tabele. Te operacije lahko izvajamo le nad pogledi, ki uporabljajo algo-
ritem zdruzevanja. Izvajamo jih lahko tudi nad pogledi, ki zdruzujejo vec tabel
(JOIN), spreminjamo pa lahko le podatke, ki so vezani na eno samo tabelo.
Pri tem se moramo zavedati, da pogledi niso fizicne tabele, zato se bodo vse
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SELECT COUNT(*) FROM ang _slo WHERE user = 1 GROUP BY user
id | select_type | table type | key_len | ref rows | extra
1 | SIMPLE ang_slo | ALL | NULL | NULL | 25573 | Using where

Tabela 2.4: Zahtevnost poizvedbe brez uporabe pogleda.

spremembe nad pogledi poznale tudi v tabeli in vseh drugih pogledih, ki so
vezani na ta podatek.

Ukaz CHECK OPTION - poseben ukaz, ki ga lahko uporabimo, ko naredimo
nov pogled. S to opcijo prepre¢imo poizvedbam, da bi v pogledu spremenile
podatek, tako da ta ne bi vec¢ ustrezal pogojem poizvedbe pogleda.

Pri uporabi pogledov moramo biti zelo previdni, saj lahko slabo zasnovani
pogledi zelo poslabsajo hitrost podatkovne baze. Dobro zasnovani pogledi
lahko pospesijo delovanje podatkovne baze.

2.5 Sprozilci

Sprozilei (triggers) nam omogocajo izvajanje neke kode, preden pozenemo
poizvedbo. Za vsako posamezno akcijo (vstavljanje, spreminjanje, brisanje)
nad doloceno tabelo lahko naredimo samo en sprozilec [2]. Pri sprozilcih lahko
uporabljamo dva ukaza (NEW, OLD). Z njima dolo¢imo, na katero vrstico se
nanasa. Z ukazom 'OLD’ se sklicujemo na obstojec¢i zapis, preden izvedemo
brisanje ali spreminjanje. 7 ukazom 'NEW’ pa se sklicujemo na trenutni za-
pis, preden ga vstavimo ali spremenimo. Pri vstavljanju novega zapisa lahko
uporabimo samo ukaz 'New’, ker pred zapisom novega podatka, le ta ne obstaja
v podatkovni bazi. MySQL vsebuje sprozilce Sele od verzije 5.0.2 dalje.
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Izvedba optimizacije -
www.spletni-slovar.com

Spletni slovar je internetna aplikacija, namenjena iskanju prevodov besed in
dodajanju novih besed, kar je osnovna ideja. Omogoca tudi prevajanje daljsih
besedil s pomocjo orodja Google Translate in izgovorjavo besed in besedil (TTS
- Text to speech) z orodjem vozMe, kar je novost na nasem trzis¢u. Prevajanje
besedil in izgovorjava besed je dodana vrednost, ki pomaga uporabnikom pri
prevajanju ali uc¢enju tujih jezikov in ni bila zajeta v osnovni ideji.

Slovar je zasnovan interaktivno. Za iskanje prevodov registracija ni potrebna.
Za uporabnike, ki zelijo v podatkovno bazo dodati nove prevode, je registracija
obvezna. Za vsako besedo, ki jo je uporabnik dodal, hranimo tudi unikatno
stevilo (unique id), ki predstavlja uporabnika v podatkovni bazi. Tako lahko
za vsakega uporabnika hitro preverimo primernost dodanih besed in jih odstra-
nimo, ¢e niso primerne. Uporabniska imena uporabnikov, ki so dodali najvec
novih besed prikazujem na prvi strani slovarja. S tem zelim dodatno motivirati
ostale uporabnike za vnos novih prevodov.

V posebni tabeli hranimo tudi seznam angleskih besed in fraz, ki jih prikazu-
jemo na prvi strani. Uporabniku prikazemo nakljuéno besedo v anglescini
in ga sprasujemo po slovenskem prevodu. Ce ne pozna prevoda prikazane
besede, lahko besedo zamenja. Ko uporabnik predlaga prevod besede ali fraze,
se le ta izkljuéi (deaktivira). Pri tem nacinu dodajanja besed registracija ni
potrebna, zato vse vnose pregleda urednik. Potrjene vnose shranimo, slovenske
prevode pa prikazujemo pri drugih slovarjih (italijanski, hrvaski, spanski ...),
kjer sprasujemo po prevodu te besede v jeziku, ki ga je uporabnik izbral.

39
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Pregledovanju vnosov je namenjen uredniski koticek. V uredniskem koticku
prikazemo iskane besede in podane prevode. Ce je prevod pravilen, ga urednik
potrdi, sicer ga lahko popravi ali zavrne. Ce urednik prevod zavrne, se v tabeli
angeskih besed in fraz prevod znova vkljuéi (aktivira) in je na voljo za prikaz
na prvi strani.

Pri iskanju prevodov lahko uporabnik prijavi napacen prevod. Napako shra-
nimo, da lahko besedo kasneje preverimo. Besedo do pregleda prikazujemo
enako kot prej, v posebnem stolpcu pa prikazujemo stevilo prijavljenih napak.

Poleg vseh navedenih moznosti, ki jih slovar nudi, nameravamo v prihodnje
njegovo delovanje izboljsati. Prva stvar, ki jo bomo spremenili, bo nov iz
gled (design) spletne strani, saj je bila celotna stran narejena kot osnova za
diplomsko nalogo in izgled strani ni imel bistvenega pomena.

Stran je ze odlicno obiskana, njen obisk Se raste, zato bo treba izgled pri-
lagoditi in izboljsati uporabnisko izkusnjo (user experience) na strani.

Veliko internetnih uporabnikov ne pozna tehnologije Ajax, ki besede prevaja
sprotno, ko uporabnik tipka. Zato smo naredili manjso raziskavo na desetih
uporabnikih in spremljal njihove odzive pri prvem obisku te strani. Devet od
desetih se na strani ni znaslo in niso opazili, da se je prevod iskane besede Ze
pojavil spodaj, ampak so vztrajno iskali gumb, s katerim bi prevedli iskano
besedo. Zato bomo z novim izgledom tudi delno ukinili Ajax. Uporaba slo-
varja po starem nacinu bo Se vedno mogoca. To bomo naredili, tako da si bo
lahko registriran uporabnik izbral uporabo sprotnega prevajanja. Pri tej izbiri
se mu bo v racunalnik nalozil piskotek (cookie). Ko bo prisel naslednji¢ na
spletno stran, bo njegov izbrani nacin Se vedno deloval, ne da bi se moral za
to prijaviti v sistem.

3.1 Resitve s strani aplikacije

Nakljucni izbor neke vrednosti iz podatkovne baze predstavlja veliko oviro pri
hitrem delovanju aplikacije. Kljub temu smo hoteli na prvi strani prikazati
popolnoma naklju¢no besedo iz tabele angleskih besed in fraz, ki zajema preko
180.000 zapisov. Taka poizvedba je precej potratna in se izvede vsakic, ko nek
uporabnik odpre prvo stran.



3.1 Resitve s strani aplikacije 41

Poizvedba:

SELECT angleska_beseda
FROM anglesko_hrvaski
WHERE preveden=0

ORDER BY rand () LIMIT 1;

Opomba: anglesko_hrvaski je tabela anglesko hrvaskih prevodov, iz katere pre-
biramo angleske besede in fraze, ki jih uporabniki prevajajo v slovenséino. Ko je
beseda prevedena v slovensc¢ino, vprasamo uporabnika Se po drugih prevodih (itali-
janskem, francoskem ...).

Ce zgornjo poizvedbo pozenemo nad dejansko podatkovno bazo s 180.000 pre-
vodi, traja poizvedba povprecno 0.4 sekunde. Ker se poizvedba izvede vsakic,
ko uporabnik prikaze prvo stran, je prezahtevna. Ce vzamemo povpreéno
stevilo prikazov prve strani (9 000 prikazov), lahko izra¢unamo, da bi izva-
janje takih poizvedb skupno trajalo eno uro. Poizvedbe ne moremo shraniti v
predpomnilnik, ker uporablja funkcijo RAND, ki vrne vsaki¢ drugacen zadetek.
V tem primeru nam tudi kazalec ne pomaga, saj je vecina prevodov zaenkrat
Se neprevedenih.

V tem primeru je bilo najbolje del resitve prenesti na aplikacijo. Tako smo v
php kodi dolocili spodnjo in zgornjo mejo, kjer bomo izbirali naklju¢no besedo.

Poizvedba je tako spremenjena in zajema le 30 besed.

Poizvedba:

SELECT angleska_beseda
FROM anglesko_hrvaski
WHERE preveden=0

AND id >97291

AND id <97321
ORDER BY rand () LIMIT 1;

Uspesno smo skrajsali povpreéni ¢as poizvedbe iz 0.4 sekunde na 0.02 sekunde.

Ker je med besedami manj kot 10 % prevedenih, bi bilo smiselno tako poizvedbo
Se izboljsati. Ce doloc¢imo nakljuéno stevilo v aplikaciji, lahko is¢emo zeljeno
besedo po tem klju¢u. V vecini primerov bi dobili nazaj besedo, ki Se ni preve-
dena.
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Poizvedba:

SELECT angleska_beseda
FROM anglesko_hrvaski
WHERE preveden=0

AND id = 97299 LIMIT 1

Povprecen cas trajanja te poizvedbe je 0.0003. Zato bi bilo smiselno tako
poizvedbo tudi ponoviti, ¢e v prvem iskanju ne bi prisli do rezultata. Slovar
bomo torej spremenili, tako da bo iskal z zadnjo poizvedbo, vendar najvec
trikrat. Ce v treh poizkusih ne bomo prisli do resitve, bomo sprozili iskanje po
obmocju. Ta resitev se bo trenutno najbolje obnesla, vendar jo bo potrebno
spremeniti, ko bo prevedenih besed v podatkovni bazi prevec.

Poleg branja neprevedenih besed smo v aplikaciji naredili tudi seznam slovar-
jev. Edina prednost seznama slovarjev v podatkovni bazi je v tem, da bi bilo
dodajanje, urejanje in brisanje slovarjev enostavneje, saj bi te vrednosti lahko
spremenili v podatkovni bazi ali pa s pomocjo urejevalnika (CMS). Ker se spre-
membe dogajajo redko in so slovarji v vecini enaki, kot so bili ob zagonu spletne
strani, ni potrebe po tem. Slabost taksnega pristopa bi bila nova poizvedba, ki
bi se izvedla vsaki¢, ko bi uporabnik obiskal vstopno stran. Poizvedba bi bila
sicer hitra, a bi po nepotrebnem obremenjevala streznik. Kljub temu pa ima
slovar seznam slovarjev v podatkovni bazi. Seznam je namenjen urednikom
za preverjanje novih besed, pregledovanje prijavljenih napak itd. Ce na stran
dodamo nov slovar, vpisemo nekaj podatkov v bazo (kateri slovar, katera polja
...) in slovar je ze viden v uredniSskem delu strani.

3.2 Poizvedbe v predpomnilniku

Za iskanje prevodov se uporablja ogromno Stevilo razlicnih poizvedb, saj besede
iStemo sprotno, za vsako ¢rko, ki jo uporabnik vnese. Tako lahko pridemo do
izracuna v tabeli 3.1, za slovensko abecedo (25 ¢rk), kjer lahko uporabnik vnese
isto ¢rko veckrat zapored.

Ce predvidimo, da uporabnik ni omejen pri vnosu, pridemo do zakljucka,
da je Stevilo moznih poizvedb neskonc¢no. Kljub temu lahko s shranjevanjem
poizvedb v predpomnilnik prihranimo nekaj dela strezniku. Shranjevanje lahko
vklju¢imo samo za tiste poizvedbe, za katere je to smiselno. Da to naredimo,
moramo v nastavitvah vkljuciti moznost shranjevanja na zahtevo. Na splet-
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Prevajalnik be

« Prevajalnik

Poznate mogoEe slovenski preved angleske besede:

stringer) Prijava Registracija

Me poznam, zamenjaj prosim! Shrani moj vnos!

Opis slovarja

Slika 3.1: Trenutni izgled strani.

nem slovarju lahko delovanje izboljSamo s shranjevanjem poizvedbe za Stevilo
registriranih uporabnikov, prikaz najbolj aktivnih uporabnikov in za prikaz
Stevila vnesenih prevodov na vsakem posameznem slovarju. Te poizvedbe so
primerne za shranjevanje, saj se ne spreminjajo in so enake za vsakega obisko-
valca na strani. Novi podatki se v podatkovno bazo ne dodajajo pogosto.

Iskanje prevodov po podatkovni bazi bi lahko izboljsali, tako da se v primeru,
ko uporabnik ne najde zeljenega prevoda, pri naslednji ¢rki poizvedba nad po-
datkovno bazo sploh ne bi izvedla.

Primer - Izvajanje nepotrebnih poizvedb:
o Uporabnik se zatipka in vpise hiss namesto hisa.
e Ker ne opazi, vnese se a in je iskani niz hissa.

Ker smo ze v prvem primeru ugotovili, da iskanega niza ni v podatkovni
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Slovarji  Prevajalnik Dodaj besedo Ine Iskalnik prijava  renistraciia  oaladevante pomod

1.000.000 iskanj danes

< - - = ~
Slovensko angleski slovar Poznate mogote slovenski prevad angledke hesede | Prevajane o)
roast —_—— =
Anglesko slovenski slovar I
| Slovensko nemski slovar Ne poznam, zamenjaj prosim Shrani preved! g
| Neméko slovenski slovar Razlitne prevode lodite 2 vejico. Prepovedano je preplsovanje avtorsko
3 zasiitenega maleriala.
Slovensko italijanski slovar | Slovensko angleski prevajalnik Anglesko slovenski prevajalnik |
halijansko slovenski slovar nemski prevajaini Hemsko i prevajainik
Slovarji Sl ko italij i prevajalnik ij i prevajalnik

fsluvarJE iteraktiven in omogofa vnos novin besed registriranim uporabnikom. Za iskanje prevoda prijava

ni potrebna. Slovar uparablia najnovej3o Ajax tehnologio, s katero prevajamo besede sprotno, ko
uporabnik tipka. To moZnost si lahko kot registriran uporabnik vikjucite v vasem profilu

Slovar omogofa vnos novih prevodoy, vnos hitrin prevodoy (na vrhu pree strani), prevajanje besed
{slovary, prevajanje celih besedil (prevajalnik), prilavo napacnih prevodoy v slovaru in posiuganje
izgovorjave hesedi

Spletni slovar je najbolj ohiskan slovar pri nas, ki ga mesetno obidée Ze preko 80 000 razliénih

uparaknikoy.

Slika 3.2: Nov izgled strani.

[zracun stevila poizvedb
2 | 25 % 25 =625

3 | 25 % 25 % 25 = 15625
10 | 2384185791015625

Tabela 3.1: Stevilo moznih kombinacij, glede na stevilo vnegenih ¢rk.

bazi, ni potrebno ponovno iskanje pri dodani ¢rki.

3.3 Sestava tabel v podatkovni bazi

Vse tabele spletnega slovarja so MyISAM, kar je privzeta izbira MySQL-a.
MyISAM smo izbrali zato, ker se dobro obnese pri branju in pisanju podatkov.
Ker vecina poizvedb bere iz podatkovne baze, je to prava izbira. Slabost My-
ISAM tabel je v tem, ker ne podpirajo transakcij. Transakcij na slovarju ne

potrebujemo.

Za shranjevanje prevodov imamo na izbiro dve moznosti. Prva moznost je
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shranjevanje besed vseh jezikov v eni tabeli. Pri takem pristopu potrebujemo
v tabeli Se eno polje, ki doloca, za kateri slovar gre. Dobra lastnost taksnega
pristopa je v tem, da za kreiranje novega slovarja ne potrebujemo nove tabele
v bazi. Taksna resitev nam omogoca lazje urejanje strani z orodjem za uprav-
ljanje vsebine (CMS - Content Management System). Zavedati se moramo, da
v primeru vseh slovarjev v eni tabeli, tabela hitro postane velika. Iskanje po
taki tabeli je casovno precej zamudno. Zato je bolje prestaviti vsak slovar v
svojo tabelo. V naSem primeru imamo Sestnajst slovarjev. Povprecna velikost
posamezne tabele je torej Sestnajstkrat manjsa od skupne tabele, omenjene v
prvem pristopu.

Primer - nad tabelama pozenemo poizvedbo:

SELECT id, prevod
FROM slovar

WHERE beseda LIKE (a%)
ORDER BY beseda

LIMIT 10

Prikaz zahtevnosti

St. preiskanih vrstic | Povpreéno trajanje poizvedbe
291161 0.1531
25623 0.0160

Tabela 3.2: Casovna primerjava poizvedb nad posamezno in skupno tabelo.

Za primer smo uporabili tabelo, kjer so shranjeni vsi slovarji in tabelo
slovensko angleskega slovarja. Vse poizvedbe iS¢ejo samo po desni strani, saj
so taksni zadetki bolj primerni. Ce nekdo vpiSe niz ’miz’, verjetno is¢e mizo
in ne omizje. Poleg tega, da so zadetki bolj primerni, pa je iskanje po desni
strani hitrejse od iskanja po obeh straneh niza. Trajanje zgornje poizvedbe,
pri iskanju po obeh straneh, je enkrat daljse. Se veéje razlike pa se pojavijo
pri uporabi kazalcev.

V tabeli uporabnikov so shranjeni osebni podatki o uporabniku. Za shran-
jevanje gesla je potrebno uporabiti kodiranje. Najbolj pogosta izbira, ki smo
jo uporabili tudi pri slovarju, je MD-5. Kodirni algoritem spremeni niz, tako da
se ga ne da odkodirati (enosmerno kodiranje). Na tak nacin pri nezazeljenem
vdoru v bazo ne moremo izkoristiti gesla in uporabniskega imena. Ce do
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podatkovne baze dostopa vec ljudi, ki dela na projektu, je kodiranje gesla nuj-
no, da zagotovimo varnost uporabniku. Poleg uporabniskega imena in gesla
hranimo Se ime, priimek, naslov, e-mail, Stevilo vnesenih besed, nivo uporab-
nika (uporabnik, urednik, administrator), stanje (aktiven, neaktiven) in polje
email_poslan, ki ga potrebujemo za posiljanje sporocil. Pri tekstovnih poljih,
za shranjevanje besedil (ime, priimek, beseda, prevod, ...), imamo na voljo
dve moznosti. Prva in najbolj pogosta moznost je VARCHAR. Ta podatkovni
tip je podprt v vseh relacijskih podatkovnih bazah. Vecina podatkovnih baz
podpira tudi podatkovni tip TEXT. Razlika med njima je v MySQL-u skoraj
nicelna. Preverimo razlike na konkretnem primeru:

Primer poizvedbe:

SELECT
FROM anglesko—hrvaski—slovar
WHERE angleska—beseda LIKE ’n%’;

Trajanje poizvedbe
Podatkovni tip | Povprecen cas
TEXT 0.07
VARCHAR 0.07

Tabela 3.3: Primerjava zahtevnosti pri razlicnih podatkovnih tipih.

Po primerjavi ¢asov ugotovimo, da je poizvedba v obeh primerih enako
potratna. V zgornjem primeru smo iskali po poljih brez kazalcev. Za primer-
javo dodamo B-TREE kazalec na obe tabeli. Nad poljem tipa TEXT dodamo
kazalec velikosti 255.

Primer poizvedbe:

SELECT =
FROM anglesko—hrvaski
WHERE angleska—beseda LIKE 'n%’

Poizvedba je e vedno enako zahtevna v obeh primerih. Rezultat poizvedb
je posledica prilagajanja. Oba podatkovna tipa se namre¢ znata prilagoditi
glede na velikost niza v polju. Ce preverimo e velikost tabele “anglesko-
hrvaski-slovar “ v obeh primerih, pridemo do rezultatov, ki so prikazani v tabeli.
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Trajanje poizvedbe
Podatkovni tip | Povprecen cas
TEXT 0.0008
VARCHAR 0.0008

Tabela 3.4: Primerjava zahtevnosti med razlicnimi podatkovnimi tipi (2).

Velikost tabele anglesko-hrvaski-slovar
Podatkovni tip | Velikost tabele v Mb
TEXT 13,7
VARCHAR 13,5

Tabela 3.5: Primerjava velikosti tabel.

Opazimo lahko, da pri prvem podatkovnem tipu (TEXT) podatki zavzamejo
nekaj ve¢ prostora. Oba podatkovna tipa rezervirata nekaj prostora za po-
datek o dolzini niza. Pri prvem podatkovnem tipu ta podatek zavzame dva
bajta, pri drugem pa samo enega (vcasih tudi dva). Razlika med obema je
premajhna, da bi kakorkoli vplivala na zahtevnost poizvedb. Slabost prvega
podatkovnega tipa je tudi v tem, da ga vse relacijske podatkovne baze ne pod-
pirajo in bi lahko imeli probleme pri menjavi podatkovne baze. Ker do tega
skoraj zagotovo ne bo prislo, lahko zaklju¢imo, da je za delovanje aplikacije
vseeno, kateri podatkovni tip izberemo. Vseeno se je pri izdelavi internetnih
aplikacij treba posvetiti tudi takSnim primerom in izbrati takSnega, ki se bo
bolje obnesel, éeprav je razlika minimalna. Ce imamo v eni tabeli ve¢ takih
primerov in ve¢ tabel s podobnimi lastnostmi, je lahko razlika precej vecja.

Pretvorba podatkovnih tipov je lahko hujsa tezava. Ce imamo kazalec na
dolo¢enem polju, ki je stevilénega tipa, lahko pri poizvedbi s pretvorbo po-
datkovnega tipa pride do neuporabe kazalca. Zato je dobro, da imamo to v
mislih ze pri izdelavi aplikacije in da se te tezave zavedamo, Ce naletimo na
takSen primer v seznamu pocasnih poizvedb (MySQL slow queries).

Seznam pocasnih poizvedb se shranjuje v posebni datoteki na strezniku. Pot
do te datoteke je dolocena v nastavitvah MySQL-a. MySQL v seznam pocasnih
poizvedb zapiSe vse tiste poizvedbe, ki trajajo dlje (spremenljivka long_query-
_time), kot je dolo¢eno v nastavitvah. Do verzije 5.1.6 so se pocasne poizvedbe
lahko shranjevale le v datoteko. Od te verzije naprej, se shranjujejo tudi v



48 Poglavje 3: lzvedba optimizacije - www.spletni-slovar.com

tabelo.

Glede podatkov, ki se nanasajo na uporabnika, smo opazili Se nekaj moznosti,
ki bi jih bilo treba na strani dodati. Nujen podatek, ki ga bomo hranili, je
datum, ko se je uporabnik zadnji¢ prijavil v sistem. Ce se uporabnik v sistem
ne prijavi vsaj enkrat v roku dveh let, bomo njegov uporabniski ra¢un izbrisali
iz baze. Pri registraciji uporabnika bomo dodali kodo, s katero bo uporabnik
potrdil, da gre za dejanskega uporabnika, ki se zeli registrirati in ne za napad na
spletno stran. Vec o tem bo govora v nadaljevanju. Po uspesno opravljeni regis-
traciji bo uporabnik dobil e-mail, s katerim bo lahko vklju¢il svoj uporabniski
racun. To bomo dodali zato, ker je trenutno v bazi veliko e-mail naslovov,
ki so neuporabni, ker se je uporabnik zatipkal ali namerno vpisal napacen
naslov. Zato pri posiljanju sporocil vsem uporabnikom (mass mail), pride do
nepotrebne obremenitve streznika, saj se nedostavljena sporocila vracajo nazaj
in poskusajo ponovno poslati.

3.4 Postavitev kazalcev v tabelah

Pri izbiri kazalca za iskanje prevoda v podatkovni bazi, se kot primeren izkaze
samo B-TREE kazalec. Kazalec vedno postavimo na polje, po katerem is¢emo
oziroma sortiramo. V naSem primeru je polje, na katerega bomo dodali kaza-

lec, beseda, katere prevod iSc¢emo.

Primer: Iskanje prevoda besede 'miza’ v slovensko angleskem slovarju.

SELECT prevod FROM s-a WHERE beseda LIKE 'miza%’ ORDER BY beseda

B-TREE kazalec | Povprecen cas
Brez 0.1

Na prevodu 0.1

Na besedi 0.0008

Tabela 3.6: Zahtevnost iskanja z uporabo kazalca.

Ce pogledamo razlago poizvedb (EXPLAIN), lahko opazimo, da nam kaza-
lec na prevod ni¢ ne koristi. Zato bomo uporabili kazalec na iskani besedi,
saj je taksna poizvedba na slovarju tudi najbolj pogosta izbira. 7 razlago
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poizvedbe ugotovimo, da smo obmocje iskanja pravega elementa iz prejsnjih
180.000 vrstic, kar obsega vse prevode v tej tabeli, omejili na 50 vrstic.

Pri registriranih uporabnikih se pogosto izvaja poizvedba, ki presteje vse regis-
trirane uporabnike in izbere prve tri. To so tisti, ki so do sedaj v slovar vpisali
najve¢ prevodov. V tem primeru kazalec ni potreben, saj so te poizvedbe
stati¢ne, torej se ne spreminjajo in jih lahko shranimo v predpomnilnik.

3.5 Izbira gostovanja (hosting)

Pri izbiri primernega gostovanja za spletno stran http: //www.spletni-slovar.com
smo morali biti pozorni na mnoge kriterije. Dokler je slovar uporabljalo le
okrog 20.000 razlicnih uporabnikov na mesec, to ni bil tak problem in sem
lahko streznik vzdrzeval sam. Ker sem imel streznik doma, so uporabniki
do njega dostopali po eni sami internetni liniji. Najvecji problem taksnega
gostovanja je v tem, da se velikokrat zgodi kaj nepricakovanega (izpad elek-
tricne energije, izpad interneta ...). Pri vsakem tovrstnem dogodku, ko stran
nekaj casa ni dosegljiva, uporabniki pa potrebujejo storitev, jo nato poiscejo
pri konkurenci.

Po pregledu vecjega stevila gostovanj, ki jih preko interneta ponujajo domaca
in tuja podjetja, sem izlocil bistvene stvari, ki jih oznacujejo kot pomembne pri
izbiri gostovanja. Kot glavne stvari navajajo prostor na disku, promet (band-
width), stevilo e-mail naslovov, velikost podatkovne baze in hitrost streznika.
Vendar pa nihcée od teh podjetij, predvsem tujih, ne navaja, da je streznik
dobro imeti v domaci drzavi, kar sem si sam dolocil za enega izmed glavnih
pogojev, pri izbiri gostovanja. V primeru, da je streznik v tujini, potrebujemo
veé Casa, Ce je vecina uporabnikov iz Slovenije (v primeru slovarja 97 %). Po-
leg tega se lahko vedno zgodijo nepricakovane tezave po poti iz domace drzave
do streznika, npr. prekinjeni glavni internetni vodi med drzavama. Eden od
glavnih pogojev pri odlocitvi je tudi zaupanje ponudniku, ki gostovanje ponuja.
Ponudba je ze samo v Sloveniji ogromna in z nizko ceno. Veliko teh ponudnikov
vam ponuja neomejen prostor na disku, neomejen mesecni prenos itd., vendar
to drzi samo za predstavitvene spletne strani, ki navadno ne uporabljajo po-
datkovne baze in ne presegajo sto razlicnih uporabnikov na mesec. Pomemben
dejavnik pri izbiri gostovanja je dosegljivost vzdrzevalcev in njihova odzivnost.
Cene nikakor ne smemo dolociti za pomemben pogoj pri izbiri, ko gre za dobro
obiskano stran, ki ima veliko konkurence.
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Varnost spletnih aplikacij
preprecevanje zlorab

Najbolj enostavna in primitivna tehnika nezeljenega vdora je kraja uporabnis-
kega imena in gesla. Ta kraja je lahko fizicna v primeru, da nekdo vidi geslo,
ko ga vpisujete, najde vase podatke zapisane na listku ali pa se izvrsi preko
interneta. 7 uporabo istega gesla in uporabniskega imena na ve¢ straneh si
povecamo moznosti vdora v aplikacije, ki jih na internetu uporabljamo. Vecina
uporabnikov noce za vsako spletno stran, ki zahteva registracijo, uporabljati
razlicnega uporabniskega imena in gesla, saj je takih strani ogromno in bi imel
uporabnik prevec¢ razlicnih podatkov.

Zato moramo za varnost osebnih podatkov poskrbeti pri izdelavi spletne strani.
Tudi nam se lahko zgodi, da nam vdrejo v sistem. Pri tem je nasa odgovornost
Se toliko vecja, saj hranimo osebne podatke za vec tiso¢ uporabnikov in ne samo
svojih. Ce nekdo vdre v nag sistem in prebere osebne podatke uporabnikov,
dobi veliko koli¢ino gesel. Ce predpostavimo, da velika koli¢ina uporabnikov
uporablja za vse spletne strani in storitve iste podatke, se moramo zavedati,
da lahko vsem tem uporabnikom naredimo veliko Skodo. V vecini primerov
morajo za varnost svojih podatkov skrbeti uporabniki sami, izdelovalci in ad-
ministratorji spletnih aplikacij pa moramo to podrocje dobro poznati, da lahko
zasCitimo uporabnika, kjer je to mozno.

4.1 Vrinjene poizvedbe

Spletne aplikacije nudijo uporabniku moznost prijave v sistem, dodajanja,
brisanja in spreminjanja svojih prispevkov. V vecini primerov se ti podatki
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shranjujejo v podatkovno bazo. Pri teh procesih vedno obstaja moznost, da
oseba vdre v sistem z razli¢nimi, v vecini primerov skodljivimi nameni. 7 vri-
vanjem SQL poizvedb (SQL injections) se lahko vsiljivec okoristi z zaupnimi
informacijami, spremeni shranjene podatke ali sesuje celoten sistem [5, 6].

Preprecevanje in odpravljanje ranljivih poizvedb je enostavno, vendar je lahko
v aplikaciji veliko Stevilo vnosnih mask, ki jih je potrebno preveriti. Pri-
porocljivo je vedno uporabljati posevnice (slash), ker s tem MySQL strezniku
povemo, da gre za podatke.

Primer: Primer vrinjene poizvedbe pri prijavi uporabnika:

Programska koda:

$oUser = mysql_-fetch_object (mysql_query (”SELECT userid , numwords
FROM users
WHERE active=1
AND username="" .3 POST[ up—ime’]).”’
AND password="" .3 POST[ geslo’].”""));

if ($oUser—>username) {
//Uporabnik je logiran
} else {
//Napacno uporabnisko ime in geslo

Vnosna maska za prijavo je navadno prva in najbolj pogosta tarca vsiljivcev.
Primer prikazuje ranljivo PHP kodo, kjer se lahko vsiljivec enostavno okoristi,
saj ne nudi nobene zaséite pred vdorom. Ce namesto uporabniskega imena in
gesla vsiljivec vpise nek niz, npr. * OR 1=1, se v MySQL poizvedbo doda niz,
ki predstavlja nov pogoj. V tem primeru se vsiljivec na enostaven nac¢in prijavi,
kot prvi registriran uporabnik. V tem primeru se pozene MySQL poizvedba:

SELECT userid , numwords
FROM users

WHERE active=1

AND username=’" OR 1=1

Poznavanje strukture podatkovne baze nudi vsiljivcu Se veéje moznosti
dostopa. Vsiljivec, ki pozna strukturo podatkovne baze, lahko do tega znanja
pride na razlicne nacine. To so lahko bivsi zaposleni, ki poznajo tako struk-
turo baze, kot tudi ranljivosti v sistemu. Se veGjo nevarnost predstavljajo
programski paketi, katerih koda je javno dostopna in odprtokodni programi
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za urejanje vsebin (Joomla, Drupal ...). Ravno odprto kodni programi so naj-
veckrat tarca napadov, saj so njihove slabosti javno znane. Pri teh programih
moramo zato skrbeti za sprotno posodabljanje in odpravljanje lukenj. Struk-
turo podatkovne baze lahko vsiljivec ugotovi tudi preko imen vnosnih polj,
skritih polj in parametrov, ki se prenasajo.

Ce za zgornji primer predpostavimo, da vsiljivec pozna strukturo podatkovne
baze, lahko prebere podatke vseh uporabnikov v sistemu, oziroma se prijavi
z njihovimi podatki. To naredi Cisto enostavno, ker ve, da so uporabniki
ostevilceni s poljem ’id’. Zato namesto prejsnjega niza vpise * OR id=n. N
je stevilo uporabnika, pod katerem je shranjen v sistemu. Vse tehnologije in
programski jeziki so ranljivi za te napade.

Vrinjene poizvedbe lahko preprecujemo na razlicne nacine. Najbolj enostaven
nacin je brisanje narekovajev. Vendar je ta nacin za slovar neprimeren (tuje
besede vsebujejo narekovaje) in poslabsa uporabnisko izkusnjo.

S strani streznika je najbolj priljubljena uporaba funkcije 'magic_quotes_gpc’.
Ta funkcija, ¢e je vklju¢ena na strezniku, doda poSevnice vsem parametrom,
ki se prenasajo preko 'GET’, 'POST’ ali '"COOKIE’. Slabost tega pristopa
je v tem, ker se vsi ti podatki ne shranjujejo v podatkovno bazo. Po drugi
strani pa v podatkovno bazo shranjujemo tudi podatke, ki niso zajeti v teh
treh spremenljivkah, zato ne smemo kar slepo zaupati temu pristopu. V neka-
terih podatkovnih bazah je problem tudi to, da poSevnica ni znak za ubezne
sekvence. Najvecja tezava tega pristopa je v tem, da bo kmalu ukinjen.

Dober nacin je tudi uporaba funkcije ’addslashes’. Tudi pri tem nacinu je
tezava v tem, da poSevnica ni znak za ubezno sekvenco v vseh podatkovnih
bazah. Vendar pri uporabi v MySQL-u s tem ni tezav. PHP nam nudi
tudi funkcijo ‘'mysql_real_escape_string’, ki oc¢isti poizvedbo vseh neprimernih
znakov. Problem nastane, ¢e zelimo prestaviti na drugo podatkovno bazo.

Steviléni podatki ne vsebujejo narekovajev, oziroma jih ne smejo vsebovati,
kot smo povedali ze v poglavju o MySQL-u. Zato vse zgoraj nastete funkcije
ne ucinkujejo ve¢. Pri stevilih je najboljsa resitev preverjanje vnosov in ugo-
tavljanje, ¢e gre res za Steviléni podatek.

Pomemben dejavnik za varnost podatkov v podatkovni bazi je tudi v omeje-
vanju dovoljenj. Navadno spletne aplikacije uporabljajo popoln (root) dostop
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do podatkovne baze. S tem je aplikacija izpostavljena vdorom Se bolj, saj do-
voljuje brisanje podatkov oziroma brisanje celotne podatkovne baze. Zato je
potrebno omejiti dostope aplikaciji, oziroma njenim uporabnikom, kolikor se
le da.

4.2 Krizno izvajanje skript

Krizno izvajanje skript (Cross site scripting oziroma XSS) je problem di-
namicnih spletnih strani. Pri stati¢nih straneh se s tem problemom ne srecamo.
Pri XSS-u napadalec doda del kode na naso spletno stran. Nova koda se kasneje
prikaze uporabnikom, ko iS¢ejo neko informacijo na nasi strani. Ko uporabnik
vpise potrebne podatke, se izvede tudi nezazeljena koda, ki te podatke posre-
duje vsiljivcu. V vecini primerov uporabnik sploh ne opazi napada, saj vsiljivci
uporabijo razlicne zvijace.

Tezavi se lahko izognemo, tako da prepre¢imo vnos nezeljene kode na naso
spletno stran. Slabsi nacin za brisanje nezeljenih vsebin je brisanje dolo¢enih
znakov ali nizov (npr. <, >, <script>)[5, 6]. Boljsi nacin za preprecevanje
XSS-a je uporaba doloc¢enih funkcij, ki poskrbijo za varnost aplikacije.

V PHP-ju lahko uporabimo funkciji "htmlentities’ ali ’htmlspecialchars’ pred
vpisom podatkov v bazo ali pred izpisom podatkov uporabniku.

Poznamo dve vrsti XSS napadov, glede na tehniko vstavljanja neprimerne
kode v aplikacijo:

1. Odsevni napad XSS.
2. Trajni napad XSS.

Pri prvem nac¢inu mora vsiljivec prepricati uporabnika, da klikne na nek
spletni naslov. V parametrih spletnega naslova se skriva zlonamerna koda,
ki izkoristi slabosti aplikacije. Drugi nac¢in XSS napadov se izvede, tako da
uporabnik s svojim vnosom nalozi skodljivo kodo. Ce mu to uspe, ni veé
potrebno, da uporabnik klikne nek spremenjen spletni naslov, saj se skodljiva
koda ze prikazuje na strani aplikacije.

Poznamo tudi lokalne XSS napade, ki so se razvili z razvojem WEB 2.0
tehnologije. Pri tej tehnologiji se veliko programske kode izvede na lokalnem
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racunalniku oziroma spletnem brskalniku in ne ve¢ na strezniku.

Tezavam se lahko delno izognemo z preverjanjem vhodnih podatkov. Upora-
bimo lahko principe belega (white list) ali ¢rnega seznama (black list). Z
uporabo teh seznamov lahko doloc¢imo vse dovoljene znake, oziroma vse pre-
povedane znake, ki jih lahko uporabnik vnese.

Ranljivost neke spletne strani lahko ugotovimo, tako da vstavimo enostavno
javascript kodo, ki izpiSe neko sporocilo.

4.3 Napadi zavracanja storitve

DOS (denial of service) napadi so metoda napada spletnih strani, kjer na-
padalec generira ogromno koli¢ino omreznega prometa. Koli¢ina omreznega
prometa je tako velika, da streznik ne uspe zadovoljiti vseh podanih zahtev.
Pred to vrsto napadov je klonilo ze dosti velikih spletnih strani (Microsoft,
Amazon, Bolha ...). Pred napadom mora napadalec okuziti zadostno Stevilo
racunalnikov, ki so lahko razdeljeni po celem svetu. Ko ima zadostno koli¢ino
okuzenih ra¢unalnikov (zombie) zacne iz vseh okuzenih sistemov posiljati zah-
tevke na tocno dolo¢eno spletno stran. Vec¢inoma posilja zahtevke na tocno
doloceno skripto spletne strani. Metode za preprecevanje DOS napadov se v
zadnjih letih niso kaj dosti razvile. Zato je DOS napad ena najvecjih nevarnosti
uporabnikom, organizacijam in celo celotni spletni infrastrukturi. Vsak inter-
netni sistem oziroma vsaka spletna stran je izpostavljena DOS napadom.

Ko pride do napada je malo moznosti, da bi ga hitro ustavili. Obstaja nekaj
nacinov, s katerimi si lahko pomagamo in ublazimo mo¢ DOS napada. Ce je
napad usmerjen na samo en racunalnik je najbolje zamenjat njegov IP naslov.
V primeru, da je napad usmerjen samo na eno skripto oziroma podstran nase
spletne strani, je najboljse onemogociti izvajanje te skripte. Pri tem bomo
onemogocili tudi legalno uporabo programa, vendar je to navadno majhna
zrtev, ki omogoci delovanje drugih funkcij aplikacije.

Poznamo kar nekaj preventivnih metod za zascito pred DOS napadi. Zascititi
se moramo na nivoju streznika in ne na nivoju aplikacije. Za zasc¢ito se upo-
rabljajo orodja, ki preverijo in analizirajo dobljene pakete. Ta orodja preve-
rijo izvor paketov, njihov namen in njihov cilj. Delno se lahko zascitimo s
pozarnimi zidi in razdeljevanjem strezniskih zmogljivosti na razlicne omrezne
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lokacije. Proti dobro zamisljenim, organiziranim in izpeljanim DOS napadom
se dejansko ne moremo zascititi.

4.4 Napadi botov

Internetni boti ali spletni roboti so aplikacije, ki avtomatsko izvajajo doloc¢ena
opravila na svetovnem spletu. Taksni roboti so tudi iskalni pajki, ki jih
uporabljajo iskalniki (Google.si, Bing.com, Najdi.si), saj z njimi preis¢ejo struk-
turo in vsebino spletne strani. Med taksne robote lahko Stejemo tudi okuzene
racunalnike (zombie), ki se uporabljajo pri DOS napadih.

Pri omembi spletnih robotov oziroma botov pomislimo najprej na robote, ki
izvajajo sicer dovoljene operacije (registracija, vnos novih besed ...), vendar v
veliko vec¢jem obsegu in neprimerljivo hitreje, kot bi jih izvajal uporabnik. S
takimi napadi lahko naredijo veliko skode, saj onesnazijo podatkovno bazo z
napacnimi, laznimi informacijami.

Najbolj ucinkovita zascita pred tovrstnim napadom je uporaba varnostne kode
(CAPTCHA). Varnostna koda je zgenerirana kot slika. V tej sliki se nahaja
tekst, ki ga moramo prepisati v tekstovno polje. S tem potrdimo, da gre za
pravega uporabnika in ne za robota, saj robot ne more prebrati teksta, ki se
nahaja v sliki. Zaradi hitrega razvoja OCR (optical charachter recognition)
programov slika ne sme biti jasna. Paziti moramo, da slike ne zakrijemo prevec,
saj mora biti razumljiva uporabniku.

Najvecji problem varnostnih kod je omejevanje uporabnika, saj mora le ta
izvesti Se eno dodatno operacijo. Na slovarju varnostne kode nismo uporabili,
ker smo zeleli pridobiti veliko stevilo registriranih uporabnikov. 7 uporabo
varnostne kode bi izgubili nekaj uporabnikov, ki se ne bi registrirali, zaradi
dodatnega koraka. Najvecji problem varnostne kode je prav v tem, da se pok-
vari uporabniska izkusnja. V primeru registracije to ni velik problem, ¢e pa
bi varnostno kodo uporabil pri vnosu novih besed, bi bila tezava precej vecja.
Uporabnik bi namre¢ za vsak vnos nove besede porabil Se enkrat toliko casa
za vnos varnostne kode.

Namesto uporabe varnostne kode lahko redno delamo kopije (backup) po-
datkovne baze. To moznost smo tudi sami izbrali za slovar. V prihodnje bomo
pri registraciji varnostno kodo namestili, saj je sedaj stran ze dobro obiskana
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in to ni ve¢ tak problem, kot je bil na zacetku.

4.5 Vdor pri zadnjih vratih

Racunalniski vdor pri zadnjih vratih (backdoor attack) je nezakonit vdor do
racunalnika, kadar gre za pomanjkljivo varnost racunalnika, za katero obicajno
uporabnik ne ve. S pomocjo virusa oziroma trojanskega konja lahko napadalec
spremlja ves promet v omrezju. Tako si lahko pridobi vse osebne podatke, ki
jih potrebuje za nadzor nad zZrtvinimi sistemi. Vsak uporabnik internetnih
storitev (ban¢ne storitve, spletni nakupi ...) mora skrbeti za varnost svojih
podatkov, sicer si lahko povzro¢i ogromno skode. Skrbniki spletnih storitev
moramo svoje podatke hraniti Se bolj skrbno kot navadni uporabniki.

Pred vdori v nas osebni racunalnik se lahko ucinkovito zascitimo z uporabo
pozarnih zidov in protivirusnih programov. Dobro se lahko zas¢itimo ze s pro-
tivirusnimi programi in pozarnimi zidovi, ki jih dobimo brezpla¢no na spletu.

Tudi sam sem dozivel primer vdora v racunalnik. Ker nisem racunalnika
pregledal dovolj pogosto, mi je trojanski konj prebral vse podatke, ki so se
prenaSali po omrezju. Tako je prisel do uporabniskih imen in gesel, ki sem
jih uporabljal za urejanje slovarja. Ko je dobil te podatke, je na spletno stran
vstavil skodljivo kodo, ki je preprecevala preusmeritev iz iskalnikov, oziroma
je brskalnik obvestil uporabnika, da je prisel na stran s skodljivo vsebino. Ker
sem napako hitro zaznal, sem jo lahko odpravil brez vec¢jih izgub. Posledice
pa bi bile lahko precej hujse, ¢e napake ne bi opazil ali ¢e bi program izbrisal
podatkovno bazo.

Nevarnosti vdorov se moramo zavedati v celotnem procesu izdelave in vzdrze-
vanja spletne aplikacije. Poskrbeti moramo za varnost in za kopije obstojecih
podatkov, saj se na spletu pojavljajo vedno novi nacini zlorab.

4.6 Trendi

Razvoj nacinov za vdiranje se razvija hitreje in je vedno korak pred razvo-
jem sistemov za zasc¢ito. Najbolj zanimivo podroc¢je v prihodnjih letih bodo
mobilne aplikacije [3]. Vse ve¢ spletnih strani ima podstran, namenjeno mo-
bilnim aplikacijam. To je svetovni trend, ki mu moramo razvijalci spletnih
strani slediti, ¢e zelimo ostati konkuren¢éni. Pri tem se moramo zavedati, da
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so mobilni telefoni Se bolj obcutljivi na vdore, saj zas¢ita na tem podroc¢ju Se
ni razvita, oziroma se veCina nevarnosti niti ne zaveda.
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Optimizacija spletne strani

(SEO)

5.1 O optimizaciji

Spletne strani, ki niso obiskane s strani uporabnikov, so nekoristne in ne sluzijo
svojemu namenu. Za taksno spletno stran ni potrebe po zasciti niti po opti-
mizaciji MySQL poizvedb. Nihce si ne zeli taksne spletne strani. Da priva-
bimo obiskovalce oziroma potencialne stranke na svojo stran, moramo stran
prilagoditi iskalnikom. Temu postopku re¢emo optimizacija spletne strani. 80
% uporabnikov si namre¢ pogleda le prvo stran na iskalnikih. Torej, ¢e nas ni
na prvi strani, nas ni. Optimizacija spletne strani je bila klju¢nega pomena za
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85,715 people visited this site
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P ” Browser Profile: hrowsers, operating systems, browser and operating systems, screen
615,965 Pageviews colors, screen resolutions, java support, Flash
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Geolncation visusization
00:03:17 Time on Site
40.07% Bounce Rate = Tiy Google Ad Planner.

= Linderstand the demagraphics and behaviors of your wehsite's visitors

T 24.92% New Visits
Slika 5.1: Mesecni obisk na Spletni-slovar.com.
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spletni slovar, saj brez nje ne bi dosegli 80.000 razli¢nih mese¢nih uporabnikov
[8]. Z dolo¢enimi postopki, ki jih bomo $e opisali v nadaljevanju, smo spletno
stran pripeljali na prvo pozicijo iskalnikov.

Loc¢imo med dvema razlicnima vrstama optimizacije glede na postopke, ki jih
opravljamo:

1. Optimizacija na spletni strani (on-site).
2. Gradnja dohodnih povezav (off-site).

Optimizacijo lo¢imo na dovoljene postopke (white hat SEO) in prepovedane
postopke (black hat SEO). S prepovedanimi postopki lahko preslepimo iskalnik.
Na kratek rok bo verjetno tak pristop deloval, vendar bo s¢asoma iskalnik ugo-
tovil prevaro in bo vaso spletno stran kaznoval z zelo slabimi uvrstitvami. Ko
je spletna stran kaznovana, je potrebno veliko ve¢ casa in truda, da se zopet
pojavi na prvi strani.

Optimizacijo na spletni strani lahko razdelimo na razlicna podrocja. V os-
novi jo lahko razdelimo na dve glavni podroc;ji:

1. Analiza kljucnih besed.
2. Optimizacija spletne strani.

Prva stvar, ki sicer ni vkljucena pod optimizacijo spletne strani, vseeno pa
spada v to podrocje, je ideja, na podlagi katere se razvije spletna stran. Pri
razvijanju ideje spletne strani, moramo vedno misliti na uporabnika oziroma
na Stevilo uporabnikov, ki jih ta ideja lahko doseze.

5.2 Analiza kljuénih besed

Analiza kljucénih besed je proces, s katerim dolocite, katere klju¢ne besede naj-
bolje opisujejo vaso spletno stran. Pri analizi klju¢nih besed moramo preveriti
vse razlicne moznosti, da dobimo tiste besede, ki so najbolj iskane. Z razlicnimi
moznostmi mislim predvsem na razlicne oblike kljuénih besed (sopomenke) in
uporabo ednine ali mnozine. Pri analizi kljuénih besed za slovar, sem prisel do
ugotovitve, da je kljucna beseda slovar nekajkrat bolj iskana od klju¢ne besede
slovarji. Ce tega ne bi preveril in bi optimiziral pod kljuéno besedo slovarji, bi
imel dosti manjse moznosti za uspeh.
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Analiza kljuénih besed je pomemben dejavnik pri optimizaciji spletne strani.
Ce zelimo na svojo stran privabiti uporabnike, ki potrebujejo slovar, moramo
stran optimizirati pod tistimi klju¢nimi besedami, ki so za naSo stran primerne
in so iskane. Ce nihée ne is¢e pod kljuéno besedo, ki jo optimiziramo, potem
se tudi obisk na spletni strani ne bo povecal [4].

Pri analizi kljuénih besed za slovar, sem izbral klju¢ne besede, ki so naj-
bolj iskane in najbolje predstavljajo spletno stran. Seznam kljuénih besed
in uvrstitev na iskalniku Google.si:

1. Slovar (1).

2. Slovensko-angleski slovar (1).
3. Anglesko-slovenski slovar (1).
4. Angleski slovar (2).

5. Nemsko-slovenski slovar (1).
6. Slovensko-nemski slovar (1).
7. Prevajalnik (4).

Poleg teh kljuénih besed, sem stran optimiziral Se pod drugimi kljuénimi
besedami, ki predstavljajo vseh Stirinajst slovarjev na strani. Pod vsemi kom-
binacijami slovarjev, se stran nahaja na prvem ali drugem mestu Google.si.
Podobne rezultate sem dosegel tudi s prevajalnikom.

Kljucne besede, pod katerimi uporabniki najveckrat obis¢ejo spletno stran
Spletni-slovar.com, vidite na sliki.

5.3 Osnovni elementi optimizacije

Po dokoncani analizi klju¢nih besed moramo stran prilagoditi iskalnikom, tako
da so izbrane klju¢ne besede izpostavljene. Izpostavimo jih, tako da se naha-
jajo v meta oznakah, vsebini strani, naslovu, povezavah in slikah. Pomemben
je tudi polozaj besed na strani, oziroma v kodi sami, saj so besede, ki se na-
hajajo visje v kodi spletne strani tudi boljse ovrednotene.

Naslov spletne strani je eden od pomembnih dejavnikov pri uvrscanju vase
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HSearch Engines
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Slika 5.2: Odstotek obiskovalcev glede na iskano klju¢no besedo.

strani. Naslov spletne strani naj bo kratek in predstavlja naj bistvo strani. Pri-
porocena dolzina naslova je nekje med desetimi in Sestdesetimi ¢rkami, vendar
po lastnih izkusnjah lahko povem, da se krajsi naslovi bolje obnesejo (npr. do
20 ¢rk). Naslov spletne strani na slovarju je slovar, saj je to nadpomenka vsem
podstranem, ki se na moji strani nahajajo. Naslov spletne strani in naslovi
vseh podstrani se ne smejo ponavljati. Ponavljati se ne smejo niti meta oznake
na nasi strani.

Opis (description) in kljuéne besede (keywords) so pomembne meta oznake pri
optimizaciji. Opis spletne strani mora vsebovati klju¢ne besede, pod katerimi
optimiziramo. O najboljsi dolzini opisa so mnenja med razli¢nimi strokovnjaki
na tem podrocju precej deljena. Sam menim, da dolzina opisa ne sme presegati
160 znakov, ceprav lahko marsikje zasledimo 240 znakov. Manj pomemben de-
javnik so kljuéne besede, ki jih nekateri iskalniki ve¢ ne upostevajo. Nekateri
iskalniki lahko vaso stran kaznujejo s slabsimi pozicijami, ¢e se kljucna beseda
ne nahaja v vsebini strani. Zato naj velja, da so vse kljuéne besede, ki jih
nastejete v meta oznakah, napisane tudi v vsebini spletne strani, torej tistem
delu, ki je viden uporabniku.
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Primer slabega opisa:

Obiscite naSo spletno stran in si oglejte , kaj vse vam ponujamo
pri nas. Cakajo vas tudi bogate nagrade, Ce na stran
prispevate kaksno besedo.

Primer dobrega opisa:

Brezpla¢ni slovarji. Angleski, nems8ki, hrvaski, slovenski
Spanski, francoski in italijanski slovar.

Tudi vsebina, ki jo predstavimo na spletni strani je pomemben dejavnik. Vse-
bina mora vsebovati vse kljuéne besede, ki jih optimiziramo. Kljué¢ne besede
se morajo nahajati ¢im visje na strani, saj so tako bolje ovrednotene. Pogos-
tost kljuénih besed mora biti visoka, vendar ne prevec. Ce se kljuéne besede v
vsebini spletne strani pojavljajo prepogosto, lahko tako spletno stran iskalnik
kaznuje, ker sklepa, da ga skusamo prevarati. Dolocitev primerne vsebine, ki
je prilagojena iskalnikom ter razumljiva in pregledna uporabnikom, je najvecji
izziv pri izdelavi oziroma optimizaciji spletne strani. Gostota klju¢nih besed
nikoli ne sme preseci 10 %. Gostota kljuéne besede slovar na prvi strani slo-
varja je 8.71 %. Spletne strani, ki so v celoti narejene iz slike, flash animacije
ali javascript kode so nekoristne, saj ne vsebujejo nobene vsebine, ki bi jo
prikazali iskalniku. Take spletne strani so slabo obiskane, saj iskalnik ne ve,
kaj spletna stran predstavlja. Te tehnologije lahko uporabimo v manjsem ob-
segu, na primer v delu spletne strani, ki izboljsa uporabnisko izkusnjo.

Povezave na spletni strani (URL strani) naj bodo opisne. Vsebujejo naj kljucne
besede, pod katerimi optimiziramo. Tekst v povezavah na strani, kakor tudi
tekst v povezavah iz drugih strani, ki kaze na naso stran, naj vsebuje kljuc¢no
besedo, ki je za nas pomembna.

Primer slabih spletnih naslovov (URL):

/izpis .php?slo—id=1
/izpis .php?slo—id=2
/izpis.php?slo—id=3

Primer dobrih spletnih naslovov (URL):

/slovensko—angleski—slovar
/anglesko—slovenski—slovar
/nemsko—slovenski—slovar

Slike na spletni strani so iskalnikom neberljive. Iskalniki iz slike, ki ne vsebuje
opisa (alt oznak), ne morejo dolo¢iti vsebine. Zato moramo vedno pri prikazu
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slik na spletni strani uporabiti opis (alt).

Na trgu lahko najdemo ogromno Stevilo podjetij, ki se ukvarjajo z izdelavo
spletnih strani. Vecina od njih nam ponuja tudi optimizacijo strani po iz-
jemno nizkih cenah. Vendar optimizacija strani ni postopek, ki bi ga lahko
koncali v nekaj dneh, saj mora vsebovati natancne analize, da ne uni¢imo dob-
rih lastnosti spletne strani. V teh podjetjih nimajo zaposlenega nobenega stro-
kovnjaka za optimizacijo in v vecini primerov bolj skodijo, kot izboljsajo vaso
spletno stran. Najbolj pogoste napake, ki jih naredijo podjetja ali posamezniki,
ki proces optimizacije samo delno poznajo:

1. Prepogosto pojavljanje klju¢nih besed - temu pojavu lahko recemo tudi
besedno onesnazevanje. Take strani nimajo dodane vrednosti za uporab-
nika, ampak zelijo s ponavljanjem kljuénih besed zvisati svojo pozicijo
na iskalnikih. Iskalniki vas lahko kaznujejo s slabso pozicijo, ali pa jo v
skrajnih primerih izkljuécijo iz rezultatov iskanj.

2. Vstopna stran - vstopna stran je najpomembnejsa stran. Veliko podjetij
lahko po zelji narocnika ali zaradi svojega nacina dela vstopno stran
naredi v flash animaciji, oziroma je vstopna stran vsebinsko skromna
(npr. kliknite vstopi, izberite jezik, logotip podjetja ...).

3. Pretiravanje pri izbiri kljuénih besed - eno spletno stran lahko uspesno
optimiziramo pod skromnim Stevilom kljuénih besed. Na spletu lahko
opazimo veliko strani, kjer s klju¢nimi besedami pretiravajo. Uspesno
lahko neko stran oziroma podstran optimiziramo z najve¢ petimi bese-
dami. Boljse rezultate bomo dosegli z manj kljuénimi besedami. Slovar
je lep primer, kjer je vsaka podstran namenjena tocno doloceni kljucni

besedi.

4. Slike namesto teksta - veliko izdelovalcev spletnih strani rajsi izdela sliko,
kot da bi tekst na sliki oblikovali lo¢eno. Slike se velikokrat nahajajo v
meniju, ki vsebuje povezave na podstrani. S tem izgubljamo vrednost,
ki bi jo strani dodali z dobro izdelanimi povezavami.

5. Uporaba nepomembnih besed v povezavah - vecina spletnih strani Se
vedno uporablja nepomembne besede v povezavah (npr. domov). Ce
za primer vzamemo slovar, opazimo, da so vse povezave iz podstrani, ki
peljejo nazaj na prvo stran oznacene s tekstom Slovar’.
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6. Prehitro pridobivanje povezav - iskalniki ne marajo strani, ki se zelijo
hitro prebiti na najboljse pozicije. Ce bomo zunanje povezave pridobivali
prehitro, bo iskalnik izkljucil vaso stran iz rezultatov iskanj.

5.4 Pridobivanje povezav

Ko zaklju¢imo postopek optimizacije na spletni strani (on-site), zaénemo z
gradnjo dohodnih povezav. Iskalniki delujejo, tako da se preko povezav na
druge spletne strani Sirijo in vecajo svojo bazo (index). Vec kot je povezav, ki
kazejo na naso stran, boljSe bo stran ovrednotena s strani iskalnikov.

Pri tem je zelo pomembna vrednost strani (Page Rank), ki jo iskalnik dolo¢i
vasi strani in vsem stranem, ki linkajo na vaso stran. Visja kot je vrednost
strani, ki vsebuje povezavo do vase strani, vecjo korist vam prinese. Vrednost
vase spletne strani lahko preverite na naslovu http://www.trustrank.org.

Postopek pridobivanja povezav je delo, ki ni nikoli opravljeno. Ce zelite ohra-
niti dobro pozicijo na iskalnikih, morate skrbeti za ze obstojec¢e povezave, pre-
verjati vrednost povezav, ki kazejo na vaso stran in pridobivati nove povezave.
Ce zaspimo in novih povezav nekaj ¢asa ne pridobivamo, si lahko povzro¢imo
veliko ve¢ tezav, ¢e nas konkurenca prehiti.

Povezave lahko pridobivamo na razlicne nacine. Prvi in najbolj enostaven
nacin je vpis v spletne imenike in iskalnike. S tem ne pridobimo veliko, saj so
spletne strani, na katerih se nahaja povezava do nase spletne strani, vecinoma
nizke vrednosti. Malo bolj zamuden in ne veliko boljsi na¢in je pisanje ko-
mentarjev po forumih in blogih s sorodno tematiko. Tretji in najboljsi nacin
je izmenjava kvalitetnih povezav z drugimi spletnimi stranmi. Za izmenjavo
povezav je dobro, ¢e ste lastnik ve¢ spletnih strani, saj lahko tako izmenjate
veC povezav.

O kvaliteti povezav do vasSe strani, ki so objavljene na drugih straneh, odloca
ve¢ dejavnikov. Poleg vrednosti spletne strani je pomemben tudi polozaj
povezave do vasSe strani. Povezave, ki se pojavljajo viSje na spletni strani,
imajo tudi visjo vrednost. Pomembno je tudi stevilo vseh povezav, ki so ob-
javljene na strani. Vecje kot je Stevilo povezav, manjsa je vrednost vsake
povezave. Besedilo, ki se pojavlja na povezavi, mora vsebovati klju¢no besedo,
pod katero optimiziramo. Pomemben dejavnik za vrednost zunanje povezave
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je tudi vsebinska povezanost strani. Na primer, ¢e imamo dve povezavi, ki
kazejo na slovar. Prva povezava se nahaja na spletni strani, kjer prodajajo
slovarje, druga pa na spletni strani, kjer prodajajo avtomobile. Prva povezava
je v tem primeru, ¢e so ostali dejavniki enaki (vrednost strani, pozicija ...),
veliko boljsa od druge povezave.

Povezave iz drugih spletnih strani pridobimo z namenom visjih pozicij v iskal-
nikih. Za izmenjavo se ne smemo odlocati, ker je neka stran dobro obiskana
in mislimo, da bo iz nje prislo k nam veliko obiskovalcev. Uporabniki, ki vaso
stran najdejo v iskalniku, pod tisto klju¢no besedo, pod katero ste stran op-
timizirali, so vasa potencialna stranka, saj iS¢ejo prav tisto, kar vi ponujate.
Odstotek obiskovalcev iz iskalnikov na Spletni-slovar.com lahko vidite na sliki.

All traffic sources sent a total of 215,468 visits

N 11.989% Direct Traffic
™ 1.60% Referring Sites

YT 86.42% Search Engines

Top Traffic Sources

Sources Visits % wisits
google [organic) 171,835 7a.75%
(clirect) (fnone)) 25518 11 .958%
najdi [organic) 5925 4.14%
search (organic) 223 1.04%
bing {organic) 2033 0.94%

view full repart

Slika 5.3: Odstotek obiskovalcev glede na vir.
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Zakljucek

Cilj diplomske naloge je bil izdelati uc¢inkovito spletno stran, ki bo odzivna,
varna in dobro obiskana. To mi je z dobro idejo in izvedbo tudi uspelo. Ker
se za vsako dobro idejo hitro najde tudi konkurenca, se je enako zgodilo tudi
s slovarjem. Ko sem zacel z izvedbo, je bilo na spletu samo nekaj slovarjev, ki
so bili nepregledni in slabo obiskani. Razlog slabega obiska je bil v neizvedbi
optimizacije in slabih uvrstitvah v iskalnikih. Ker sem imel tudi sam tezave
z iskanjem brezplacnega slovarja, sem hitro dobil idejo. Po dobrem obisku
na strani se je ideja razsirila in danes lahko brez tezav najdemo preko deset
slovenskih slovarjev razlicnih izvajalcev. Veliko teh izvajalcev ima za sabo
veliko koli¢ino sredstev, ki jih lahko namenijo oglasevanju. Ker sam tega ne
morem, je edina stvar, s katero lahko ostanem konkurencen, to da je slovar
boljsi od ostalih. V prihodnosti nameravam uvesti Se veliko izboljsav. Najvec-
ja tezava je v Stevilu prevodov, ki so last posameznih avtorjev. Zato bom moral
v prihodnosti svoje uporabnike Se bolj motivirati za vpisovanje novih besed.
To bom naredil z nagradnimi igrami, kjer bo nagrado prejel uporabnik, ki bo
vpisal najve¢ besed. Spremenil bom izgled spletne strani, kot sem ze omenil v
prejsnjih poglavijih. Izgled spletne strani bo bolj prijazen uporabniku. Sprotno
prevajanje besed (Ajax) bo Se vedno mogoce za uporabnike, ki to tehnologijo
razumejo.

Uporabniku bom ponudil Se vec¢ vsebine. Z novim izgledom bo slovar omogocal
Se igranje iger. Igre, ki jih bodo uporabniki igrali na slovarju, bodo namenjene
izkljuéno ucenju tujega jezika in izobrazevanju nasploh. Ker se vsak uporab-
nik, ko pridobi informacijo, ki jo iSCe, odpravi na nek iskalnik, s katerim isce
drugo informacijo, bom na slovarju naredil tudi iskalnik. Iskalnik bo temeljil
na ze uveljavljenih algoritmih (Google, Bing, Yahoo).
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7 uvedbo novega izgleda in dodatnimi moznosti, ki jih bo slovar vseboval, je
cilj spletne strani v letu 2010, preseci 100.000 razli¢nih mese¢nih uporabnikov.
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